
ESTRATEGIA SOBRE CIBERSEGURIDAD 
DE LA AVIACIÓN 

LA VISIÓN DE UNA ESTRATEGIA MUNDIAL DE LA CIBERSEGURIDAD DE LA AVIACIÓN 

Sr. Saulo Da Silva  
Jefe  de sistemas globales interoperables 

 Organización de Aviación Civil Internacional - OACI 

1 December 01, 2020 



“Un plan sin una acción es sólo un sueño. Una 
acción sin planeación es una pesadilla.” 
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UNA NUEVA ERA EN LA AVIACIÓN 
• Demanda, incluyendo nuevos participantes 



UNA NUEVA ERA EN LA AVIACIÓN 
• Tecnología e información 

– Sistemas autónomos 
– Inteligencia artificial 



UNA NUEVA ERA ENLA AVIACIÓN 
• Tecnología e información 

– Conectividad completa 
 
 
 
 



10 mayores riesgos 

Source: WEF 
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La OACI desarrolló la Estrategia de Ciberseguridad 
respaldada por su 40a Asamblea. 
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Estrategia de ciberseguridad de la OACI 

 El sector de la aviación civil es cada vez más 
dependiente de la disponibilidad de la 
información y de los sistemas tecnológicos de 
comunicación, así como de la integridad de la 
confidencialidad de datos. La amenaza 
planteada por un posible incidente cibernético 
en la aviación civil está continuamente 
evolucionando, con actores amenazantes 
enfocando sus intenciones maliciosas, 
interrupciones de la continuidad del negocio y 
el robo de información por motivos políticos, 
financieros o de otro tipo.  

 https://www.icao.int/cybersecurity/Documents/AVIATION%20CYBERSE
CURITY%20STRATEGY.SP.pdf 



Estrategia de ciberseguridad de la OACI 
 El objetivo de la estrategia será alcanzado mediante una 

serie de principios, medidas y acciones contenidas en un 
marco de referencia construido sobre siete pilares : 
1. Cooperación internacional 
2. Gobernanza 
3. Legislación efectiva y regulaciones 
4. Política de ciberseguridad 
5. Compartición de información 
6. Gestión de incidentes y planeación de emergencia 
7. Construcción de capacidad, capacitación y cultura de la 

ciberseguridad  
  



Cooperación internacional 
 Necesidad de cooperación y 

armonización global. 
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Gobernanza 
 
 

 Se les exhorta a os Estados miembros de la OACI a apoyar y 
contruir sobre la Estrategia de ciberseguridad de la aviación e 
incluir la ciberseguridad en sus programas nacionales de seguridad 
operacional y de seguridad de la aviación. 
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Legislación efectiva y regulación 
 
  Los Estados miembros deber asegurar la 

formulación y aplicación de legislación y 
regulación apropiadas, de acuerdo con las 
disposiciones de la OACI, previamente a la 
implementación de políticas nacionales de 
ciberseguridad para la aviación civil 
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Política sobre ciberseguridad 
 
 

Evaluar las amenazas de 
ciberseguridad y análisis de 
riesgos. 
Considerar el ciclo de vida 

completo del sistema de 
aviación. 
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Compartición de información 
 
 

 Compartir información para permitir la 
prevención, detección temprana y mitigación 
de eventos relevantes de ciberseguridad antes 
de que se encaminen a efectos mayores sobre 
la seguridad operacional o la seguridad de la 
aviación. 

 
 A través de medios establecidos y confiables. 

Esto ayudará a reducir el impacto de ataques 
en curso o futuros 
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Gestión de incidentes y planeación de emergencia 
 Necesidad de tener planes apropiados que 

proporcionen continuidad del transporte 
aéreo durante ciber incidentes. 

 
 Los ejercicios de  ciberseguridad son 

herramientas útiles para probar ciber 
resiliencia existente e identificas mejoras, 
y son por consiguiente ampliamente 
recomendados. 
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CONSTRUCCIÓN DE CAPACIDAD, CAPACITACIÓN Y CULTURA DE 
LA CIBERSEGURIDAD 

El elemento humano es 
el núcleo de la 
ciberseguridad.  

Estrategia para 
desarrollar recursos 
humanos para la 
ciberseguridad. 
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Documentación de la OACI 



THANK YOU! 

18 30 November 2020 
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