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Cuestion 2del  Facilitacién y seguridad de los documentos de viajey for malidades
orden del dia:  decontrol fronterizo
2.4:  Informacion anticipada sobre los pasajeros (API)

UN MARCO INTERNACIONAL PARA LA COMUNICACION DE DATOS
DEL REGISTRO DE NOMBRESDE PASAJEROS (PNR)

(Nota presentada por Irlanda en nombre de la Comunidad Europeay de sus Estados miembros)

RESUMEN

A lavistade lasiniciativas de varios Estados miembros de la OACI destinadas
aobligar alas compafiias aéreas arevelar datos del PNR con € fin de mejorar
la seguridad de la navegacion aérea y facilitar los controles fronterizos (p.g.
lucha contra €l terrorismo, delitos graves relacionados con el terrorismo que
tengan repercusiones internacionales), la Comunidad Europea y sus Estados
miembros invitan a la Reunién departamental de facilitacion de la OACI a que
estudie la posibilidad de elaborar normas y précticas recomendadas de
laOACI a este respecto, atendiendo a las exigencias de la seguridad de la
navegacion aérea, el control de fronteras y la proteccion de los datos
personales.

El presente documento de trabajo aborda los siguientes aspectos:

— categorias de datos que podran utilizarse para fines de seguridad de la
navegacion aéreay de control de fronteras;

— méodos que podran utilizarse para la obtencidn, tratamiento,
almacenamiento y transmision de dichos datos; y

— repercusiones técnicas respecto de los sistemas empleados para la
obtencidn, tratamiento, almacenamiento y transmision de dichos datos.

Las medidas propuestas a la Reunion departamental se encuentran en €
parrafo 6.

! Lasversionesen espafiol y francés fueron proporcionadas por la Comunidad Europeay sus Estados miembros.
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1 INTRODUCCION

11 Varios paises (Estados Unidos, Canada y Australia) han adoptado, con el fin de
mejorar la seguridad de la navegacion aéreay agilizar las formalidades aduaneras y de inmigracion en
los aeropuertos, disposiciones legales que exigen la transmision a sus autoridades, antes de la llegada,
de los datos de los pasajeros de las compafiias aéreas consignados en € registro de nombres de
pasajeros (PNR).

12 Se prevé gue otros paises se sumardn a esta postura. Con frecuencia cada vez mayor,
las autoridades competentes de todo € mundo solicitan acceder a datos de los vigjeros en apoyo de
sus esfuerzos de proteccion de las fronteras nacionales y de la aviacién civil, sobre todo contra la
amenaza del terrorismo, que desde los tragicos sucesos del 11 de septiembre de 2001 se ha convertido
en una prioridad esencial.

13 Los datos del PNR son introducidos en el sistema durante el procedimiento de reserva
de hilletes por parte de una compafiia aérea 0 de una agencia, o bien por € propio viajero cuando
efectlia su reserva através de Internet.

14 La Comunidad Europea y sus Estados miembros estiman que seria beneficioso, tanto
para las autoridades publicas como para las compafiias aéreas, esforzarse en elaborar précticas y
normas uniformes a escala internacional en el marco dela OACI.

15 Se propone que la OACI establezca orientaciones relativas a précticas uniformes
proporcionadas de tratamiento de los datos de los pasgjeros, que abarquen la obtencién, utilizacion,
almacenamiento y transmision de esos datos para usos policiales (p. €., lucha contra el terrorismo,
delitos graves relacionados con el terrorismo que tengan repercusiones internacionales), asi como para
reforzar |a seguridad de la navegacion aérea y facilitar el cumplimiento de los requisitos legales en
materia de control fronterizo (en particular mediante la implantacion de servicios de facilitacion
material en los aeropuertos), garantizando al mismo tiempo una adecuada proteccién de los datos
personales de los pasajeros. Por o demas, deberia disefiarse una norma internacional, con inclusién de
la configuracion adecuada del sistema PNR, con €l fin de suprimir las exigencias innecesarias que
puedan obstaculizar la aplicacion sin fisuras de dichas précticas uniformes. Una norma de la OACI a
este respecto redundaria asimismo en un beneficio considerable para €l sector del transporte aéreo de
pasajeros, a ayudarle a disefiar y configurar sus sistemas con arreglo a un modelo Unico en lugar de
verse enfrentado a sistemas diferentes para los distintos paises, |0 que entrafiaria costes mucho mas
elevados.

16 Teniendo presentes las exigencias de la seguridad de la navegacion aérea, de los
controles fronterizos y de la protecciéon de datos personales, se recomienda que los trabagjos de
la OACI atiendan a una serie de diferentes aspectos que se exponen a continuacion.

2. CATEGORIASDE DATOS

21 Basandose en los actuales elementos de informacién del PNR, deberia estudiarse el
nimero y el grado de detalle maximos de los datos que resulten estrictamente imprescindibles para
fines policiales y de seguridad de la navegacion aérea (en la medida en que aparezcan efectivamente
en el registro del nombre de un pasajero concreto). La lista de datos que se transmita deberd ser
proporcionada y no excesiva.

22 Podré ser necesario dar a los datos PNR de carécter particularmente delicado una
proteccion especial a amparo de la legislacion aplicable en materia de proteccion de datos. En tal
caso, debera buscarse un equilibrio entre los derechos de los vigjeros a no revelar tales datos y €
interés de las autoridades publicas en obtenerlos para fines policiales y de refuerzo de la seguridad de
la navegacion aérea.
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23 Deberd estudiarse la proteccidn de las compafiias aéreas y otros agentes econdmicos
implicados en el tratamiento de datos del PNR respecto de su responsabilidad en cuanto a la exactitud
o laautenticidad de los datos u omisiones del PNR sobre |os que carezcan de control.

3. REQUISITOSDE PROTECCION DE DATOS

31 Deberan estudiarse diversos problemas relacionados con e tratamiento de datos

del PNR:

a)

b)

0)

d)

e

f)

9

Transparencia: la disponibilidad, en el momento oportuno, de las notificaciones
de informacion de pasajeros de compafiias aéreas acerca del modo, €l proposito y
el destinatario de la transmision de los datos, asi como de los derechos de los
pasajeros a acceder al registro de sus datos.

Limitacion de finalidad: deberd definirse con claridad el proposito de la
transmision de los datos (p. €., lucha contra €l terrorismo y delitos conexos).

Almacenamiento: los datos del PNR no deberan conservarse mas tiempo de
estrictamente necesario para los fines declarados, especialmente en lo que atafie a
los datos de los vigjeros con fines legitimos.

Retransmision: medidas de salvaguardia contra la retransmision de datos
del PNR a partes distintas del destinatario inicial.

Derechos de los viajeros: mecanismos adecuados que permitan a los pasajeros
acceder a sus propios datos del PNR y rectificarlos cuando proceda.

Mecanismos de reparacion: acceso de los pasgeros a mecanismos
independientes de reclamacion y resolucion de controversias sobre el tratamiento
dado por las autoridades pUblicas a sus datos introducidos en el PNR.

Salvaguardias complementarias. mecanismos de control adecuados para
garantizar e cumplimiento de las posibles salvaguardias, como garantias
comprobables del tratamiento correcto de los datos del PNR. Por gemplo,
podrian incluirse entre los mecanismos de control auditorias reciprocas periddicas
y controles aleatorios a posteriori, asi como la posibilidad de examen de los
sistemas, incluso por la OACI, si procede.

4. REQUISITOSEN MATERIA DE TRANSMISION DE DATOS

4.1 Deberén estudiarse diversos aspectos relacionados con las condiciones en que se
transmitiran los datos del PNR, en particular:

a)

b)

tipo de acceso: estudio técnico y juridico del sistema mas adecuado de
transmision (“push”) o acceso directo (“pull”) a los datos del PNR. Debera
estudiarse asimismo la relacion coste-eficacia del sistema empleado (es decir, los
costes que podran tener que afrontar las compafiias aéreas), quién deberd asumir
los costes y e cumplimiento de las normas aplicables sobre proteccion de datos y
de los principios generales del Derecho internacional;

tiempo de transmisién: nimero y frecuencia de las transmisiones y momento
adecuado de transmision del PNR,;
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¢) filtrado: medidas tecnoldgicas adecuadas para observar las limitaciones
aplicables alos datos del PNR solicitados; y

d) medidas de seguridad: medidas técnicas y organizativas apropiadas para
garantizar que €l tratamiento de datos del PNR con fines de seguridad de la
aviacion y de control fronterizo se efectia con arreglo a las salvaguardias
correspondientes, especiamente por lo que atafie a la seguridad, integridad y
confidencialidad de los datos del PNR, asi como sanciones adecuadas en caso de
utilizacion indebida de tales datos.

5. ESTRUCTURA DE LOSDATOS

51 Deberd evaluarse la medida en que podra ser necesario modificar la actual estructura
del PNR para facilitar €l cumplimiento de los requisitos de transmision de datos del PNR,
especialmente por lo que respecta a la utilizacién de campos de texto libre. Cabe examinar diversas
opciones:

a) armonizacion de la estructura del PNR en la totalidad del sector (p. €., €l mismo
ndmero total y denominacién de los campos);

b) modificacion de la estructura del PNR donde proceda (p. €., creacion de nuevos
campos especificos para reducir en lo posible la informacién que se introduzca en
campos de texto libre); y

c) elaboracién de orientaciones claras sobre € modo de introduccion de datos en
el PNR (p. §., qué informacion puede o no puede introducirse en cada uno de los
campos).

6. MEDIDAS PROPUESTASA LA REUNION DEPARTAMENTAL

6.1 A laluz de las iniciativas de varios Estados miembros de la OACI que obligan alas
compafiias aéreas a comunicar datos del PNR con fines de mejora de la seguridad de la aviacion y
facilitacion de los controles de fronteras, la Comunidad Europea y sus Estados miembros invitan ala
Reunion departamental de facilitacion de la OACI a que estudie la posible elaboracion de normas y
précticas recomendadas de la OACI a este respecto, teniendo en cuenta las exigencias de la seguridad
de laaviacion, de los controles fronterizos y de la proteccion de datos personales.

6.2 Mas concretamente, se invita a la Reunidn a que elabore orientaciones sobre préacticas
uniformes de tratamiento de datos del PNR de manera proporcionada, que abarquen la obtencidn, la
utilizacion, el almacenamiento y la transmision de esos datos con fines policiales, asi como a efectos
de mejorar la seguridad de la aviacion y facilitar el cumplimiento de los requisitos legales de control
de fronteras (en particular mediante la creacion de servicios de facilitacion material en los
aeropuertos), garantizando al mismo tiempo una adecuada proteccion de los datos personales de
los vigjeros.

6.3 Se invita asimismo a la Reunién a que estudie la posibilidad de elaborar una norma

internacional para suprimir las exigencias técnicas que puedan oponerse a la correcta aplicacion de
estas practicas uniformes, en lo que cabriaincluir la adecuada configuracion del sistema del PNR.

—FIN—



