CIBERTERRORISMO
EN LA AVIACION CIVIL
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Antecedentes

La proliferacion de computadoras
conectadas a médems a principios de los
80 aumento la vulnerabilidad de los
sistemas informadticos y permiti6 el
nacimiento de los hackers, individuos
capaces de ingresar ilegalmente en las
redes e incluso de alterar su contenido.
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Antecedentes

Esa vulnerabilidad hizo que los
drganismos de inteligencia comenzaran a
especular con la posibilidad de que
grupos terroristas puedan cometer
atentados o actos de sabotaje empleando
medios telematicos.

Para designar a esa eventual categoria de
actos terroristas, se acuno el término

CIBERTERRORISMO
(cyberterrorism).



Antecedentes

La hipotesis de ataques
ciberterroristas se acentuo en los
90 debido a varios factores:

- El surgimiento de Internet y su masiva
penetracion en la sociedad.
- Proliferacion de hackers y su capacidad
afectar los sistemas informaticos.
- La sensacion de vulnerabilidad por la
proximidad del milenio

(Falla del Milenio / Y2K)
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Definiciones

Terrorismo
“El empleo o amenaza de violencia,
un método de combate o una estrategia
para lograr ciertos objetivos, con el
proposito de inducir un estado de temor
en la victima que no se ajusta a las
normas humanitarias y en cuya
estrategia es fundamental la publicidad”

Walter Laqueur
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Cibernética:
“Ciencia interdisciplinaria que
trata de los sistemas de
comunicacion y control en los
organismos vivos, las maquinas y
las organizaciones”

Enciclopedia Encarta

Microsoft
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Definiciones

Ciberterrorismo:

El ciberterrorismo es el ataque premeditadc
politicamente motivado contra informacion,
sistemas computacionales, programas de

computadoras y datos que puedan resultar en
iolencia contra objetivos no combatientes por
parte de grupos o agentes clandestinos”

Mark Pollit
FBI
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Que considerar
como Ciberterrorismo

Ataques que resulten en violencia contra

personas, la propiedad, o causar el dano
suficiente para generar miedo.

Ataques que deriven en muertes, personas
heridas, explosiones, colisiones de aviones,
contaminacion de agua o severas pérdidas
econ6micas, serios ataques a la infraestructura
critica de un pais, dependiendo de su impacto”.

Doroty E. Denning
Universidad de Georgetown
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Que considerar
como Ciberterrorismo

“Los ataques que interrumpen servicios no
esenciales o que son basicamente una molestia
costosa no deberian entran en esta categoria”

Doroty E. Denning
Universidad de Georgetown
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La tecnologia y
la aeronautica

El entorno de la aerondutica es
rapidamente cambiante en aspectos
tecnolodgicos y sistemas de
comunicacion.
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Los usuarios y
su tecnologia

Todos los usuarios de la industria
estan relacionados con la tecnologia en
menor o mayor grado:

 Operadores de Aeronaves
» Operadores de Aeropuertos
« Servicios de trafico aéreo

« Autoridad Aeronautica

« Prestadores de servicios en
aeropuertos
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Los usuarios
y su tecnologia

Aéreas posiblemente vulnerables:
Control de acceso, Sistema de alarmas,
Sistemas de deteccion, Sistemas de facturacion
control y monitoréo de equipajes.
Sistemas de transito aéreo, Comunicaciones,
Sistema de reservacion de aerolineas,
CCTYV, Sistemas de manejo de datos
de la Autoridad Competente
AVSEC y otros organismos
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Objetivo de

las medidas
Las medidas de seguridad en los

sistemas de Tecnologias de la
Informacién y las Comunicaciones
(TIC) en la aviaciodn civil, deberian:
» Proteger los sistemas contra acceso
no autorizado,
» Evitar la alteracion de los sistemas y
su informacién, y
- Detectar ataques a los sistemas

@ Frezi
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Medidas de seguridad
Politicas y

Procedimientos

Controles Controles

virtuales fisicos
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Medidas de seqguridad
Politicas y Procedimientos:
Normas, Procedimientos, politicas.
Designacion de responsables en la
operacion y supervision TIC,
Evaluacion de las amenazas,
Procesos de control de la calidad,

Seleccion del Hardware.
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Medidas de seguridad

Controles virtuales:
Sistemas de seguridad Software.
Cifrado de datos.

Sistema deteccion intrusos en la red.

Sistemas antivirus.
Actualizacién periddica.
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Medidas de seguridad

Controles fisicos:

Zonas de acceso controlado.
Autentificacion de acceso a los TIC.
Control de operarios.
Redundancia en las aprobaciones.
Copias de seguridad de los datos.
Utilizacion de redes seguras.

Pruebas de segurigad.
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Medidas de seguridad

Salvar vidas y dar Continuidad
del Negocio
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Sistema de Gestion de la

Seguridad de la Informacién (SGSI)
ISO / 27001:2005
(Organizacion Internacional de
Estandarizacion)
Requisitos para establecer, implementar,
operar, realizar seguimiento, revisar,
mantener y mejorar un SGSI documentado
dentro del contexto de los riesgos
globales de la organizacion
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ISO / 27001:2005 Elementos Claves
Politica del SGSI
Definir la politica del SGSI en
términos de las caracteristicas del
negocio, la organizacion, su
ubicacién, activos y tecnologia
para su aplicacion a través de
objetivos y tratamiento del riesgo
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7 INAC

IMETTTLTE] MACHOL I'EirH"Iu!.I'I Qi

ISO / 27001:2005 Elementos Claves
Planear
(Establecer el SGSI)
Establecer politica, procesos y procedimientos
relevantes para manejar el riesgo y la seguridad de
la informacién para entregar resultados en
concordancia con las politicas y

objetivos generales de la organizacion.
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ISO / 27001:2005 Elementos Claves
Hacer

(Implementar y operar el SGSI)

Implementar y operar la politica, controles,
procesos y procedimientos SGSI.
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ISO / 27001:2005 Elementos Claves

Chequear
(Monitorear y revisar el SGSI)

Evaluar y medir el desempeiio del proceso en
comparacion con la politica, objetivos y
experiencias practicas SGSI
y reportar los resultados a la gerencia

para su revision.
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ISO / 27001:2005 Elementos Claves
Actuar

(Mantener y mejorar el SGSI)

Tomar acciones correctivas y preventivas,
basadas en los resultados de la auditoria
interna al SGSI y la revision gerencial u

otra informacién relevante, para lograr

el mejoramiento
continuo del SGSI .

(i Prez
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Planear

Actuar
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Principios de seguridad en

sistemas y redes de informacién
« Toma de Conciencia
+ Responsabilidades
« Respuesta
 Evaluacion del Riesgo
« Disefio e implementacion de la
seguridad
» Gestion de la Seguridad
« Reevaluacion
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Conciencia
Los participantes deben estar
conscientes de la necesidad de los sistemas
de seguridad de la informacién y redes y de
que pueden ellos hacer para incrementar la
seguridad
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Responsabilidad

Todos los participantes son
responsables de la seguridad de los
sistemas y redes de informacion
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Respuesta
Los participante deben actuar de manera
oportuna y cooperativa para prevenir,

detectar y responder a los incidentes
de seguridad

(. ' '- . =
Ah

."-F'REPI



IETIT LR TV RATNGAL D AEROMRITICH, ol
R

Evaluacion del Riesgo

Los participantes deben conducir
evaluaciones del riesgo
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implementacion de Seguridad

Los participantes deben incorporar la
seguridad como un elemento esencial de
los sistemas de informacién y las redes

@'Pnez:



Zivac

BEITTAD WAL [ M':ﬁ*rl

Gestion de la Seguridad

Los participante deben adoptar un
enfoque amplio para la gestion de la
seguridad
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Reevaluacion

Los participantes deben revisar y deben
reevaluar la seguridad de los sistemas de
informacion y redes, v hacer modificaciones
apropiadas a las politicas, practicas mediciones y
procedimientos de seguridad
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Codigo para la practica de la gestion

de la seguridad de la informacion
ISO/IEC 27002 (Antes 17799)

Organizacion Internacional de Estandarizacion

Comisién Electrénica Internacional
Recomendaciones para buenas practicas.
Establece los lineamientos y principios
para iniciar, implementar, mantener y
ejorar la gestion de la seguridad de la

informacién en
una organizacion

Paezi
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ISO/ [EC 27002

« Evaluacion y tratamiento del riesgo.

+ Politicas de seguridad.

+ Organizacion de la seguridad.

» Gestion de activos.

+ Seguridad de recursos humanos.

+ Seguridad fisica y ambiental.

+ Gestion de las comunicaciones y Operaciones.

+ Control de Acceso.

+ Adquisicion, desarrollo, mantenimiento de los
sistemas.

+ Gestién incidentes.

Gestion continuidad del negocio.
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"No hay dudas, La tnica pregunta es cuando.
Pero un Pearl Harbor electrénico ocurrird”

Paul A. Strassmann

Departamento de Defensa
EEUU
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GRACIAS POR SU
ATENCION...




