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ESTRATEGIA DE SEGURIDAD DE LA INFORMACION AERONAUTICA ADS-B

Nota presentada por Colombia, “El Pais de la Belleza”

La tecnologia ADS-B ha transformado la gestion del transito aéreo al ofrecer alta
precision, disponibilidad de datos en tiempo real y una mayor eficiencia en la
administracion del espacio aéreo. Sin embargo, su disefio basado en protocolos no
cifrados lo hace vulnerable a ataques cibernéticos, electronicos y riegos frente a la
privacidad de la informacion y proteccion de datos, lo que puede degradar la
calidad de la informacion usada para el ATC y generar amenazas en el uso y la
privacidad de la informacion reportada por las aeronaves que usan esta tecnologia.

Para mitigar estos riesgos, se deben generar estrategias integrales que combinen
el uso de multiples datos de vigilancia tanto de sistemas colaborativos como no
colaborativos, correlacionando informacién y generando una medida de confianza
en los datos, aumentando la resiliencia y robustes tecnolégica. Adicional la
incorporacion de practicas avanzadas de ciberseguridad y el desarrollo de técnicas
de deteccion de anomalias basadas en big data e inteligencia artificial, que
permitan evaluar y garantizar la confianza de la informacién transmitida y el
desarrollo de leyes y/o regulaciones nacionales que definan claramente el limite
entre el uso publico/privado de los datos transmitidos por estos sistemas y el nivel
de afectacion en la privacidad de usuarios de aeronaves privadas o de Estado.

El desarrollo de esta estrategia, integral permitird aumentar la calidad y la
confianza de la informacién aeronautica provista por esta tecnologia, identificar
patrones inusuales y discrepancias de altitud o posicidn, e incluso mensajes falsos
garantizando informacion de calidad para el servicio de ATC, y al mismo tiempo
garantizar la proteccion de datos personales y privados de acuerdo con la
legislacion de cada pais.

Este ultimo aspecto, es de especial importancia ya que genera un nuevo reto para
los Estados, la comunidad aeronautica, y algunas empresas privadas, que tendran
que definir los limites y efectos que puede causar el uso indebido de datos
aeronduticos (ADS-B) en la privacidad de la informacion frente a la legislacion de
cada pais.
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Objetivos  Estratégicos - Seguridad de la aviacion.

de la OACI: - Cada vuelo es seguro (Safety and Security)

- La aviacion proporciona movilidad fluida,
accesible y confiable para todos

- Ningun Pais se queda atras.

1. Introduccién

1.1 El sistema de Vigilancia Dependiente Automética por Radiodifusién (ADS-B) ha
revolucionado la gestion del tréfico aéreo, ofreciendo mayor precision, eficiencia y disponibilidad de datos
en tiempo real. Esta tecnologia permite una mejor gestion del espacio aéreo, optimizando rutas, mejorando
la prediccion de congestiones y facilitando la toma de decisiones en tiempo real. Sin embargo, el ADS-B
también presenta vulnerabilidades de seguridad que deben ser abordadas para garantizar la integridad de la
informacion y la seguridad operacional.

1.2 El disefio del ADS-B, basado en protocolos de transmisién no cifrados, lo hace susceptible
a ataques cibernéticos y electronicos. La posibilidad de inyectar mensajes falsos, suplantar identidades o
interferir con las sefiales plantea un riesgo para la seguridad de las aeronaves. Ademas, la privacidad de los
datos transmitidos por el ADS-B es un aspecto critico que requiere atencion, especialmente en lo que
respecta a la proteccion de datos personales , la seguridad nacional y el efecto que pueda tener la publicacién
y explotacién privada de datos aeronduticos sobre la privacidad de las personas, en el caso de vuelos
privados y la seguridad de vuelos de estado, en este sentido es necesarios regular los niveles de acceso y de
autorizacion para la explotacién privada de datos aeronauticos como los generado por el ADS-B. Todo esto,
evidencia la necesidad de desarrollar una estrategia para asegurar la seguridad de la informacion aeronautica
ADS-B. Este desafio reside en encontrar el equilibrio entre la necesidad de utilizar la informacion
aerondutica para mejorar la seguridad y la eficiencia de las operaciones, y la obligacion de proteger los
datos personales y privados de acuerdo con la legislacion de cada pais y la explotacion comercial de
privados de estos datos.

1.3 Para mitigar estos riesgos, es necesario implementar una estrategia integral de seguridad
gue abarque diferentes aspectos, desde el fortalecimiento de la infraestructura tecnolégica hasta el
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desarrollo de herramientas de analisis de datos y la implementacion de marcos legales y regulatorios
solidos. La cooperacion internacional y el intercambio de informacion entre los Estados son cruciales para
abordar los desafios de seguridad que plantea el ADS-B y garantizar la seguridad y eficiencia del espacio
aéreo global.

2. Discusion

2.1 La tecnologia ADS-B ha revolucionado la gestion del trafico aéreo al proporcionar datos
mas precisos y en mayor cantidad, lo que permite una mayor flexibilidad en el espacio aéreo y optimiza
procesos como la facturacion y la gestion de rutas. La tecnologia cuenta con parametros de calidad que son
evaluados por los sistemas ATM y que contribuyen a la toma de decisiones Sus beneficios incluyen la
optimizacion del espacio aéreo, la mejora de la seguridad, especialmente en areas con control limitado, la
integracion con tecnologias como big data e inteligencia artificial, y la transmision de datos de alta calidad
para la toma de decisiones en los sistemas ATM. En resumen, ADS-B no solo mejora la eficiencia y la
seguridad, sino que también impulsa la modernizacion del espacio aéreo.

2.2 La tecnologia ADS-B, depende de la transmision de los datos propios de la aeronave y de
otras tecnologias como los sistemas de posicionamiento global. Ademas, transmite la informacion mediante
protocolos abiertos (no cifrados), lo que la hace vulnerable a: Primero, ciberataques (ataques a datos e
informacion  digital); segundo, perturbaciones electronicas (susceptibilidad a interferencias
electromagnéticas en la capa de radio), que podrian comprometer la integridad de la informacion generada
y por ende la seguridad operativa y por Gltimo uso no autorizado de la informacién aeronautica transmitida.

2.3 En el primer aspecto se refiere a riegos en el ciberespacio, podrian existir ataques de
inyeccidn de datos, suplantacién de identidad, manipulacion de los datos y denegacion del servicio. En el
segundo, bloqueos de las sefiales, ruido electromagnético, suplantacion de fuentes de posicionamiento, y
jamming. El tercer aspecto, podria suponer riegos para la privacidad de las personas, uso o publicacion no
autorizada de datos privados. Todo esto, esto podria suponer situaciones de riesgo para aeronaves, sistemas
ATC, credibilidad de las aerolineas y efectos sobre la privacidad de los usuarios del sistema.

2.4 Para mitigar riesgos relacionados con los primeros dos aspectos, Colombia ha venido
trabajando en el fortalecimiento de sus sistemas de vigilancia. El pais ha implementado una estrategia
integral que combina diferentes capas de proteccion de la informacion tanto a nivel de la infraestructura
tecnoldgica (hardware), desarrollo y analisis de sistemas de informacion que integren tecnologias de big
data e inteligencia artificial para mejorar la confianza en la informacion (Software).

25 Frente a la infraestructura tecnoldgica fisica(hardware), Colombia ha iniciado con la
integracion de sistemas de vigilancia multisensor, a través de una estrategia de triple capa, que integra
sensores primarios, secundarios y ADS-B, planeada con base en los puntos de mayor densidad de vuelos,
gue permite realizar procesos de correlacion multisensor, a través de los sistemas ATM; ademaés del
fortalecimiento de la seguridad fisica en las comunicaciones y las redes ATN a través cortafuegos y sistemas
de monitoreo inteligente. Este tipo de enfoques garantizan la redundancia, confiabilidad y disponibilidad
y continuidad de la informacion para la prestacion de servicios de transito aéreo.

2.6 Con respecto a la segunda capa (software), se esta trabajando en el desarrollo de sistemas
informaticos que aprovechen esta disponibilidad de multiples fuentes de informacidn, para a través de
sistemas de Big data e Inteligencia artificial desarrollar funcionalidades para los sistemas ATM, que
permitan la caracterizacién de los transitos y la determinacion automatica de anomalias en la informacién;
garantizando una nueva medida de confianza en los datos, basada en la prediccién de patrones inusuales y
discrepancias de altitud o posicion entre sensores, de acuerdo a las tolerancias permisibles de precisién de
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cada equipo vy los tiempos de arribo de los datos, detectando incluso mensajes falsos, aumentando la
sinergia de la informacion y la confianza para su uso por parte de los servicios de ATC.

2.7 Con respecto al tercer aspecto, se plantea a nivel de los Estados una discusion, sobre la
limitacion del uso de la informacion aeronautica generada por el ADS-B desde una perspectiva regulatoria
o legislativa de acuerdo a cada pais, que permita discernir frente a la privacidad de los datos aeronauticos
y el derecho a ser explotados por privados y los efectos que esta explotacion pueda causar sobre la
privacidad y seguridad de las aeronaves, en el caso de vuelos privados o de aviacion de estado y la
subsecuente proteccion legal de acuerdo a esta definicion y alcance del derecho a la privacidad, en cada
pais (regulatoria).

2.8 Esto motivado, en la creciente explotacion de datos aeronauticos, como los proporcionados
por ADS-B a través de plataformas comerciales lo que plantea serias preocupaciones sobre los efectos de
estas practicas sobre la privacidad y seguridad de usuarios de aeronaves privadas y de Estado. La falta de
cifrado y la naturaleza de radiodifusién de ADS-B; hacen que la informacion de vuelo, incluyendo posicion
e identificacion Unica de la aeronave, sea accesible al publico, lo que puede comprometer la seguridad de
las operaciones y la privacidad de los pasajeros. Es crucial que la comunidad aerondutica, los Estados y las
empresas privadas trabajen en conjunto para establecer normas y mecanismos gue regulen el acceso y uso
de esta informacion, con el fin de proteger la privacidad y la seguridad de la aviacién, sin comprometer los
beneficios que ofrece la tecnologia ADS-B.

2.9 Frente a este aspecto (legal/regulatorio), se propone una discusion entre los Estados, los
explotadores y empresas privadas que publican los datos, con el fin de tomar medidas para desde las
legislaciones nacionales y a través de la autoridad de aviacion civil, garantizar la proteccion de datos
personales y privados que puedan ser afectados por la publicacién no autorizada de datos aeronauticos, de
acuerdo con las leyes de cada pais.

2.10 Es fundamental abordar el impacto en la seguridad y privacidad de los pasajeros que podria
resultar de la divulgacion y el uso comercial no autorizados de informacion aerondutica en plataformas
web. Solo a través de un dialogo constructivo con las empresas que gestionan dichos datos y una regulacion
efectiva del uso de informacién aerondutica, se podra mitigar la explotacion en linea de estos datos. De esta
forma, se garantiza el derecho a la privacidad y seguridad tanto de los vuelos como de sus ocupantes,
especialmente en el &mbito de la aviacién privada y de estado.

211 La estrategia integral de seguridad de la informacion para sistemas ADS-B que propone
Colombia, busca fortalecer la seguridad operacional de la aviacion mediante la proteccion contra amenazas
cibernéticas y el ruido electrénico, al mismo tiempo que establece limites para el uso de datos publicos
aeronduticos en aplicaciones privadas, con el fin de proteger la privacidad de los usuarios y la seguridad
nacional de cada pais. La integracién de sensores de vigilancia, herramientas analiticas y un marco legal
solido permitira una respuesta mas efectiva ante eventos imprevistos, garantizando la continuidad de los
servicios de control de transito aéreo. Este enfoque holistico busca proteger la informacién a nivel fisico,
cibernético y legal, abordando las amenazas multidimensionales que enfrenta la aviacion moderna.

2.12 En conclusion, si bien ADS-B es una herramienta esencial para la gestion del trafico aéreo,
también presenta vulnerabilidades que exigen la atencién de los Estados. Es crucial una estrategia integral
gue combine mejoras tecnoldgicas, analisis de datos y marcos legales para proteger la informacion y la
privacidad. Ademas, se deben desarrollar mecanismos que regulen el uso de la informacién ADS-B,
especialmente la divulgacion comercial de datos de aeronaves privadas o de Estado, para proteger la
privacidad de los usuarios y prevenir posibles riesgos a la seguridad de los Estados.
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Accién sugerida

Se invita a la Reunién a:

a)

b)

Como primer aspecto, recomendar a la OACI que se analice el uso de tecnologias
de bit data e inteligencia artificial como mecanismo predictivo de supervision
automética de la calidad de la informacion ADS-B y el establecimiento de un valor
de confianza derivado del uso y medicion de la precision de la informacion ADS-
B frente a la correlacion de otros sistemas.

Frente al Segundo aspecto, recomendar a la OACI gue se analice y recomiende el
uso de sistemas multisensor que garantice la redundancia de tecnologias de
vigilancia, como parte de la robustes de la infraestructura tecnoldgica, requerida
para los servicios ATC.

Por ualtimo, recomendar a la OACI y a los Estadosse avance en conjunto en
regulaciones nacionales, estableciendo normas y mecanismos que regulen el
acceso, publicacion y uso de la informacién aerondutica ADS-B, por parte de
privados, con el fin de proteger la privacidad y la seguridad de la aviacién, sin
comprometer los beneficios que ofrece la tecnologia ADS-B.

-FIN -



