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RESUMEN

Esta nota de estudio procederd al anélisis de los requerimientos a corto y mediano
plazo para la mejora de las prestaciones de la REDDIG II.

Referencia

¢ Vigésima Novena Reunién del Comité de Coordinacién de la REDDIG (RCC/29)
(Lima, 13 al 17 de marzo de 2022)

¢ Novena Reunién Técnico-Operacional de la REDDIG Il (RTO/09) (Virtual, 13 al
14 de octubre de 2022)

¢ Contrato REDDIG 22502088 y Enmienda |

¢ Contrato 22501200 y Enmienda 1X

Obijetivos estratégicos de la A — Seguridad operacional; y
OACI: B — Capacidad y eficiencia de la navegacion aérea

1. INTRODUCCION

1.1 La Reunidn procedera al analisis de los requerimientos a corto y mediano plazo para la
mejora de las prestaciones de la REDDIG 1.

1.2 En este sentido se trataran cuestiones relacionadas a la seguridad, a la inclusion de nodos
adicionales dentro y fuera de la Region, inclusién de nuevos servicios, necesidades, etc. Aspectos
relacionados a una futura red, vida util del equipamiento que compone la REDDIG actual y posibles
acciones. Procesos sobre la futura REDDIG prevista para finales de 2025, y modernizacion de equipos de
networking para 2026.

2. DESCRIPCION

NUEVAS ACTIVIDADES Y SERVICIOS DE LA REDDIG Il

REDDIG Il

2.1 La prevision es que la REDDIG Il comience a operar para inicios del afio 2025. En este

sentido se esta trabajando con dos objetivos bien definidos. Uno es llevar al maximo la operacion de los
equipos de RF que se utilizan actualmente. Debido a la vida atil de la red satelital, las fallas de los equipos
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y componentes de RF que son mas recurrentes, lo que demanda y demandara un mayor esfuerzo
relacionado con las tareas de mantenimiento preventivo y correctivo. La red satelital actual tiene prevision
de ser desactivada en diciembre de 2025. Y segundo, es informar que durante al RCC-29 se present el
borrador de las Especificaciones Técnicas de la red WAN, la cual fue revisada y, a partir de esta accion,
en un plazo de tres meses, fue enviada a TCB para iniciar el proceso de licitacion de la REDDIG IlI.

2.2 Tener en cuenta que, durante la RCC/29, la Secretaria informd que se ha renovado el
contrato con el proveedor del segmento espacial (Intelsat) de la red de comunicacion por satélite (VSAT)
de la REDDIG I1, hasta 31 de diciembre de 2025.

2.3 La nueva REDDIG Il se define como una red més orientada a la gestion de servicios y
desligada de la problemética logistica que se ha manifestado durante las dos versiones anteriores de la
misma.

2.4 Se ha definido que para diciembre de 2024 se contratara a una red con dos accesos MPLS
por diferentes medios fisicos de Gltima milla. Y, para 2026, se estard en proceso de recambio de los
equipos de red de cada nodo y en funcion del trabajo del Grupo Ad-hoc conformado durante la RCC-29.

2.5 Ademas, se debe trabajar en la migracion hacia VolP de todos los circuitos que se
conecten entre los Estados y la REDDIG. La red tiene como premisa, soportar migraciones hacia nuevas
tecnologias como, por ejemplo, el uso de SDWAN.

2.6 En cuanto a situaciones asociadas al proceso de migracion hacia la nueva red, es
importante destacar que, la pandemia y otras circunstancias han tenido impacto sobre las actividades de
los nodos. Entre otras cosas, no ha permitido cumplimentar el plan de mantenimiento preventivo
establecido para el 2020, 2021, y 2022. Estas acciones se retomaron en 2023, aplicando el mismo
Schedule y ajustandolo en lo que resta del presente afio. Hasta el momento, ademas de los mantenimientos
preventivos, se vienen atendiendo mantenimientos correctivos en conjuntos con el personal técnico de los
nodos.

2.7 También se debe retomar, con el fin de preservar la vida util de los equipos de las
estaciones satelitales, que los Estados analicen tomar las acciones tendientes a dejar funcionando una sola
cadena en los nodos. Esta coordinacion debe llevarse adelante entre el Administrador y los puntos focales
de cada Estado, debiendo establecer el momento del apagado de los equipos, fases de mantenimiento y
alternancia de funcionamiento (que los mismos funcionen alternadamente cada 3 0 4 meses). Esta
decision es particular de cada Estado. Se lo debe considerar una recomendacion, que, de ser aceptada, se
aplicara, siempre, con la aprobacién del punto focal de cada nodo. Esto se concretara con el intercambio
de un correo electronico entre las partes intervinientes u otra documentacion que el Estado considere
pertinente.

2.8 Los ultimos items mencionados anteriormente, deben tener una alta consideracion, ya que
permitiran llevar adelante un proceso ordenado, sin urgencias, y de acuerdo a lo planificado.

Fases de implantacion de la REDDIG Il

2.9 Durante la RCC/29, luego de deliberar sobre las informaciones contenidas en la NE/Q7
(se adjunta a la documentacion de la RTO), la Reunion estuvo de acuerdo en realizar dos fases. La
primera fase consistiria en trabajar en la parte WAN de la red, contratando servicios de un proveedor de
servicios de telecomunicaciones (MPLS) con redundancia de enlaces de ultima milla. La segunda fase
consistiria en trabajar en la parte LAN de la red, modernizando los equipos de conectividad, las interfaces
necesarias para conexion de los servicios aeronauticos existentes en cada nodo y adecuacion de los
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equipos de ciberseguridad adquiridos a la nueva arquitectura de la parte LAN de la red.

2.10 Asimismo, la Reunién estuvo de acuerdo que el Grupo Ad-hoc REDDIG lll realice los
analisis necesarios y elabore las especificaciones técnicas para implementar la Fase 2 de desarrollo de la
REDDIG IllI.

2.11 En este sentido, la Reunién elabord la siguiente conclusion:
Conclusion
RCC/29-3 IMPLEMENTACION DE LA REDDIG III
Que: Impacto esperado:

La Reunién ha aprobado que la implementacién de la | (7 Politico / Global

REDDIG III sea en dos fases: O] Inter-regional

- Fase 1 Infraestructura WAN: = Econlomlco
Contratacion de servicios, para inicio operativo en U AI'nbl'ental .
enero de 2025. de un proveedor de servicios de B Técnico/Operacional
telecomunicaciones (MPLS) con redundancia de
enlaces de ultima milla, conforme las
especificaciones técnicas aprobadas.

- Fase 2 Infraestructura LAN:

Modernizacion de los equipos de conectividad,
con las interfaces necesarias para conexion de los
servicios aeronduticos existentes en cada nodo y
adecuacion de los equipos de ciberseguridad
adquiridos a la nueva arquitectura de la parte LAN
de la red regional. Esta fase deberd ser planificada
para inicio operativo en enero de 2027.

Por qué:
Asegurar una transicién armoniosa y homogénea de la red regional actual (REDDIG II) hacia la
nueva infraestructura de red denominada REDDIG III.

Cuiando: Estatus:
A partir de marzo de 2023. Aprobada en la RCC/29

Quién:

Estados participantes del Proyecto Regional y Oficina SAM.

Incorporacién de firewalls a la red

2.12 Se tiene previsto la instalacion de una red de firewalls. tendientes a continuar con las
politicas de seguridad sobre las cuales se vienen trabajando desde 2012. Esta red de firewall debe quedar
funcionando para los primeros meses del afio 2024. Se tenia previsto tenerlo concretado para fines del
presente afio, pero, por cuestiones logisticas, politicas de cada Organizacion y de los Estados, en relacion
a la internacion de los equipos, se ha demorado todo el proceso de instalacion. Cabe destacar que se debe
analizar el tema de la renovacion de las licencias de los equipos. Recordar que la compra fue aprobada
durante la RCC/22 (Lima, Perd, 5 al 7 de marzo de 2019), que los equipos, finalmente llegaron en los
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primeros meses de 2022, luego se realizaron las capacitaciones, y finalmente estamos en un proceso de
entrega de los equipos.

Requerimientos a los delegados
2.13 Como se hace todos los afios, se solicita a los delegados, lo siguiente:

a) Verificar que las estaciones estén registradas en los organismos regulatorios del
espectro de frecuencia, e informen de la situacion. Recordar que se llevé adelante un cambio de
frecuencias de las portadoras.

b) Actualizar los Puntos Focales para el Proyecto mediante una comunicacion oficial
escrita, dirigida a la Oficina Regional; y

c) Se insta nuevamente a que las areas responsables de las instalaciones eléctricas,
realicen la comprobacion del estado de las instalaciones, de las UPS de cada uno de los nodos y del
sistema de puesta a tierra.

2.14 Se insta a los Estados que estén en posicion de adquirir repuestos y/o equipos de spare
para sus nodos de la REDDIG, proceder a realizarlo contando con el asesoramiento necesario por parte de
la Oficina Regional de OACI, con el fin de poder mantener la homogeneidad de los sistemas en cada uno
de los nodos y proceder en consecuencia.

2.15 Se insta a los Estados a realizar los esfuerzos necesarios que permitan mejorar los
procesos logisticos, a fin de evitar los inconvenientes que se vienen presentando. Estas situaciones atentan
contra la disponibilidad de la red, perjudican a los demas nodos, y pueden afectar la seguridad de las
operaciones aéreas.

2.16 Se insta a los Estados que, ante las inoperancias de los sistemas o cambios en sus
infraestructuras u otras acciones o tareas que afecten los servicios operacionales internacionales, exista
una comunicacion oportuna, por los medios operacionales y otros disponibles, que permita realizar las
medidas mas pertinentes segln el caso y colaborar en tales situaciones. Asimismo, revisar los planes de
contingencia, asesorar a las partes interesadas sobre las alternativas, y verificar las mismas.

2.17 Se insta a reforzar la comunicacion en relacion a las novedades que surgen en nuestro
entorno, y que afecten a servicios operacionales. Se sigan utilizando los medios necesarios para poder
tener una oportuna intervencion ante una novedad.

Décima Primera Reunién Técnica Operacional de la REDDIG 11

2.18 Se propone, en funcién de lo manifestado, oportunamente, por el delegado de Paraguay,
durante la Novena RTO, que la Décima Primera Reunién Técnica Operacional de la REDDIG Il
(RTO/11) se realice en Asuncidn, Paraguay.

2.19 En referencia a la RTO-11, se mantiene la necesidad de asociar, la misma, a una
capacitacion. Durante la semana se dispondran de jornadas para concretar la RTO y jornadas para
capacitacion.

Actividades previstas para 2024

2.20 En relacion a las actividades a realizar para el 2024 se tiene previsto:

e Aplicacion del Programa de mantenimiento preventivo;



RTO/10-NE/02 - 5-

e Visitas a los nodos REDDIG II;

e Interconexidn con otras redes regionales;

¢ Alternancia operacional del NCC Manaos hacia NCC Ezeiza;

¢ Proceso de Licitacion de la nueva red,;

e Mejora de conectividad entre los Estados SAM y Estados CAR,;

e Puesta en servicio de la red de firewalls y mejoras en su configuracion;

e Incorporacion del nodo San Juan de Puerto Rico a la red;

e Procesos de anélisis y elaboracion de un draft de Especificacion Técnica del Grupo
Ad-Hoc creado para modernizacién de equipos de networking;

¢ Proceso de andlisis de la propuesta de nueva estructura de la Gestion y Administracion
de la REDDIG por parte del Grupo de Ad-Hoc creado para tal fin; y

e Avanzar en la interconexion de los servicios de voz, empleando VoiP y con el objetivo
de reemplazar las interfaces analégicas.

Programacion de mantenimiento preventivo

2.21 Para el afio 2024, la Administracion de la REDDIG continuara con el programa de
mantenimiento preventivo a todos los equipos de todos los nodos de la REDDIG.

2.22 Se recuerda a los delegados, la necesidad de verificar la existencia de instrumental de
medicion de RF apropiado para las mediciones en banda L. Una vez verificada su existencia, se solicitara
confeccionar el diagrama de RF del nodo de ambas cadenas, con el fin de tenerlo como referencia a futuro
para observar si existe degradacion de los equipos. Lo expresado anteriormente, en coordinacion con la
Administracién de la REDDIG.

Visita a los nodos REDDIG II

2.23 Los Estados aprueban, como parte de las actividades de mantenimiento y entrenamiento
en la REDDIG, que el Administrador de la REDDIG visite dos nodos al afio.

2.24 El objetivo es realizar una evaluacion completa del nodo y desarrollar una
capacitacion/recurrent, destinado al personal encargado del mantenimiento del nodo.

2.25 Para el afio 2024, se propone las visitas a los nodos de Montevideo (Uruguay) y
Paramaribo (Surinam).

2.26 En ambos casos, la visita tendrd una duracién de una semana.
Interconexion con otras redes regionales

2.27 Continuaran las discusiones con APAC, NAM/CAR y EUR para implementar la
interconexion de las redes regionales (CANSNET, CRV, New PENS y REDDIG). En esta tarea, iniciativa
de la Oficina Regional SAM, se estan realizando reuniones con los representantes de las tres empresas de
telecomunicaciones: PCCW Global (APAC), British Telecom (PENS) y Cirion (REDDIG 1I), y con las
organizaciones y Estados involucrados (Conclusion RCC/24-3 Interconexion de Las Redes IP
Regionales).
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CONCLUSION RCC/24-3 INTERCONEXION DE LAS REDES IP REGIONALES

Que Impacto esperado:

a) La Secretaria proceda con los tramites | OJ Politico / Global

administrgtivoer_]ecesariols para la realizacion de Inter-regional

una reunion en Lima, con la ;o
L Economi

participacion de Oficiales OACI y los proveedores - Acob_o tCIO

de telecomunicacion de las redes IP Regionales de m !en a )

APAC, EUR Y Técnico/Operacional

SAM.

b) La participacion del Secretario del Panel de

Comunicaciones (CP) sea efectuada con la

utilizacién de recursos del Proyecto

Regional RLA/03/901 (pasajes y Viaticos).

Por qué: para iniciar las tratativas para interconectar las redes IP regionales
implantadas, con el objetivo de conformar la ATN global, reduciendo los costos de
circuitos arrendados puntualmente entre regiones.

Cuando: De inmediato | Estatus: definitivo
Quién: O Estados X Secretaria OACI X OACI HQ [0 Otros: Usuarios/Industria

2.28 Se reitera lo propuesto en la RTO-09, coordinaciones, entre CENAMER y Quito, para
poder establecer una conexién P1/AMHS entre las partes, para mejorar, entre otras cosas, las condiciones
para el intercambio de datos AIDC.

Alternancia de la operacién de los NCC y del centro de gestion de la REDDIG

2.29 En el 2024, se debera realizar la alternancia de la operacion de los NCC y del centro de
gestion de la REDDIG de Manaos, siempre y cuando las condiciones lo permitan, y con la consideracion
que seria deseable que el Administrador se traslade durante la alternancia al NCC Ezeiza (previsto, una
semana).

2.30 Durante los periodos cortos de conjuncion solar y eventualidades, sélo la portadora de
referencia serd conmutada temporalmente de Manaos a Ezeiza.

Directorio telefénico de la REDDIG

2.31 Se requiere que los Estados actualicen o ratifiquen anualmente el directorio telefénico
(ATS y Administrativo) de la REDDIG.

2.32 Al respecto, se recuerda que esta informacién se encuentra sujeta a los documentos
operacionales/cartas de acuerdo entre Estados y que cualquier modificacion, ademas de ser informada y
coordinada con la administracion de la REDDIG, debe ser incorporada a la documentacion oficial de los
Estados y ser comunicado por los canales oficiales.

Programa de entrenamiento de la REDDIG I

2.33 Para el 2024 estan previstos los siguientes entrenamientos:



RTO/10-NE/02 -7

a) Recurrent sobre Operacion & Mantenimiento de la REDDIG Il

b) Curso de firewall. *

c) Continuar con la capacitacion para personal NCC Manaos sobre andlisis de paquetes
IP con sniffer (Radar, AMHS, etc.)

*Esta capacitacion depende de la aprobacion de los Estados durante la RCC-30
Recurrent sobre Operacion & Mantenimiento de la REDDIG 11

2.34 Esta es una actividad que se viene realizando todos afios y se cumplimentaba durante las
visitas programadas a los nodos por parte del Administrador. También, se realizan, cada mes 0 dos meses,
reuniones que incluyen entrenamientos/briefing al personal del NCC Manaus. Ademas, se propone hacer
reuniones virtuales con el personal del NCC Ezeiza. Referente a las visitas, en caso de la necesidad de
algun Estado, que lo considere necesario, puede solicitarlo, como se concretd en Guyana Francesa a fines
de 2022. Tener en cuenta que los costos, para esta Gltima alternativa, sera a cargo del Estado requirente.

Cursos e Incorporacion de los equipos firewall a la red

2.35 Todos los equipos fueron entregados en la Oficina SAM vy, en noviembre de 2022, fue
realizado el Entrenamiento en Equipos Corta-fuego (firewalls), en las instalaciones de Oficina SAM. La
Secretaria indico que, desafortunadamente, estuvieron ausentes varios Estados integrantes del Proyecto
Regional RLA/03/901.

2.36 Asimismo, la Secretaria inform6 que, durante el entrenamiento, se opté por una
configuracion inicial basica de los equipos de corta-fuego. Un equipo corta-fuego dedicado a la proteccion
de la parte LAN del nodo y el segundo equipo dedicado a la proteccion de la parte WAN (MPLS) del
nodo. La adopcion de esta configuracién basica se dio para que se facilite la pronta instalacion y
activacién de las medidas de seguridad, de una manera homogénea, mismo en los nodos de los Estados
gue no participaron del entrenamiento.

2.37 Durante la RCC/29, Brasil sugiri6 conformar un grupo de expertos para estudiar y
proponer una configuracién mas optimizada, aprovechando mejor las funcionalidades de los equipos
adquiridos, proporcionando una mayor resiliencia a potenciales ataques. La propuesta fue apoyada por
otros Estados participantes, tiendo sido formulada la siguiente conclusion:

Conclusion

RCC/29-1 GRUPO AD-HOC PARA ESTUDIAR Y PROPONER TUNA
CONFIGURACION ESTANDAR AVANZADA PARA LOS
EQUIPOS CORTA-FUEGO ADQUIRIDOS

Que: Impacto esperado:

Los Estados integrantes del Proyecto RLA/03/901 | O Politico / Global
constituyan un  Grupo Ad-hoe, con expertos en
ciberseguridad, para estudiar v proponer uma
configuracion estandar avanzada para los equipos
corta-fuego adquiridos por el Proyecto RLA/03/901.

O Inter-regional
O Econémico

O Ambiental
&4

Técnico/Operacional

Por qué:
Para optimizar la configuracion basica micial, aprovechando mejor las funcionalidades de los
equipos adquiridos, anmentando la resiliencia de la red a potenciales ataques.

Cuindo: Estatus:
A partir de abril de 2023, Aprobada en la RCC/29

Quién:

Estados mteresados.
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2.38 El Grupo Ad-hoc quedd constituido por los siguientes Estados: Argentina, Brasil, Chile,
Colombia, Paraguay y Venezuela. Y un representante de Brasil seré el coordinador del Grupo Ad-hoc.

2.39 Se solicitara a la RCC, analice la posibilidad de realizar una nueva capacitacion sobre los
equipos FortiNet con la misma metodologia del desarrollado en la Oficina Regional durante el afio 2022.

2.40 Ademas, ver la posibilidad de realizar capacitaciones sobre VolIP con las consideraciones
para protocolos EUROCAE.

2.41 Una posibilidad que se puede plantear en la RTO-10, es concretar esta capacitacion
durante los dias previstos, para tal fin, en la RTO-11.

2.42 Se solicita prever una vacante por nodo. Los costos que implica la realizacion del curso,
gue sean cubiertos por el Proyecto.

Capacitacion para personal NCC Manaos sobre anélisis de paquetes IP con sniffer (Radar, AMHS, etc)

2.43 Esta capacitacion estd orientada al personal que trabaja en el NCC Manaos Y tiene la
funcion de dar soporte a la red, asegurar el transporte de los datos y su integridad.

2.44 La intencion es que, finalmente, durante el 2024, sea dictado, como se habia previsto para
el afio anterior.

2.45 Esta capacitacion no representa erogacién y estara a cargo del Administrador de la red.

2.46 En funcion del crecimiento de nuevas aplicaciones o el uso de aplicaciones existentes con
maés asiduidad, la RTO-09 considerd que es importante continuar realizando diferentes capacitaciones a
nivel Regional para poder, no sélo contar con personal idoneo, sino, ademas, tener una concordancia en
cuanto a la vision que se tiene. Es por eso que se insta a, no solo contratar cursos de capacitacion a través
del proyecto, sino también a aprovechar a los especialistas de cada Estado para que puedan compartir sus
conocimientos y experiencias en la implementacién y desarrollo de diferentes sistemas de interés regional.

Otras cuestiones.

2.47 Se destaca que, el 100% de las interconexiones son IP y, en consecuencia, coOmo se
realiz6 con AMHS, pasar a utilizar VolP, que es un cambio inevitable a llevar adelante. Ya se cuenta con
Estados que han realizado inversiones importantes para soportar la telefonia operativa en VolP utilizando
protocolo SIP, y destacando la criticidad de la grabacion como un requerimiento.

2.48 Hoy, Estados como Argentina, Brasil, Chile, y Colombia ya han incorporado sistemas
gue soportan VolIP para servicios aeronduticos, y estan en proceso de mudar las interfaces analdgicas que
se tienen con REDDIG, para VolP.

2.49 Referente al item anterior, recordar que REDDIG Il soporta SIP V.2, y que la instalacion
de los firewalls es un paso importante y asociado a estas nuevas implementaciones.

2.50 Surinam plante6 la necesidad de cambiar de lugar la antena a una nueva posicion.
Ademas de mejorar las condiciones o reubicar el rack. Esto se debe discutir, porque hay que tener en
cuenta que las estaciones satelitales, como las conocemos hoy en dia, se prevén desactivar en diciembre
de 2025. Se sugiere evaluar esta propuesta, en funcion de los costos, tiempos administrativos, y tiempos
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de ejecucidn en un proceso de estas caracteristicas.

2.51 Asimismo, Surinam anunci6 que se han mejorado las instalaciones en Paramaribo, que se
estan actualizando los sistemas para la implementacion ADS-B y que tienen en estudio la implementacion
de ADS-C.

2.52 Chile manifest6 su interés sobre dar continuidad a las gestiones sobre la posibilidad de
contar con un nodo MPLS en Auckland/Christchurh. Este es un tema que se viene discutiendo desde hace
un tiempo considerable, y la RTO es una reunion indicada para que se compartan los avances y las
ventajas que este nuevo nodo puede representar para los participantes del Proyecto.

2.53 Asimismo, Chile, continGa en proceso de negociaciones para contratar ADS-B Satelital, y
considera REDDIG como medio de acceso para bajar los costos, aprovechando que Aireon tiene un nodo
MPLS de la red.

2.54 Bolivia informo que, relacionado con el nodo de Cochabamba, no se tiene informacion en
relacién de la puesta en servicio del nuevo centro. No obstante, se ha propuesto utilizar este hodo como
backup, y viceversa del nodo La Paz, para lo cual se deben concretar algunas acciones entre personal de la
administracion de Bolivia y con la colaboracion del Proyecto.

2.55 Si bien el nodo en Cochabamba se mantuvo desernergizado por un prolongado periodo,
actualmente se encuentra nuevamente en operacion y disponible para su utilizacién, aunque no cursa
servicios. La misma situacion se puede considerar sobre el nodo de ARSAT que no cursa servicios.

2.56 En relacion al MTA, Bolivia cambio de proveedor, y de los inconvenientes que se
observaban los afios anteriores, actualmente se puede apreciar que el sistema encuentra estable. Cabe
destacar que Bolivia siempre ha destacado a la Administracion la colaboracién de los Estados, en
particular de Argentina, Brasil y Per(, que oportunamente, ayudaron a salvar situaciones de contingencia.

2.57 En el nodo de La Paz, se habilitaron dos internos ATS por circuitos FXS disponibles y
que debian ser conectados directamente al voice switching, sin pasar a través de una PBX Northel
Telecom. Actualmente, el nodo de La Paz cuenta con la posibilidad de configurar y habilitar 4 circuitos
FXS y conectar estos circuitos directamente al VSC.

2.58 En relacion a los orales ATS, se siguen registrando novedades entre la posicién de
Corumba (que opera en el ACC de Curitiba) con Puerto Suérez. Tener en cuenta que el operador de
Puerto Suarez, sélo acude al aeropuerto bajo demanda, y que el controlador de Corumbéa opera desde
Curitiba.

2.59 Mientras que Colombia solicit6 se estudie la posibilidad de instalar un nodo REDDIG en
Leticia y para consideracién, aunque no se cuenta con el pedido oficial para poder avanzar con este tema,
si existiera factibilidad.

2.60 Otro tema es que, hasta que Ecuador adquiera una nueva PABX o VSC que soporte los
circuitos que cumplan el requerimiento exigido, (tener en cuenta que Guayaquil esta sin PABX desde el
20 de enero de 2020, y se envi6 desde la Oficina Regional placas que permitieron recuperar la minima
capacidad para coordinacion con usuarios operacionales de otros Estados). En tal sentido, temporalmente,
Ecuador quiere aumentar la cantidad de interfaces FXS en los routers REDDIG. Se hizo el pedido oficial,
y desde la Oficia Regional, se han adquirido las placas, que serdn remitidas a la administracion de
Ecuador para su posterior instalacion.
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2.61 La intencion de Ecuador es aprovechar la visita del Administrador para poder realizar las
tareas tendientes a aumentar la capacidad de orales ATS en el nodo de Guayaquil.

2.62 La visita del Administrador al nodo Guayaquil no tiene, todavia, una fecha prevista.

2.63 En este sentido, Colombia ofrecié compartir un Aplicativo con Ecuador para implementar
la misma solucién que se ofrecié a Venezuela para el caso de Clcuta y Tachira, que actualmente se
utiliza.

2.64 La actual Central Telefonica de Bogota dispone de una funcionalidad que permite
implementar extensiones remotas por medio de la Internet. Una aplicacién (aplicativo) puede ser instalado
en una computadora o teléfono movil permitiendo la asignacion de una extension (terminal) de la Central
de Bogot4, conectada a través de la Internet.

2.65 Problema crénico en el link entre Curitiba y Foz. Desde el nodo Curitiba nos informaron
gue see sigue trabajando para mejorar ese circuito nacional, que afecta las coordinaciones orales entre AD
de Paraguay y Foz. Misma afectacion hacia AD de Argentina. Como asi también se trabajad en crear un
2do ATS entre APP Guarani con Curitiba, pero para alternativa por satelital de Brasil.

2.66 Otra cuestion importante fue que, con la incorporacion del nodo MPLS en Panama, y
sumado al envio de un router desde la Oficina Regional, con interfaces de voz, este Estado ha recuperado
la capacidad de canales orales de coordinacién, como asi también, ha establecido conexion P1L/AMHS con
Estados SAM. Ha robustecido sus posibilidades de interconexion con Estados que son parte del Proyecto.

2.67 Oportunamente, sus representantes manifestaron la motivacion que esto les genera y la
satisfaccion por concretar, a la fecha, varias integraciones de servicios de voz y datos con la Region SAM.

2.68 Durante el afio 2023, COCESNA, a través de su nodo REDDIG en llopango, esta
recibiendo trafico ADS-B Satelital desde el nodo REDDIG AIREON (Virginia, USA). Esto garantiza que
cualquier Estados que es parte del proyecto pueda aprovechar este servicio con AIREON, incluso con
costos mas bajos.

2.69 En relacion a los servicios de voz, durante la RTO/09 se indico, que hay casos en donde
los Estados tienen todos los usuarios configurados como operacionales, y no tienen administrativos.
Mientras que en otros Estados si se consideran a los usuarios administrativos. Como la red operacional y
la red administrativa son diferentes, esto genera que los usuarios de las diferentes redes no se puedan
comunicar, lo que causa dificultades para las coordinaciones. Se instd a trabajar para solucionar estas
situaciones en aquellos casos que se presentan. A la fecha no se observan acciones que permitan corregir
esta situacion o determinaciones sobre esta cuestion.

2.70 Respecto al nodo de la Oficina Regional, se han comenzado las coordinaciones para que
se instale una terminal AMHS y que la misma pueda estar integrada a la red. Esta accion permitira
recuperar la capacidad que tenia la Oficina Regional en las antiguas instalaciones ubicadas en el
aeropuerto, ademas se representar una herramienta muy Util para los Oficiales de la OACI en relacion a
tener acceso a la mensajeria aeronautica y ser un medio oficial y valido para coordinacion entre los
Estados y su Oficina Regional.

2.71 Venezuela plantea que Uruguay considere una conexion P1/AMHS entre ambos Estados.
Ademés, ofrecio estar disponible para llevar adelante interconexiones P1/AMHS con los Estados que lo
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consideren.

2.72 Chile solicitdé una conexion P1/AMHS con Bolivia, y que esto genere las gestiones
necesarias para empezar las coordinaciones.

2.73 Bolivia solicitd se realicen coordinaciones para trabajar sobre contingencias atendiendo a
posibles fallas del sistema.

2.74 Se informa que se aprecian inconvenientes por falta de personal técnico.

2.75 COCESNA ha manifestado la posibilidad de migrar el nodo de Tegucigalpa a un nodo
mpls y tener redundancia con el nodo de llopango.

2.76 COCESNA propone analizar la posibilidad de conexion P1//AMHS con Brasilia (Brasil).
Se manifiesta interés.

2.77 Se plantea abrir una discusion sobre el tema de las hotlines y rever los acuerdos. Desde
Chile no se llega a la Hotline de Peru, lo mismo que reclama Ecuador. Reestablecer los circuitos hotlines
entre Chile y Per(, y entre Ecuador y Peru.

2.78 Se menciona sobre la situacién que sucedié con la mudanza temporal del ACC de Lima, y
todas las consecuencias que eso constituy6 por la falta de comunicacion. En tal sentido, se propone revisar
las contingencias.

2.79 También se insta a verificar el funcionamiento de la telefonia pablica utilizada como
contingencia. Esto debido a que en el Gltimo tiempo se han detectado problemas con la telefonia fija, para
los proveedores de telefonia. Esto obedece, en principio, a que es un medio cada vez, menos utilizado en
general, y con una tendencia a desaparecer.

2.80 En el Apéndice A se mencionan, como informacion a los participantes, sobre las
conclusiones vigentes adoptadas por las reuniones de coordinacion del Proyecto y su estado de
implantacion.

3. ACCIONES SUGERIDAS
3.1 Se invita al Comité de Coordinacion a:
a) tomar nota de la informacion suministrada;
b) analizar las actividades previstas para 2024;
¢) analizar cualquier otra consideracion relacionada con las actividades del proyecto; y

d) elaborar las solicitudes y sugerencias que debieran ser consideradas en la préxima
RCC.

~FIN -
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APENDICE A

RESUMEN DE LAS CONCLUSIONES VIGENTES ADOPTADAS POR LAS REUNIONES DE

COORDINACION DE LA REDDIG Y SU ESTADO DE IMPLANTACION (RCC/29)

No. Titulo Contenido Estado Observaciones
Que mientras se definan mds claramente los
aspectos  institucionales relativos a la Considerando que la implantacion de la
administracion de sistemas multinacionales Organizacion Sudamericana de Navegacion
para la provision de servicios de navegacion Aérea y Seguridad Operacional, sistema
Administracin aérea, los Estados acuerdan que la multinacional con posibilidad de administrar la
8-8 de la REDDIG administracion de la REDDIG por los Vilida REDDIG, contintia sin definirse, la reunion
proximos dos afos, a partir del 15 de octubre RCC/28 (Lima, Pert, 02-04 de mayo de 2022)
de 2005, se siga llevando a cabo por el aprobo el documento de revision X del Proyecto
mecanismo de la cooperacion técnica de la RLA/03/901, donde se extiende la gestion de la
OACI, como una extension del proyecto REDDIG hasta el 2025.
regional RLA/03/901.
Estudio para Durante el afio 2019 se realizo la actualizacion de
Reemplazo de los todos los [0S de los routers de la red.
equipos fie Que ¢l Administrador de la REDDIG II: Las pruebas de ull]lzam_on de siwtches (.ISL.Q
conectividad de la ) . . para reemplazar los switches Netgear se prevé
. . a) Coordine el estudio para reemplazo de los . o
REDDIG Il y . .. o - realizar durante el 2020 en los nodos Curitiba y
223 L equipos de conectividad, principalmente los Vilida .
Actualizacion de . i -, . Asuncion.
switch NETGEAR, como también actualice . . .
los 108 de los . i Se reemplazara en cada nodo previsto, el switch
los 10S de los routers de la red. . o o
Routers Netgear B por un switch Fortinet adquirido junto
Empleados en la con los firewalls. Tarea a ser realizada durante el
Red afio de 2023.
Que la Secretaria:
C a) Por solicitud de los Estados participantes de
Adquisicién de - . L ) S, .
N ., la REDDIG, proceda a realizar, junto con el El proceso de licitacion concluyd y los
los Equipos Corta . . S . . ] .
. e TCB de la OACI, el proceso para adquisicion - entrenamientos fueron realizados. La Oficina
22-4 Fuego (Firewall) ) . Vilida . . ) . L
. + | de los equipos corta fuego (firewall) para la SAM estara encaminando los equipos adquiridos
para la REDDIG . i . )
1 REDDIG 1I; a los respectivos nodos.
b) El presupuesto inicial asignado para dicha
adquisicion seria de USD 375,000.00.
Que la Secretaria:
a) Proceda con los tramites administrativos Fueron realizadas dos teleconferencias con los
necesarios para la realizacion de una reunion participantes de la red [P regional de APAC
en Lima, con la participacion de Oficiales (CRV) en 21 de enero y 24 de febrero de 2021.
Interconexion de | OACI y los proveedores de telecomunicacion
24-3 las redes IP de las redes IP Regionales de APAC, EUR y | Valida Los representantes de Cirion presentaron una
regionales SAM. propuesta de interconexion en la RCC/29, que
b) La participacion del Secretario del Panel de sera encaminada, por la Secretaria, a la Oficina
Comunicaciones (CP) sea efectuada con la APAC para revision de los participantes de la red
utilizacion de recursos del Proyecto Regional CRV.
RLA/03/901 (pasajes y viaticos).
Grupo Ad-hoc Que: Grupo Ad-hoc constituido en la RCC/29, con
29.1 para estudiar y Vilida representantes  de los  siguientes  Estados:
proponer una Los Estados integrantes del Proyecto Argentina, Brasil, Chile, Colombia, Paraguay y
configuracion RLA/03/901 constituyan un Grupo Ad-hoc, Venezuela. El representante de Brasil coordinara
estandar con expertos en ciberseguridad, para estudiar y las actividades del grupo.
avanzada para proponer una configuracion estandar avanzada
los equipos para los equipos corta-fuego adquiridos por el
corta-fuego Proyecto RLA/03/901.
adquiridos
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No. Titulo Contenido Estado Observaciones
Que:
a) El Grupo Ad-hoc REDDIG III evalte la
propuesta de mejora de la estructura de la
gestion y administracion del proyecto, la
cual incluya como posible nicleo en su
Gestion y Administracion:
¥" Gerente de Proyecto: responsable por
. e la  gestion administracion  del
.(:Iesllwln‘[y‘ Proy!iclo Regiinal; El Grupo Ad-hoc REDDIG III, constituido de
: ;‘r;m&. r‘f:wn ¥" Asistente Administrativo: responsable representantes  de  Argentina, Brasil, Chile,
Reegi;EiFL ° por el apoyo administrativo al Gerente Francia (Guyana Francesa) Paraguay vy
§ de Proyecto; y e Venezuela, evaluara la propuesta de mejora de la
22 ]I;LA/M/QOI con v Administrador de Red: responsable Vilida estructura de gestion y administracion de la red.
implementacién por la gestion técnica-operacional de
de la REDDIG la red regional. ELﬁ;;upo sera coordinado por el representante de
= b) El Grupo Ad-Hoc REDDIG III en su
propuesta debe incluir las funciones y
responsabilidades del personal, asi como
el presupuesto requerido para la misma.
La propuesta debe ser presentada para
aprobacion del Comité de Coordinacion
del Proyecto RLA/03/901 antes de la
implementacion de la REDDIG 111
Que:
La Reunion ha aprobado que la
implementacion de la REDDIG [l sea en dos
fases:
Fase | Infracstructura WAN: = El Grupo Ad-hoc REDDIG TNl elaborars las
on _rld. acton e :CWI:]'IO:&OS;N dmluo Especificaciones Técnicas de la REDDIG III
Operalivo en €nero de 220, de un (Fase 1), hasta 31 de marzo de 2023.
proveedor de servicios de
lclecomun@acwnes [M[:L.S) con El Grupo Ad-hoc estudiara y propondra las
.. redundancia de enlaces de ltima milla, . . L
Implementacion conforme las cspecifieaciones técnicas actividades de la Fase 2 de implementacion de la
29-3 ;.IleI la REDDIG aprobadas. Valida REDDIG III.
- Fase 2 Infraestructura LAN: El Grupo Ad-hoc REDDIG III, constituido de
Modernizacion  de 1 ibos d representantes de Argentina, Brasil, Chile,
) © ?:T“i;"éon ) N 0;_ . qufl[.:():f' A E‘: Francia (Guyana Francesa) Paraguay vy
conectividad, — con - as - Inieriaces Venezuela, sera coordinado por el representante
necesarias para conexion de los servicios de Chile
acronauticos existentes en cada nodo y ’
adecuacion de los equipos de
ciberseguridad adquiridos a la nueva
arquitectura de la parte LAN de la red
regional. Esta fase deberd ser planificada
para inicio operativo en enero de 2027.
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No. Titulo Contenido Estado Observaciones

Que la Secretaria:

a) Consulte con la Sede sobre la posibilidad
del uso del proyecto RLA/03/901 para la
adquisicion del servicio de
telecomunicaciones  (MPLS)  con
redundancia de enlaces de ultima milla
para el 2025 y el costo aproximado de la
misma.

b) De ser positiva la conclusion anterior,
antes del 1 de julio del 2023, que incluya
dicha adquisicién en la propuesta de la
revision X del Proyecto RLA/03/901.

Aprobacién del Esta propuesta debe ser circulada a los
presupuesto del .
Estados miembros para su -
29-4 Proyecto . e Vilida
correspondiente aceptacion y

RLA/03/901 rev
ey

posteriormente iniciar el proceso de
aprobacion por parte de la sede de OACI,
para su ulterior presentacion a los
Estados miembros de la REDDIG.

¢) En caso el punto a) no pueda darse,
tomar las acciones pertinentes que
permitan aprobar la revision del
Proyecto RLA/03/901, por parte de la
sede de OACIL para su ulterior
presentacion a los Estados miembros de
la REDDIG, la cual se encuentra en el
Apéndice A de esta parte del Informe.




