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Algo para partir....

1. 16 de los 19 anexos OACI, podrian contener incorporadas materias de ciberseguridad
2. Debemos dar un enfoque transversal

3. Se requiere contar con un marco de referencia que oriente a las organizaciones

4. Los riesgos de ciberseguridad ampliaron el campo de analisis, definiendo nuevos escenarios
5. Analisis de Riesgo orientado a activos
6. Trabajo en equipo

7. No identifiquemos un area especifica ( se explica)
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Lineamiento politico del Estado de Chile en materia de Ciberseguridad

Objetivo es tener un Ciberespacio libre, abierto, seguro y resiliente a través de acciones que permitan
identificar y gestionar riesgos

Establece 5 ejes estratégicos: Infraestructura, Legislacion, Difusién, Colaboracion Internacional y
Desarrollo de Industria

Establece proyectos de ley tales como: Nueva Ley de Delitos Informéticos; Ley Marco de
Ciberseguridad; Ley de Infraestructura Critica para Ciberseguridad; Proteccién de Datos Personales

Lineamientos para definir un modelo de gobernanza que determine las relaciones interministeriales y el
rol especifico de los organismos al implementar esas funciones.
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Tecnologia de la informacion — Técnicas de
seguridad — Directrices para la ciberproteccién

Intormation technology — Securlly techmiques — Guicainas for cybersecurdy
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por Servicio

Cada jefe de Servicio debers designar
a un encargado de ciberseguridad y 3
brogante en un plazo miximo de
10 dias hibiles contados desde el
anzamiento del instructivo, Estos
nombres deben ser Informados al
correo csin@interior f0b.cl, con copla
a ciberseguridad

un

icaciony -
de Normativa Técnica

Gobierno Digital entregard una nueva
normatva  ténica  acwalzada  en
materia de cibersegundad, documentos
electrénicos, proteccién de las redes y
seguridad de a informacién, junto a
reforzamiento del DS 83 y una guia
técrica  actualizada  del  PMG  de
seguridad de la informacion.

DGAG
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3-Medidas Internas
de Ciberseguridad

Cada Jefe de Servido, en un plazo
maximo de 60 dias hibiles contados
desde el lanzamiento del instructivo,
debera presentar una evaluacitn de
riesgo de aberseguridad, un andlisis
del estado de vuinerabilidades,
medidas actusimente adoptadas y un
plan de accién de corto plazo.

4-Revision de Redes, Sistemas
y Plataformas Digitales

rganos de ka Administracion del
Estad que  cuenten  con
infraestructura aritica deberdn enviar
un Informe que analice su politica
interna en materia de Gberseguridad,
en el plazo de 30 dias corridos desde
que sea requerido por el Centro de
Coordinacién  de  Entidades  de
Goblerno

S-Vigilancia y Analisis
de Infraestructura

B Cenro de Coordinacion de
Entidades de Gobiemo verificara el
cumpbmiento de las normas y
estindares  de  ciberseguridad
vigentes, definira un esquema de
monitoreo en forma continuada y en
un trabajo coardinado con cada jefe
de Servicio de la Administracién del
Estado

NORMA TECNICA DE CIBERSEGURIDAD

AERONAUTICA

METODOLOGIA|

‘SISTEMA DE GESTIGN DE SEGURIDAD DE LA
INFORMACION

ISOIEC 270012013

6-Reporte Obligatorio
de Incidentes

Los brganas de la Administracion del
Estado deberdn reportar la totalidad
de incdentes de ciberseguridad que
se presenten. tan pronto tomen
conocimiento de los mismos, se
informara al Centro de Coordinacién
de Entidades de Gobiero, via correo
electronico al csirt@interior.gob.cl

7-Respuestas de
Incidentes Informaticos

Ante un incidente de ciberseguridad,
independientemente de las acciones
propias de cada Institucion, ef Centro
de Coordinacién de Enudades de
Goblemo  deberd disponer las
acciones que aseguren l continuidad
del fundonamiento de las redes y
pla as de los diversos servicios
publicos.

8-Gobernanza transitoria
de Ciberseguridad

ars a un Coordinador del
Sistema Nacional de Ciberseguridad,
dependiente del Ministerio  del
interior y Seguridad Plblica, quen
arvculard ef plan de acobn para ls
implementacon de la  Polinca
Nacional de Ciberseguridad, la cual
contempla |a creacion de centros de
respuesta ante Incidendias
informaticas

METODOLOGIA DE GESTION DE RIESGOS

APROBACION

POLITICA
NACIONALDE
CIBERSEGURIDAD

PLAN DIRECTOR DE SEGURIDAD DE LA INFORMACION Y

Plan Director de Seguridad de la Informacion y Ciberseguridad
Direccion General de Aeronautica Civil
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NORMAS 150 vigentes al 2018 en el Instituto Nacional de Normalizacion (INN), para Ciberseguridad

NCh-15027000:2014—5istemas de gestidn de seguridad de la informacion - Visidn general y vocabulario.
NCh-15027001:2013—5istemas de gestion de la seguridad de la informacian - Requisitos.
NCh-15027002:2013—Cddigo de practicas para los controles de seguridad de la informacién.
NCh-15027003:2014—Guia de implementacion del sistema de gestion de seguridad de la informacion.
NCh-15027005:2014—Gestidn del riesgo de seguridad de la informacidn .
NCh-15027013:2013—0rientacion sobre la implementacidn integrada de ISO/IEC 27001 e I5C/IEC 20000-1.
NCh-15027014:2015—Gobernanza de seguridad de la informacion.

NCh-15027018:2015—Cddigo de practica para la proteccidn de la informacién personal de identificacion (Pll} en nubes piblicas que desemperien el rol de procesadores
de PIl.

NCh-15027031:2015—Directrices para la preparacion de as tecnologias de la informatica y comunicaciones para la continuidad del negocio.
NCh-15027032:2015—Directrices para la ciberproteccidn.

NCh-15027036/1.2015—5eguridad de la informacion en las relaciones con los proveedores - Parte 1. Vision general v conceptos

NCh-15027036/2:2015—5eguridad de la informacion para las relaciones con proveedores - Parte 2: Requisitos ™.

NCh-15027036/3:2015—5eguridad de la informacidn para las relaciones con proveedores - Parte 3: Directrices para la seguridad en la cadena de suministro de las
tecnologias de la informacidn y la comunicacidn

NCh-15027040:2015—5eguridad de almacenamiento.

NCh-15027003:2014—Guia de implementacion del sistema de gestion de seguridad de la informacion.

NCh-15027005:2014—Gestidn del riesgo de seguridad de la informacion.

NCh-15027031:2015—Directrices para la preparacion de as tecnologias de la informatica y comunicaciones para la continuidad del negocio.
NCh-15027037:2015—Directrices para la identificacidn, recopilacién, adquisicidn v preservacién de evidencia digital.
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REGISTRAR UN INCIDENTE i

¢Como y cuando reportar?

Noticias Alertas
M\ [N

publicado el 29 ge agosto de 2022 publicado el 31 ge agosto ae 2022
ué es C S I RT7 ALERTA DE SEGURIDAD CIBERNETICA: 2CMV22 00337, 01 CSIRT oleta ante
INCIDENTE EN SERVICIO PUBLICO ::"wm de phishing con falso documento
pago

VER VIDEO INSTITUCIONAL

EL Equipo de Respuesta ante Incidentes de

131 2022
Seguridad Informatica, CSIRT de Gobierno, el s

informa sobre un incidente en progreso que 2Ellv2:270033.64?1 L e
afecta a un servicio del gobierno, durante la CEIpnRa e s CoR io
jornada del jueves 25 de agosto, el cual ha 6 Pago

interrumpido el funcionamiento de sus

sistemas y servicios en linea.

VER MAS

Documentos SGSI

» Politicas

» Manuales de Procedimientos

» Instructivos
» Formularios

» Otras Normas Relacionadas

» Listado de contacto autoridades criticas

Sistema de Gestion de Seguridad de la Informacion y Ciberseguridad

Encargado do Cibarseguridad instucional Reporte de Eventos, debilidades e Incidentes
DGAC

-w‘u;\"w, PIaneS SGSI
Documentos SGSI

Indicadores SGSI

ENTONCES NO PERMITAS QUE EL NAVEGADOR
WEB RECUERDE LAS CONTRASENAS POR TI

e Noticias y Comunicados de Ciberseguridad
sgsi@dgac.gob.c!

Intranet Dgac



Cual es el error mas frecuente

— -
\‘
Con frecuencia descuidamos lo que

no vemos, no entendiendo que son “’ y, |

muy importantes
PERSONAS

ORGANIZACION



(E Puedo usar otros Marcos y guias de Referencia ? /@\
_ ISO

27001

Suohcategoria Referencias informativas

ID.GV-2: Loe roles vlas msponsabilidades de | €CISCSC 19

seqmidad abemética estin coordmades v COBIT 5 APCHL (2, APOL0.03, APO13.0Z,
almeados con roles infemes ¥ socios extemos. D505

ISA 62443-2-1:2009 43233

ISOVIEC 2TM1:2013 A6.1.1, AT21,AL5]1
NIST SP 800-53 Rev. 4 P57, PM-1, PM-2

ID.GV-3: Se comprenden v se gestionan los CISCSC 19
requisites legales vregulatorics con respecto a COBIT 5 BAL2.01, MEAQS 01, MEAD3 .04
thermition. mehnidas s

la sequmidad . T5A 62443-2-1:2000 443 7
obligaciones de privacidad y hbertades ISOAEC 27001:2013 A 1811, A 1812 A 1213,
NITS EEEIR civles AlE14.41815 |
NIST SP 800-53 Rev. 4-1 conroles da todas las
farmilias de conrel de segumndad
ID.GV4: Los procesos de COBIT 5 EDMO03.02, ADG12 (2, ADO12.05, DES0M 00
gobemanza y gestidn de nesgos ISA 62443-2-1:2008 4231, 4233,42 38,
abordan los mesgos de segumidad 42.39,42311,43.243,432.63
abemetica.

ISOVIEC 2T001-2013 Clausnls §

NIST SF 800-53 Rev. 4 54-2, PM-3, PM-7, PM-8, BM-10,
-1




Que es un sistema de gestion

“Conjunto de elementos de una
organizacion interrelacionados o
que interacttan para establecer
politicas, objetivos, y procesos
para lograr estos objetivos.”

ISO 9.000

“Un SGSI (Sistema de Gestién de
la Seguridad de la Informacién)
consiste en un conjunto de
politicas, procedimientos, guias y
sus recursos y actividades
asociados, que son gestionados
de manera colectiva por una
organizacion.”

ISO 27.000

“Un SGSI es un enfoque
sistematico para establecer,
implementar, operar, monitorizar,
revisar, mantener y mejorar la
seguridad de la informacién de
una organizacion para alcanzar los
objetivos de negocio.”

ISO 27.000
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Controles de Seguridad
de la Informacidn

Visidn de Procesos Enfoque de Riesgos
alineada al ciclo PDCA

Clausula 4:

Clau
Clausula 6:
Clausula 7:
Clau

Clausula 9:

Clausula 10:

Objetn y campn de aplicacion

Referencias normativas

Términos y definiciones

Contexto de la organizacion

Liderazgo
Planificacion

Soporte

Operacién

Evaluacidn del desempefio

Mejora

Metodologia
Estandarizada




Operaciones
Facturas
Néminas

Fabricacion

Informacién Inventario
Documentos Stock
Bases de datos Pedidos
Copias de Entregas
seguridad Activos
empresariales
criticos

Personas Equipo
Empleados Ordenadores
Clientes Servidores
Proveedores Teléfonos

Mobiliario

Edificio
Oficina
Almacén
Taller




Politicas Complementarias - A.5.1.1 ISO 27.002

I1SO 27002:2013 DOMINIOS

A5
Ab
A7
A8
A9
Al10
All
Al2
Al13
Al4

A15
Alé
Al7

Al8

Politica de Seguridad de la Informacién
Organizacién de la seguridad de la informacién
Seguridad de los RRHH
Gestidn de activos
Control de accesos
Criptografia
Seguridad fisica y ambiental
Seguridad en las operaciones
Seguridad en las comunicaciones

Adquisicidn, desarrollo y mantenimiento de los sistemas

Relaciones con proveedores
Gestion de incidentes de seguridad de la informacion

Aspectos de seguridad de la inf. en continuidad de
negocio

Cumplimiento

o)
b)
q
a)

control de acceso (véase el capitulo 9);

clasificacién de la informacién (y su manejo) (véase 8.2);
seguridad fisica y ambiental (véase el capitulo 11):

temas orientados al usuario final tales como:

1) usoadecuado de activos (véase 8.1.3),

2) puesto de trabajo despejado y pantalla limpia (véase 11.2.9),
3) transferencia de informacién (véase 13.2.1).

4) dispositivos méviles y teletrabajo (véase 6.2),

3) restricci de instalacion y uso de software (véase 12.6.2);

copias de respaldo (véase 12.3);
transferencia de informacién (véase 13.2);

proteccidén ante el software malicioso (malware) (véase 12.2):
gestién de vulnerabilidades técnicas (véase 12.6.1);

controles criptograficos (véase el capitule 10);

seguridad de las c i

privacidad y proteccion de la informacion identificativa de personas (véase 18.1.4);

(véase el capitulo 13);

relaciones con proveedores (véase el capitulo 15).




Controle de Seguridad de la Informacion

/ Politica de Seguridad

Ofrece 114 controles de seguridad de la
Se implementan en virtud de los riesgos

Ofrecen una linea base de controles
necesaria para cualquier organizacion

@g‘ T informacion.
& Seguridad de la Informacin

é’(‘O del negocio
NS

&*5’ Gestion de activos

oy

&
«c} Conformidad
&
Gestion de incidentes de
Seguridad de la Informacién

© Seguridad Organizativa © Seguridad Legal




DGAC

E &

Ciclo PDCA

v Permite a una organizacion asegurarse de que sus
procesos cuenten con recursos Yy se gestionen
adecuadamente.

v Posibilita que las oportunidades de mejora se determinen
y se actle en consecuencia.

v La aplicacion del enfoque a procesos en un sistema de
gestion permite:

A.

B.
C.
D

La comprension en el cumplimiento de los
requisitos.

La consideracion de los procesos integrado.
El logro del desempeno eficaz del proceso.

La mejora de los procesos con base en la
evaluacion de los datos, la informacion y objetivos.

ACTUAR

VERIFICAR

10. Mejora

9. Evaluacion
de Desempeio

5. Liderazgo

4, Contexto de
la Organizacion

8. Operacion

6. Planificacion

PLANIFICAR




* Definir politica de seguridad
« Establecer alcance del SGSI
« Realizar analisis de riesgos

« Seleccionar los controles

* Implantar plan de gestion de riesgos
* Implantar el SGSI

* [mplantar los controles

* Formaci6n y Concienciacion

ISO/IEC 27002 / Anexo A. ISO/IEC 27001

A5 Politica de Seguridad de Informacion A.13 Seguridad en las comunicaciones
A6  Organizacion de la Seguridad de la Informacicn A.14 Adquisicion, desarrollo

y mantenimiento de sistemas
A7 Seguridad en los RRHH

A8 Geslion de Activos

A15 Relacion con proveedores
A16 Gestion de incidentes de seguridad

A9 Control de Accesos A17 Aspectos de Seguridad de la informacion
A0 Criptografia dentro de continuidad de negocio

) ) A18 Conformidad
A11 Seguridad fisica y ambiental

A12 Seguridad en las operaciones

* Revisar internamente el SGSI
» Realizar auditorias internas del SGSI
* Indicadores y Métricas
* Revisidn por Direccion

* Adoptar las acciones correctivas
* Adoptar las acciones preventivas

https:/ /revista.aenor.com/348/isoiec-27001-y-ens-binomio-perfecto-para-la-ciberseguridad.html



2 - Que quiere proteger

“Un sistema que determina

que requiere protegerse, y ‘ Porque protegerlo

por que , de que debe ser <
protegido Y como
protegerlo.”

A !~
7#, De que protegerlo

Vi

Como protegerlo

Fuente: managing information security risks, christopher albert 200






Nuestra forma de enfrentarlo

Organizacional (37 controles)
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& -] Personas (8 controles)
& ey L = Fisico (14 controles)
3 = =EE= = B Tecnoldgico (34 controles)
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— . 93 controles
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Estado

significado

Adnno ha sido revisado

Procentaje de
irequisitosSGSI : de la norma

de
controles

No existente

Ausencia total de politica
reconocible, procedimiento, de
contral, ete.

El dezanollo spenas ha comenzada y
requeriia unimportante rabajo para
cumpli con los requisitos

8%

Progressndo mup bisn, pero adn o
ha cenclida

4%

El desarrollo es més o menos
completa aunque existen detalles
deficientes y 0 que aiin no se han

implementado. Se cuentaconel
annun activn de la alta direceicn

41%

Administrado

Eldesancllo ez completo, el proceso !
control se ha aplicado u
recientemente comenzd 3 operar

30%

15%

Optimizado

Elreguisito es plenamente satisfecho,

estd funcionanda plenamente como

erade esperar, se estd supervisando
activamente y mejorando, whay

idencia swstancial nara demostar

26%

77%

No Aplicable

TOO0S |os requisicos =n =l cusipe
pringipal de la narma IS0/ [EC 27007
san obligatarios si su SGS| quisre ser
cenificade. De o contraria, se
nuedenionorar e

ol

Total

100%

100%

Estado de implementacion SGSI

0%

0%
4%

0% 0%

? Desconocido
B No existente
W Inicial
m Limitado

Definido

41%

= Administrado
B Optimizado
m No Aplicable

Estado de controles de seguridad

0%
0% |-0%

? Desconocido
W No existente
W Inicial
W Limitado

Definido
= Administrado
B Optimizado
 No Aplicable
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Fuente de amenza

Hacker, cracker

Motivacion Acciones de Amenaza
Desafio — Hacking
Egu — Ingenieria social
Rebelién — Intrusién de sistemalirrupciones
Estatus — Acceso no autorizado a sistema
Dinero

JDelito informatico

Destruccién de informacién

— Delito informatico (por ejemplo, acoso cibemético)

Divulgacion ilegal de la informacion

— Acto fraudulento (por ejemplo, repeticion, personifi cacion,
interceptacion)

Ganancia monetaria

— Soborno de informacién

Alteracion no autorizada de datos

— Engafio

— Intrusién de sistemas

Terrorista

Chantaje — Bomba
Destruccién — Guerra de informacion
— — Ataque de sistema (por ejemplo, negacion distribuida de
Explotacién senvicio)
Venganza

Ganancia politica

— Penetracion del sistema

Cobertura mediatica

— Manipulacion del sistema
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; que es el nivel aceptable de riesgo ?

Debe ser el que nos permita mantener la CIA (confidencialidad, Integridad y
Disponibilidad),de nuestros activos en el nivel establecido por nuestra organizacion
enfocado principalmente en el apetito de riesgo definido.



Muchas Gracias

sgsi@dgac.gob.cl




