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Algo para partir….

1. 16 de los 19 anexos OACI, podrían contener incorporadas materias de ciberseguridad 

2. Debemos dar un enfoque transversal 

3. Se requiere contar con un marco de referencia que oriente a las organizaciones 

4. Los riesgos de ciberseguridad ampliaron el campo de análisis, definiendo nuevos escenarios 

5. Análisis de Riesgo orientado a activos

6. Trabajo en equipo

7. No identifiquemos un área especifica ( se explica)



El estado de chile 











Con frecuencia descuidamos lo que 

no vemos, no entendiendo que son 

muy importantes 

Cual es el error mas frecuente 

ORGANIZACIÓN 

PROCESOS  

PERSONAS  

TECNOLÓGIA 



NITS IDENTIFICAR 

Puedo usar otros Marcos y guias de Referencia ?



Que es un sistema de gestión 



Que ofrece la ISO 27001



CALIDAD





Controle de Seguridad de la Información 



Ciclo PDCA



https://revista.aenor.com/348/isoiec-27001-y-ens-binomio-perfecto-para-la-ciberseguridad.html



Fuente: managing information security risks, christopher albert 2003

Que quiere proteger 
• Lo procesos de negocio 

• La información y tecnología 

Porque protegerlo 
• Para preservar la CID (Confidencialidad, Disponibilidad e 

Integridad)

• El valor que tiene para el negocio De que protegerlo
• Amenazas

• Vulnerabilidades

Como protegerlo 
• Con una metodología 

• Con practicas de gestión de riesgos

• Implementando controles 

“Un sistema que determina

que requiere protegerse, y

por que , de que debe ser

protegido y como

protegerlo.”



Nuestra forma de enfrentarlo 



Nuestra forma de enfrentarlo 



ANÁLISIS DE BRECHAS (GAP ANALISIS)



ANÁLISIS DE BRECHAS (GAP ANALISIS)



ANÁLISIS DE BRECHAS (GAP ANALISIS)



ANÁLISIS DE BRECHAS (GAP ANALISIS)



INVENTARIO DE ACTIVO 

ANÁLISIS DE RIESGO POR ACTIVO



MATRIZ DE RIESGO POR PROCESO 



¿ que es el nivel aceptable de riesgo ?

Debe ser el que nos permita mantener la CIA (confidencialidad, Integridad y 

Disponibilidad),de nuestros activos en el nivel establecido por nuestra organización 

enfocado principalmente en el apetito de riesgo definido.
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