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p INAC Plan Nacional de Accion en
“ ciberseguridad de la aviacion civil

— Determinacion de responsabilidades (Autoridad Aeronautica).

{ Marco regulatorio de ciberseguridad.

L Determinacion de responsabilidades (Industria).

| Categorizacion de empresas (NMT).

| Capacitacion y formacion.

— ' Vigilaneia y seguimiento.

Lecciones aprendidas.
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Determinacion de responsabilidades
(Autoridad Aeronautica)

Perfil del Inspector Aeronautico en Ciberseguridad.

Acreditacion: Instituto Universitario de Aviacion Civil (IUAC).

Nueva area de trabajo: vigilancia y supervision.
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Marco regulatorio en ciberseguridad

Normativas y circulares

Gobiemo Bolivariano .~ -
ﬂ de Venezuela e o ey | v

N - L3 A
natthiune Naconad oe N ‘\2w

Asrondutica Chll > o >
NN Cadasdad

K MU — CIRCULAR DE SEGURIDAD DE LA AVIACION
Snun e DISPOSICIONES PARA LA PROTECCION DE SISTEMAS DE

SO o TECNOLOGIA DE LA INFORMACION, LAS COMUNICACIONES Y DATOS
=F CRITICOS EN LAS OPERACIONES AERONAUTICAS
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CIRCULAR DE SEGURIDAD DE LA AVIACTON
DISPOSICIONES PARA EVALUACIOMNES DE RIESGO SOBRE
CIBERSEGURIDAD EN LA AVIACTON CIVIL
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CIRCULAR DE SEGURIDAD DE LA AVIACION
DISPOSICIONES PARA LA IMPLEMENTACION DE UN PROGRAMA
DE CIBERSEGURIDAD EN AVIACION CIVIL
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7 INAC Determinacion de responsabilidades
/ (Industria)

Responsable: Ciberseguridad en Aviacion Civil.

Nombramiento oficial ante la autoridad aeronautica.

Titulo profesional / Experiencia.
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“ANAC Determinacion de responsabilidades
{ (Industria)

Funciones

l Planificar las etapas para las evaluaciones de riesgo.

Desarrollar e implementar el marco de ciberseguridad.

Reportar a la AA las novedades e incidentes.
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AC

INAC Categorizacion de empresas

(nivel de madurez tecnoldgica)

Realidad o Infraestructura tecnologica

l Adopcion e incorporacion TI/OT.

Fortalecer y mejorar procesos.

Reportar a la AA las novedades e incidentes.
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Capacitacion y formacion

/

Dirigido a la industria

l Fundamentos de ciberseguridad en aviacion civil.

Metodologia de evaluacion de riesgos.

Desarrollo de programas y planes.

Fundamentos de la ISO 27001.
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/ Vigilancia y seguimiento
Dirigido a la industria |

l Politicas y procedimientos de ciberseguridad.

Evaluacion de riesgos.

Plan de tratamiento de riesgos.

Procedimientos de gestion de incidentes.

Plan de contingencia y continuidad.
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Avances/Lecciones aprendidas
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Marco normativo en ciberseguridad
Evaluacion de Programa Contingencia y
riesgo SGSI Continuidad %



f‘ Oblemo Bollvanano Ministerio del Poder Popular

Instituto Nacional de

de Venezuela para el Transporte Aeronautica Civil \ CARABOBO

AC Avances/Lecciones aprendidas
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—{ Responsable de ciberseguridad.
| Grupo de trabajo: técnicos / operativos. \\\\(

. Politica de seguridad.

. Procedimientos de gestion activos.

L, Evaluacion de riesgo y gestion de riesgos.
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INAC Avances/Lecciones aprendidas
Orientacion técnica y acompainamiento

—| Gestion de tecnologia de proteccion.

. Gestion de identidad y control de acceso.

. Seguridad fisica y del entorno.

—» Seguridad de las operaciones/comunicaciones.

___, Gestion de riesgos de la cadena de suministro.

— Gestion de incidentes de seguridad.

— Gestion de la continuidad de las operaciones.
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INAC Avances/Lecciones aprendidas
. Seleccion de un marco

— Seleccionar un marco, estandar o una metodologia.

—» Mantener un compromiso fuerte y continuo.

_» Proceso permanente, continuo y ciclico.

_ Revision y actualizacion de forma regular.
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de Venezuela para el Transport

INAC Avances/Lecciones aprendidas
Coamo comenzar o fortalecer

Modelos de orientacion y lineamientos

Documento: 8973 - 9985

Estrategia de Ciberseguridad.

Plan de Accion de Ciberseguridad.

Cultura de Ciberseguridad en la Aviacion Civil.

Orientacion sobre Politicas de Ciberseguridad.
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Avances/Lecciones aprendidas
Como comenzar o fortalecer

Modelos de orientacion y lineamientos

Esquema de Politica de Ciberseguridad para
la Gestion de Trafico Aéreo.

Guia de evaluacion de riesgos cibernéticos. CANSO

Estandar de Excelencia en Ciberseguridad.

Serie ISO 27000: 27001/27002/27003.
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INAC Avances/Lecciones aprendidas

Uso y adopcion de tecnologias

___| Diagnostico de la situacion actual del sector de
la aviacion en cuanto al uso y adopcion de
tecnologias.

— Fase de diagnostico y acercamiento.

— Mesas de trabajo: consulta/analisis.

— Realidad, fortalezas, y necesidades.
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Avances/Lecciones aprendidas
resultados o hallazgos

— Adopcion e implementacion de practicas.

— Ausencia de procedimientos / documentacion.

95% de las violaciones de ciberseguridad son
causadas por errores humanos.

Procedimientos incorrectos

Filtraciones de informacion

v

Contrasenas débiles
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. 1 Actualizaciones de seguridad {Z/
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Gracias por su
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