CORPORACION CENTROAMERICANA
DE SERVICIOS DE NAVEGACION
AEREA (COCESNA)

Gestion de Ciberseguridad
COCESNA

C.



Presentar las iniciativas emprendidas
en COCESNA para el fortalecimiento
de la ciberseguridad

OBJETIVO



COCESNA

@ Gestion de Ciberseguridad Corporativa
* Iniciativas de Ciberseguridad

. Marco Normativo

= Gestion de Ciberseguridad - Infraestructura OT
e Actividades de Ciberseguridad OT

Gestion de Ciberseguridad - Infraestructura TI
*  Gestion Infraestructura TI

. Servicios TI
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TEMA 1:
Gestion de Ciberseguridad
Corporativa




Perspectiva Estratégica € oo

Plan Estratégico . . . .
Corporativo - Fortalecer el p05|C|onam|ento como un organismo

OBJETIVO ESTRATEGIO especializado en la prestacion de servicios aeronauticos
~ a nivel internacional.

Implementar Ciberseguridad acorde a las
buenas practicas del sector aerondautico y
tecnologico.

Betii
ACTIVIDADES CYBE RS EG URIDAD

EECEEEX

icacién Redes cesos  Copacitacién DR

ESPECIFICAS
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Marco Normativo

a) Alineacion de las TIC’S con
los objetivos estratégicos y la
razon del negocio

d) Enfoque en mejora 'y
aprovechamiento de recursos

b) Promover una Arquitectura
TIC integrada, estandarizada,
segura, flexible y armonizada

e) Proveer informacion segura,
confiable e integra para la toma
de decisiones

g) Promover una cultura de
seguridad de la informacion y/o
ciberseguridad

c¢) Gestionar las TIC’S a nivel
corporativo en base al analisis
de riesgos y/o su costo
beneficio

f) Aplicar las Tecnologias de

Informaciéon y Comunicaciones
para la Innovacion

Principios de las TIC
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....Marco Normativo

e Manual de Gestion de Tecnologias de la
Informacion (MGTI)

e Politicas de Tecnologias de la Informaciony
Ciberseguridad (PTIC)

* Proceso de Gestion de Tecnologias de |la
Informacion y Ciberseguridad (GTIC)
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- ...Marco Normativo

Gestion de

. Activos TI
Firmas en

Documentos ) Respaldo de
Electrdnicos Datos TI

¥y
4 b.{:- :
b

S

g
2
H
3
H
?

/ Planes de

Contingencia . / Servicios

Tl Web

Gestion de
Software
Malicioso

Vulnerabilidades
y Parches Ti
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Basados en Normativas Establecidas/ Buenas Practicas
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...Marco Normativo

Socializacion

Marco Normativo

‘ Procesos SGC )

Control de documentos

Finanzas

Compras

Riesgos

Mantenimiento
Aeronautico

Talento Humano | _ 1
Seguridad Fisica I
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- Iniciativas de Ciberseguridad

. . Asistencia Técnica
Nombramientos CYSECP Marco Normativo | Ciberseguridad

GECHEE | | 224 Cibernetika/USTDA

. o Acuerdos con Partes _
Firma electrdnicay interesadas Boletines de

Firma Digital Ciberseguridad
(NDA, DPA, SLA)
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TEMA 2:
Gestion de Ciberseguridad
Infraestructura OT




a) Ejecucion de Auditorias Externas
de Ciberseguridad (INDRA)

d) Analisis de Aplicaciones
utilizadas por el personal técnico
para brindar mantenimiento de
forma remota a los Sistemas
CNS/ATM

g) Capacitacion e implementacion
de los Servidores de Password
Manager en cada una de las
Estaciones Regionales

b) Cierre de brechas de seguridad
detectadas en las Auditorias de
Ciberseguridad en conjunto con la
Gerencia de Tecnologia Informatica

y proveedores externos

e) Analisis y Definicion de Politicas
de Utilizacion de Dispositivos de
Almacenamiento Externo en los

Sistemas CNS/ATM

- Actividades de Ciberseguridad OT

c) Participacion en los Grupos
Estratégicos y Tactico de
Ciberseguridad de Cocesna

f) Andlisis y Establecimiento de
Politicas de Ciberseguridad para el
Acceso Remoto por parte de
Proveedores Externos para labores
de Mantenimiento o Monitoreo de
los Sistemas CNS/ATM

i) Participacion en la Definicion de las
Especificaciones Técnicas del Proyecto
propuesto para ser desarrollado en
conjunto con la Universidad de San
Diego y la empresa Cibernética para
diagnostico y mejora en la
Ciberseguridad de COCESNA.

Ry
COCESHA
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Auditoria Externa de Ciberseguridad
Sistemas CNS/ATM

IDENTIFICAR

Entender la organizacion para poder

Efectuada en Diciembre 2019
Por M I nsa It u na Com pa n I a de activos, datos y capacidades.
Indra

PROTEGER
Implementar medidas de seguridad adecuadas

|'P-).

para garantizar la entrega de servicios. También
contempla limitar o contener el impacto de un
posible evento de seguridad cibernética.

Se utilizo del Marco de )
Ciberseguridad del NIST A

Ciberseguridad i identificar oportunamente eventos
del NIST de seguridad cibernética.

RESPONDER

Tomar medidas con respecto a un
incidente detectado de seguridad
cibernética para contener su impacto.

I~
L)

RECUPERAR

Mantener los planes de resiliencia y restablecer
cualquier servicio o capacidad que se vea afectado
por un incidente de seguridad cibernética.

O pirani
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Diagramas

Entrevistas

Manuales con OT

Auditoria
Externa de

Ciberseguridad
NNEES
CNS/ATM

RESULTADOS GENERALES ETHICAL

# Vulnerabilidades asociadas a usuarios y
credenciales por defecto en equipos de red
aeronautica.

~ Se encontraron servicios innecesarios activos en
dispositivos y servidores que permitiria ver
informacion del equipo
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Auditoria Externa de Ciberseguridad
Sistemas CNS/ATM

- Vulnerabilidades Detectadas en los

COCESNA

VULNERABILIDAD

CRITICA
Servidor datos ADS / MPS .
i . 2 .-—-{ RDCU SDP FDP SDD/FDD

: B
[ ] L i g i
— . - . ° B meois
| 199 ® e ® @ L

SN B Basa

DATOS DE VIGILANCIA PRESENTACION DE DATOS RADAR

v

SISTEMA DE VOZ AUXILIARES CONMUTADOR DE MENSAJERIA Vulnerabilidades principales:
* Serviciosy protocolos
inseguros

GRABADORA DE VOZ AIM AMHS :
s Q @ L = — » Ausencia de parches
* Credenciales por defecto
- s @ ® _

* Versiones de componentes
NAS software inseguros

. . [ I
. Gestion de backups

inadecuada
* Usuarios compartidos
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Auditoria Externa de Hoja de Ruta para disminuir el GAP

Ciberseguridad normativa a corto plazo
Sistemas CNS/ATM

Acciones en el corto plazo (Proximos 6 Meses)

Catalogar sistemas de
informacion externos

Establecer gobiemo

dentificar

Implementar estrategia de gestion de

Implementar tecnologia de
riesgos (interna y cadena de suministro)

analisis de vulnerabilidadas®
Realizar inventario de activos

Fortalecer las practicas de
- " seguridad fisica Hardening: deshabilitar servicios
r roteg er Mitigar vulnerabilidades

Segmentacion de redes
identificadas en Ethical Hacking Realizar concienciacion y inseguros, instalar parches, etc. (arquitectura Firewall)
capacitacion del personal

Documentar Revision pericdica de Logs de

lineamientosy equipos y redes Implementar tecnologia de
procedimientos Implementar Antivirus deteccién de amenazas OT

especificos para © Whitalisting

oT

Establecer estrategia de respuesta

y reporte de incidentes Contar con herramientas

Conformar y capacitar equipo de Analisis Forense*
de respuesta a Incidentes

Manejo de copias de seguridad Elaborar Plan de recuperacion

Asegurar servicio de soporte
(almacenamiento remoto) de desastres y continvidad

para equipos criticos

mi nSOlt *Pueden ser utilizadas las mismas herramientas de IT (aplicande las funcionalidades propias de OT) An Indracempany A



Auditoria Externa de Hoja de Ruta para disminuir el GAP

Ciberseguridad normative a mediano y largo plazo
Sistemnas CNS/ATM

'
Acciones en el mediano plazo (De 6 a 18 Meses) II Acciones en el largo plazo (Mayor a 1.8 Meses)
I

= Implementar solucion de
>dentlﬁcar Ciberinteligencia de Amenazas™ )
Proteger Soporte técnico de Segmentacion de redes 1 Implementar solucion de control de
g tecnologias Ciber (arquitectura con DMZ} : integridad y estado de configuraciones™®
1
Implementar SOC 1
247 (Security 1
D Operation Center) : Implementar solucidn de Amenazas
etectar que cuente con 1 Avanzadas Persistentes®
CSIRT (Grupo de Implementar 1
respuesta a solucion de t
Emergencias) Correlacion T
SIEM= ]
Implementar solucion -
esponder i ki Implementar solucién SOAR®
1 ===
- ‘I qu;l::Is Res:::ntes (Hot Swap Posiciomnes 1 Eall
Recuperar Implementar servidor de ance cargas, etc.)
(= respaldos en tiempo real Virtwalizacion

mainsaik *Pueden ser utilizadas las mismas herramientas de IT (aplicando las funcionalidades propias de OT) An indracompany ‘A



Implementacion del Password Manager para
accesar los Sistemas CNS/ATM

Se implementé un Servidor de Password Manager en cada una de las Gerencias de
Estacion para controlar el acceso remoto a los equipos sistemas de Navegacion,
Comunicaciones, Vigilancia, Automatizacion, Meteorologia, Energia y Sistemas

Auxiliares
Ejemplo de Implementacion Distribucién de recursos por
Gerencia de Estacion Sistema Operativo
Honduras

Linux, 52

Cisco 105, 19

Cantidad total de recursos : 115

Numero total de contrasefias : 142 ‘ Web Site
/ Accounts, 15

Numero total de usuarios : 681

Windows, 56

Cantidad total de tipos de recursos : 83
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Implementacion del Password Manager para
accesar los Sistemas CNS/ATM

Ejemplo de Implementacion
Gerencia de Estacion
Honduras

= CENTRO Control = COFAH
I DIX = DIXON HILL
\“’//// = DVOR/DME ROA FPL ROA
= GCM = HN
= OBS ROA = SALA DE EQUIPOS SEDE
= Sala Equipo La Ceiba = Sala Equipo La Mesa
= Sede COCESNA = Sub Estacion La Mesa
Torre La Mesa = TWR ROA
= TWR_TNT

Etiquetas de fila
CENTRO Control
COFAH

DIX

DIXON HILL
DVOR/DME ROA

FPL ROA

GCM

HN

OBS ROA

SALA DE EQUIPOS SEDE
Sala Equipo La Ceiba
Sala Equipo La Mesa
Sede COCESNA

Sub Estacion La Mesa
Torre La Mesa

TWR ROA

TWR_TNT

Total general

Contraseiias Asignadas por Sitio
Cuenta de Location

COCESNA

(S T %A I

16
1

2
18
6
605
10
9
11
6
710
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TEMA 3:
Gestion Ciberseguridad
Infraestructura Tl




Y/ Depuracion,

Continuidad

dela ]
Operaciones /

-puraci - I Perfiles de

migracion y -

cion ‘ accesos
consolidacion |} \ /

\ de Servidores /

VPN

Tl

if cautivos a
las redes
WIFI

#Dispositivos
" de Respaldo

Actu'a\lizacic’)n \ y respaldo
de Firmware J" SAP

S_itio Alterng

CONTINUVITY
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...Infraestructura Tl

Antispam
(Implementacion)

Soporte S ¢ ' -
Remoto - Encriptacion

(Cambio) \ (Optimizacion)

Accesos
Privilegiados

en SNA

Antivirus
(Cambio)

Firmas en . \ Revisién mensual '{
Documentacion Herramientas Grupo ™l

Digital de ‘ Ciberseguridad | Al “}’Y

Ciberseguridad ot
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...Infraestructura Tl

Ciclo de vida N
Actualizacion

de MGM y
rutina de
2\ mantenimiento
de activos Tl

Renovacion de
activos Tl

Actualizacion y
depuracién de
inventario

Apagado de
activos Tl

A"""J'Itenant:"rﬂ

ASSET MANAGEMENT

Inventario
remoto
(Teletrabajo)

onfiguracién

de Politicas de
Aplicacion de
Parches

Gestion de
Vulnerabilidades
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...Infraestructura Tl

NG




...Infraestructura Tl

Sistemas . Migracion Compatibilidad Incrementos Enlace de
I nfra eStru Ct ura Tl ProVIP, ALEEEIREe procesamiento de Sistemas TI izl de anchos de contingencia

TI SIARevo, ek d:‘:‘?: ntos de informacion con nuevas almaccse:::'nento banda de para Red de
ERM Aircon versiones de SO Internet Acceso/SNA
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...Infraestructura Tl

Catalogo
de servicios
& il __ { Gestion de Tl / / CMDB de
" / Sl \ & = Swy servicios
| Contratos /, Tl /
= ' Mesa de
£ 10010i00I0i00010010/ 5 . Tickets \ ayuda
recurrente) / Mesa de para Red

Ayuda / de Acceso

Asignaciones / Depuracion
automaticas del grupos
de tickets / técnicos

Mejorasen | / Roles y
pIantiIIas/Z perfiles
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- ...Infraestructura TI

Rutina de publicacion
de servicios Web

Nueva pagina Web

Servicios Web

SW de gestion de
documentacion digital

o@"@@

e‘“@@oc’.@

SW de gestion del SGC
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- Servicios TI

Respaldo
de datos

Concienciacion

Video

. . . Vulnerabilidades
Vigilancia

Accesos
Privilegiados
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SerViCios TI Comunicacion "';

Gestion de Mantenimiento

Accesos légicos

Accesos privilegiados (PMP)

Soporte y acceso remoto

Intercambio de informacién aerondautica

Alertas automaticas

Mensajeria electronica (Aeronautica, E-Mail, M, etc.)
Resguardo de informacién

Internet (Navegacion, VPN, seguridad perimetral)

AD Corporativo

SMTP

Almacenamiento (On Premise y Cloud)

0365

SAP

Aplicaciones Web (WAF, DB, publicacién)

Pagina Web

Infraestructura (Servicios y Sistemas Tl)

Virtualizacion

Activos TI

CATI

Ciberseguridad (Malware, vulnerabilidades, parches, accesos
privilegiados, respaldo de datos. CRC-FMTO-006







Resumen

* En esta nueva realidad hiperconectada y con la proliferacion
exponencial de amenazas cibernéticas, el objetivo de COCESNA
como Proveedor de Servicio de Navegacion Aérea es de fortalecer
sus defensas , perfil y cultura de ciberseguridad para garantizar la
seguridad operacional y continuidad del servicio.

* COCESNA continua fortaleciendo la cultura de ciberseguridad en la
corporacion mediante la implementacion y seguimiento de una
politica de Ciberseguridad con el fin de asegurar la confidencialidad ,
integridad y disponibilidad de la informacion y bajo una adecuada
gestion del riesgo tecnologico .
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iMuchas Gracias!



