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RESULTADOS DE LA PRIMERA REUNION DE CIBERSEGURIDAD EN LOS ANS Y SU
IMPACTO EN LA INSTRUCCION DEL PERSONAL TECNICO ANS

(Presentada por la secretaria)

RESUMEN

Esta nota de estudio presenta un resumen de los resultados de la primera reunion de ciberseguridad en los
servicios de navegacion aérea, y el impacto que tendrd la implementacion de la estrategia de
ciberseguridad en los ANS, especificamente en lo que se refiere a la formacion de los técnicos de las
distintas especialidades.

La educacioén y el entrenamiento se reconocen como un elemento conductor para el establecimiento de
una estrategia solida de ciberseguridad, y aunque la OACI ha desarrollado varios programas de
instruccion, serd necesario la cooperacion de toda la comunidad para lograr el objetivo buscado.

Referencias:

e Sumario de la primera reunion de ciberseguridad en los ANS

Objetivos estratégicos de la e A — Seguridad operacional
OACI: B — Capacidad y Eficiencia de la Navegacion Aérea
1. Introduccién
1.1. La primera reunion sobre ciberseguridad en los servicios de navegacion aérea se llevo a

cabo en linea del 31 de agosto al 2 de septiembre de 2022, asistiendo representantes de las Autoridades y
proveedores de servicios de navegacion aérea de la region de Sudamérica; asi como representantes de
organizaciones internacionales incluyendo CANSO, EUROCONTROL y COCESNA. Los siguientes
objetivos fueron definidos para la primera reunion de ciberseguridad en ANS:
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a) Mejorar el conocimiento de los participantes sobre la importancia de la ciberseguridad
en los servicios de navegacion aérea.

b) Familiarizar a los participantes con la estrategia de seguridad operacional de la OACI.

c) Familiarizar a los participantes con el Plan de accion sobre seguridad Operacional de
la OACL

d) Fomentar la cooperacion entre todas las partes interesadas en lo que se refiere a la
ciberseguridad en los servicios de navegacion aérea.

2. Analisis

2.1 Segun los datos de las organizaciones especializadas, los ataques cibernéticos se han
multiplicado exponencialmente después de la pandemia del COVID-19, los métodos de ataque evolucionan
constantemente, haciendo cada vez mas complejo el establecimiento de defensas frente a estos ataques.

2.2 El nivel de automatizacion de los servicios de navegacion aérea de la region sudamericana
ha alcanzado niveles importantes; la gestion de los datos que apoya la prestacion de los servicios de transito
aéreo, incluyendo la mensajeria, comunicaciones y la vigilancia cada vez es mas dependiente de los
aspectos digitales. Esta automatizacion puede generar vulnerabilidades que impacten la correcta prestacion
de los servicios de navegacion aérea, afectando la seguridad operacional y la eficiencia.

2.3 El establecimiento de una estrategia que promueva la identificacion y gestion de los riesgos
relacionados con la ciberseguridad es indispensable en el ANS. Uno de los componentes esenciales de la
estrategia se relaciona con la educacién e instruccion del personal técnico ANS, dependiendo de las
funciones y responsabilidades que este tenga dentro de los servicios.

2.4 En el caso especifico de los controladores de transito aéreo y de los especialistas AIS/ MET
la educacion y entrenamiento relacionados con los asuntos de ciberseguridad se podria limitar a los aspectos
relacionados con la utilizacion de los sistemas automatizados dentro de los servicios de navegacion aérea;
sin embargo, en lo que se refiere a los especialistas CNS, esta educacion e instruccion abordaria temas mas
especializados como lo relacionado a la identificacion de riesgos de ciberseguridad, segregacion de redes,
identificacion de activos criticos en las redes, entre otros aspectos técnicos.

2.5 Adicional a lo mencionado en el parrafo anterior, la ciberseguridad incluye elementos
puntuales relacionados con aspectos de seguridad operacional y de seguridad de la aviacion (safety and
security), esta mezcla de elementos requiere un proceso especial de educacion e instruccion para el personal
técnico del ANS

2.6 Otro aspecto resaltado en la reunion es la necesidad de la colaboracion entre todas las
autoridades y partes interesadas, incluyendo las relacionadas a seguridad de la aviacion, seguridad
operacional, proveedores de servicios, centros de instruccion entre otros.

2.6 La oficina SAM de la OACI busca liderar la estrategia regional para el establecimiento de
la ciberseguridad en los servicios de navegacion aérea. Esta estrategia esta enmarcada dentro de la
documentacion guia desarrollada por la OACI para la ciberseguridad. Esta documentacion esta disponible
en la pagina de la primera reunion de ciberseguridad en el ANS:

https://www.icao.int/SAM/Pages/MeetingsDocumentation.aspx?m=2022-CIBER
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3. Conclusiones

3.1 Los datos muestran que después de la pandemia del COVID-19 los ataques a los sistemas
informaticos se han incrementado exponencialmente; las redes bancarias, de salud y de comunicacion se
han convertido en foco de atencion de los piratas informativos. Con los niveles alcanzados de
automatizacion en la aviacion los riesgos de sufrir un ataque se incrementan exponencialmente por lo que
es necesario el establecimiento de una estrategia que ayude a reducir los riesgos de los ataques cibernéticos.

3.2 La educacion y el entrenamiento se reconoce como un elemento conductor para el
establecimiento de una estrategia solida de ciberseguridad, y aunque la OACI ha desarrollado varios
programas de instruccion, sera necesario la cooperacion de toda la comunidad para lograr el objetivo
buscado.

33 Una de las conclusiones principales de la primera reunion de ciberseguridad en el ANS fue
la siguiente:

“La OACI y los Estados deben fomentar la educacion en ciberseguridad dependiendo de las funciones y
responsabilidades del personal, es recomendable la revision de los programas y planes de capacitacion del
personal técnico a todo nivel, para esto la oficina trabajara en coordinacion con los Estados para llevar a
cabo esta tarea”

34 Para lograr implementar la conclusion anterior sera necesaria la cooperacion de las todas
las partes interesadas, incluyendo los centros de instrucciéon que son elementos fundamentales de la
estrategia de ciberseguridad.

4. Accion sugerida:
4.1 Se invita a la Reunion a:

a) Tomar nota de la informacion presentada en esta nota de estudio.

b) Considerar incluir dentro de los programas de instruccion de los especialistas de
navegacion aérea (controladores de transito aéreo y los especialistas AIS/MET); los
aspectos relacionados a la ciberseguridad.

c) Que los centros de instruccion se sumen a la estrategia regional para el
establecimiento de la ciberseguridad en los servicios de navegacion aérea.

— FIN —



