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RESUMEN

La presente nota tiene como objetivo presentar a la RAAC/17, una
propuesta de un documento técnico que contemple los fundamentos
generales de ciberseguridad en base a los cuales deben ser disefiadas,
instaladas y operadas de manera segura las redes y sistemas utilizados
para la prestacion de servicios aeronauticos regulados, que sirva de guia
para que los Estados SAM puedan establecer un marco regulatorio sobre
esta materia.

Referencias:
e Estrategia de ciberseguridad de la aviacién
Plan de accion de ciberseguridad
Norma ISO 27001:2022
Norma ISO 27002:2022
Norma ISO 27035-1:2016

Objetivos  Estratégicos Seguridad de la Aviacién y Facilitacion
de la OACI:

1. Introduccion

1.1 La tendencia actual en la gestion del sistema aeronautico nacional e internacional, se esta
dirigiendo de manera rapida a cambios e integracion producto de la transformacion digital y el aumento de
necesidad de un mayor intercambio de informacidn, la creacién de una conciencia comdn, con un amplio
espectro de partes interesadas en la aviacion sin duda puede mejorar la eficiencia de las operaciones y
aumenta la productividad, pero es aqui también donde se abre el potencial para propiciar un ataque
cibernético.

1.2 Atendiendo a que las vulnerabilidades estan creciendo debido a que los sistemas actuales
y de préxima generacion, requieren mas intercambio de informacion al usar la tecnologia disponible
comercialmente, tales como redes compartidas e infraestructuras informaticas, arquitecturas y operaciones
centradas en redes, y que a diferencia del pasado, el intercambio de informacion en el futuro no se limitard
a las comunicaciones punto a punto, ya que también utilizara la arquitectura de sistemas abiertos y el flujo
de informacion basado en Internet. Que los sistemas de control de las distintas areas de operacion han
experimentado una tendencia hacia un mayor uso de las tecnologias existentes, una creciente
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interoperabilidad entre los sistemas y el uso de la automatizacién para mejorar la productividad, donde la
identificacion de amenazas son una pieza clave en el tratamiento de riesgo que se debe desarrollar para cada
una de estas. Los servicios fijos aeronauticos por sus siglas en ingles AFS, establecen una serie de amenazas
identificadas, tales como: inundacion de informacion, interceptacion pasiva de informacion, interceptacién
activa de informacién, modificacién de la configuracién o los datos del sistema, destruccion de la
configuracion de los sistemas, ataques de interrupcion o denegacion de servicio.

2. Discusion

2.1 Se invita a los Estados a discutir la creacion de un documento técnico que funcione como
base para incluir en los programas nacionales de seguridad de la aviacion civil (NCASP) y otros programas
nacionales pertinentes, disposiciones apropiadas para proteger los mencionados sistemas criticos, incluidos
sus soportes fisicos y 16gicos, contra ciberataques e interferencia.

3. Acciodn sugerida
3.1 Se invita a la RAAC/17 a:
a) Tomar conocimiento de esta nota de estudio y Apéndice A; y

b) analizar, comentar, la propuesta presentada en el Apéndice A.
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APENDICE A

DOCUMENTO TECNICO DE CIBERSEGURIDAD
PARA LA AVIACION
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Titulo I. Disposiciones Generales

1. Objeto

La presente norma técnica tiene por objeto establecer un marco regulatorio que
comprenda los fundamentos generales de ciberseguridad en base a los cuales deben
ser disefiadas, instaladas y operadas de manera segura las redes y sistemas utilizados
para la prestacion de servicios aeronauticos regulados. Lo anterior, habida consideracion
al resguardo y a la resiliencia de las redes, sistemas y su continuidad operacional,
confidencialidad, integridad y disponibilidad de la informacion.

La presente norma cubre aspectos de gestion de riesgo en materias de ciberseguridad
en el ambito de los servicios aeronauticos regulados por la Ley, identificando tanto el
analisis de impacto operacional como los riesgos y controles mitigantes; ademas del ciclo
de vida de una ciberincidencia, considerando tanto la prevencién, deteccion, analisis,
notificacién, contencion, erradicacion, recuperacién y documentacion a su respecto.

De igual manera, este busca establecer lineamientos para los reportes sobre
ciberincidencias que los operadores y empresas de servicios aeronauticos deben enviar
a la autoridad competente, sea directamente o a través del érgano que ésta indique, con
el objeto de coordinar las acciones orientadas a mitigar sus efectos e impactos y
contribuir a una oportuna normalizacién y estabilizacion de los servicios afectados.

2. Definiciones

Para los efectos de aplicacion de esta norma técnica, los términos que a continuacion se
sefalan tendran el significado que se indica:

v" Autenticacion:
Proceso utilizado en los mecanismos de control de acceso con el objetivo de verificar la
identidad de un usuario, dispositivo o sistema mediante la comprobacién de credenciales
de acceso.

v Ciberespacio:
Dominio global y dindmico dentro del entorno de la informacién que corresponde al
ambiente compuesto por las infraestructuras tecnolégicas, los componentes logicos de
la informacién, los datos (almacenados, procesados o transmitidos) que abarcan los
dominios fisico, virtual y cognitivo y las interacciones sociales que se verifican en su
interior.

Las infraestructuras tecnolégicas corresponden a los equipos materiales empleados para
la transmision de las comunicaciones, tales como enlaces, enrutadores, conmutadores,
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estaciones, sistemas radiantes, nodos, conductores, entre otros. Los componentes
l6gicos de la informacion, en tanto, son los diferentes softwares que permiten el
funcionamiento, administracion y uso de la red.

v Ciberincidencia o ciberincidente:
Todo evento que comprometa la disponibilidad, autenticidad, integridad o
confidencialidad de los sistemas o datos informaticos almacenados, transmitidos o
procesados, o los servicios correspondientes ofrecidos por los sistemas de informacién
y su infraestructura, que puedan afectar al normal funcionamiento de los mismos.

v' Ciberseguridad:
Conjunto de acciones posibles para la prevencion, mitigacion, investigacion y manejo de
las amenazas e incidentes sobre los activos de informacion, datos y servicios, asi como
para la reduccion de los efectos de los mismos y del dafio causado antes, durante y
después de su ocurrencia.

v' Ciberataque:
Cualquier incidente cibernético, provocado deliberadamente y que afecte a un sistema
informatico.

v' Confidencialidad:
Principio de seguridad que requiere que los datos deberian Unicamente ser accedidos
por el personal autorizado a tal efecto.

v Disponibilidad:
Capacidad de ser accesible y estar listo para su uso a demanda de una entidad
autorizada.

v' Integridad:
Principio de seguridad que certifica que los datos y elementos de configuracion so6lo son
modificados por personal y actividades autorizadas. La Integridad considera todas las
posibles causas de modificacién, incluyendo fallos software y hardware, eventos
medioambientales e intervencion humana.

v' Centro Coordinador de Respuestas ante Incidentes de Seguridad Informatica:

Centros conformados por especialistas capacitados para coordinar respuesta ante
incidentes de ciberseguridad, en forma rapida y efectiva.

v' Gestion de incidentes:
Procedimientos para la deteccion, analisis, manejo, contencion y resolucion de una
incidencia de ciberseguridad y responder ante ésta.

v Incidente:
Evento inesperado o no deseado con consecuencias en detrimento de la seguridad de
las redes y sistemas de informacion aeronauticos.
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v’ Infraestructura critica Aeronautica de informacion:
Las instalaciones, redes, servicios y equipos fisicos y de tecnologia de la informacion
cuya afectacion, degradacion, denegacion, interrupcion o destruccion pueden tener una
repercusion importante en la seguridad operacional o el bienestar econdmico de los
ciudadanos o en el eficaz funcionamiento del Estado.

v Neutralidad tecnoldgica:

Principio regulatorio conforme el cual las normas técnicas destinadas a limitar las
externalidades negativas de una actividad deben describir el resultado que se lograra,
pero otorgando a los regulados libertad para adoptar la tecnologia mas apropiada para
lograr el resultado, asimismo, implica aplicar unos mismos principios reguladores
indistintamente de qué tecnologia es utilizada y que la regulacién no sea usada como un
medio para impulsar el mercado hacia una estructura particular que el regulador
considera 6ptima.

v" No repudio:
Servicio de seguridad que provee al emisor y receptor de los datos de una prueba del
origen y destino de los mismos, que puede usarse ante intentos del emisor o receptor de
negar su remision.

v' Resiliencia:
Capacidad de los sistemas o redes para seguir operando pese a estar sometidos a un
incidente o ciberataque, aunque sea en un estado degradado, debilitado o segmentado.
Asi como, incluye la capacidad de restaurar con presteza sus funciones esenciales
después de un incidente o ataque de modo de recuperarse con presteza de una
interrupcion, por lo general con un efecto reconocible minimo.

v" Riesgo:
Toda circunstancia o hecho razonablemente identificable que tenga un posible efecto
adverso en la seguridad de las redes y sistemas de informacion de telecomunicaciones.
Se puede cuantificar como la probabilidad de materializacion de una amenaza que
produzca un impacto en términos de operatividad, de integridad fisica de personas o
material o de imagen corporativa.

Cualquier otro término no definido en esta norma técnica tendré el significado que se le
atribuya en la respectiva normativa sectorial de Aeronautica

3. Ambito de aplicacién

Esta norma tiene su alcance en:

Explotadores de Terminales Aéreos.

Explotador del Terminal Aéreo de Carga.

Explotadores de Aeronaves.

Empresas de Servicios, que operan en Aerédromos y Aeropuertos.
Prestadores de servicios Aeronauticos

ANENENENEN
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4. Declaracion de relevancia

El entorno operacional de la aviacion civil cambia rapida y significativamente con la
introduccion de nuevas tecnologias avanzadas y sistemas de comunicacion que pasan
de procedimientos manuales a procedimientos, comunicaciones y archivo automatizados
mas eficaces, con miras a reforzar la seguridad y la facilitacion.

Los explotadores aeronauticos, incluidos los explotadores de aeronaves y aeropuertos,
los proveedores de servicios de transito aéreo y otros, deberian determinar los soportes
I6gicos vy fisicos de los sistemas criticos de informacion utilizados en sus operaciones,
gue pueden abarcar, entre otros, los sistemas siguientes utilizados para:

control del acceso y vigilancia de alarmas;

control de salidas;

cotejo del equipaje con los pasajeros;

inspeccion o deteccidn de explosivos, mediante sistemas parte de una red o
autbnomos;

bases de datos sobre agentes acreditados y expedidores reconocidos;

gestion del transito aéreo;

reservas de los explotadores y presentacién de los pasajeros;

vigilancia mediante television en circuito cerrado; y

mando, control y despacho en materia de seguridad.

Constituyen puntos vulnerables posibles el uso de los mencionados sistemas, el mayor
ndmero de conexiones 0 enlaces entre los sistemas terrestres y las aeronaves, asi como
el uso de soportes légicos y fisicos adquiridos en el comercio, La seguridad de los
pasajeros, la tripulaciéon y el personal de tierra se pondria en peligro en caso de
interferencia con dichos sistemas. Ademas, la informacion personal sobre pasajeros y
empleados deberia protegerse contra acceso y uso no autorizados.

Articulo 5°. Obligaciones generales de Ciberseguridad

El objetivo de la presente norma sectorial, es incluir en los programas nacionales de
seguridad de la aviacion civil (NCASP) y otros programas nacionales pertinentes,
disposiciones apropiadas para proteger los mencionados sistemas criticos, incluidos sus
soportes fisicos y l6gicos, contra ciberataques e interferencia.

A. Proteccion de Sistemas Criticos de Informacion
La proteccion material de los sistemas criticos de informacion de la DGAC
debe iniciarse en la etapa de disefio o lo antes posible para asegurarse de
gue sean lo mas resilientes posible a ciberataques. Esto puede lograrse
aplicando un método de niveles multiples, lo que supone, entre otras cosas:

e controles administrativos, tales como:
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normas, politicas y procedimientos de seguridad;

contratacion, seleccion e instruccion apropiadas del personal,
particularmente las personas con derechos a titulo de
administradores, incluidas verificaciones de antecedentes;
evaluacion de amenazas y riesgos para determinar la
vulnerabilidad de un sistema y la probabilidad de un ataque;
control de calidad, incluidas inspecciones y pruebas; y
seguridad de la cadena de suministro de soportes fisicos y
l6gicos;

controles virtuales o légicos, tales como:

AN NI NN

cortafuegos;

cifrado de datos;

sistema de deteccion de intrusion en las redes; y
sistemas antivirus.

controles materiales, tales como:

v

AN

asegurarse de que los soportes fisicos del sistema,
particularmente los servidores, estén debidamente protegidos y
situados en areas con acceso controlado;

implantar sistemas de autentificacion, tales como métodos de
registro biométrico o contrasefias, que permiten limitar el acceso
al sistema exclusivamente a personas autorizadas;

limitar el nUmero de personas con acceso autorizado;

exigir mas de una persona para las aprobaciones dentro de los
sistemas, por ejemplo, producir permisos de identificacion de
aeropuerto sélo si los autorizan dos personas;

vigilar y controlar el acceso a los sistemas de manera
permanente;

utilizar sistemas de contingencia remotos en caso de pérdida del
sistema principal; y

mantener registros de actividades que pueden servir para
auditorias y evaluaciones y proporcionar alertas en caso de
actividades fuera de los pardmetros operacionales normales.

La proteccién de los sistemas criticos de TIC aeronduticas, incluidos sus soportes fisicos
y logicos y sus datos, deberian incluirse en los procedimientos de evaluacion de

amenazas establecidos.

La DGAC exigira que los explotadores evalten la vulnerabilidad de sus sistemas de TIC
aeronauticas, establezcan medidas para hacer frente a posibles ciberataques y verificar
la aplicacion de tales medidas como parte de sus actividades regulares de vigilancia del
cumplimiento, tales como inspecciones y auditorias.



-9- RAAC/17-NE/31

B. Medidas de seguridad para la infraestructura

e Seguridad mediante el disefio

v

La DGAC asegurara de que los explotadores incluyan medidas
de seguridad en el disefio, implantacion y operacion de nuevos
sistemas de tecnologia de la informacion y las comunicaciones
aeronauticas, incluida la eliminacion de soportes fisicos y
l6gicos. En las modificaciones a los sistemas existentes, en la
medida de lo posible, se deben aplicar estas medidas. Asi, si
esto se aplica desde las primeras etapas, seran mas apropiados
el disefio y la construccion de instalaciones de explotadores de
aeropuertos y aeronaves, tales como mostradores de
presentacion y embarque o de venta de billetes, puestos de
inspeccién y centros de carga y logistica para suministros
aeroportuarios.

En las especificaciones relativas a nuevos sistemas de TIC
aeronauticas y su adquisicion deben figurar disposiciones de
seguridad. Los proveedores deben proporcionar informacion
sobre la manera en que se protege la informacion y la operacién
del sistema, incluidos arreglos para apoyo y mantenimiento
continuos, sea en el mismo lugar o a distancia. Debe
programarse y administrarse mantenimiento preventivo; si el
apoyo y el mantenimiento son objeto de contratacién externa,
debe limitarse el nUmero de personas a las que se permita el
acceso a los soportes logicos y fisicos del sistema. Asimismo,
las vias para los cables deben disefiarse de modo que los
sistemas criticos de informacion aeronautica no puedan ser
infiltrados faciimente.

e Separacion entre redes

v

v

La DGAC asegurara de que las redes utilizadas para sistemas
criticos de TIC aeronauticas estén separadas de las redes
accesibles al publico.

Los soportes logicos y fisicos de un sistema moderno de
comunicacion e informacion aeronauticas no pueden funcionar
sin los cables necesarios y la conexion a otra red de sistemas
operacionales para facilitar la transmision e intercambio de
datos. Por dicho motivo, deben examinarse los sistemas para
asegurarse de gue no resulten comprometidos los objetivos de
seguridad al quedar expuestos a redes de comunicaciones no
controladas o de acceso libre; ademas, deben establecerse
politicas y practicas apropiadas para reducir a un minimo las
conexiones necesarias. Esta practica recibe a menudo el
nombre de “reforzamiento”.
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Las conexiones a redes deben efectuarse en condiciones
controladas en que se conozcan el tipo de informacion y la
frecuencia o método de intercambio de datos entre el sistema y
la red. Debe establecerse un sistema de gestion eficaz para
dichas interfaces a fin de asegurarse de que todas las
conexiones a un sistema sean objeto de documentacion,
examen y actualizacion, segun corresponda, y se cuente, de ser
necesario, con proteccién adecuada contra virus y programas
maliciosos (“malware”).

Debe considerarse un método de varios niveles para la gestion
de soportes l6gicos. Un numero limitado de personas debe tener
derechos a titulo de administradores de un sistema critico de TIC
aeronauticas. El acceso al sistema deberia basarse en el
principio de necesidad legitima. Asi, algunas personas podrian
recibir inicamente derechos que se limiten a la lectura, mientras
gue otras podrian recibir autorizacion para tener acceso
Unicamente a las partes del sistema que se relacionen con sus
tareas concretas.

Se deberé asegurar de que sélo se permita el acceso remoto a
sistemas criticos de TIC aeronauticas en condiciones
establecidas de antemano y seguras y de que los proveedores
no tengan acceso no autorizado, una vez adquiridos o instalados
dichos sistemas.

En la mayoria de los casos, el acceso remoto al sistema se
exigira que los proveedores tengan un medio apropiado para
ello. Los explotadores deben asegurar de que estan enterados
de la via de dicho acceso y de que estan concientes del método
y las condiciones de entrada.

Solo el personal autorizado debe llevar a cabo el mantenimiento
de los sistemas en los dias y las horas establecidos de
antemano y aprobados. Los explotadores deberian solicitar a los
proveedores que limiten el nimero de personas autorizadas
para proporcionar apoyo y mantenimiento del sistema. Dichas
personas deberian ser objeto de verificacién de antecedentes,
incluidos los antecedentes penales en la medida en que lo
permitan las leyes.

La DGAC podra afadir a las medidas mencionadas una
auditoria apropiada y un sistema de notificacion de excepciones
gue genere un informe automatico siempre que tenga lugar una
actividad anormal en el sistema, tales como el acceso fuera de
las horas normales de trabajo. Se examinaran regularmente los
registros de auditoria para determinar el acceso excepcional y
examinar sus circunstancias.
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v La DGAC y los explotadores deberian solicitar un certificado de
los proveedores en que se indique que no existe acceso por
puertas traseras y garantizando la integridad del sistema. Esto
seria Util en el caso de que sea necesario recurrir a
enjuiciamiento.

C. Seguridad de la cadena de suministro para soportes fisicos y l6gicos

Los sistemas de TIC aeronauticas deben actualizarse periédicamente debido a
los cambios en los requisitos operacionales o la modernizacion de soportes
I6gicos y a menudo exigen que se modifiquen los soportes Idgicos o fisicos.

Se debe contar con medidas para asegurar de que se recurra Unicamente a
proveedores reconocidos y legitimos para adquirir soportes fisicos y l6gicos para
los sistemas de TIC aeronduticas. En la medida de lo posible, debe aplicarse el
concepto de seguridad de la cadena de suministro. El objetivo de esta medida
consiste en asegurar que la integridad de los soportes logicos y fisicos se proteja
contra interferencia no autorizada en la totalidad de la cadena de suministro. Debe
exigirse que los proveedores informen sobre sus propias medidas de seguridad
no sélo en la etapa de instalacion, sino también durante toda la vida util del
sistema.

D. Registros de incidentes de ciberataques

La comprension de la amenaza y de los posibles métodos de ataque constituyen un
elemento esencial en la elaboracion de medidas de seguridad apropiadas para proteger
los sistemas de TIC aeronauticas contra ciberataques. Se deben adoptar diversas
medidas para que esto sea eficaz, o que abarca, entre otras cosas, lo siguiente:

elaborar e implantar una plantilla para notificar incidentes de ciberataques. Esto
facilitard la recopilacion y andlisis de informacion, incluida la evaluacion de la
amenaza, y la implantacion de contramedidas apropiadas;

establecer un sistema de alerta para facilitar la comunicacion con los explotadores
y otras parte interesadas; y

establecer disposiciones para exigir que los explotadores implanten un régimen
de notificacibn en sus organizaciones y lo incluyan en sus programas de
seguridad.
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E. Consideraciones de Ciberseguridad en la operacién aeroportuaria

e Sijstema de control de salidas

v' Los proveedores deberan garantizar la redundancia, sistemas
de respaldo o protocolos de contingencia ante la falla del sistema
de control de salida.

v' Los proveedores deben disponer de medios estandar para
mitigar los ataques de denegacion de servicio y proteger sus
redes de intrusiones.

e Sistema de visualizacion de informacion de vuelo

v' Se debe impedir el acceso fisico a los sistemas de visualizacién
de informacién de vuelo a agentes no autorizados.

v' Las copias de seguridad fisicas, anuncios o el despliegue de
personal para dirigir a los pasajeros deben ser consideradas
ante la falla de este sistema.

e Base de datos operacional del aeropuerto
v' Se debe garantizar la seguridad del control de acceso a la base
de datos operacional, s6lo se requerira intervencion humana
cuando exista un mal funcionamiento de la misma.

e Sistema de manejo de equipaje

v' Estos sistemas instalados en diferentes terminales deberan estar
segregados / separados

v' Se debe considerar la posibilidad de utilizar algunos elementos de forma
aislada del sistema completo para restaurar el servicio parcialmente ante
situaciones de contingencia (por ejemplo, operacion manual de cintas
transportadoras sin automatizacion completa / direccion del equipaje).

e Escéaner de busqueda en area principal

v' Se debe garantizar los controles de seguridad fisica, de software y de
red del equipo de escaneo.

v Si las maquinas se administran de forma remota, el grado de
conectividad debera ser aislado de otras redes y monitoreado de
manera permanente.

v’ Se deben implementar sistemas de deteccion en caso de fallas
importantes y generalizadas del equipo.

v' Se debe garantizar la separacion ldgica o fisica de la infraestructura
comercial / operativa en los entornos de mayor riesgo.
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v' Se deben implementar procedimientos de verificacion del personal y
practicas y de seguridad para proteger el acceso a los equipos.

v' Se debe establecer un procedimiento de actualizacion de la base de
datos de este equipamiento.

Sistema de control de acceso fisico

v' Se deben implementar procedimientos de revision de todo el personal con
acceso a la zona de operaciones y controles de seguridad en el acceso a
las areas restringidas

v' Se deben implementar procedimientos para patrullas de seguridad y
controles del perimetro fisico, de manera permanente.

Sistema de integracion de edificios

v' Para la integracioén de los distintos edificios al interior de un aeropuerto, se
deben implementar defensas de red robustas, proteccion perimetral,
deteccion de intrusos, entre otros.

Radar de movimiento terrestre

v Se deben implementar controles de seguridad fisica para impedir la
interrupcion de las operaciones de la aeronave.

Sistema de control y monitoreo de iluminacion

v' Se deben implementar controles de seguridad fisica para impedir que las
operaciones de las aeronaves se vean gravemente afectadas en
determinados momentos del dia.

5. Obligaciones de reportar ciberincidencias

2

A. clasificacion de incidentes

Clase de
Incidente

Contenido
Abusivo

Cdédigo Malicioso

Tipo de Incidente

Pornografia Infantil —
Sexual — Violencia
Spam

Difamacién

Malware, Virus,
Gusanos, Troyanos,
spyware, Dialer, rootkit

Descripcién
Pornografia infantil, glorificaciéon de la violencia, otros.

“Correo masivo no solicitado”, lo que significa que el
destinatario no ha otorgado permiso verificable para que
el mensaje sea enviado y ademas el mensaje es enviado
como parte de un grupo masivo de mensajes, todos
teniendo un contenido similar.

Desacreditacion o discriminacion de alguien.

Software que se incluye o inserta intencionalmente en un
sistema con propdsito dafiino. Normalmente, se necesita
una interaccion del usuario para activar el cédigo.
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3

4

5

6

7

Recopilacion de
Informacién

Intentos de
Intrusion

Intrusion

Disponibilidad

Informacién de
seguridad de
contenidos

Fraude

Scanning

Sniffing

Ingenieria Social

Intentos de acceso

Explotacion de
vulnerabilidades
conocidas

Nueva Firma de Ataque
Compromiso de Cuenta
Privilegiada
Compromiso de Cuenta
sin privilegios
Compromiso de
Aplicacion, Bot

Ataque de denegacion
de servicio (DoS /
DDoS)

Sabotaje

Intercepcion de
informacioén

Acceso no autorizado a
la informacion
Modificacién no
autorizada de la
informacion

Phishing

Derechos de Autor

Uso no autorizado de
recursos
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Ataques que envian solicitudes a un sistema para
descubrir puntos débiles. Se incluye también algun tipo
de proceso de prueba para reunir informaciéon sobre
hosts, servicios y cuentas. Ejemplos: fingerd, consultas
DNS, ICMP, SMTP (EXPN, RCPT, ...), escaneo de
puertos.

Observar y registrar el trafico de la red (escuchas
telefénicas o redes de datos).

Recopilacion de informaciéon de un ser humano de una
manera no técnica (por ejemplo, mentiras, trucos,
sobornos o amenazas).

Multiples intentos de inicio de sesion (adivinar /
descifrar contrasefas, fuerza bruta).

Un intento de comprometer un sistema o interrumpir
cualquier  servicio  explotando  vulnerabilidades
conocidas que ya cuentan con su clasificacion
estandarizada CVE (por ejemplo, el bufer
desbordamiento, puerta trasera, secuencias de
comandos cruzadas, etc.).

Un intento de usar un exploit desconocido.

Un compromiso exitoso de un sistema o aplicacion
(servicio). Esto puede han sido causado de forma remota
por una vulnerabilidad conocida o nueva, pero también
por un acceso local no autorizado. También incluye ser
parte de una botnet.

Con este tipo de ataque, un sistema es bombardeado
con tantos paquetes que las operaciones se retrasan o
el sistema falla. Algunos ejemplos DoS son ICMP e
inundaciones SYN, ataques de teardrop y bombardeos
de mail's. DDoS a menudo se basa en ataques DoS que
se originan en botnets, pero también existen otros
escenarios como Ataques de amplificacibn DNS. Sin
embargo, la disponibilidad también puede verse
afectada por acciones locales (destruccion, interrupcion
del suministro de energia, etc.), fallas espontaneas o
error humano, sin mala intencién o negligencia.
Ademas de un abuso local de datos y sistemas, la
seguridad de la informacién puede ser en peligro por una
cuenta exitosa o compromiso de la aplicacion. Ademas,
son posibles los ataques que interceptan y acceden a
informacion  durante la transmisiébn  (escuchas
telefénicas, spoofing o secuestro). El error humano / de
configuracidn / software también puede ser la causa.
Enmascarado como otra entidad para persuadir al
usuario a revelar una credencial privada.

Ofrecer o instalar copias de software comercial sin
licencia u otros materiales protegidos por derechos de
autor (Warez).

Usar recursos para fines no autorizados, incluida la
obtencién de beneficios empresas (por ejemplo, el uso
del correo electrénico para participar en cartas de
cadena de ganancias ilegales) o esquemas piramidales).
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Falsificacion de Tipo de ataques en los que una entidad asume
registros o identidad ilegitimamente la identidad de otro para beneficiarse de
ello.
9 Vulnerable Sistemas y/o softwares = Sistemas “Open Resolvers”, impresoras abiertas a todo
Abiertos el mundo, vulnerabilidades aparentes detectadas con

nessus u otros aplicativos, firmas de virus no
actualizadas, etc.

10 Otros Todos los incidentes Si la cantidad de incidentes en esta categoria aumenta,
que no encajan en es un indicador de que el esquema de clasificacién debe
alguna de las otras ser revisado.

categorias dadas

11 Test Para pruebas Producto de pruebas de seguridad controladas e
informadas.

B. Nivel de peligrosidad

El Nivel de peligrosidad determina la potencial amenaza que supondria la materializacion
de un incidente en las redes y sistemas del operador, asi como para la calidad o
continuidad de servicios prestados. Este indicador se fundamenta en las caracteristicas
intrinsecas a la tipologia de amenaza.

Conforme sus caracteristicas, las amenazas seran clasificadas con los siguientes niveles

de peligrosidad: Critico, Muy Alto, Alto, Medio y Bajo. El nivel asignado se determinara
segun se indica en la tabla a continuacion:

CRITICO MUY ALTO ALTO MEDIO

llustracion 2. Niveles de peligrosidad del ciberincidente

CRITERIOS DE DETERMINACION DEL
NIVEL DE PELIGROSIDAD

Nivel Clasificacion Tipo de incidente

Distribucién de malware
Cddigo dafiino
Configuracion de malware

MUY ALTO Intrusion Robo
Sabotaje

Disponibilidad
Interrupciones
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Contenido abusivo

Pornografia infantil, contenido sexual o
violento inadecuado

Cédigo dafino

Sistema infectado

Servidor C&C (Mando y Control)

Intrusién

Compromiso de aplicaciones

Compromiso de cuentas con privilegios

ALTO

Intento de intrusién

Ataque desconocido

DoS (Denegacién de servicio)

Disponibilidad
DDoS (Denegacion distribuida de
servicio)
Acceso no autorizado a informacién
ch:;)rll;promlso Modificacién no autorizada de
) . informacion
informacion
Pérdida de datos
Fraude Phishing

Contenido abusivo

Discurso de odio

Obtencién
de

infarmacidAn

Ingenieria social

Intento de intrusién

Explotacion de vulnerabilidades conocidas

Intento de acceso con vulneraciéon de
credenciales

Intrusion Compromiso de cuentas sin privilegios
Disponibilidad Mala configuracién
Uso no autorizado de recursos
Fraude Derechos de autor
Suplantacion
Criptografia débil
Amplificador DDoS
Vulnerable Servicios con acceso potencial no deseado

Revelacién de informacién
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Sistema vulnerable

Contenido abusivo Spam

Obtencién Escaneo de redes (scanning)

de
informacion

Analisis de paquetes (sniffing)

A. Nivel de impacto

Los criterios empleados para la determinacion del nivel de impacto asociado a un
ciberincidente atienden los parametros que se indican a continuacion, sin un orden de
prelacion o importancia predeterminado:

Impacto en la Seguridad Nacional o en la Seguridad Ciudadana.

Efectos en la prestacion de un servicio de telecomunicaciones o0 en una
infraestructura critica.

Tipologia de la informacion o sistemas afectados.

Grado de afectacion a las instalaciones de la organizacion.

Posible interrupcion en la prestacion del servicio normal de la organizacion.
Tiempo y costes propios y ajenos hasta la recuperacion del normal funcionamiento
de las instalaciones.

Pérdidas economicas.

Extension geogréfica afectada.

Dafios reputacionales asociados.

AN N N NN

AN

Los posibles niveles de impacto de una ciberincidencia son Critico, Muy Alto, Alto, Medio,
Bajo o Sin Impacto. El nivel de impacto correspondiente se asignard usando como
referencia la siguiente tabla:

NIVEL DE IMPACTO DE LOS CIBERINCIDENCIA

Afecta apreciablemente a la Seguridad Nacional.

Afecta a la seguridad ciudadana, con potencial peligro para la vida de las personas.

Afecta a una Infraestructura Critica.
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Afecta a sistemas clasificados SECRETO.

Afecta a mas del 90% de los sistemas de la organizacion.

Interrupcion en la prestacion del servicio superior a 24 horas y superior al 50% de los usuarios.

CRITICO

El ciberincidente precisa para resolverse mas de 100 Jornadas-Persona.

Impacto econémico superior al 0,1% del P.1.B. actual.

Extension geogréfica supranacional.

Dafios reputacionales muy elevados y cobertura continua en medios de comunicacion
internacionales.

Afecta a la seguridad ciudadana con potencial peligro para bienes materiales.

Afecta apreciablemente a actividades oficiales o misiones en el extranjero.

Afecta a un servicio esencial.

Afecta a sistemas clasificados RESERVADO.

Afecta a mas del 75% de los sistemas de la organizacion.

Interrupcion en la prestacion del servicio superior a 8 horas y superior al 35% de los usuarios.

El ciberincidente precisa para resolverse entre 30 y 100 Jornadas-Persona.

Impacto econémico entre el 0,07% y el 0,1% del P.1.B. actual.

Extensién geografica superiora 4 CC.AA. 01 T.1.S.

Dafios reputacionales a la imagen del pais

Dafios reputacionales elevados y cobertura continua en medios de comunicacion nacionales.

Afecta a mas del 50% de los sistemas de la organizacion.

ALTO Interrupcion en la prestacion del servicio superior a 1 hora y superior al 10% de usuarios.

El ciberincidente precisa para resolverse entre 5 y 30 Jornadas—Persona.

6. Articulo 8°. Contenidos de los Reportes

Los sujetos obligados por la presente norma, deberan reportar en tiempo y forma toda
aquella informacion relativa a la ciberincidencia que sea exigible. Sin embargo, en el
reporte inicial solamente debera proporcionar la informacibn que tenga en su
conocimiento en ese momento, debiendo completarla en los reportes que envie con
posterioridad.
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Los reportes de ciberincidencias deberan contener, a lo menos, los siguientes campos
de
informacion:

v" Resumen ejecutivo de la ciberincidencia.

v Identificacion del operador relevante.

v" Encargado de ciberseguridad en funciones.

v' Fechay hora precisas de ocurrencia de la ciberincidencia.

v" Fechay hora precisas de deteccion de la ciberincidencia.

v Descripcién detallada de lo sucedido.

v" Recursos tecnoldgicos afectados.

v Origen o causa identificable de la ciberincidencia.

v' Taxonomia, clasificacion o tipo de ciberincidencia.

v" Nivel de peligrosidad.

v" Nivel de impacto.

v" Impacto transfronterizo, si corresponde.

v Indicadores de compromiso: indicadores de compromiso de nivel IP, indicadores
de compromiso de nivel de dominios y subdominios, indicadores de compromiso
de correos, indicadores de compromiso a nivel MD5, entre otros similares.

v" Plan de accion y medidas de resolucién y mitigacion.

v' Afectados actuales y potenciales.

v' Medios necesarios para la resolucion calculados en horas hombre (HH) / persona.

v" Impacto econémico estimado, si procede y es conocido.

v' Extension geografica, si se conoce.

v Dafios reputacionales, aun cuando sean eventuales.

v Las bitacoras generadas de forma automatica por los sistemas.

v' Antecedentes que se adjuntan, si procede.

En el caso particular de ciberincidencias que afecten o puedan afectar infraestructuras
criticas, el reporte debera indicar los motivos por los que un reporte no contiene toda la
informacion pertinente, la que debera ser enviada tan pronto como sea obtenida.

Para ciberincidentes que afecten a infraestructuras criticas o0 impacten sectores
estratégicos, el operador debera contratar un analisis independiente forense, indicando
las medidas tomadas para su correcta mitigacion y solucion.

7. Articulo 9°. Oportunidad de los reportes

Los operadores que se vean afectados por una ciberincidencia deberan generar un
reporte obligatorio, el cual debera ser remitido en tiempo y forma, considerando un
reporte inicial, reportes intermedios y un reporte final.

El reporte inicial es una comunicacion consistente en poner en conocimiento y alertar de
la existencia de una ciberincidencia.

Los reportes intermedios actualizan los datos disponibles en ese momento en relacién a
la ciberincidencia comunicada. Se efectuaran tantos reportes intermedios como se
consideren necesarios a partir de la hora en que se generd el reporte inicial inmediato.
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El reporte final amplia y confirma los datos definitivos en relacion a la ciberincidencia
reportada a partir del dia en que se genero el reporte inicial inmediato.

El envio del reporte se realizara siempre que sea posible por escrito usando los medios
indicados por DGAC para ello o, en caso de no estar disponibles, mediante correo
electronico, o en su defecto, por el medio mas idéneo que se encuentre disponible.

Oportunidad de reportes obligatorios
Nivel de Reporte inicial Reporte intermedio Reporte final
peligrosidad
Critico Inmediato 3/ 6/ 12/ 24/ 48 | Maximo 10 dias
horas
Muy alto Inmediato 48 / 72 horas Méaximo 20 dias
alto Inmediato Sin plazo Maximo 30 dias

Los reportes deberan enviarse en forma oportuna y sucesiva conforme el desarrollo de
la ciberincidencia, incorporando toda la informacion que sea pertinente y reportando cada
cambio sustancial a medida que suceda. Ademas, el operador debera aplicar las
medidas de seguridad durante el proceso de transmisioén de los reportes de incidencias.

Debera mantenerse registro de la evolucion de la ciberincidencia conforme su desarrollo
y, en caso de que puedan afectar o se afecten infraestructuras criticas, el registro debe
extenderse hasta que se hubiere cerrado, es decir, su completa resolucién.

8. Tratamiento de los reportes

Los reportes de ciberincidencias seran tratados como documentacion confidencial por
los organismos del Estado que tomen conocimiento de ellos. En particular, en aquellos
datos que pudiera exponer antecedentes técnicos propios del operador, que pongan en
riesgo la ciberseguridad del operador, asi como la informacion de clientes en
conformidad a la legislacion sobre proteccién de la vida privada.

9. Informacidén a terceros e intercambio de informacién

En caso de reportar y/o alertar a terceros para prevenir, gestionar o resolver una
ciberincidencia, el operador relevante podra solicitar la asistencia del CSIRT de
referencia u otro érgano designado por la autoridad competente para dichos efectos, si
procediese. En caso de requerir apoyo de Equipos de Respuesta en el extranjero, el
operador deberé velar por la privacidad y el debido resguardo de los datos involucrados.

Por su parte, la DGAC, el centro de coordinacion de respuesta ante incidentes, o el
organo designado por DGAC para dichos fines, actuard en conformidad a las
indicaciones que figuren en los reportes respecto del alcance que puede tener la difusion
de la informacion que contiene conforme el estandar Traffic Light Protocol o TLP. En
caso de estimarse que es necesario difundir la informacién a terceros mas alla del
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alcance de la designacion TLP indicada por el autor del reporte, se requerira autorizacion
de la fuente original. En general, no se revelaran cualesquiera sean los datos que
pudieran exponer antecedentes técnicos propios del operador, que pongan en riesgo la
ciberseguridad del operador, asi como cualquier informacién de sus usuarios, conforme
lo dispuesto en ley sobre proteccion de la vida privada.

En caso de que se decida informar directamente al publico o terceros, la publicacién
estara orientada a la entrega de informacion sobre las ciberincidencias, posibles causas,
medidas de mitigacion, recomendaciones de seguridad, alternativas de acciones a
seguir, zonas geograficas o0 sistemas afectados y cualquier otra informacion de
importancia para la correcta y oportuna informacion del publico en general, sin que esto
signifiqgue afectaciones a la reputacion de los involucrados.

Asimismo, conforme las atribuciones conferidas por la legislacion aplicable, la DGAC
adoptara medidas y efectuard gestiones orientadas a promover el intercambio de
informacion en materias de seguridad fisica y de ciberseguridad de redes y sistemas de
informacion entre actores publicos y privados, con el fin de que se adopten las medidas
pertinentes en estas materias.

Titulo VI, Resolucidon de Ciberincidentes

10. Obligacién de resolucién de ciberincidentes

Una vez detectada una ciberincidencia que afecte a una red o sistema utilizado para la
prestacion de servicios de Aeronauticos, el respectivo operador debera efectuar de
manera oportuna todas las gestiones que sean necesarias para su resolucion y restaurar
la normal provision de los servicios afectados, con arreglo a su plan de gestion de riesgos
y, en todos los casos, dando primera prioridad a aquellas medidas que permitan evitar o,
en su defecto, minimizar el impacto a los usuarios finales.

En caso de que el operador afectado lo considere necesario para la resolucién de una
ciberincidencia, podra solicitar cooperacion a la DGAC u otras entidades competentes
en materia de ciberseguridad, tales como el CSIRT de referencia sefialado por DGAC u
otros equipos de respuesta ante incidentes informaticos.

Los operadores deberan proporcionar la informacién adicional que les sea requerida para
analizar la naturaleza, causas y efectos de los incidentes notificados, asi como para
elaborar estadisticas y reunir los datos necesarios para elaborar informes de resultados.
La informacion adicional proporcionada sera tratada con reserva y no sera usada para
fin alguno que sea distinto de los autorizados.

Asimismo, sin perjuicio de las medidas inmediatas conducentes a la mitigacion de los
efectos y al restablecimiento de los servicios afectados por una ciberincidencia, los
operadores deberan subsanar, en la medida que sea técnicamente posible, segun los
respaldos fundados, las vulnerabilidades de sus sistemas que hubieren permitido o
facilitado ciberincidencias.
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En caso de que un operador detecte que sus redes y sistemas fueron utilizados como
medio para la comision de algun delito informatico, el operador debera formular las
denuncias ante los 6rganos competentes, ejercer las acciones judiciales pertinentes e
informar a DGAC.

Todo operador sera responsable, previo proceso sustanciado de conformidad a la
Constitucion y las leyes, por las pérdidas o filtracion de informacion que sea producto de
su negligencia con respecto a la recepcién, tenencia, manipulacion, almacenamiento y
entrega de la informacion que se transmite o deposita en custodia en los sistemas del
proveedor, para garantizar la certeza, confidencialidad, seguridad y no repudiacion de la
comunicacion.

El operador debe establecer los protocolos de recuperacion de la informacion en caso
de pérdida de esta por manipulacion, ciberincidentes u otras causas de su
responsabilidad.

11. Resguardo de datos personales y datos sensibles

Deberan omitirse en los reportes de ciberincidencias todo dato o informacion personal
de caracter sensible, asi como toda otra informacion a partir de la cual sea posible
inferirlos. Asimismo, en los casos en que la autoridad competente instruya al operador
para que envie a un tercero una copia de un reporte, debera eliminar todos los datos
personales o que permitan deducir la identidad de la persona aludida.

En caso de que a partir del analisis de una ciberincidencia se advierta la ocurrencia de
una posible vulneraciéon de datos personales, el 6rgano designado para dicho fin, debera
remitir los informes pertinentes a la entidad a cargo de la protecciéon de los datos
personales competente. Junto con las secciones pertinentes de los reportes, se indicaran
los motivos por los que pudo haber existido vulneracién de datos personales conforme a
la ley N° 19.628.

En todos los casos, deberan considerarse las regulaciones de utilizaciéon de la
informacion del usuario y su metadata, ya sea para beneficio propio del operador o de
terceros, sin la expresa autorizacion del cliente, conforme lo establecido en el articulo 9°
de la citada ley N°19.628, sobre Proteccion de la Vida Privada y conforme los principios
transversales de derechos humanos reconocidos por la comunidad internacional.

Titulo VII, Reportes obligatorios sobre modificacion a las redes y sistemas

12. Reportes peridédicos

Los operadores relevantes deberan enviar a DGAC, en forma directa o a través del
organo que ésta designe para dicho fin, reportes periddicos que den cuenta de las
modificaciones introducidas en sus redes y sistemas, sean en la capa de software o en
elementos de hardware, para dar solucion a las vulnerabilidades detectadas en el ultimo
periodo informado. El periodo de los reportes sera trimestral.
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Las exigencias de reportes mencionadas anteriormente seran obligatorias
semestralmente para los operadores no relevantes.

DGAC, utilizara la informacién proporcionada en los reportes periédicos Unicamente con
fines estadisticos y para estudios destinados a la formulacién de politicas.

Titulo VIII, Reportes no obligatorios
13. Reportes no obligatorios

Los proveedores xxxxxxxxx que no sean considerados operadores relevantes podran
enviar reportes de ciberincidencias a DGAC, al CSIRT de referencia o al 6rgano
designado para dichos fines. Asimismo, todo proveedor de servicios de
telecomunicaciones podra reportar sobre ciberincidencias que no alcancen los umbrales
de informacion obligatoria especificados en el articulo 7°. En cualquier caso, todo reporte
de ciberincidencia obligara al operador respectivo a proseguir reportando el desarrollo
de ésta, si asi correspondiere conforme la presente norma técnica, y a gestionar su
resolucion.

Por su parte, las autoridades competentes podran ponderar de diversa manera la
prioridad con que se gestionen los informes no obligatorios en relaciobn con los
obligatorios.

Titulo IX, Supervision de seguridad

14.  Supervision de seguridad

Los operadores relevantes deberdn mantener permanentemente actualizados los planes
de gestion de riesgos de las redes y sistemas de telecomunicaciones que utilizan para la
prestacion de los servicios autorizados. Dichos planes deberan formularse de forma que
permitan anticipar consecuencias derivadas de amenazas tales como ciberataques y
ciberincidencias no hostiles, en base a un andlisis y evaluacién de los riesgos a los cuales
se exponen sus redes y sistemas, con el objetivo de evitar o reducir la ocurrencia de tales
contingencias y mitigar sus eventuales efectos, indicando acciones inmediatas y medidas
progresivas de mejoras, con sus respectivos indicadores, controles y documentacion.

Asimismo, los operadores relevantes deberan someter regularmente sus redes y
sistemas de telecomunicaciones a pruebas de seguridad, con la frecuencia que
corresponda de acuerdo al plan de riesgo aprobado y sancionado por su alta direccion.
Las pruebas podran ser efectuadas por los operadores en forma interna, o bien, con
asistencia por parte de terceros externos especializados en dichos servicios, con la
opcion de solicitar la cooperacion y asesoria de la autoridad competente en materia de
ciberseguridad. En todo caso, deberan efectuarse conforme estandares actualizados,
sean nacionales o internacionales, o bien, conforme criterios ampliamente aceptados por
la industria de las telecomunicaciones. Debera dejarse constancia de las pruebas
efectuadas, los estandares aplicados, los resultados obtenidos y las medidas
adoptadas en consecuencia.
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Las pruebas de seguridad y simulacros de ciberseguridad deberan considerar, a lo
menos, las siguientes actividades de control y documentacion:

AN N NN

<

Actualizacion de la ultima version del Plan de Gestion de Riesgo.

Identificacion y ordenacion de las medidas técnicas para la gestion de riesgo.
Elaboracién del conjunto de pruebas de seguridad a realizar, identificando la
infraestructura fisica y logica a utilizar.

Descripcién detallada de cada prueba o simulacién, el procedimiento de ejecucién
y los medios de evidencia o verificacion del cumplimiento satisfactorio de las
pruebas.

Descripcion detallada de las actividades o medidas y procedimientos de
restauracion para la continuidad operacional y de servicio.

Verificacidn de la consistencia y seguridad del almacenamiento de los logs o
registros que evidencien los incidentes de ciberseguridad y otros datos tales como
direcciones, puertos, aplicaciones, contenidos, datos transmitidos, mensajes de
los sistemas sometidos a pruebas o simulacion de ciberataque o incidente de
ciberseguridad.

Preparar un reporte con el resultado de las pruebas o simulaciones de seguridad,
con medios de verificacién apropiados.

La DGAC, en forma directa o a través del 6rgano designado para dicho fin, podra requerir
a los operadores relevantes toda la informacién acerca de las redes y sistemas que
utilizan y que sea necesaria para evaluar su vulnerabilidad, incluyendo su plan de gestién
de riesgos, los resultados de las pruebas de seguridad y, en general, todo otro tipo de
antecedentes relacionados con politicas de seguridad de sus redes y sistemas.

15.
16.

17.

Titulo X, Disposiciones finales
Fiscalizacion

Sanciones

Entrada en vigencia
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