Organizacion de Aviacion Civil Internacional SAM/IG/23-NE/09
Oficina Regional Sudamericana 20/04/2019
Vigeésimo tercer Taller/Reunion del Grupo de Implantacion SAM

(SAM/1G/23) - Proyecto Regional RLA/06/901

(Lima, Perq, 20 al 24 de mayo de 2019)

Cuestion 4 del

Orden del Dia: Evaluacion de los requisitos operacionales para determinar la implantacion
de mejoras de las capacidades de comunicaciones, navegacion y vigilancia
(CNS) para operaciones en ruta y area terminal

SEGUIMIENTO SOBRE EL DESEMPENO Y ACTIVIDADES EN LA REDDIG Il

(Presentada por la Secretaria)

RESUMEN

Esta nota de estudio presenta informacion sobre el desempefio y actividades
realizadas en la Red Digital de la Region SAM — REDDIG, desde el Vigésimo
Segundo Taller/Reunion del Grupo de Implantacion SAM (SAM/IG/22).

Referencias:

- Contrato REDDIG 22501200;

- Informe de la Vigésima Segunda Reunion del Comité de Coordinacion de la
REDDIG - RCC/22 (Lima, Peru, 05 al 07 de marzo de 2019); y

- Vigésimo Segundo Taller/Reunién del Grupo de Implantacibn SAM —
SAM/IG/22 (Lima, Peru, 19 al 23 de noviembre de 2018).

Obijetivos estratégicos de la A — Seguridad operacional; y
OACI: B — Capacidad y eficiencia de la navegacion aérea

1. Introduccion

1.1 La Reunion SAM/IG/22 analiz6 el desempefio y la implantacion de actividades de la
REDDIG Il desde la Reunion SAM/IG/21. De estas se destacé el incremento de la disponibilidad de la
REDDIG Il informada en la RCC/21 del Proyecto de Cooperacion Técnica RLA/03/901, en que la red ha
alcanzado una disponibilidad mejor que 99,99%.

2. Analisis

2.1 A continuacion se presentan las principales actividades que seran realizadas en la
REDDIG 1l en el afio de 2019 y un anélisis del desempefio de su operacion desde la SAM/IG/22. La
descripcion cubre principalmente los siguientes aspectos:

a) Programa de entrenamiento de la REDDIG II;
b) Programa de mantenimiento preventivo
c) Operacién de la REDDIG Il y analisis de implantacidn de nuevos servicios.
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Programa de entrenamiento de la REDDIG |1

2.2 Para el 2019 estan previstos los siguientes entrenamientos:
a) Recurrente sobre Operacién y Mantenimiento de la REDDIG II;
b) Seminario/taller sobre conceptos basicos de los servicios cursados por la
REDDIG;
C) Curso sobre politicas de Seguridad y configuracion de firewall;
d) Curso avanzado sobre gestion y monitoria de firewall; y
e) Capacitacion para personal NCC Manaos sobre analisis de paquetes IP con

sniffer (radar, AMHS, etc.).
Recurrente sobre Operacion & Mantenimiento de la REDDIG I

2.3 Este entrenamiento esta dirigido al personal técnico responsable de la operacién y
mantenimiento de una estacion REDDIG. Entre los aspectos que se trataran, se enfatizard en las nuevas
implementaciones, plan de trabajo de mantenimiento preventivo, uso de herramientas del WUG, tareas de
troubleshooting de los componentes de la estacion y con otras estaciones, aspectos a tener en cuenta ante
novedades. Esta capacitacion se tiene prevista realizar durante las visitas programadas para el
Administrador de la REDDIG durante el afio.

Seminario/taller sobre conceptos basicos de los servicios cursados por la REDDIG

2.4 Este taller esta dirigido al personal técnico que opera las estaciones de la REDDIG. Se
enfocard en los conceptos basicos de los servicios cursados por la REDDIG I, tales como: RADAR,
AMHS, AIDC, CPDLC, ADS-C, ADS-B, etc.

2.5 El objetivo es tener la capacidad de analizar paquetes de voz y datos transportados por la
red en cada uno de los nodos, con las herramientas tecnoldgicas de software disponible para dicho fin, lo
cual permitird un mejor analisis sobre los inconvenientes que puedan surgir durante la operacion de los
servicios en la red.

2.6 Con duracion de tres dias, el taller sera impartido por el Administrador de la REDDIG y
se realizara en conjunto con la RTO/08 (Santiago, 30 de septiembre al 04 de octubre de 2019). Para este
evento se preveé la asignacion de dos participantes por nodo de la REDDIG vy el servicio de interpretacion
simultanea.

Curso sobre politicas de Seguridad y configuracion de firewall

2.7 En funcion de la concrecién de la compra de los equipos firewall, se prevé una
capacitacion destinada al personal técnico de los nodos REDDIG, personal de los NCCs y el
Administrador.

2.8 La capacitacion tendra como objetivo, en una primera parte, introducir al personal sobre
politicas de seguridad, y como segunda parte, que los participantes configuren los equipos que seran
instalados en cada nodo.

2.9 Los costos que implica la realizacion del curso se incluiran en la compra de los equipos
mientras que las becas estaran cubiertas por el Proyecto RLA/03/901.
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2.10 Se expresa nuevamente que esta capacitacion dependera de la adquisicion definitiva del
equipamiento, por lo cual podria trasladarse para el ejercicio 2020. La Oficina Regional SAM ya
encamind los documentos necesarios para iniciar el proceso de adquisicion por el Technical Cooperation
Bureau (TCB) en Montreal.

Curso avanzado sobre gestién y monitoria de firewall

211 Este curso sera destinado al personal de los NCCs y el Administrador de la REDDIG. Se
relaciona directamente con el “Curso sobre politicas de Seguridad y configuracion de firewall”, por lo
cual estard sujeto a la concrecidn de este, ya que es una consecucion del mismo.

2.12 Se prevé una vacante para el Administrador, una vacante para el NCC Manaos y una
vacante para el NCC Ezeiza. Los costos que implica la realizacion del curso se incluirdn en la compra de
los equipos mientras que las becas estaran cubiertas por el Proyecto Regional RLA 03/901.

Capacitacion para personal del NCC Manaos sobre andlisis de paquetes IP con sniffer (RADAR, AMHS,
etc.)

2.13 Esta capacitacion esta orientada al personal que trabaja en el NCC Manaos vy tiene la
funcion de dar soporte a la red, asegurar el transporte de los datos y su integridad.

2.14 El desarrollo de la misma se realizard a lo largo del afio, recibiendo un entrenamiento
inicialmente tedrico para luego, a través de las herramientas que se brinden, proceder a los analisis que
permitan la evaluacién, identificacion, y eventualmente, resolucién, de los diferentes inconvenientes que
se presenten en el transporte de los datos.

2.15 Esta capacitacion no representa erogacion y estara a cargo del Administrador de la red.
PROGRAMA DE MANTENIMIENTO PREVENTIVO

2.16 De la misma forma que fue realizado en el afio 2108, para 2019 la Administracion de la
REDDIG ha establecido un programa de mantenimiento preventivo a todos los equipos de la REDDIG 11
en los NCCs y en todos los nodos de la REDDIG I1.

Visita a los nodos de la REDDIG

2.17 La Administracion de la REDDIG ha considerado la necesidad, como parte de las
actividades de mantenimiento y entrenamiento en la REDDIG I, que el Administrador de la REDDIG
visite dos nodos al afio para realizar una evaluacién completa del nodo y desarrollar una capacitacion
sobre una actualizacion general. EI mismo destinado al personal encargado del mantenimiento del nodo.
La Secretaria de la RCC/22 establecera los dos nodos que seran visitados en 2019. Las visitas tendran la
duracion de una semana.

OPERACION DE LA REDDIG Il Y ANALISIS DE IMPLANTACION DE NUEVOS SERVICIOS
Traslado nodo REDDIG Il de Bogota e implantacion de un nuevo nodo en Ezeiza

2.18 En el dia 23 de abril de 2018, fue realizada una teleconferencia con el propdésito de
aprobar la Enmienda VII al contrato No 22501200, entre TCB y la empresa INOE/ENGIE, para la

realizacion del traslado del nodo REDDIG Il de Bogota e implantacion de un nuevo nodo en Ezeiza. En el
Apéndice A de esta nota de estudio se encuentra el resumen de la teleconferencia realizada.
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2.19 Debido la incertidumbre para la conclusion de las obras de la nueva torre de control de
Ezeiza, los representantes de Argentina (EANA) solicitaron que las dos actividades sean separadas en
enmiendas distintas, manteniendo el traslado del nodo de Bogota en la Enmienda VII y la implantacion
del nuevo nodo de Ezeiza para una enmienda futura.

2.20 Fue resaltado que, para una nueva enmienda, el proceso de implantacion del nuevo nodo
de Ezeiza se iniciaria del principio y una nueva cotizacién debera ser realizada, habiendo posibilidad de
cambio de los costos anteriormente cotizados.

2.21 Siguiendo el procedimiento que fue establecido en la teleconferencia, EANA ha enviado
una comunicacion formalizando la separacién de las actividades, que fue inmediatamente comunicada al
TCB por la Oficina Regional Sudamericana de OACI, conforme el documento que se presenta en el
Apéndice B a esta nota de estudio (solo en idioma inglés).

2.22 De esta manera, solo las actividades para el traslado del nodo de Bogota siguen
contempladas en la Enmienda VII al contrato No 22501200, quedandose pendiente de indicacion por
parte de Argentina para inicio de un nuevo proceso para la realizacion de las actividades de implantacion
del nuevo nodo de Ezeiza.

Anélisis de seguridad de la REDDIG Il
2.23 Durante la RCC/22 del Comité de Coordinacion del Proyecto Regional RLA/03/901, se

formul6 la Conclusion RCC/22-4 Adquisicion de los equipos corta fuego (firewall) para la REDDIG I,
conforme cuadro abajo:

Conclusion )
RCC/22-4 ADQUISICION DE LOS EQUIPOS CORTA FUEGO
(FIREWALL) PARA LA REDDIG Il
Que la Secretaria: Impacto esperado:

a) Por solicitud de los Estados participantes de la
REDDIG, proceda a realizar, junto con el TCB | O Politico / Global
de la OACI, el proceso para adquisicion de 10s | 7 |nter-regional
equipos corta fuego (firewall) para Ila Econémico
REDDIG II; .

b) El presupuesto inicial asignado para dicha O Ar,nbl_ental .
adquisicion serfa de USD 375,000.00. Técnico/Operacional

Por qué:
Para mejorar la proteccion de la red contra ataques cibernéticos y accesos no autorizados.

Cuéando: Estatus:
2019/2020. Actividad en progreso.

Quién:
Secretaria de la RCC/22.

2.24 La Oficina Regional Sudamericana ha procedido encaminar para el Technical
Cooperation Bureau los documentos necesarios para iniciar el proceso de adquisicion.



-5- SAM/1G/23-NE/09

Adquisicion de repuestos para la REDDIG

2.25 El proceso de adquisicion de repuestos para la REDDIG por TCB fue concluido y el
material recibido fue incluido en el estoque de repuestos de la red.
Nuevo proveedor de Gltima milla de servicio MPLS del nodo de Manaos

2.26 Debido las sucesivas demonstraciones de baja performance, en términos de
disponibilidad, del servicio MPLS en algunos nodos de la red de respaldo de la REDDIG, principalmente
el nodo de Manaos, la Administracion de la REDDIG ha realizado una reunion en el dia 04 de marzo de
2019, en la Oficina Regional SAM, con la empresa CenturyLink.

2.27 En la oportunidad, la empresa se comprometié a dar una solucién para mejorar la
disponibilidad de todos los nodos que estaban presentando una performance por abajo del contratado, y
gue para el nodo de Manaos especificamente, ya habria contratado un nuevo proveedor de ultima milla
(EMBRATEL).

2.28 En el dia 25 de abril de 2019, se procedié el cambio de proveedor de Ultima milla,
constatandose de inmediato un cambio significativo del pardmetro de latencia, conforme verificase en la
Figura 1, abajo.

Proveedor de dltima milla O gty
Tiempos de respuesta entre
600ms y 650 ms

Figura 1 — Parametro de Latencia con el nuevo proveedor MPLS de ultima milla en Manaos

2.29 El Administrador de la REDDIG deberd hacer un seguimiento, en los proximos meses,
para confirmar el aumento de la disponibilidad para que esté igual o superior al que fue contratado
(99,5%).
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3 Acciones sugeridas
3.1 Se invita a la Reunién:

a) Tomar nota de la informacién suministrada;

b) analizar las actividades realizadas y el desempefio de la REDDIG Il desde la

SAM/IG/22 hasta la fecha que se presentan en la seccion 2 y los Apéndices Ay B
correspondientes de esta nota de estudio; y

c) Otras consideraciones al respecto que la reunion considere necesaria.
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APENDICE A

RESUMEN DE LA TELECONFERENCIA SOBRE LA ENMIENDA VII
AL CONTRATO 22501200
(23 de abril de 2019 de 13:30 hs a 14:20 hs, hora UTC)

1. INTRODUCCION

1.1 La enmienda VII al contrato 22501200 involucra los nodos de Bogota (Colombia) y
Ezeiza (Argentina). Se incluyeron las dos migraciones en la misma enmienda a fin de
simplificar el proceso.

1.2 La administracion de Argentina ha transferido el monto de USD 464,000.00 al Proyecto
RLA/03/901, para la implantacion del nuevo nodo de Ezeiza, en la fecha de 11 de enero del
2017. Para la realizacion del traslado del nodo de Bogota, la administracion de Colombia ha
depositado un monto de USD 177,878.50 en el Proyecto RLA/03/901, el 21 de septiembre del
2018.

1.3 El objetivo de la teleconferencia fue tratar con los Estados (Argentina y Colombia) los
Gltimos detalles para la firma de la enmienda.

1.4 Participaron en la teleconferencia las siguientes personas:

Argentina (EANA):

Fabian Horacio Romero — Gerente C.N.S. — fromero@eana.com.ar
Walter Rupo — Responsable Proyectos C.N.S. — WRupo@eana.com.ar
Marisa Fornero — Responsables Asuntos OACI — mfornero@eana.com.ar

Colombia (Aerocivil):
Robinson Quintero Ladino — Especialista CNS — robinson.quintero@aerocivil.gov.co

INEO/ENGIE:
Christophe Emery — Technical Manager — christophe.emery@engie.com
Zénon Peneau — Junior Project Manager — zenon.peneau@engie.com

OACI (TCB):

Kristin Moko — Procurement Section, Contracts Unit — KMoko@icao.int
Patricia Frai — Senior Procurement Associate — pfrai@icao.int

Pablo Lopez — Technical Officer, Procurement Section — PLopez@icao.int

OACI (Oficina SAM):

Verodnica Chavez — Oficial TA OACI — vchavez@icao.int
Francisco Almeida — Oficial CNS OACI — falmeida@icao.int
Javier Vittor — Administrador REDDIG — jvittor@icao.int

2. ASUNTOS TRATADOS

2.1 Basicamente se planted la necesidad de la firma de la enmienda con el propésito del
inicio del proceso por parte de INEO, para comenzar a ejecutar la agenda que tenia prevista, que
involucra una serie de actividades relacionadas con ambas localidades (Bogota y Ezeiza).

2.2 Los representantes de Argentina manifestaron que no pueden especificar una fecha o
mes preciso para la finalizacion de la obra de la nueva torre de Ezeiza, donde debe ser instalado
el nuevo nodo. En consecuencia, y a efectos de no afectar el proceso de migracion del nodo
Bogotd, solicitaron separar la enmienda con tratamiento individual para ambos Estados, con lo
cual, habria una enmienda para el nodo de Bogota y otra para el nodo Ezeiza.
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2.3 A este respecto, TCB informé que no hay problema en separar las actividades en dos
enmiendas distintas, siendo posible mantener el traslado del nodo de Bogota en la Enmienda VII
al contrato No 22501200, y la implantacién del nuevo nodo de Ezeiza en una enmienda futura,
reiniciando todo el proceso desde el principio.

2.4 El representante de INEO/ENGIE informé que no tiene inconveniente alguno en
ejecutar los procesos por separado, entendiendo la situacion planteada por EANA, pero una
nueva cotizacion debera ser realizada, no existiendo la garantia de mantener 1os mismos costos
indicados en la Enmienda V1.

2.5 Otro aspecto resaltado por el representante de INEO/ENGIE es que una demora
prolongada podria ocasionar la modificacion de equipos, modelos o caracteristicas del hardware
previsto para el nuevo nodo de Ezeiza, por no estar ya disponibles en el mercado.

2.6 El Oficial CNS SAM y el Administrador de la REDDIG indicaron que la implantacion
de nuevos nodos con equipos diferentes del estandar, dificultaria el proceso de mantenimiento y
provision de repuestos establecido para la REDDIG. Recientemente, fueron adquiridos nuevos
repuestos que estan almacenados en la Oficina Regional Sudamericana y deberan ser empleados
en los nodos que pasen por una situacién de falla o averia de algin equipo.

2.7 Otro aspecto importante es que los equipos de la red ya alcanzaron la mitad de la vida
atil prevista de aproximadamente 10 afios (fueron implantados en 2014 y, consecuentemente,
fabricados antes de 2014). De esta forma, es probable que, en la segunda mitad de la vida til de
la red, algunos equipos se encuentren obsoletos o descontinuados por los fabricantes.

2.8 El representante de Colombia manifesto estar listo y en condiciones de comenzar con el
proceso de mudanza del nodo REDDIG de Bogoté lo antes posible y que no hay inconveniente.

2.9 De lo expuesto arriba, las siguientes acciones seran realizadas:

a) EANA deberd manifestar oficialmente, por carta a la Oficina Regional
Sudamericana, la intencién de no participar de la Enmienda VII al contrato N°
22501200 y debera indicar, en el futuro, cuando estara lista para la firma de una
nueva enmienda;

b) La Oficina Regional Sudamericana informard al Technical Coordination Bureau
(TCB) de la intencion manifestada por EANA;

c) TCB procedera con la separacion de las actividades de implantacién de un nuevo
nodo en Ezeiza, manteniendo solo las actividades de traslado del nodo de Bogota,
en la Enmienda V11 del contrato No 22501200;

d) TCB coordinara con INEO/ENGIE para la firma de la enmienda modificada;

e) Colombia debera confirmar oficialmente los Puntos Focales para las actividades de
traslado del nodo de Bogots;

f) Firmado el contrato, INEO/ENGIE deberé presentar el cronograma para desarrollo
de las actividades de traslado del nodo REDDIG de Bogota, en una teleconferencia
de inicio de los trabajos, que sera coordinada por la Oficina Regional Sudamericana
de OACI.
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APENDICE B

INTER-OFFICE MEMORANDUM

URGENT
LN 3/20.2- SA5261 Lima, 25 April 2019
To: D/TCB
Cc: C/PRO, FOS/PIU
From: ICAORD, Lima
Subject: RLA/03/901, System for the Management of the REDDIG and the Administration of

the Satellite Segment — Amendment V11 to Contract 22501200

With reference to the attached letter GCIA INF Y TEC No. 28/19, dated 23 April 2019,
received from EANA (Argentina Aerial Navigation Authority) informing that Argentina is not in a
position to determine the work completion date in the new Ezeiza’s Tower, and in order not to harm the
State of Colombia, requests to exclude Argentina from Amendment VI of Contract 22501200

Consequently, | would very much appreciate if you proceed with this request.

Thank you very much for your prompt attention

Regards,

Fabio Kaizi Rahnemay Rabbani

Enc.
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