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Contexto Actual

AERONAUTICA CIVIL
UNIDAD ADMINISTRATIVA ESPECIAL

Responsabilidad

AVSEC

Oficinay
personal de
Seguridad
AVSEC
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Contexto Actual

AERONAUTICA CIVIL
UNIDAD ADMINISTRATIVA ESPECIAL

Pasajeros movilizados en Colombia
-Ultimos 10 afios-

80.000.000
70.000.000 63.698.681 56755939 65912 984
£0.000.000 58.053.567
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30.000.000

20.000.000

10.000.000

8,98% 25,47% 4,37% 14,89% 13,95% 7,61% 9,72% 4,80% -1,26%
2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

-10.000.000

E PASAJEROS MOVILIZADOS & VARIACION
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Programa Nacional de Gestion de
Seqguridad de la Aviacion Civil

AERONAUTICA CIVIL
UNIDAD ADMINISTRATIVA ESPECIAL
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Programa Nacional de Gestion de @
Seqguridad de la Aviacion Civil ERONAUTIOA GIVIL

UNIDAD ADMINISTRATIVA ESPECIAL

PNGSAC

‘ Declaracién de la politica AVSEC (UAEAC). ”

|

I Investigacion de Incidentes. I

4[ Caracter no punitivo. ]7

Responsabilidad y compromiso de la
administracion.
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Programa Nacional de Gestion de @
Seguridad de la Aviacion Civil AERCMATICH L

UNIDAD ADMINISTRATIVA ESPECIAL

PNGSAC e

“ Supervision y mejora continua del rendimiento. H

BENTET | Respuesta ante incidentes |
ASSESS] |  [ANALYZE
g RISK e | Reportes Obligatorios |
P MANAGEMENT ~ § :
REDUCE T CONTROL | Reportes Voluntarios |
TRANSFER ,
Gestion del cambio. Jf
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Programa Nacional de Gestion de
Seqguridad de la Aviacion Civil ERONAUTIOA GIVIL

UNIDAD ADMINISTRATIVA ESPECIAL

' Proteccion de la informacion. | P N GSAC
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Sistema de Gestion de Sequridad de la @
Aviacion Civil-SeMS-/Analisis de brechas  ,cxoniumicaci

UNIDAD ADMINISTRATIVA ESPECIAL

1.Compromiso

/ 4.Vigilanciay
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Sistema de Gestion de Sequridad de la @
Aviacion Civil-SeMS-/Analisis de brechas  ,cxoniumicaci

UNIDAD ADMINISTRATIVA ESPECIAL

1.
Compromiso
de la

* Politica de seguridad de la aviacidn civil | I

* Designacion que refleje la importancia SeMS

* Promocion de una cultura de seguridad
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Sistema de Gestion de Sequridad de la @
Aviacion Civil-SeMS-/Analisis de brechas  ,cxoniumicaci

UNIDAD ADMINISTRATIVA ESPECIAL

* Provision de recursos, instalaciones y equipos

 Competencias del personal SeMS

* Gestion de proveedores de servicios

K (Contratacion, Supervision) )
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Sistema de Gestion de Sequridad de la @
Aviacion Civil-SeMS-/Analisis de brechas  ,cxoniumicaci

UNIDAD ADMINISTRATIVA ESPECIAL

3. Gestionde

* Proceso para analizar amenazas locales
* Proceso para evaluar y ponderar las amenazas Y 4

* Proceso de andlisis para identificacion y

\ seguimiento de la eficacia de las mitigaciones J
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Sistema de Gestion de Seguridad de la @
Aviacion Civil-SeMS-/Andlisis de brechas  ,conaumcacu

UNIDAD ADMINISTRATIVA ESPECIAL

4. Vigilanciay
mejora

* Medicion de la eficacia

e Andlisis de los datos
* Reportes de eficacia de las medidas de seguridad

* Almacenamiento y proteccion de los datos
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Sistema de Gestion de Sequridad de la @
Aviacion Civil-SeMS-/Analisis de brechas  ,cxoniumicaci

UNIDAD ADMINISTRATIVA ESPECIAL

5. Respuestas

* Proceso de respuesta antes incidentes de seguridad
« Método para mejorar el proceso de respuesta

* Proceso para introducir medidas de seguridad

‘ adicionales J




Sistema de Gestion de Sequridad de la @
Aviacion Civil-SeMS-/Analisis de brechas  ,cxoniumicaci

UNIDAD ADMINISTRATIVA ESPECIAL

6. Programa de

* Instruccion sobre SeMS impartida en todos

| ~ 4 ; los niveles

* Evaluar la pertinencia de la instruccion
impartida sobre SeMS

e Evaluar la eficacia de la comunicacion de la
instruccion SeMS




Sistema de Gestion de Sequridad de la @
Aviacion Civil-SeMS-/Analisis de brechas  ,cxoniumicaci

UNIDAD ADMINISTRATIVA ESPECIAL

* Maedidas para comunicar la politica de
seguridad, requisitos y prioridades

* Proceso para medir la eficacia de las
comunicaciones
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Analisis de Brechas @

AERONAUTICA CIVIL
UNIDAD ADMINISTRATIVA ESPECIAL




Sistema de Gestion de Sequridad de la 2
Aviacion Civil-SeMS-/Analisis de brechas  ,.oniumicaci

UNIDAD ADMINISTRATIVA ESPECIAL

ANALISIS DE BRECHAS SeMS

DIRECCION DE ESTANDARES DE SERVICIOS A LA NAVEGACION AEREA Y SERVICIOS AEROPORTURIOS (DESNASA)
GRUPO DE INSPECCION A LA SEGURIDAD DE AVIACION CIVIL Y LA FACILITACION
UNIDAD ADMINISTRATIVA ESPECIAL DE AERONAUTICA CIVIL DE COLOMBIA
Respuesta Si su respuesta es afirmativa:
écomo se logra esto? (%)
Num. Aspecto que debe analizarse o pregunta que debe responderse i . ESTADO DE
Si/ No / Parcial Si su respuesta es negativa: AVANCE
écomo hara para cumplir este requisito?

1 COMPONENTE 1 COMPROMISO DE LA DIRECCION
1.1 Elemento 1.1 — Apoyo del SeMS por parte del alta gerencia
1.1.1 ¢éSe ha establecido una politica de seguridad de la aviacion civil?
¢éLa politica de seguridad de la aviacion civil refleja los compromisos respecto a la gestion de
1.1.2 la seguridad de la aviacion civil?

La politica de seguridad de la aviacidn civil incluye una clara declaracién acerca de la provision

1.1.3 ) . g
de los recursos necesarios para la implementacién de un SeMS?

114 éla politica de seguridad esta respaldada por un gerente como responsable y cubre los
aspectos enumerados en el marco del SeMS?

115 La politica de seguridad de la aviacidn civil indica claramente qué tipos de comportamientos
en la operacion son inaceptables?

116 La politica de seguridad de la aviacidn civil incluye las condiciones bajo las cuales podrian ser
aplicables excepciones de accion disciplinaria?

117 La politica de Seguridad de la aviacidn civil esta firmada por el Ejecutivo responsable
(directivo de mas alto rango en la Organizacién)?

118 Los objetivos de seguridad de la aviacion civil estan enlazados a los indicadores de

rendimiento, a las metas y a los requerimientos de seguridad de la aviacion civil?
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Sistema de Gestion de Sequridad de la
Aviacion Civil-SeMS-/Analisis de brechas  ,cxoniumicaci

UNIDAD ADMINISTRATIVA ESPECIAL

PATRONES DE CLASIFICACION
Analisis de Brechas

por Componentes

Se tomaron como patrones de
clasificacion los siguientes rangos (adn
no se ha iniciado fase de

80 71 implementacicn)
70 62
40-59
60
50
40
30
20
’ &=
0
COMPONENTE1  COMPONENTE2 COMPONENTE3  COMPONENTE4 COMPONENTE5 COMPONENTE6 COMPONENTE 7
COMPROMISO DE RECURSOS GESTION DE VIGILANCIA Y RESPUESTAANTE PROGRAMADE  COMUNICACION
LA DIRECCION AMENAZAS Y MEJORA INCIDENTES INSTRUCCION DE
RIESGOS CONTINUA DE LA SEMS
EFICACIA

Diagndstico 5 Aeropuertos Internacionales — Concesionados
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A

Sistema de Gestion de Seqguridad de la ‘
Aviacion Civil-SeMS-/Analisis de brechas  ,.oniumicaci

UNIDAD ADMINISTRATIVA ESPECIAL

ANALISIS DE BRECHAS

ITEM COMPONENTE PROMEDIO

1 |COMPONENTE 1 COMPROMISO DE LA DIRECCION 62

1.1 |Elemento 1.1 — Apoyo del SeMS por parte del alta gerencia 71

1.2 |[Elemento 1.2 — Promocidén de una cultura de una seguridad 43

1.3 |Elemento 1.3. Designaciones que reflejen la importancia del SeMS. 45

1.4 |Elemento 1.4. Determinacidon y provision de los recursos apropiados. 90

2 |COMPONENTE 2 RECURSOS 71
2.1 Elemento 2.1 Provisidn de los recursos, instalaciones, equipos y 75

apoyos adecuados

55 Elemento 2.2 Otorgamiento de la importancia apropiadas a la a4
"~ |seguridad en la seleccién del personal de la entidad

5.3 Elemento 2.3 Especificaciones apropiadas para los equipos y servicios a4
: de seguridad y su mantenimiento

Elemento 2.4 Contratacidn y supervision eficaces de terceros, tanto

2.4 . 82
contratistas como proveedores

3 COMPONENTE 3 GESTION DE AMENAZAS Y RIESGOS 59

3.1 |Elemento 3.1 Proceso para analizar amenazas locales 42

3.2 |Elemento 3.2 Proceso para evaluar y calificar las amenazas 83

3.3 |Elemento 3.3 Proceso para evaluar los riesgos de las amenazas 68

3.4 Elemento 3.4 Proceso de analisis para identificacién y seguimiento de 43

. . -_|las gficacias de las mjtigaciones. e g
Diagnostico- 5 Aeropuertos Internacionales—Concesionados
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Sistema de Gestion de Sequridad de la
Aviacion Civil-SeMS-/Analisis de brechas  ,cxoniumicaci

UNIDAD ADMINISTRATIVA ESPECIAL

4 COMPONENTE 4 VIGILANCIA Y MEJORA CONTINUA DE LA EFICACIA 42
4.1 |Elemento 4.1 Medicion de eficacia 45
4.2 |Elemento 4.2 Analisis de datos 58

4.3 Elemento 4.3 Reportes de eficacia de las medidas de seguridad

4.4 Elemento 4.4 Almacenamiento y protecciéon de datos
5 COMPONENTE 5 RESPUESTA ANTE INCIDENTES 52
5.1 |Elemento 5.1 Proceso de respuesta ante incidentes de seguridad 65
Elemento 5.2 Método para mejorar el proceso de respuesta
Elemento 5.3 Proceso para introducir medidas de seguridad
adicionales
6 COMPONENTE 6 PROGRAMA DE INSTRUCCION DE SEMS
6.1 Elemento 6.1 Instruccidon sobre SeMS impartida en todos los niveles
Elemento 6.2 Evaluar la pertinencia de la instruccion impartida sobre
SeMS
Elemento 6.3 Evaluar la eficacia de la comunicaciéon de la instruccion
SeMS
7 COMPONENTE 7 COMUNICACION
Elemento 7.1 Medidas para comunicar eficazmente la politica de
seguridad, sus requisitos y prioridades.

5.3 50

6.2

6.3

7.1

7.2
Elemento 7.2 Un proceso para medir la eficacia de dicha comunicacién.

Diagndstico 5 Aeropuertos Internacionales — Concesionados
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Sistema de Gestion de Sequridad de la
Aviacion Civil-SeMS-/Analisis de brechas  ,cxoniumicaci

UNIDAD ADMINISTRATIVA ESPECIAL

PATRONES DE CLASIFICACION
Se tomaron como patrones de
clasificacion los siguientes rangos

Analisis de Brechas (adn no se ha iniciado fase de
por Componentes implementacion)

100 61-80
100 90 90 o0
90 83 81
80 67 67
70
60
50
40
30
20
10
0
COMPONENTE1  COMPONENTE2  COMPONENTE3  COMPONENTE4  COMPONENTE5  COMPONENTE6  COMPONENTE 7
COMPROMISO DE RECURSOS GESTION DE VIGILANCIAY  RESPUESTAANTE  PROGRAMADE  COMUNICACION
LA DIRECCION AMENAZAS Y MEJORA INCIDENTES INSTRUCCION DE
RIESGOS CONTINUA DE LA SEMS

EFICACIA

Diagndstico 5 Aerolineas con Operacion Internacional
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Sistema de Gestion de Seqguridad de la :
Aviacion Civil-SeMS-/Analisis de brechas  ,.oniumicaci

UNIDAD ADMINISTRATIVA ESPECIAL

ANALISIS DE BRECHAS
ITEM COMPONENTE PROMEDIO
1 |COMPONENTE 1 COMPROMISO DE LA DIRECCION 90
1.1 |Elemento 1.1 — Apoyo del SeMS por parte del alta gerencia 9%
1.2 |Elemento 1.2 — Promocidn de una cultura de una seguridad 100
1.3 |Elemento 1.3. Designaciones que reflejen laimportancia del SeMS. 96
1.4 |Elemento 1.4. Determinacidn y provision de los recursos apropiados. 67
2 |COMPONENTE 2 RECURSOS 90
2.1 [Elemento 2.1 Provision de los recursos, instalaciones, equipos y apoyos adecuados 70
2.2 |Elemento 2.2 Otorgamiento de laimportancia apropiadas a la seguridad en la seleccion del personal de la entidad 100
2.3 |Elemento 2.3 Especificaciones apropiadas para los equipos y servicios de seguridad y su mantenimiento 100
2.4 |Elemento 2.4 Contratacion y supervision eficaces de terceros, tanto contratistas como proveedores 92
3 |COMPONENTE 3 GESTION DE AMENAZAS Y RIESGOS 67
3.1 |Elemento 3.1 Proceso para analizar amenazas locales 100
emento Proceso para evalua 3 ar las amenaza
emento '0‘....‘.-.‘:0.‘.-‘-.
3.4 |Elemento 3.4 Proceso de analisis para identificacion y seguimiento de las eficacias de las mitigaciones 100

Diagnostico 5 Aerolineas con operacion Internacional
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A

Sistema de Gestion de Seqguridad de la ‘
Aviacion Civil-SeMS-/Analisis de brechas  ,.oniumicaci

UNIDAD ADMINISTRATIVA ESPECIAL

4 |COMPONENTE 4 VIGILANCIA Y MEJORA CONTINUA DE LA EFICACIA 83
4.1 |Elemento 4.1 Medicidn de eficacia 100
4.2 |Elemento 4.2 Anadlisis de datos 67
4.3 |Elemento 4.3 Reportes de eficacia de las medidas de seguridad 67
4.4 |Elemento 4.4 Almacenamiento y proteccion de datos 97

5 |COMPONENTE 5 RESPUESTA ANTE INCIDENTES 100
5.1 |Elemento 5.1 Proceso de respuesta ante incidentes de seguridad 100
5.2 |Elemento 5.2 Método para mejorar el proceso de respuesta 100
5.3 |Elemento 5.3 Proceso para introducir medidas de seguridad adicionales 100

6 |COMPONENTE 6 PROGRAMA DE INSTRUCCION DE SEMS 67
6.1 |Elemento 6.1 Instruccidn sobre SeMS impartida en todos los niveles 67

Elemento 6.2 Evaluar la pertinencia de la instruccidn impartida sobre SeMS
6.3 |Elemento 6.3 Evaluar |a eficacia de la comunicacién de la instruccién SeMS 83

7 |COMPONENTE 7 COMUNICACION 81
7.1 |Elemento 7.1 Medidas para comunicar eficazmente la politica de seguridad, sus requisitos y prioridades. 96
7.2 |Elemento 7.2 Un proceso para medir la eficacia de dicha comunicacion. 67

Diagndstico 5 Aerolineas con operacion Internacional
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Mejores Practicas @

AERONAUTICA CIVIL
UNIDAD ADMINISTRATIVA ESPECIAL

e Establecer Plan anual de \
actividades.

e Reportes periodicos.
e Reportes graficos.

e Prioridad de las
\=40], actividades. /
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Mejores Practicas

AERONAUTICA CIVIL
UNIDAD ADMINISTRATIVA ESPECIAL

* Planificacion y reportes

Plan Anual de Actividades

PLAN DE ACTIVIDADES
1 2 3 4 5 6 7 8 9 0 n » B u
SAB DOM SAB DOM
ENERO i) i 8 ) 20 21 22 23 24 25 26 27 28 29
SAB DOM SAB DOM
1 2 3 4 5 6 7 8 9 10 1 7] B3 “
y Prueba Control de
DOM Inspecion aerolinea AV SAB DOM SAB
acceso
FEBRERO 6 7 18 19 20 21 22 23 24 25 26 27 28
SAB DOM SAB
1 2 3 4 5 6 7 8 9 10 1 » B u
DOM Inpeccion Agente [ [ SAB DOM SAB
Acreditado Inspeccion Catering
MARZO 3 7 18 19 20 21 22 23 24 25 26 27 28 29
SAB DOM SAB DOM
1 2 3 4 5 6 7 8 9 10 u 2 ) u
Visita Capacitacion on o on o
Inspectores Rayos X
ABRIL % ig 8 ) 20 21 22 23 24 25 26 27 28 29
SAB DOM SAB DOM
1 2 3 4 5 6 7 8 9 0 i » B u
SAB DOM Auditoria Aeropuerto | Auditoria Aerop! Auditoria Aerop Auditoria Aerop Auditoria Aeropuerto SAB DOM
MAYO i 7 18 1 20 21 22 23 24 25 26 27 28 29
SAB DOM SAB DOM
1 2 3 4 5 6 7 8 9 10 1 7] B “
SAB DOM SAB DOM
Junto i 7 18 1 20 21 22 23 24 25 26 27 28 29
SAB DOM SAB DOM

19/9/2018 www.aerocivil.gov.co




AUD

Mejores Practicas

APTO

AERONAUTICA CIVIL
UNIDAD ADMINISTRATIVA ESPECIAL

Relacién Actividades de Control de Calidad por Areas Auditables

AUD

ADO

AEROPUERTO AV=RO)\ PA QUP D ANO
DAD

ADA 4 Vi i i 4 4

AEROPUERTO

AEROLINEA

Ag CARGA

HANDLING

CATERING

AUD

APTO

AEROPUERTO

AEROLINEA

Ag CARGA

HANDLING

CATERING

INSP

CAT

AEROLINEA

INSP

AE

HANDLING
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Mejores Practicas

AERONAUTICA CIVIL
UNIDAD ADMINISTRATIVA ESPECIAL

REPORTES PERIODICOS

AEROPUERTO CODIGO IATA u OTRA ORGANIZACION:

INDICADORES ENE FEB MAR ABR MAY JUN JUL AGO SEP OCT NOV DIC Total

Incidentes Seguridad

* Amenaza de bomba

* Pasajeros disruptivos

* Hurto en areas publicas

* Hurto en dreas restringidas

* Violaciones de equipajes en areas
restringidas de seguridad
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@

AERONAUTICA CIVIL
UNIDAD ADMINISTRATIVA ESPECIAL

Ejemplo

Uso de metrica en

actividades de control de
calidad




Mejores Practicas

AEROPUERTO A
NORMA 9
CONTROL DE 9
ACCESOS
RECURSO HUMANO 9
PERIMETRO 10
INFRAESTRUCTURA 9
SISTEMA ID 10
CONTROL DE 9
CALIDAD
GESTION DE RIESGOS 9
SEMS 10
CUMPLE >=8 X<=10

INCUMPLIMIENTO LEVE

6=<X<8

INCUMPLIMIENTO GRAVE

0=<X<6

19/9/2018

AERONAUTICA CIVIL
UNIDAD ADMINISTRATIVA ESPECIAL

Reportes graficos

CUMPLE EN TODOS LOS SUBSISTEMAS

www.aerocivil.gov.co




Mejores Practicas

AERONAUTICA CIVIL
UNIDAD ADMINISTRATIVA ESPECIAL
AEROPUERTO Reportes graficos
NORMA
CONTROL DE AEROPUERTO B

ACCESOS
RECURSO HUMANO

PERIMETRO

INFRAESTRUCTURA

SISTEMA ID

CONTROL DE
CALIDAD

GESTION DE RIESGOS

SEMS
CUMPLE >28 X<=10
INCUMPLIMIENTO LEVE 6=<x<8 .
INCUMPLIMIENTO (PERIMETRO)
INCUMPLIMIENTO GRAVE| ~ 0=<x<6
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Mejores Practicas

AERONAUTICA CIVIL
UNIDAD ADMINISTRATIVA ESPECIAL

Reportes graficos

AEROPUERTO

NORMA

CONTROL DE
ACCESOS

RECURSO HUMANO

AEROPUERTO C

PERIMETRO

INFRAESTRUCTURA

SISTEMA ID

CONTROL DE
CALIDAD

GESTION DE RIESGOS

O 100 e | o

SEMS

CUMPLE >=8 X<=10

INCUMPLIMIENTO LEVE 6=<X<8

INCUMPLIMIENTO GRAVE 4 SUBSISTEMAS
INCUMPLIMIENTO LEVE EN 3 SUBSISTEMAS

INCUMPLIMIENTO GRAVE 0=<X<6
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Mejores Practicas

AERONAUTICA CIVIL
UNIDAD ADMINISTRATIVA ESPECIAL

TOMA DE DECISIONES

1. Aeropuerto A: Seqguimiento Documental anual. Inspeccidn en sitio cada 2 anos.
2. Aeropuerto B: Inspeccion al subsistema perimetral.
3. Aeropuerto C —PRIORITARIO- AUDITORIA
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Retos @

AERONAUTICA CIVIL
UNIDAD ADMINISTRATIVA ESPECIAL

Reconocer el SeMS como una herramienta de Gestion
de la Seguridad de la Aviacion Civil.

La SEGURIDAD es de TODOS.

o Incentivar la cultura del reporte.
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AERONAUTICA CIVIL
UNIDAD ADMINISTRATIVA ESPECIAL

Preguntas?
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AERONAUTICA CIVIL
UNIDAD ADMINISTRATIVA ESPECIAL
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