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Diagndstico SeMS Avianca (GAP Analysis) 11:00 - 11:30
Implementacion SeMS 11:30 - 12:00
Estrategias 13:30 - 15:00

« Gestidn de riesgos.
 Mejora continua.
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Operacion Avianca

&

el Cont 176
Ofrecemos 107 AP corj :
Rutas en America

Destinos en 28 Paises Latina y hacia Europa

4 _, Operamos 804 Vuelos Transportamos.mas de
N 84,000 pasajeros

diarios durante S1-17

¥
~.a”  Diarios en promedio

« Avianca Holdings se encuentra constituida por 9 aerolineas y otras
unidades de negocio.

« Cuenta con 181 aeronaves; 12 B787, 13 A330, 113 A3’s, 8 EMB 190, 17
ATR’s, 13 Cessna 208 y 5 A330 Cargo.

* Durante el 2017, AVH opero 252K vuelos y transporto 29M de
pasajeros.

Contamos con 12 destinos en
Norteamérica y 3 en Europa




Estructura Direccion General de Seguridad Integral,
Riesgos y Cumplimiento

W Comité de Seguridad Integral, Riesgos y Cumplimiento

Vicepresidencia Vicepresidencia Vicepresidencia Vi idenci
presi A Experiencia del icépresidencia
Técnica Operaciones Cliente Finanzas

Director General de
Seguridad Integral,
Riesgos y
Cumplimiento

Guillermo Pardo

Coordinador Analisis de
Negocio
Modnica Duenas

Gerente Gestion de
Director Evaluacion Riesgos Director Control y | Director Seguridad @ Director Seguridad
Interna Corporativos y Cumplimiento de la informacion Operacional
Héctor Hidalgo BCM Gloria Bravo Lucia Martinez Jorge Robles
Andrea Robayo

Director Seguridad Director Seguridad

Aviacion civil Industrial, Saludy
(SEMS) Medio Ambiente

Wilson Moreno (E) Consuelo Gonzalez

Director de Factores
Humanos

Jeannette Cadena




Estructura organizacional Seguridad

Tono de la Alta Gerencia:
Ejemplo y consistencia en comportamientos seguros, éticos y en cumplimiento

Tercera Linea de
Defensa

Primera Linea de

Defensa Segunda Linea de Defensa

(Direccion General de Seguridad, Riesgos y
Cumplimiento)

Control y Cumplimiento

Seguridad Aviacién Civil y Corporativa
Seguridad Operacional

Duenos de

FIOE2D), Auditoria

unidades de
negocio y
empresas AVH

Interna

Seguridad Industrial, Salud y Medio
Ambiente
Seguridad de la Informacién
Riesgos Corporativos y BCM

e

Evaluacion Interna

Factores Humanos

AUDITORIA EXTERNA Y ENTIDADES REGULATORIAS




Estructura organizacional Seguridad

Direccion General de
Seguridad Riesgos y
Cumplimiento
Guillermo Pardo

Direccion de Seguridad
de Aviacion Civil y
rativa
Wilson Moreno {E)

Gerencia de Seguridad Coordinadar de l’/ru"-"dadEE de ”'EEI“EiD_-\\

Corporativa
ropa Estacionses Colombis SAM Proyectos y Contrabos
Isadora Zamudio (E) Jase Cordaba Vanessa Oliveras Amilcar Gonzalez Boris Zufiga Mayerly Lizaraza

[(BOG) [(MDE) [LIM) [MIA} [BOG) [BOG) TAMEA

Gerencia de Seguridad
Avianca Carga
Aldemar Jimenazr
[BOEG)

Gerencis de Seguridsd
Cristian Mrad

(BOG)

SAT
Gerencia de Seguridad
Barnards Amsya
(BOG)




Estructura organizacional Seguridad

Gerencia SeMS / \

Boris Zaiiiga

NAM CAM CAR

BOG, EU & CORP

Estandares, Riesgos,
Reqgulaciones e Investigaciones y
Indicadores Contingencia
Alexandra Lozano Catalina Rojas

Control Calidad y Sequridad del Talento
Promocion Humano
Michel Andrade Sandra Rodriguez

/IIH
@
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Diagnostico SeMS Avianca

Sistema de Gestion de Seguridad de la Aviacion Civil

Sistema de gestion enmarcado bajo el
ciclo de mejora continua (PHVA),
basado en la implementacion de
herramientas enfocadas a la evaluacion
y gestion de riesgos de la seguridad de
la aviacion civil.

Desarrollo de estrategias de seguridad,
con base en el riesgo, priorizando con
el fin de mantener el riesgo en un nivel
aceptable.
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Diagnostico SeMS Avianca

Consulta de expectativas hacia el SeMS

Manuales & Procedimientos Auditorias

v" Planes de seguridad estandarizados y procedimientos v" Inspecciones / auditorias que sirvan para todos los
aplicables. COA’s.

v Unificacion de procesos. v Gestién de los resultados de auditorias e inspecciones.

v' Tener en cuenta condiciones contractuales al modificar v Estandarizar conceptos de inspectores / auditores.
procedimientos. v Lineamientos para pruebas de vulnerabilidad.

v' Desarrollo procedimientos; CCTV en bodegas e v Unificacién formatos de inspeccion.
inspeccion), biosensor, GAP, manejo valores, etc.

v' Formatos de presentaciones para comités (Indicadores).

Investigaciones & Riesgo Entrenamiento & Divulgacion

v" Proceso de investigacion estandarizado. v" Manual General de Entrenamiento AVH.

v' Estandarizacion aperturas de estacion. v Informe periddico de entrenamiento.

v" Unificacién de metodologia de analisis de riesgo (matriz v Estrategias y optimizacion entrenamientos.
de riesgo). v" Divulgaciéon de eventos de AV y otras empresas

v' Cantidad de personal en estaciones por grupo de (lecciones aprendidas).
optimizacion.




Diagnostico SeMS Avianca

Analisis de brechas - Marzo 2017

Elemento 1.1 — Compromiso y responsabilidad de la
gestion de la seguridad de aviacion civil (SeMS)

Elemento 1.2 — Responsabilidades de la seguridad de

aviacion civil (SeMS)
Elemento 1.3 — Nombramiento del personal clave de

seguridad de aviacion civil (SeMS)

Politica y Objetivos

Elemento 1.4 — Coordinacidn de la planificacion de
respuesta ante actos de interferencia ilicita

Elemento 1.5 — Documentacion de SeMS

Elemento 1.6 — Amenaza interna
i | I | Elemento 2.1 — Identificacion de riesgos de seguridad de
aviacion civil (SeMS)

Gestion de Riesgos Elemento 2.2 — Evaluacién y mitigacién de riesgos de

seguridad de aviacion civil (SeMS)
Elemento 3.1 — Control y medicién del rendimiento en
materia de seguridad de aviacion civil (SeMS)
Aseguramiento Elemento 3.2 — La gestion de cambio
Elemento 3.3 — Mejora continua del SeMS

i | w Elemento 4.1 — Capacitacién y educacion

Promocion Elemento 4.2 — Comunicacion de la seguridad de aviacion
civil (SeMS)

h |
=

| | |

m Cerrado

N

Parcial

H Abierto

- N
[y
W
N
N
I N

Documentos referencia; Doc 8973, Doc 9859, RAC 17 (160), IOSA & IATA Security Manual

GAP ANALISYS SEMS

= Abierto
= Cerrado

Parcial

B Documentado / Implementado
[] Documentado / No Implementado
Bl No Documentado / No Implementado



Diagnostico SeMS Avianca

I - Politica y Objetivos

B Documentado / Implementado
[J Documentado / No Implementado
B No Documentado / No Implementado

Politica de Seguridad.
Responsables SeMS.

Definicidn funciones del personal SeMS.
Informacidén a ser divulgada del SeMS en comités.
Revision plan contingencia (amenaza de bomba, secuestro, etc.)

\

Plan de implementacion.

Documentaciéon del SeMS.

Gestion Documental.

« Definicidn proceso de creacion y modificacion documental.

« Documentacion estandar documental (manuales, planes,
formatos, etc.). Y,




Diagnostico SeMS Avianca

II - Gestion de Riesgos

B Documentado / Implementado
[ Documentado / No Implementado
B No Documentado / No Implementado

o Fortalecimiento sistema de reportes. (MOR's / IRO’s)

oKCIasificacic')n de amenazas y eventos mediante el riesgo.

o Procedimiento de investigacion (assessments / investigations).
* Reporte de eventos.
- Metodologia estandarizada.
- Informes de investigacion.

o Auditorias, inspecciones, pruebas de vulnerabilidad, etc.

& Estandarizacion de emision de hallazgos.

~

J




Diagnostico SeMS Avianca

N

III - Aseguramiento

[o Auditoria interna del SeMS. }

o Revision interna de las actividades desarrolladas por el SeMS.
o Definicion de objetivos e indicadores.

o Establecer y definir temas de comités.
« Integral, Local, Primario ampliado, Primario, etc.
G Definicion de event descriptors para SeMS. )
B Documentado / Implementado o Gestion del cambio.
[l Documentado / No Implementado . s ST .
B No Documentado / No Implementado « Aperturas de estacion (analisis de seguridad).
« Metodologia para el desarrollo de proyectos.

« Sistema tres lineas de defensa.
\_ J




Diagnostico SeMS Avianca

IV — Promocion

o Entrenamiento SeMS para personal AVSEC.
o Optimizacion del entrenamiento AVSEC.

o Inclusion lecciones aprendidas.

o Nuevos procedimientos.

o Entrenamiento SeMS para personal.
« Evaluacion del riesgo.
o Divulgacion del informacion del SeMS.

o Boletines, comunicados, alertas, industria, etc.

B Documentado / Implementado j
[ Documentado / No Implementado
B No Documentado / No Implementado




Estructura organizacional Seguridad 10:30 - 11:00

|

g Diagnostico SeMS Avianca (GAP Analysis) 11:00 - 11:30
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I 3 s Implementacion SeMS 11:30 - 12:00
________________________________________ 4

- Estrategias 13:30 - 15:00

« Gestidn de riesgos.
 Mejora continua.

« Entrenamiento y promocidn.




Implementacion SeMS

Plan de implementacion

Levantamiento
de
necesidades

GAP Analysis

Definicién plan
de

implementacion

Politica & objetivos
Responsables SeMS
Comunicacion
Desarrollo comités
SeMS

Manual SeMS
Indicadores
Plan de
contingencia

Entrenamiento
Reporte voluntario
Auditoria

Indicadores
Proveedores

Mejora
continua




Implementacion SeMS

Cronograma de actividades

iExizte un procedimicnto para la
cvaluacidnlauditoria inkerna
periddica del SehdsF

[5.3.76 2 5.3.62;5.5.4;
5.5.5]

i

REF SMM n:iu D‘“;“n-pluuu Estan
[ ]

i

Tareas 2 efectwar

Dezarrollade

u Rtspolsabﬂ

Fecl
Lim

Mo

Diacumental

iExizte un plan actual de la
auditoriatevaluacidn de S
interna?

[5.3.76 2 5.3.62;5.5.4;
5.5.5]

i

i

Dezarrollade

Mo

Diacumental

3,33

ilncluye la ayditoria de SeME Ia
toma de muestraz de las
evaluaciones existentes
completadaside ricsgos de
seguridad operacional ¥

[5.5.5]

i

Mo

Parcial

Dezarrollade

Michel Andrade

30-dic-15

Mo

Diacumental

3,54

ilncluye ¢l plan de auditaria del
FelE |2 toma de muestraz de los
indicadores de rendimicnto cn
materia de sequridad eperacional
para canacer la actualidad de las
datos y el rendimiento de sy
configuracidn de objetivostalertas ¥

[5.4.5; 5.5.5]

i

Mo

Parcial

Dezarrollade

Michel Andrade

30-dic-15

Mo

Diacumental

Elementa 1.1 — Compromisoy responsabiidad de la gestio

Jemento 1.5 — Dog

iAborda ¢l plan de auditaria de
EME lainterfaz de 2eME con los
subcontratistas o clientes, donds
corresponda?

[5.4.1;5.5.5]

SEME OPAIM y demas admin de
aeropuertas,

Michel Andrade

S0-dic-18

Documental

356

iExizte un proceszo para que los
infarmes de auditariafevaluacidn de
EeME puedan enviarse o destacarse
para la atencidn del gerente
responzable, cuande sea necesario?

[5.3.80;555]

]

]

Dezarrollada

Mo

Dacumental

iExizte un programa para
proporcionar la
capacitacidndfamiliarizacién de
2eME al perzonal que participa en la
implementacidn u aperacién del
EMET

[5.5.86 2 5.5.91; 5.5.5]

Mo

Mo

Parcial

Ee ha impartida entrenamiento de 2RAE
al perzonal operativo. Personal de

implementacion [FERE], esta pendiente.

Michel Andrade

30-dic-15

Mo

Diacumental

iHa tomada ol sjecutiva respanzable
un cursa de Familiarizacién, zezidn
infarmativa o capacitacidn de SehE
adecuado®

[5.5.86 2 5.5.91; 5.5.5]

i

Mo

Parcial

Pendiente entrenamicnte de SME para
perzonal EEME,

Michel Andrade

30-dic-15

Mo

Diacumental

E 2 T
GAP ANALISYS SEMS
Estatus ~
= Abjerto
= Cerrado
Parcial

29%

iZe brinda al perzonal que participa
en la evaluacidn de riesgos
capacitacién o Familiarizacién

[5.5.86 2 5.5.91; 5.5.5]

Mo

Mo

Pendiente capacitacion al perzonal
SEME y coordinadores.

Michel Andrade

30-dic-15

Mo

Coordinacion




Implementacion SeMS

Caracterizacion del proceso

EMTRADAS

PROCESO: Planeacion v Gestian
Eztratégica
INSURAD: Morte Estratégico

PROCESD: Proceso AVEEC / SEMS
INSUMO: Mecesidad d= planear,
daocumentar, estandarizar, medir y
mejorar los procesos

PROCESD: Otros Sistemas de
Gestion
INSUMO: Requisitos especificos

PROCESD : Todos los procesos
orgsnizacionsles.
INSUMO: peligros, incidentes.

PROCESD: Azeguramienta de calidad
PRODUCTO: Cartificaciones
Operacionales de entidades externas
y Autoridades de Aviacion Civil (1054,
[ZAGO, etc.)

Security Management
System (SeMS)

SUBPROCESOS

SALIDAS

PROCESO: Soporte juridico
PRODUCTO: Frogramas de seguridad
acordes a los requerimientos de los

estados de operacion

PROCESD: Todos los procesos
PRODUCTO: Procesos estandarizadaos,
documentados vy en mejoramiento
continug

PROCESO: Gestion de Asuntos
Regulztorios e Implementacidn de
rutas nuevas
PRODUCTO: Programas de s=guridad
sprobados, personzl entrenado
acorde = los requerimisntos,
contratos de seguridad firmados v
aplicables = las estaciones

PROCESD: Todos los procesos
arganizacionales.
PRODUCTO: Tendencias, Alertas,
Baoletines, Campanias, estadisticas,
indicadores de gestion de Seguridad,




Implementacion SeMS

Caracterizacion del proceso - Subprocesos

SUBPROCESD
| Estandarizacion, |

seguimiento, analisis y
Mejora.

SUBPROCESD
Control de calidad en —
seguridad de aviacion

PR- NEQRDZ-10D
= Gestion normativa y
documental

PR- MEOBODZ2-11
> Programa de control de Ed
calidad

PR- NEORDZ-D9 [
- Estandarizacian de [ ==
procesos '

[ FR-NEBO2-11A [
= Gestion de indicadores de | -
proceso '

PR- NEQBD2-06-02
Seguimiento a SLA

SUBPROCESD
Flaneacién de
contingencia y gestion del
riesgo

PR - NEQOBO2-05B
Anglisis de riesgos

PR - NEOBOZ-05D
Investigacicnes

PR - MEOBOZ2-05C
Plan de contingencia
frente 2 actos de
interferencia ilicita

SUBPROCESD
—— Promocion de la cultura
de seguridad

Programas de
— entrenamiento en
seguridad

PR- NEQOBOZ-10E

= Expedicidn y divulgacion
de boletines

SUBPROCESD
——  Seguridad del Talento
Humano

PR - NEOBO2-05E
— Seguridad preempleoc y
B5CENSOS

Seguridad control

BN

periodico




Estrategias

MP_NE0B02 Fecha de Revision:
L] -
2017-12-22
P rog rama Se M S A"ﬂanca ‘-'-I; Manual Security Management System
Avianca Holdings Rev: 16
TABLA DE CONTEMNIDO
Presentacidn 4
Politica Seguridad 6
Proceso 5eM3 7
Politicas 1. Caracterizacidn del proceso SehMSs 8
2. Pilares 5eM5s 9
Direccionamiento 11
Gestidn 1. Politica y objetivos SeM5s 12
de 2. Estructura organizacional 14
. 3. Responsabilidades SeMS 17
resgos 4 Etpd izacion d 20
. standarizacion de procesos
Mejora P
continua Gestidn de riesgos 44
1. Procedimiento de investigacion 45
2. Evaluacion de riesgos 55
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» 4. Planificacion de contingencia 68
Promocion 5. Seguridad del talento humano 74
Mejora continua del SeMSs 83
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2. Promocion de la cultura de seguridad 114




Estrategias

Politica y objetivos

A : \ PG-039 F“'z‘;:" o
vianca POLITICA DE SEGURIDAD INTEGRAL s
AVH
Rev 04

temeridad evidente, comportamientos deliberadamente inseguros y/o
falta de manejo profesional no estaran cubiertos bajo los lineamientos
de confidencialidad y no sancionabilidad establecidos anteriormente.

« La revision periddica y ajustes necesario a los estandares operacionales con el fin

de lograr una mejora continua en la organizacién, a través de la medicién del
desempefio de la Organizacion y de los Sistemas de Gestion de Seguridad Integral
(SMS-SeMS—SST), incluyendo la presente politica, con el fin de adoptar y
mantener los mas altos estandares de Seguridad.

= La contratacion, supervision y control de proveederes de servicio con el fin de

asegurar que estos den cumplimiento a los estandares y los requisitos exigidos
por los Sistemas de Gestion de la Organizacién.

Todos los Directivos, Empleados y Terceros Vinculados debemos asegurar:

La adopcién de un estilo de vida que minimice la probabilidad de ocurrencia de
incidentes, accidentes y/o lesiones que puedan poner en peligro la salud e
integridad de los colaboradores, viajeros y demas personas con las cuales se
interactda.

Identificar y reportar tan pronto como sea posible cualquier peligro, deficiencia
organizacional, evento u ocurrencia que se evidencie en la operacién -sea o no de
reporte mandatorio (MOR)- a través de los medios establecidos en los sistemas de
gestion de Seguridad Integral.

El cumplimiento de las politicas y estandares de la Organizacion y de las
regulaciones aplicables.

Toda persona que cumpla funciones directivas es responsable de la divulgacién,
aplicacion y cumplimiento de esta Politica y de los lineamientos de los Sistemas de

Gestion de Seguridad integral (SMS-SeMS-SST), de realizar un andlisis de riesgo de
seguridad ante cambios que tengan el potencial de afectar la Seguridad Integral en su
area de responsabilidad y de rendir cuentas frente a la gestion de las areas a su cargo

st

Hemnén Rincén, CEO

Avianca Holdings

Objetivos

1. Optimizar la administracion del riesgo e incrementar
el nivel de cumplimiento dando respuesta a tiempo y
de manera efectiva al 80% de hallazgos y acciones
(internos y externos).

« 0,6 [0,4*%(Hallazgos Cerrados a tiempo / Total
Hallazgos) + 0,6*(Acciones Cerradas a tiempo /
Total Acciones)] + (0,4*UR)

2. Garantizar la identificaciéon y gestion de riesgos de
seguridad de la aviacién civil, con el fin de mantener
los riesgos en niveles aceptables vy optimizar la
capacidad de respuesta ante la materializacion de los
riesgos criticos, optimizando la respuesta ante la
materializacion de los riesgos.

« N° investigaciones de eventos no tolerables
cerradas/ N° Total de eventos no tolerables.

« N° auditorias realizadas / N° auditorias
programadas.
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Gestion de riesgos

Procedimiento de investigacion

25



Gestion de riesgos

IRO (Informe de Riesgo Organizacional)

w SMS

- IRO

A SeMS

x
H SSMA FULL
y s INVESTIGATION

1A Y < 2

ASSESSMENT
P

= Linea \\/ 22

1

o) | Etica Y SR Bace de Dates | LOGGED FOR |
STATISTICS

COMITES DE
SEGURIDAD
_ " j Y
. ;».".'.‘-'.o,;‘d' i

.'L,é"’ —
X TR >

-, ay '
\ 4 2x , _l
> il HALLAZGOS
iDisminuir a J QX\
nivel mas bajo . ERATINER
posible!
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Gestion de riesgos

Reportes de seguridad obligatorio (MSR)

08/30/2018 16:28 PM Welcome Boris Leandry Zuniga Pastrana

ERE[%] Rolls-Royce Mandatory Security Reports

Audit Risk FCA

. Apoderamiento flicito de aeronaves.

« Actos de violencia contra alguna persona.

Help [ 2 |~ . - - o
- Destruccién o dafios a los bienes de la compafiia.

:WHT:“ORQW“;L”?W:TL B R B « Introduccién de artefactos de puedan poner en peligro las
SEC181-18 08/26/2015 00:0026-05-2018 Hurlo de elemento en equipaje f O3808-18  Open 08/28/2018 05:13 AM My eReports aeronaves o bienes de la Compaﬁla.

SECI79-16 0872112018 11:34 PIEZA EXTRAVIADA 08604-13 _ Open 082172016 21:55 P eReports Management « Comunicacion de informes falsos, poniendo en peligro la
SEC180-13 08r21.r2111800:0021-_08—2018Tfﬂﬁmdedmga.smeqlmiqefatosﬁa—w Open 08123/2018 0747 AM Seguridad o la continuidad de las operacionales de la
SECI78-13 08/20/2018 00:00 Objeto por pasajero & 0360316 Open 081202018 14:31 PM Search eReports 2 [v] -

SECI7513 08/17/2018 00:00 SOBRE VUELO DE CARGALIM-BOG ~ 08602-18  Open 08/17/2018 18:25 PM compania.

SECIT3-18 08(15/2015 00:37 16-08-2015 Sague de carga 08601-15  Open 08/16/2018 13:42 PM ° Saqueo (0] robo de |OS bienes de |a Compaﬁia y C|ientes_

SEC171-158 03t13r201811:33e|erfﬂ1-toeam'aﬁo : : 05408-18  Open 08/15/2018 13:38 PM ° Trafico de drogas, divisas y armas.

SEC169-13 08/12/2018 16:30 Equipaje facturado con destino equivocado  O8278-18  Open 08/13/2018 09:25 AM . Sobrevuelo de equipaje

SECI70-13 08/11/2015 04:50 GARGA ETIQUETADA CON DESTING ERRIDS276-18  Open 08/14/2018 09:19 AM .

SEC174.18 08/10/2018 11-34 GUIAS NO RELACIONADAS EN PALLET ~ O8600-13  Open 08/17/2015 08:50 AM N Incumplimiento de procedimientos de Seguridad (pOI‘ pa rte
i ol T Ve 10 de pasajeros o colaboradores).

Rejected eReports (181) w7 « Pasajero perturbador que ponga en riesgo la seguridad de un
Returned eReports (0) - 7 Vue|0

Search eReports (9304) 7w



Gestion de riesgos

Gestion IRO - Ocurrencias
Critico

Fecha de Revishin:
AVIANCAN, | amuor socS02T o | T2 O
Avlanca Holdings Rew: 16 U o
8
2.1.4 Descripclon del procedimisnto E Medio
ENT RALNE SALDAs =
&l . Bajo
I §
- Baja Media Alta Muy
alta
Probabilidad

| Nivel Gestion de Eventos

Realizar investigacion y notificar a personal responsable sobre
Intolerable acciones correctivas a tomar, realizar comités extraordinarios si
es necesario

Efectuar investigacidon, reportar hallazgos efectuados y posterior
S A Gestionable solicitud de planes de mitigaciéon o de contingencia si el riesgo
afecta la continuidad del negocio

[ —— Realizar evaluaciones o investigaciones segun disponibilidad de
Tolerable recursos. Notificar al drea impactada acerca de deficiencias
encontradas en los controles

(anarems e ] Archivar en bases de datos para seguimiento y/o medicion de
L(i) desempefio

28




Gestion de riesgos

Andlisis de riesgo estaciones

Escala de impacto INTERFERENCIA ILICITA Y SEGURIDAD DE AVIACION
Probabilidad Ocurrencia Secuestro en aeronave o |nst§1|aC|ones
bomba a bordo o instalaciones
No. Formula Actividad Rango
4 Mayor al 34.1% Muy Frecuente CRITICO Afecta integridad de colaborador, pax, infraestructura, continuidad
- #de eventos i i
3 Probabilidad Occ = - et 100 Mayor a13.6% a 34.1% Frecuente del vuelo y la seguridad del mismo
2 i ral. ' ional
1 en pertodo Mayor a2.1% 2 13.6% Oca5|lorfa Deteccion de divisas/ armas que se detectan en destino con
Menora 2.1% Esporadico posibilidad de participacién de colaboradores
Variables formula Ingresar valor | Probabilidad Ocurrencia Rang
Numero de eventos en un afio
Numero de actividades en las que se 1,75% Esporadico Amenaza especifica descartada
l[puede presentar el evento en un afio N i
Afecta la integridad de colaborador y/o pax en tierra
ALTO
Deteccién de divisas/ armas que se detectan en origen con
Evaluacion de Controles posibilidad de participacion de colaboradores
No. Resultado Rango
10 No existen controles Ausentes
6 Existen controles pero no son efectivos o faltan controles. Deficientes Amenaza no especifica
2 Existe_n ct_)ntroles efgctivos pero se_tienen oport_unidadfas de mejora. Mejorables Afectacion de infraestructura en tierra
La eficacia del conjunto de medidas preventivas existentes es alta. El ] MEDIO
1 . . Efectivos 5 o o
riesgo estd controlado. Deteccidn de divisas/ armas que se detectan en destino sin
posibilidad de participacion de colaboradores
Resultado Rango
Resultado evaluacion Mejorables
No genera afectacion al vuelo o en la operacién o a su
infraestructura
. Espacios paraingresar o seleccionarinformacion del analisis realizado. BAJO B » . )
Deteccion de divisas/ armas que se detectan en origen sin
posibilidad de participacion de colaboradores




Gestion de riesgos

Gestion de ocurrencias

f. NIVEL DE GESTION ESTADISTICO
El nivel de gestion estadistico se asigna a las ocurrencias cuyo nivel de resgo es bajo, en
caso de que las tendencias sean negativas (aumenten en cantidad) la clasificacion de
probabilidad de ocurrencia aumentara y por ende su nivel de riesgo también, por lo que otro

fipo de gestion (assessment 0 investigacion) sera necesarno. The Swiss Cheese Model
Organizational
“Influences Jrariiss of Human Error
7 : Unsafe HTRUNN Causation
g. NIVEL DE GESTION ASSESSMENT A Supervision [rSaTHps
Assessment o valoracion es la gestidn que se realiza a ocurrencias de sequridad cuyo nivel

. ) = - i . L v Preconditions WIPYTNT
de riesgo es bajo. En esta gestion se enviara un correo al area duefia del proceso, se citara . _for Un‘s\g:; Esllires

a una reunion para evaluar las posibles causas y se ingresara en AQD los Finding (si aplica);
posterior el area duefia del proceso realiza un analisis de la ocumrencia utilizando la
metodologia: ;Que Paso?, iPor qué Paso? y jQué acciones se deben efectuar? para
mitigar y controlar el nesgo y las incluye en AQD.

Unsafe W.0aii%-
Acts EFSTHTIN

Los plazos maximos para la contestacion por parte del area operativa del analisis de la
ocurrencia son 30 dias calendario después de la asignacion.

Failed or
Absent Defenses

h. NIVEL DE GESTION FULL INVESTIGACION
Esta gestion se realiza a ocurrencias de seguridad cuyo nivel de riesgo es Extremo o Alto Impact of Error
o cualquier evento que la Direccion de Seguridad considere que deba tener una
investigacion de seguridad. En esta gestion La Gerencia y/o el Coordinador SelMS elaborara
una investigacion recopilando todos los informes y evidencias necesarios y analizandolas
por medio de la herramienta HFACS (Human Factors Analysis and Classification System)
basado en el modelo del “gqueso suizo. En este andlisis se determinan las causas, las cuales
pueden ser clasificadas en los cuatro niveles dentro de la organizacion: Actos inseguros,
Precondiciones para actos inseguras, Supervision insegura e Influencias organizacionales.




Gestion de riesgos

o
W

Publicacién:

Investigaciones y divulgacion oot vd\fé[sgﬁmmo

PASAJERO PERTURBADOR

Se considera pasajero perturbador, al
pasajero cuyo comportamiento pueda poner
en peligro la seguridad de la aeronave,
instalaciones aeroportuarias, tripulacién,
resto de pasajeros o para si mismo.

Avianca\_

Para prevenir incidentes con pasajeros
perturbadores es necesario identificar las
situaciones de riesgo, para dar el
escalamiento  adecuado y seguir el
procedimiento correspondiente.

Las se clasifican en:

. . BOLETIN
Amenaza o DE SEGURIDAD

Direccibn de Segundad de Aviackn Civil y Carporativa

Resumen Ejecut Avianca\_

Titulo OCC3203-18 LOST OF MAINTENANCE LAPTOP FROM B787 / AIRPORT CONTINGENCY Publicacién: 09 de Julic de 201
PLAN ACTIVATION Intento de Alcance: Aeropuartos,

PROCESO VERIFICACION DE DOCUMENTOS PAX CON
DESTINDO GUATEMALA

Fecha 10-Abr-18 Hora 13:56 Equipo B787 Matricula N791A

Comportamieni|
fisic

Vuelo AVT3
El 03 de Julio las autoridades migratorias de Guatemals, emitieron
Agresi6n verbal un comunicado donde solicitan la verificadon de decumentos de
genere panic viaje de pasajeros con nacienalidades de; Mepal, Cbn'lerunJ
demas pa Palesunos. Ecuaterianos, Chinos, Rumanos ¥ otros de la categoria
que s2 encuentra  en el S|g|.||ente hlp-er vinculo;

Andlisis linea de Avianca \_,_

Lugar Ocurrenc

Sinopsis

Durante el desa -
MNT, perdido de Hallazgos Avianca_

es encontrado a

Por tal motive a partir de la fecha deberd ser implementado el
siguiente procedimients,

realizar una insp LT Gosr=ie - . L L . . . . | innecesarias. .
K 6 Find: 2. Desal p di to ERP y Plan de Conting frent tos de interf licit | MOV
Durante esta ing npla:;;sa;mm inding esalineacion procedimiento an de Contingencia frente a actos de Interferencia Ilicita en e I ! v Protege h ,m;:gm o proced i I‘nlerlto gerleral en aeropuertos
Medi =

ciudad de origen

evaluacic Evidencia AVIanca \‘ i : Alcance:
alineados Avianca \‘ donar v Este -pru:edimien‘m aplica para todos los zeropuertes dende AV Helding tenga

plan de continge

operacion,
v Sera aplicado a todes los pasajeros con las naconalidades mendonadas y cuyo destine
Coordinacié final s2a Guatemala,
AVSEC inspec c R r
laptop M I:a"s" = ! - Enviar coreo al delegado migratoria de [} H
; <8 tumo con Ia sigulente Informaciin: i |
- IATA Standards and Recommended Practices onali S v e dal pesaports. i mestoros |
B : e 8 (]
- ) = Motivo de la visita y lugar de estadia. | .
4-ORGAN SEC2.1.1 The Operator shall have a security training program that is approved or accspted by the Pars In verfcacdn dé documentacidn y TR R
State and meets applicable requirements of other states. Such program shall consist of initial and categoria "C” con sprobacidn o no  eprobacién  de  LEEETIRETTY 1
recurrent training, and include. as appropriate, theoretical and practical training to ensure: destino final GUA. P — H ;
() Personnel, employed by or under the control of the Operator who implement security i §
] controls, have the competence to perform their duties; © ongobgt 1
(ii) Flight and cabin crew members, as well as frontiine aircraft ground handling and cargo Importante tener en cuenta ' Miguel Cantoral §
handling personnel. are able to act in the most appropriate manner to minimize the 1. Soko solicitar la informacin requerida segin lo indicado por | eefopuertoc@migrac |
Asigna( consequences of acts of unlawful interference and disruptive passenger behavior. (GM) la autoridad, en lo pesible no sacar copias de documentos. ) engobgt i
Note: Ap ! shall complete Initial security training prior to being assigned to 2, En caso de ser requerido por k2 autoridad sacar copias de | | Telbfons i
operational duties documentaciin, mantener en un lugar seguro y de acceso | gp3- 23225088 -
I restringido. Una vez culminado el tiempo de archive de 2 - 1
documentacion, destruir la misma de manera segura. ! Equipo de seguridad 1
3. Las persenas gue tengan acceso a la informacién deben ser | GUA H
tnicamente los autorizados., 1 AlertaSeguridadGuaday -
+ |&nCa.com g
B-MEDS02-D041
En caso de svidanclar cualguer condiciin 88 rlasgs repbrals an:
A \ todo Lma frosweb. rodavianca,cam, bitacom.avianta.com
vianca enarmorarte imecarom  Para reportar pracGrs no éicas o temas de cormupctn, usa

IMGHW
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Plan de contingencia de actos
de interferencia ilicita
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Gestion de riesgos

Plan de contingencia de actos de interferencia ilicita

@ PlandeRespuestaa 3 Plan de Manejo de Crisis (CMP)
Emergencia (ERP) Enfocado en administrar los o Plan de Continuidad del Negocio (BCP)
Enfocado en salvar a las problemas e implicancias — Enfocado en la rapida estabilizacion
personas, activos de la Comunicacion — Reputacion — restauracion y recuperacion de los p’rocesos
empresa y el ambiente Asistencia humanitaria criticos para el negocio
Resp: Gestion de Riesgos
corporativos y BCMs Resp: Vp relaciones estratégicas Resp: Gestion de Riesgos corporativos y

BCMs, Direccion gestién y digitalizacién de
proceso, en conjunto con las areas de
o . . negocio
Plan de Contingencia
Interferencia llicita
Enfocado en eventos
relacionados con amenaza de
bomba y actos de
interferencia ilicita.

e Plan de Recuperacién de Desastres (DRP)
Enfocado en la recuperacion de los servicios
de tecnologia que soportan los procesos

Resp: Direcciéon de Security criticos del negocio

Resp: Vp Digital & tecnologia

Planificacion

. Post Incidente
Pre-incidente —

Ocurre el
incidente
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Plan de contingencia de actos de interferencia ilicita

Notificacion / '

Notificacion por E“ﬂluf':iu“ Y

parte del manejo del

SOC/CCOD/CIC -
ji.:lr{ iﬂ:r;im ' R Implementacion
Elert ronico medidas ante la
- - amenaza
Activacion « Evaluacion y

Comité de I'I'IBI"IEjGI de la

evaluador situacion (Si aplica)

amenazas de
interferencia
ilicita
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Gestion del cambio




Gestion de riesgos

Gestion integral de riesgos

Identificacion Analisis

. Gestionar riesgos corporativos que maximicen el valor de la consecucion de los
objetivos estratégicos

Agregacion

i6n riesgos

-7

Asegurar que todos los procesos organizacionales gestionen diferentes tipos
| de riesgo eficientemente a nivel operativo (Safety, security, seguridad
informacién, SSMA, SOX, LAFT, fraude)

Riesgos Monitoreo Tratamiento

\  Procesos

Ciclo gest

N

Asegurar que se gestionen riesgos potenciales frente a la implementacién de
nuevos proyectos, con el fin de aumentar el éxito del proyecto y disminuir el
impacto en la organizacion

dn-wonog
Top-down

Gobierno

Riesgos |
Proyectos )

Dialogo

Metodologia

Atender de manera oportuna solicitudes de identificacién y analisis de riesgos de

; Cultura
diferentes situaciones particulares, activos de informacion , estaciones, entre otros.

Riesgos
por
Demand

LA
1B
. C
o
E |

)
)
1
o
o
o
)]
)]
o
o)
c
]
£
i
il

Respuesta




Gestion de riesgos

Gestion del cambio - Situacion politica Nicaragua

Analisis de riesgo \

T E— Planes de accion \

@ Dafios a las aeronaves por comunidad alrededor aeropuerto. Monitoreo
Mapa de riesgos actuales
@ Suspensién total o parcial de actividades aéreas. = Monitoreo diario de la situacion politica y aeroportuaria en MGA.
) Critico 1 -- = Notificacion inmediata en caso de presentarse situacion de urgencia y convocatoria de reunién prioritaria.
Sabotaje a las aeronaves. o
g Alto R1y R4 RS - Reunién semanal de actualizacion frente a los cambios identificados que pudiesen afectar las operaciones y desarrollo de
Agresion o toma como rehén a pax o figuras publicas en o . lanes de accidn.
@ vﬂelo o en tierra : ’ : E Medio R2yR3 ’
’ Bajo -- - Ejecutar y socializar con los diferentes procesos plan definido en caso de activacion del Plan B (suspension de pernocta).
. Cierre parcial o total de vias que comunican al aeropuerto.
DU PlanA Plan B
. Lesiones 0 muerte de tripulaciones y colaboradores. Probabilidad an
Riesgos situacion actual Incr to riesgos, ifestaciones, disturbios, etc.
+ R1y R2; Supervision y vigilancia por parte de fuerzas militares. + R1 y R2; Coordinacidon con supervision y vigilancia por parte de fuerzas
+ R3; Fortalecimiento de seguridad (AVSEC) en las pernoctas. militares y autoridades aeroportuarias,
Riesgos identificados a raiz de la situacion politica en Nicaragua, especificamente en el aeropuerto de MGA, teniendo en + R4; Escalamiento de alerta y fortalecimiento de inspeccién pasajeros por + R3; Fortalecimiento de seguridad en vuelos transito por MGA.
cuenta su impacto y probabilidad descritos en la matriz de riesgos. parte del asropuerto. + R4; Incremento del nivel de alerta y fortalecimiento de inspeccidn pasajeros
+ R5 y R6; Evaluacidn ruta hoteles y notificacion a funcionarios. ' eguipajes por parte del aesropuerto.
Mapa de riesgos actuales + R5 y R6; Suspension de pernocta con el fin de disminuir exposicion del
crnco [ [ personal y aeronaves. Moo de riesgos
awo s s — croce [ O
g
Eoresio [ = r2 §ane wm [
e I I N £ B S
Baja  Media  Alta  Muy alta eoe [N I
Probabilidod Baja Hedia Ala Muy alta
Probabilidod
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Evaluacion de riesgos — Requerimientos TSA

Comite Local de

Seguridad, Riesgos y
Cumplimiento
COA AV

Y

Descripcion

De acuerdo al DHS (Departamento de Seguridad Interna de los EEUU) los grupos terroristas contindan buscando maneras de
evadir los procesos de inspeccion, desarrollando nuevas maneras de esconder explosivos improvisados en articulos no comunes
entre ellos laptops y otros equipos electrénicos. Y sustancias peligrosas, incluyendo sustancias en polvo.

A raiz de esta amenaza el TSA ha emitido una nueva EA (Emergency Amendment), para vuelos hacia los EEUU en su ultimo
punto de partida; esta tiene fecha de efectividad 31-May-18 y con fecha de implementacién para el 30-Jun-18.

Requerimientos

Inspeccién sustancias en polvo mayor a 12 onzas (340 gramos).
Sustancias en polvo, no podran ser transportadas en equipaje de
mano a bordo de la cabina de pasajeros

Se debe inspeccionar el equipaje de mano a los pasajeros selectee vy
random para evitar el transporte de sustancias en polvo mayor a 12
onzas (340 Gramos).

Sustancias en polvo pueden ser transportadas en equipaje facturado.
Sustancias en polvo adquiridas en el duty free y que superen el peso
establecido deberédn ir empacadas y selladas en una bolsa certificada
(STEB) Secure Tamper Evident Bag para ser transportadas en cabina.
Notificar pasajeros en el LPD (Last Point of Departure) y conexiones a
USA.

Avances del plan de accidn

S

K.

RIESGO

Comunicacion a pasajeros y personal interno a través de los
diferentes medios. Cerrado

Actualizar procedimiento de entrevista de aeropuertos en counter.
Cerrado

Desarrollo habladores requerimientos TSA para counters. En
proceso

Actualizacién procedimiento Security con nuevo requerimiento.
Cerrado

Notificacién administradores de aeropuerto y duty frees. Cerrado
Seguimiento cumplimiento medida y procedimientos establecidos.
En proceso




]
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Seguridad del talento humano
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Gestion de riesgos

Seguridad del Talento Humano

i. Procesos de seleccion, recurrentes y ascensos

i. Pruebas complementarias (confiabilidad) &
poligrafo.

ii. Entrevistas de seguridad.

iii. Verificacion de antecedentes y verificacion
documental (referencias, certificados, etc.).

iv. Visita domiciliaria.

ii. Alcance (basado en perfil de riesgo)
i. Personal administrativo y operativo.

RIESGO MEDIO Y ALTO POR VARIABLE ii. Proveedores;
RIESGO MEDIC  @RIESGO ALTO .
a. Seguridad.
b. Operaciones terrestres.
ROEBO /.'_ BUENA IMPRESION C. Ma nteni m iento.
RIESGO SOCIAL —.:.!\:% - CONFIABILIDAD d s Cate ri ng y presentacién .
L e. Carga.
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Seguridad del Talento Humano

Fragonms L E

Niveles de riesgo por proceso

Evaluacion de riesgos por cargo
Sequridad, Riesgos y Cumplimiento*

PRI o F kO VIR, ORI S s 3 Pk y oo B AT e GRaTEEE b RG] S M . A
e agr s e o Qi e e sl (B, bk e durrila e b,
romiccis lugar S frbayc, xrmm micemebe s § domas apicabim, ol capo s e cvslacn. Agracec e W ™ B
FiCaPTATE p R RRCCLNT SL RS B ST OF PO el
C
mD

1. Facha de evaluacidn *

2 horrioes del cnge
i P TN OF

3 {5 crgo s anouTr oupadc por parsonal direnin SV O proeedon? ®
) 20
-...,_. 15
P p—— 10
5
0
; P —— e &

Exposicion riesgos por proceso

I I I I I I | I B R
’r.-\ o o s &

R ~ o o . o o
: & > & O .0 &) )
A e - ) % ) & N .o - - s)
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L Descripsion general del carger ¥ Q’& Q
&
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. Aseguramiento y Control Calidad

QUALITY CONTROL
& TESTING




Mejora continua

Programa de Control Calidad

Marco regulatorio
Doc. 8973
PNSAC
Estandares I0SA

Programa control calidad
Alcance: Programas de seguridad aplicables

S : 3. Pruebas de 4. Estudios de
i 1. Auditorias 2. Inspecciones : : i
; seguridad seguridad i

La frecuencia de las actividades de control se definen con base a un analisis de riesgo por estacién

Actividades QC

La respuesta e implementacién de planes de accion es responsabilidad del dueifio de proceso.




Mejora continua

Analisis de riesgo estaciones

Nivel de riesgo estaciones AVH

2;2%
11;13%

Variables de evaluacion

Riesgo ~
Evaluaciones de amenaza ygestion de riesgo. = CRITICO
. . BALTO
Frecuencia yvolumen de las operaciones. 20:24% e
. 52;61% = BAIO
Volumen de las operaciones de carga y correo.
Probabilidad de acto de interferencia ilicita.
Operacion de vuelos de mayor control.
Resultado de actividades de seguimiento y control. . .
Riesgos por region
Necesidades actuales, nuevas y emergentes. 25 23
. . ~ . 20
Incidentes de seguridad del afio anterior. " .
@ 14 Riesgo ~
S 15 13
Cambios en infraestructura o regulacion. 2 10 W CRITICO
z 5 s 7 s’ mALTO
Resultados de los indicadores AVSEC. 5 112 . I . I VIEDIO
BOG EUR coL NAM-CAM-CAR SAM

Region



Mejora continua

Comités e indicadores
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Mejora continua

Comités SeMS

Comité Corporativo de Seguridad, Riesgos y
Cumplimiento
(CCSRC)

COMITES
AVH

Comité Local de Seguridad, Riesgos y Cumplimiento
(CLSRC)
(COA/Unidad de Negocio)

Retroalimentacion

|

Action Group (COA/Unidad de Negocio)

COMITES
LOCALES

Toma de decisiones o cambios de procesos que
exceden el poder de decisién de los asistentes



https://siga.avianca.com/gesdocnor/Documentos/PG_051 MANUAL DE NIVELES DE AUTORIZACI%C3%93N Y DELEGACI%C3%93N DE ATRIBUCIONES ADMINISTRATIVAS.pdf

Mejora continua

Input para toma de decisiones

.« p: . . . i ESTUDIO DE SEGURIDAD o Avianca\_
Clasificacion de riesgos por estaciones con el fin P e e i

Avianca\_

de establecer controles y supervision de los
mismos. A continuacidn actividades; Informe de Andlisis e [l

Titulo Occurrence - 06390-17: SEC AVA SeMS-PICA DISCOVERED HIDING WEAPO|

Occurrence - 06390-17: SEC AVA Se|

Equipo. Fases Operacionales Check-in /
WEAPON IN SHOE Fecha 21-AGO-2017 ATRT2 per Abordaje

Vuelo AV9268/9294/9274 oOrigen  NVA  Destino BOG-BGA

« Investigacion de eventos estableciendo
i i i T A Security Management Syst{ataaiaiig
incumplimientos y planes de accion. oyt Ml

Durante la operacion del vuelo AV 9258 se presentaron 2 custodios del INPEC con un
condiciones juridicas especiales, debido a su llegada tardia al fueron traf E=—
vuelo AV 9294. Durante la inspeccién fisica del PICA por parte del personal de VISE, se
cepillo de dientes afilado convertido en arma. Se informé a los custodios del NP
e lEaron i inspeccion adicional al pasajeru Los comandantes de los vuelos AV 929 3
negaron el abordaje, razon por lo cual. el INPEC toma la decisién

/ SUPE HSTRIJ[TLIHE GROUP

- Analisis de riesgo aplicado a aeropuertos e
instalaciones con el fin de identificar brechas,
vulnerabilidades e incumplimientos.

- Programas de auditorias enfocados en
AVSEC, aplicado a instalaciones y
procedimientos.

- Programas de inspeccion enfocados a Critico

aspectos criticos relacionados con AVSEC ,E Alto -
. : ©
* Pruebas de Seguridad aplicadas a los = S -
procedimientos y controles de Seguridad de la E
aerolinea. Bajo ---
Baja Media I'-'Illtw

Probabilidad
47



Mejora continua

Indicadores IRO’s

@ COA/BU

o2ME 312208 Todas i SemMs hd Todas o

Reports Index* Reports by Area Report

@ 2047 W201A oy S =— ey 20T == Goal
Qs

Carga 371% —H25F%

L= 1]

Seguridad Coirp
5T103%

Filotes 542%

Diros £42%
100
Dipira
i i'E 67% .
% g0 &%
2 U |[Tripulainte
213%
Apropusrbos
B13%
0 0 OEFRIZA 5578
= L .:H.:' " .
gl‘h ’_.;E.' | r _
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Mejora continua

Indicadores event descriptors

OccType _JLocation _Jarea __[Feet [

Todas Todas Todas A Todas ™
Access Control NN 17 Drug Seizures
Pratection of Cargo [ NGTGTcNGEIN 1: Access Control [ 1.0+
Unruly Passengers [N Special Category Passenge... [ ==
aircraft Security Search/C... [ R ¢ Bomb Threat [ 1200
Bagoage Lost [ s Firearms and Weapons [l 1720
Firearms and Weapons [ 5 Aircraft Security Search/C.. [ 1252
Prohibited tems [ 5 Liquids. Aerosols and Gels ... ] 500
Top Threats by Frequency ~ Top ThreatsbyRisk
security of Aircraft [ NG :: security of Aircraft [ :0:c
€GO, Courier, Exp Parcerls ... [N 0 Passenger Security [ 1150
Checked Baggage [N ¢ Checked Baggage [ 7.4
airport Facilities | 7 Airport Facilities ] 447
passenger Security [ 7 Airline Catering, Stores an... ] 255
Airline Catering, Stores an.. JJj 2 CGO, Courier, Exp Parcers ... | 043
Baggage Reconciliation | 1 Baggage Reconciliation | .10
= 2018 Moossll Corpanalion . Tenms
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Mejora continua

Indicador hallazgos

@ pate ________Jcoassu Department

vO [En blanco) . todopara
01/01/2018  3112/2018  Todas v D B Avianca \-:_ enamorarte

= *O Estructura 8vH
External Aud o

Sefdy " Todas ™

r Month

Findings Accept YTD

Findings b

indings Accepted On Ti
Fmdmg' P-CL'.'_'F}.EC' On Time B Ocsed On Tame @ Closesd Owerdue @ Ooen O Teme

Findings Acoept LYTD

100%
1]
u
=
$11.00% = e T
N A0 L
91.41% 8 :
D% 120.00% "'='2|:| E
Status Findings Mo gz
AUDIT NO
Closed On Time 181 0

Search i, -

Clased Owverdue 17

Open On Time 21
Total 219 Finding=s Accepted On Time - Monthly Finding 1D

lanuary  February  March Apn by June July fugust  September  hovember  December

A

Search i,

96,77 H2Y 025% G000 95.24% 10000% BEETR  S0Ed% 100003 0000 00000
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Mejora continua

Indicador general Seguridad Riesgos y cumplimiento

Security, Risk & Compliance Indicator

Meta UR

20 Endinas Acceten OnTime | Actions Meta KPI

ime AL ns Accepted On Time

R 91.41% 793.05% g0

9,99 -+

Cumplimiento UR e Cumpliniento Findings & Actions
100,00% g 2.3 7%
) ﬁ :

Occurences by Risk Findings Findings by Category

90 C 98 eA @Cnd Cat3@Cx2 @Gt
15 217
51
186
21 17 27
— — i
432
Clozed On  OpenOn Closed 159 ClozedOn ~ Open On Closed Open
Time Teme Overdue Time Teme Overdue Overdue
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Mejora continua

. Entrenamiento y promocion




Entrenamiento y promocion

Entrenamiento

o

AVSEC- Dirigido areas

Aceptacion de

entrenamientos SeMS.
Participacion como area experta .

en la aceptaciéon de programas

de entrenamientos AVSEC de « Dirigido a:

terceros o proveedores en
coordinacion con la academia.

3

9 Desarrollo de

operativas. entrenamientos virtuales.
« Mantenimiento « Induccion Direccion general de

« Aeropuertos seguridad

- GRH « Enfoque de seguridad

« Seguridad « Plan de contingencia

« FLT e Avsec areas FLT

Desarrollo entrenamiento

Sistema de gestion de seguridad:
- cultura de reporte

- Directores-gerentes-ejecutivos
- Personal operativo

Actualizacion de
entrenamientos.
Participacion activa en el comité de
entrenamientos de la compania,
garantizando que se cumpla con

los requerimientos de las
regulaciones (RAC-OACI-TSA-IATA)



Entrenamiento y promocion

Promocion

Campafas segundo
semestre

« Reporte IRO SeMS
- Porte y uso del carné
« Sensibilizacién Casuistica

Tipo de publicaciones:
Publicaciones Proactivas y reactivas

rananar

A}PRENDAI'I‘ID‘S
DE SEGURIDAD

Cnote QAR da kAL
o y Camanma

= =

Aprendamos de

Boletin de Al
- erta
seguridad seguridad
. Informacidn, H
Informacion Informacion, recomendaciones Medios
relevante de :
recomendaciones o 0 sucesos de a—
eventos o
: : sucesos de seguridad que @ -
situaciones : g q :
seguridad que deben ser Cormeo Somos
presentadas en la deb . o Come Intranet mos Avianca
industria o en aenen oet divulgadas con - B
. divulgadas con urgencia
nuestra compania. : :
_ urgencia. —— —
(Lecciones E g l.'#' yammer*
aprendidas). £ A

. Grupas
Pantallas Revista [oarios Tammer
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Que viene?

Iniciativas

1. Data sharing. De gran importancia poder identificar tendencias
construidas de forma colaborativa, con el fin de establecer estrategias
gque de manera individual serian imperceptibles.

2. Unificacion datos del sistema. Mayor unificacion de los datos de las
diferentes estrategias en los pilares, con el fin de lograr una vision
global, que soporte de una mejor manera la toma de decisiones.

3. SAG’s. Mejoramiento de comités (Security Action Groups) en donde se
puede tener participaciéon periddica de los diferentes procesos para la
toma de decisiones.

4. Revisiones AVSEC transversal. Desarrollo de procedimientos de
evaluacion en alineacidon con las autoridades aplicables, con el fin de
revisar todos los diferentes procesos de seguridad aplicables, para el
transporte de pasajeros y carga, sin implicaciones de penalizacién o
aplicables.

5. Metodologia predictiva. Construccion de herramientas predictivas que
permitan la supervision de las actividades de seguridad realizadas y la
implementacion de medidas que mitiguen el riesgo.

6. Amenaza interna. Desarrollo de herramientas adicionales que
permitan la identificacion de amenazas internas y el reporte de los
colaboradores de la organizacion.
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