Apéndice 5 del Capítulo 4


PROTECCIÓN DE LA INFORMACIÓN DE LA SEGURIDAD OPERACIONAL




1.1 El excepcional registro de seguridad operacional de la aviación civil internacional se debe, entre otros, a un factor clave: un proceso de aprendizaje continuo basado en el desarrollo e intercambio libre de información de seguridad operacional. Por mucho tiempo se ha reconocido que las actividades orientadas a mejorar la seguridad operacional de la aviación civil contemporánea deben basarse en datos objetivos. Existen muchas fuentes de dichos datos disponibles en la aviación civil. En combinación, proporcionan la base de una sólida comprensión de fortalezas y debilidades de las operaciones de aviación.

1.2 De manera histórica, la información de las investigaciones de accidentes e incidentes han formado la columna vertebral de las actividades orientadas a mejorar el diseño del equipo, los procedimientos de mantenimiento, la capacitación de la tripulación de vuelo, los sistemas de control de tránsito aéreo, el diseño y las funciones del aeródromo, los servicios meteorológicos y otros aspectos fundamentales para la seguridad operacional del sistema de transporte aéreo. En los últimos años, la disponibilidad de los medios tecnológicos ha generado un desarrollo acelerado de los sistemas de recopilación y procesamiento de datos sobre seguridad operacional (SDCPS).

1.3 Los SDCPS han permitido que la comunidad de la aviación civil obtenga una comprensión más profunda de los errores operacionales: por qué ocurren, qué puede hacerse para minimizar su ocurrencia y cómo contener su impacto negativo en la seguridad operacional. No hay duda de que los peligros generan errores operacionales en la aviación, siendo accidentales la gran mayoría de estos. Las personas bien capacitadas y bien intencionadas cometen errores mientras realizan mantenimiento, operan o controlan equipo bien diseñado. Para aquellas situaciones extrañas donde los actos considerados, según la ley, como conductas con intención para causar daño o conductas con conocimiento de que podría generarse un daño, equivalentes a conducta imprudente, negligencia grave o conducta impropia deliberada, los sistemas de cumplimiento implementados garantizan que la cadena de responsabilidad permanezca intacta. Este enfoque doble, que combina la comprensión mejorada de errores operacionales accidentales con el cumplimiento adecuado de la ley mediante la autoridad correspondiente, donde corresponda, ha servido bien a la aviación civil en términos de seguridad operacional, mientras garantiza que no se da asilo a los infractores.

1.4 Sin embargo, en años recientes se ha demostrado una tendencia en la aviación civil, cuando se trata con errores operacionales que generan sucesos, que señala que se ha usado información del SDCPS para propósitos disciplinarios y de cumplimiento. En algunos casos, también se ha admitido como evidencia en procesos judiciales, lo que ha generado en cargos penales en contra de las personas involucradas en tales sucesos. Presentar cargos penales en los sucesos de aviación que se produzcan por errores operacionales accidentales pueden entorpecer la notificación eficaz de tales eventos, lo que, por tanto, evita el desarrollo e intercambio libre de información de seguridad operacional que es fundamental para mejorar la seguridad operacional de la aviación.



1.5 [bookmark: _GoBack]Varias iniciativas dentro de la comunidad de la aviación civil internacional han intentado abordar la protección del SDCPS. Sin embargo, dada la sensibilidad del asunto actual, es fundamental contar con un marco de trabajo que ofrezca la unidad de los propósitos y coherencia en los esfuerzos de la comunidad de aviación civil. Los esfuerzos para garantizar la protección de la información de la seguridad operacional deben llegar a un equilibrio muy delicado entre la necesidad de proteger la información de la seguridad operacional, la necesidad de control de calidad, la necesidad de gestión de riesgos de la seguridad operacional y la aplicación adecuada de la justicia. Se debe tomar
un enfoque precavido acerca de esto para evitar hacer propuestas que puedan ser incompatibles con las leyes relacionadas con la aplicación de la justicia en los Estados contratantes.

1.6 Para abordar este tema, la OACI desarrolló el Adjunto E del Anexo 13, el que proporciona una guía legal para ayudar a que los Estados promulguen leyes y reglamentos nacionales para proteger la información reunida del SDCPS, mientras se permite  la correcta aplicación de la justicia.  El objetivo es  evitar el uso inadecuado de la información recopilada solamente para mejorar la seguridad operacional de la aviación. Al considerar que los Estados deben tener la flexibilidad de redactar sus leyes y reglamentos de acuerdo con las políticas y prácticas nacionales, la guía legal toma la forma de la siguiente serie de principios que puedan adaptarse para satisfacer las necesidades particulares del Estado al promulgar leyes y reglamentos para proteger la información de la seguridad operacional.

1.7 La guía legal incluye principios generales que señalan que:

a) el único propósito de la protección de la información de seguridad operacional contra el uso incorrecto es garantizar su disponibilidad continua para que se puedan tomar medidas preventivas adecuadas y oportunas y se pueda mejorar la seguridad operacional de la aviación;

b) el propósito de la protección de la información de seguridad operacional no es interferir con la correcta aplicación de la justicia en los Estados;

c) las leyes y los reglamentos nacionales que protegen a la información de seguridad operacional deben garantizar que  se llegue a  un equilibrio  entre la  necesidad  de protección de la información de seguridad operacional para mejorar la seguridad operacional de la aviación, y la necesidad de la correcta aplicación de la justicia;

d) las leyes y los reglamentos nacionales que protegen la información de la seguridad operacional deben evitar su uso inadecuado; y

e) proporcionar protección a la información de seguridad operacional calificada según las condiciones especificadas, es parte de las responsabilidades de seguridad operacional de un Estado.

1.8 La guía incluye los siguientes principios de protección:

a) la información de la seguridad operacional debe calificar para la protección contra el uso incorrecto de acuerdo con condiciones especificadas que deben incluir, entre otros, que: la recopilación de la información se llevó a cabo para propósitos de seguridad operacional explícita y la divulgación de la información inhibiría su disponibilidad continuada;

b) la protección debe ser específica para cada SDCPS, según la naturaleza de la información de la seguridad operacional que contiene;

c) un procedimiento formal debe establecerse para proporcionar protección para la información de seguridad operacional calificada, de acuerdo con las condiciones especificadas;

d) la información de seguridad operacional no debe usarse para fines  distintos  para  los  que  fue recopilada; y

e) el uso de información de seguridad operacional en procesos disciplinarios, civiles, administrativos y penales se llevará a cabo solo bajo resguardos adecuados.

1.9 Las siguientes son circunstancias recomendadas donde la información de seguridad operacional podría no calificar para incluirse en la protección:
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a) existe evidencia de que el suceso se originó por un acto considerado, de acuerdo con la ley, como conducta con intención para causar daño o conductas con conocimiento de que podría generarse un daño, equivalentes a conducta imprudente, negligencia grave o conducta impropia deliberada;

b) una autoridad considera que las circunstancias indican razonablemente que el suceso puede haberse originado por una conducta con intención para causar daño o conductas con conocimiento de que podría generarse un daño, equivalentes a  conducta  imprudente,  negligencia  grave  o  conducta impropia deliberada; o

c) la revisión de una autoridad adecuada determina que la comunicación de la información de seguridad operacional es necesaria para la correcta aplicación de la justicia y que su comunicación supera con creces el impacto adverso doméstico o internacional que tal comunicación podría tener en la futura disponibilidad de la información de la seguridad operacional.

1.11 La guía también aborda el tema de divulgación pública, la que propone que, al estar sujeta a los principios de protección y excepción descritos anteriormente, cualquier persona que busque la divulgación de la información de la seguridad operacional debe justificar su comunicación. Se deben establecer criterios formales para la divulgación de la información de la seguridad operacional y esta debe incluir, entre otros, lo siguiente:

a) la divulgación de la información de la seguridad operacional es necesaria  para  corregir  las condiciones que componen la seguridad operacional o para cambiar las políticas y reglamentos;

b) la divulgación de la información de la seguridad operacional no inhibe su futura disponibilidad para mejorar la seguridad operacional;

c) la divulgación de información personal pertinente incluida en la información de seguridad operacional cumple con las leyes de privacidad correspondientes; y

d) la divulgación de la información de la seguridad operacional se hace de forma no identificada, resumida o colectiva.

1.12 La guía aborda la responsabilidad del custodio de la información de seguridad operacional, que propone que cada SDCPS debe tener un custodio designado. Es responsabilidad del custodio de la información de la seguridad operacional aplicar toda la protección posible sobre la divulgación de la información, a menos que:

a) el custodio de la información de la seguridad operacional tenga el consentimiento del originador de la información para su divulgación; o

b) el custodio de la información de la seguridad operacional está satisfecho con que la comunicación de la información de seguridad operacional está de acuerdo con los principios de excepción.

1.13 Por último, la guía presenta la protección de la información registrada y, al considerar que las grabaciones ambientales del lugar de trabajo necesarias según la legislación, como los registradores de la voz en el puesto de pilotaje (CVR), pueden percibirse como si constituyeran una invasión de la privacidad del personal de operaciones a la que otras profesiones no están expuestas, propone que:

a) sujeto a los principios de protección y excepción anteriores, las leyes y los reglamentos nacionales deben considerar a las grabaciones ambientales del lugar de trabajo necesarias según la legislación como información protegida privilegiada, es decir, información que merece una protección mejorada; y


b) 

c) las leyes y los reglamentos nacionales deben proporcionar medidas específicas de protección a dichas grabaciones en cuanto a su confidencialidad y acceso para  el  público.  Tales  medidas específicas de protección de las grabaciones del lugar de trabajo necesarias según la legislación pueden incluir la emisión de órdenes de divulgación no pública.

1.14 Aunque la guía para la protección de SDCPS se adoptó como un adjunto del Anexo 13 el 3 de marzo de 2006, la comunidad de aviación ha recomendado que la OACI realice otras actividades de progreso sobre la protección de los datos e información de seguridad operacional para garantizar su disponibilidad para la mejora de la seguridad operacional. Por lo tanto, durante su 37ª sesión, la Asamblea instruyó al Consejo para considerar mejorar las disposiciones de la protección de información de la seguridad operacional. El 7 de diciembre de 2010, la Comisión de Aeronavegación aprobó el establecimiento de la Safety Information Protection Task Force (SIP TF), la cual, el 5 de mayo de 2011, comenzó a trabajar en recomendaciones para las disposiciones y el material guía nuevos o mejorados relacionados con la protección de la información de la seguridad operacional.

