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4.4 Ciberseguridad de la aviacion civil
AVANCE SOBRE EL PROYECTO CONCIENCIA DE LA CIBERSEGURIDAD

(Presentada por Jamaica)

RESUMEN EJECUTIVO

En 2014 el Secretario General de la OACI pidi6 a los Estados miembros ser méas
proactivos y promover una fuerte cultura de la ciberseguridad. Esto fue nuevamente
enfatizado en el Plan global sobre seguridad de la aviacion 2017 de la OACI, que la
identific6 como uno de los tres riesgos emergentes que enfrenta la aviacion civil
internacional. ElI Grupo de Trabajo (WG) sobre conciencia de la ciberseguridad
desarrollo un Curso sobre conciencia de la ciberseguridad para ser impartido en la
region con la ayuda de la Organizacion de Estados Americanos (OEA). Esta Nota de
estudio proporciona una actualizaciéon del avance sobre el proyecto e informa a los
Estados la cooperacién entre organizaciones internacionales y regionales para promover
la imparticion de un Taller Regional sobre conciencia de la ciberseguridad.

Accibn: La accion sugerida se presenta en la Seccion 4.

Objetivos e Seguridad de la aviacion y facilitacion

Estratégicos:

Referencias: e Plan global sobre seguridad de la aviacion de la OACI 2017

e Resolucion A39-19 de la Asamblea — Formas de abordar la
ciberseguridad en la aviacion civil

e Informe Final de la Reunion AVSEC/FAL/RG/6, 2016

o "Estrategia para la Ciberseguridad Nacional”, Gobierno de
Jamaica, 2015

e "Tendencias de Ciberseguridad en América Latina y el Caribe",
Informe de la Organizacion de los Estados Americanos, junio
de 2014

e "Uniendo a la aviacion ", Comunicado de Prensa de la OACI,
2014

e Doc 9941 Guia para la preparacion de programas de
instruccion TRAINAIR Plus, 2011
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1. Introduccion

1.1 La cambiante naturaleza de la amenaza a la aviacion civil se ha tornado cada vez méas
evidente en tanto el mundo se sumerge profundamente en la era tecnolégica. La gran sofisticacion con la
gue se realizan ataques calculados en nuestra industria, justifica un nuevo paradigma en el modo en el que
abordamos estos nuevos desafios. Esto también requiere trabajar en conjunto como Estados para
implementar planes coherentes para abordar el riesgo emergente. El ciberterrorismo y otros crimenes
cibernéticos, asi como nuestra habilidad para responder adecuadamente a incidentes criticos de esta
naturaleza, son una preocupacion mundial creciente.

1.2 La Resolucion A39-19 de la Asamblea, “Formas de abordar la ciberseguridad en la
aviacion civil”, reafirma y expande el acuerdo inicial de diciembre de 2017, cuando la OACI firmé un
acuerdo inicial con cuatro organizaciones internacionales para alinear sus acciones sobre amenazas
cibernéticas. La meta comun del acuerdo firmado por las cinco organizaciones internacionales de aviacion
civil, como subray6 el entonces Secretario General de la OACI, fue “trabajar mas eficientemente en
conjunto para establecer y promover una cultura y estrategia fortalecidas sobre ciberseguridad para el
beneficio de todas las acciones de la industria”. El Plan global sobre seguridad de la aviacién (GASeP)
de la OACI diseminado en mayo de 2017, ahora hace eco del acuerdo inicial y reitera y apoya la
preocupacion creciente que identificaron las regiones de Norteamérica, Centroamérica, Caribe y
Sudamérica (NAM/CAR/SAM) en la Quinta Reunién del Grupo Regional AVSEC/FAL celebrada en
Lima, Per(, en junio de 2015.

2. Resumen de actividades

2.1 Como parte del Plan estratégico 2016/2017 del AVSEC/FAL/RG, los paises miembros
acordaron incluir el desarrollo de un taller sobre conciencia de la ciberseguridad. El objetivo del grupo de
trabajo es reportar sobre el avance del proyecto e informar a los Estados sobre la cooperacion entre
organizaciones internacionales y regionales para promover la imparticion de un Taller regional sobre
conciencia de la ciberseguridad.

2.2 El grupo de trabajo identific tres tareas principales: revision de documentacion
existente, consultas con expertos en ciberseguridad dentro de la region y otras agencias regionales, y la
identificacion y el uso de Desarrolladores de cursos para Conjuntos de materiales didacticos (STP).

2.3 La revision de la documentacién existente realizada por CANSO, AIAA, la Unidn
Europea, OEA vy otras agencias, a la base de datos electrénica de la literatura actual, se llevo a cabo en
agosto de 2015 y se mantuvo con la adicion de la literatura de 2016-2017. La participacion en
conferencias sobre ciberseguridad regionales e internacionales proporcionaron una plataforma para
presentar el trabajo realizado por el grupo de trabajo, principalmente en la Conferencia regional de la
OEA sobre ciberseguridad, llevada a cabo en Bogotd en septiembre de 2016, asi como la Cumbre y
exhibicién inaugural de la OACI sobre ciberseguridad llevada a cabo en Dubai en abril de 2017.

2.4 Se solicitd y recibid orientacion técnica a través del Instituto de Instruccion de Aviacion
Civil de Jamaica, miembro Trainair Plus de la OACI, sobre como desarrollar el Taller sobre conciencia de
la ciberseguridad para la industria. Como parte de los miembros del equipo de desarrollo se incluy6 a un
consultor de crimenes cibernéticos y seguridad de la aviacion y al jefe del equipo de respuesta de
ciberseguridad de Jamaica.
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25 El primer borrador del taller se completé en enero de 2017 y se realizaron consultas
iniciales con la OEA para recibir financiamiento y apoyo en la traduccion para el Taller regional sobre
ciberseguridad 2017/2018. En junio de 2017, el Secretario Ejecutivo del Comité Interamericano contra el
Terrorismo (CICTE) de la OEA indic6 formalmente que ellos apoyarian la imparticion se una serie de
talleres sobre ciberseguridad para la region, iniciando en el primer trimestre de 2018.

3. Discusién

3.1 Se acordd que los Estados dentro de la region deberan continuar adoptando acciones que
vayan de acuerdo con el Plan global sobre seguridad de la aviacién de la OACI 2017 y la Resolucion
A39-19 de la Asamblea para abordar adecuadamente los desafios de las amenazas cibernéticas al sistema
de aviacion civil. Se anticipa que la imparticion y la implementacion del Taller sobre Conciencia de la
ciberseguridad sera parte del marco de trabajo para mejorar la capacidad regional para la identificacion
del riesgo y para la aplicacion de medidas apropiadas para mitigarlas.

4. Acciones sugeridas
4.1 Se invita a la Reunién a:

a) Promover la cultura de ciberseguridad entre el personal de la Autoridades de
Aviacién Civil, y la comunidad nacional de aviacidn civil nacional;

b) Tomar previsiones para insertar dentros sus presupuestos, la participacion en el
futuro Taller sobre ciberseguridad 2018/2019

c) Compartir informacién sobre ciberseguridad a través de la Secretaria del
AVSEC/FAL/RG vy utilizando la red de puntos de contacto (PoC) de la OACI; e

d) Incluir preocupaciones sobre ciberseguridad en la conduccidn de sus evaluaciones de
riesgos de la seguridad de la aviacion, y adoptar las medidas que correspondan.

—FIN—



