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CREDENCIALES PARA EL ACCESO A LA e-AIP
ACCESO PARA USUARIOS REGISTRADOS
NIVELES DE ACCESOS PARA USUARIOS NO REGISTRADOS.
PROTECCION DEL DATO.
N DE LOS DERECHOS DEL ORIGINADOR DEL

MENU




SISTEMA DE GESTION DE BASE DE DATOS

Coleccion de programas (software) que permite a los usuarios
crear y mantener una Base de Datos.

Se los conoce también como SGBD o DBMS.
Estos programas facilitan los procesos de:

. tipos de datos, estructuras, restricciones
(metadatos en general)

- almacenamiento controlado de los datos

» Manipulacion : izaciones de datos

» Comparticion

» Proteccion




ENTORNO DE UN SISTEMA DE BASE DE DATOS SIMPLIFICADO

Programas de aplicacion /
Consultas

Software

Software para acceder a
los datos almacenados

AN

Definicion de la Base de datos
base de datos almacenada

almacenada (Datos)
(Metadatos)




COMPONENTES DE UN SGBD

Lenguaje de definicion de datos (DDL — Data Definition
Language)
Es utilizado para describir todas las estructuras de la

informacion y los programas gue se usan para construir,
actualizar e introducir la informacion que contiene una base de

datos.

de datos (DML — Data Manipulation




OBJETIVOS DE UN SGBD

Control de la redundancia de datos.
Evitar inconsistencia de los datos.
Accesibilidad a los datos.

Seguridad de los datos.

Integridad de los datos.

en el acceso concurrente.




ALGUNOS DBMS

Comerciales:
SQL Server
Oracle
Sybase ASE

Informix




TIPO DE USUARIOS DE UN SISTEMA DE BASE DE DATOS

Usuarios Programadores

Programas de aplicacion /
Consultas

Software

Software para acceder a
los datos almacenados

AN

Definicion de la Base de datos
base de datos almacenada

almacenada (Datos)
(Metadatos)




TIPO DE USUARIOS DE UN SISTEMA DE BASE DE DATOS

Usuarios finales: son usuarios que interactian con el sistema
mediante un programa de aplicacion con una interfaz de
formularios.

Programador de aplicaciones: son profesionales informaticos
gue escriben los programas de aplicacion, utilizando herramientas
para desarrollar interfaces de usuario.

Usuarlos expertos: son usuarios sofisticados que escriben
e bases de datos espeuahzadas y adecuadas para




FUNCIONES DEL ADMINISTRADOR DE LA BASE DE DATOS

Definicion del esquema de la base de datos
Definicion de la estructura y el método de acceso
Modificacion del esquema y la organizacion fisica

Concesion de autorizacion para el acceso a los datos

Mantenimiento rutinario.
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EXPECTATIVAS

Los datos son correctos
El usuario siempre espera ver los datos correctos

Los datos tienen gue estar disponibles cuando los necesito
Todos pueden querer acceder al mismo tiempo

No importa que falle el hardware, que haya un apagén o
iIncendio

MIS SOCIOS

0S pueden consultar y



SEGURIDAD DE ACCESO A LA BASE DE DATOS

El objetivo del sistema de seguridad es preservar 0 maximizar las
siguientes propiedades:

Confidencialidad ( onfidenciality): conjunto de reglas que
limitan el acceso a la informacion. Ningun sujeto debe realizar
operaciones de lectura sobre objetos que no tenga
autorizados.

Integridad ( ntegrity): garantia que la informacion es confiable
isa. La informacion no debe corromperse de ninguna
lonal o accidentalmente.
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SEGURIDAD DE ACCESO A LA BASE DE DATOS

Una amenaza es la posibilidad de perder alguna de las
propiedades:

Confidencialidad : Es la posibilidad de acceso no autorizado.

Ejemplo: si un usuario logra consultar una relacion a la que
no se le otorgo privilegios .

Integridad : Es la posibilidad del cambio de datos no
autorizado.

de forma no autorizada el resultado de



NIVELES DE SEGURIDAD

Nivel Fisico:

El lugar fisico donde se encuentra la BD debe estar protegido
contra personas no autorizadas.

Nivel de Software:

> estar protegida con un Sistema Operativo que




NIVELES DE SEGURIDAD - FISICO

Nivel Fisico:

El lugar fisico donde se encuentra la BD debe estar protegido
contra personas no autorizadas.

¢, Qué ocurriria si alguien accede a los datos y los modifica
de ex profeso?

¢, Cuales serian las consecuencias?

ser el acceso?

ntrol y registro,



NIVELES DE SEGURIDAD - SOFTWARE

Nivel de Software:

La BD debe estar protegida con un Sistema Operativo que
valide usuarios, etc.

¢, Qué politica de contrasefia maneja su sistema?
¢,Qué clase de usuarios maneja su sistema?

Omo guedan las sesiones de trabajo de cada usuario al
iornada?

pajando bajo la



NIVELES DE SEGURIDAD - BASE DE DATOS

En un esquema de seguridad para Base de Datos intervienen, al
menos, 3 conjuntos de elementos basicos:

Sujetos o actores

Actores (personas, software, etc.) que pueden realizar
operaciones sobre los objetos.

Objetos

s datos, la informacion, la base de datos (su esquema e
jetos que son manejados por los Sujetos a
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ESQUEMAS DE SEGURIDAD

Hay tres esquemas que se manejan en bases de datos:

Control de Acceso Discrecional (Discretionary Access
Control — DAC)

de Acceso Basado en Roles (Role Based Access




CONTROL DE ACCESO DISCRECIONAL (DAC)

En el esquema DAC, el DBA simplemente asigna o quita privilegios
a los usuarios de la base de datos sobre ciertos objetos.

Existen:
Sujetos: usuarios o grupos de usuarios.

Objetos: recursos del sistema, a saber, Database, Schema,
Tablas, Vistas, Procedimientos

ivilegios: autorizacion dada a un sujeto para
i0n sobre un objeto dado.



CONTROL DE ACCESO DISCRECIONAL (DAC)

La seguridad en la BD la define el DBA o un encargado de
seguridad de acuerdo a las posibilidades del DBMS y las
necesidades de la organizacion.

Para eso realiza entre otras, las siguientes tareas:
Creacion de usuarios: es la forma de definir a los sujetos.

Ejemplo: crear el usuario “Pepe”

ion / Eliminacion de Privilegios.

informacion de la Tabla



CONTROL DE ACCESO DISCRECIONAL (DAC)

Hay dos niveles de privilegios:
Nivel de Base de Datos (o de cuenta):

Son especificaciones generales de qué puede o no hacer
determinado sujeto.

Ej.: Si un usuario tiene el privilegio CREATE TABLE
entonces puede crear tablas.

: tabla, vista o incluso



CONTROL DE ACCESO DISCRECIONAL (DAC)

Un mecanismo que implemente DAC debe ser capaz de responder
la siguiente pregunta:

¢, Tiene el sujeto "S" privilegios "r" para acceder al objeto "O"?

Si la respuesta es "si", entonces "S" puede acceder a "O". En caso
contrario, no podra acceder.

En general, se plantea una matriz de sujetos y objetos donde en la
interseccion se indica el privilegio.

lectura, w = escritura, X = ejecucion

Objeto
Suieto Tabla Tabla Datos Vista
J Sueldo Personales Teléfonos

Luis - X r
Alejandra

Karina



CONTROL DE ACCESO BASADO EN ROLES (RBAC)

Se propone como una alternativa mas flexible, pero igual de
segura que DAC.

Basicamente consiste en la creacion de roles para los trabajos o
funciones que se realizan en la organizacion.

Los miembros del staff se asignan a roles y a través de estos roles
adquieren permisos para ejecutar funciones del sistema.

e un usuario a un rol, puede llegar a ser dinamica,
' cepto de “sesion”.




CONTROL DE ACCESO BASADO EN ROLES (RBAC)

Rol: es el conjunto de acciones y responsabilidades asociadas con
una actividad en particular.

Se define una jerarguia de roles.
Los sujetos pertenecen a uno o mas roles.

Se asignan privilegios sobre los objetos a los roles, y no
directamente a los sujetos.

canismos para:
signar los sujetos a los




CONTROL DE ACCESO BASADO EN ROLES (RBAC)

Objeto
Rol S?ebllc?o -Il;aebr?ogzrgi Vista Teléfonos
Read-Only - X r
Product- . . W
Creator
Full Access WX WX WX

Rol

Usuario Read-Only Izrfedaﬁgr Full Access

Luis Si No No

Alejandra No Si No

Karina No No Si



role hierarchy

user assignment

User/Role Constraint




CONTROL DE ACCESO OBLIGATORIO (MAC)

Es una politica de control de acceso determinada por el sistema no
por el duefio de un recurso. Clasifica a sujetos y objetos en niveles
de seguridad.

Se utiliza en sistemas multinivel que procesan informacion
altamente sensible.

Slstema multlnlvel es un sistema de computadoras que maneja
eles de clasificacion entre sujetos y objetos, como por
sernamental o militar.




CONTROL DE ACCESO OBLIGATORIO (MAC)

Se define un conjunto ordenado de niveles de seguridad. Ejemplo:
Modelo Bell-LaPadula:

Top Secret(TS) > Secret(S) > Confidential(C) > Unclasified(U)

A cada sujeto “S” se le asigna uno de estos niveles o clases

no de estos niveles o clases



REGLAS BELL - LA PADULLA

Propiedad de Seguridad Simple:

Un sujeto “S”, solo puede leer aguellos objetos “O” tales que
class(S) = class(O)

Un sujeto puede leer objetos de su nivel de seguridad o
Inferior, pero nunca de niveles superiores.

Garantiza que un sujeto no puede leer informacion a la que no
tiene derecho (mas confidencial).

letos “O” tales



SEGURIDAD DE LA INFORMACION

La Seguridad de la Informacion es un proceso en el que debemos
combinar distintas medidas de seguridad para conseguir nuestro

objetivo.
Disponer de una politica de Seguridad de la Informacion.

Contar con un sistema de identificacion para la informacion
especifica que debe protegerse.

Mantener procedimientos para la proteccion y el control de la
iOn protegida.

vierta sobre la sensibilidad




ORIGEN DE LA INFORMACION

Referenciar los datos/informacion recibida con su correspondiente
originador.

Mantener actualizados los metadatos.

Acuerdos de Nivel de Servicio (SLA) con los originadores de
datos/informacion aeronautica.

~ Recepcion de la informacion con CRC (Cddigo de Redundancia

| €S necesario



:PREGUNTAS
HASTA ACA?
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