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Summary

This paper presents a final proposal for screening procedures for
passengers and their cabin baggage based on risk level and threat
conditions.

Reference:

e Fourth Meeting of the AVSEC/FAL Regional Group
(AVSEC/FAL/GR/4), held in Mexico City, Mexico, June 3 to 5
2014, where Conclusion 4/10 was adopted, corresponding to the
final phase of this work to be presented at AVSEC/FAL/RG/5.

Strategic This Working Paper is related to ICAO s Strategic
Objectives Objective B.

1. Introduction

1.1 At the Third AVSEC/FAL Regional Group Meeting (AVSEC/FAL/GR/3), held in Lima,
Peru, 19 to 21 June 2013, Chile presented a working paper proposing to establish a mechanism allowing
to mitigate the impact of screening process on passengers in the different States.

1.2 At the fourth AVSEC/FAL Regional Group Meeting AVSEC/FAL (AVSEC/FAL/GR/4),
held in Mexico City, Mexico, 3 to 5 June 2014, a working paper was presented with the results of said
work. Also it was agreed to continue with this activity which was established in the program and working
projects in the final report of said meeting.
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13 Since no contributions were presented by the States within the 60 days deadline, it was
decided to continue to the next phase, which consisted in preparing a proposal on the screening criteria
based on risk level and threat conditions.

1.4 The work project was coordinated by the State of Chile and supported by the States of
Argentina, Colombia and Cuba.

2. Discussion

2.1 With the presentation of this proposal, the second phase of the working paper is complied

with, concluding that the final document could be used as a reference to achieve its standardization if
States deem it convenient.

3. Action by the Meeting
3.1 The meeting is invited to:
a) Take note of the information presented in this working paper.

b) Consider the procedure as a reference document for the screening of passengers and
their cabin baggage.

c) Consider this work completed.
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APPENDIX A
(Only Spanish)

PROCEDIMIENTO DE INSPECCION DE PASAJEROS Y SUS EQUIPAJES DE MANO EN
BASE AL NIVEL DE RIESGO Y EN CONDICIONES DE AMENAZAS

PROPOSITO: Determinar si se puede homologar los criterios de inspeccién en base al
nivel de riesgo.

La inspeccién de pasajeros y sus equipajes de mano en condiciones de amenaza, implica
activar una condicién de alerta que requiriere un aumento de las medidas de seguridad en
los procesos normales de inspeccion de los pasajeros y sus equipajes, incrementando el
porcentaje de inspeccion aleatoriamente, utilizando técnicas de identificacion de
comportamientos sospechosos que permitan aumentar la acuciosidad ante ciertas
actuaciones al momento de someterse a los procesos de inspeccién, y de esa manera
evitar a recurrir a un conteo o porcentaje que es poco efectivo por el tipo de personas que
pueden ser elegidas sin contar con una razén sustancial, o aleatorios basado en la
apariencia lo que puede inducir a un trato discriminatorio.

A. REUNION DEL COMITE DE SEGURIDAD PARA NOTIFICACION Y COORDINACION
CON LOS REPRESENTANTES DE LAS EMPRESAS USUARIAS Y LOS
ORGANISMOS DEL ESTADO.

Cuando un organismo especializado notifica a la autoridad aerondutica o de aviacion
civil de una potencial amenaza a la aviacion, se debera alertar el Jefe de seguridad del
aeropuerto afectado, para que actué de acuerdo a lo planificado, y este en primer lugar
debe informar al personal de seguridad aeroportuaria, para que aplique las medidas de
seguridad para enfrentar esta contingencia, también debe notificar a las empresas
concesionarias, gerente de aeropuerto, gerente de seguridad de las lineas aéreas,
gerentes de empresas de seguridad privada, autoridades policiales y representantes de
organismos publicos, esto debiera ser mediante un comité de seguridad extraordinario.

En esta reunién se debe explicar que es confidencial el manejo de la informacion
sensible sobre la amenaza y en qué consistiran las medidas de seguridad entre otras:

1. Aumento de inspecciones y controles a los empleados del aeropuerto.

2. Aumento de inspeccion a los pasajeros y sus pertenencias, por lo que linea aérea
deberia citar a los pasajero con un tiempo adecuado en la presentacion.

3. Aumento de inspecciones a los suministros y aprovisionamiento a bordo de las
aeronaves.

4. Aumento de inspecciones y controles a los suministros de las tiendas en la zona
esteril.

5. Aumento de rondas e inspecciones por las zonas de seguridad restringidas del
aeropuerto.
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B.

INSPECCION DE PERSONAS Y SUS PERTENENCIAS

De personas seleccionadas

a)

b)

d)

La inspeccion y el registro de las personas seleccionadas bajo el concepto de
conductas sospechosas, deberan ser sometidos a una inspecciéon secundaria
mediante el uso minucioso del detector de Metal de Portico, posteriormente el
detector de metal y posteriormente mediante el registro manual, produzca o no
una alarma en el equipo.

La inspeccion secundaria con detector manual, acorde a una secuencia
predeterminada con el proposito de identificar los posibles objetos que lleve
consigo y sin perjuicio de que muestre el articulo que lleva, el inspector debera
repetir la revision para eliminar la posibilidad de que sea una accion distractora.

No se debe permitir a los pasajeros que retengan ningun articulo que lleven
consigo y deberian estar obligados a despojarse de todo objeto de metal, como
llaves, encendedores o teléfonos celulares, asi como de todo objeto no metélico,
antes de ser inspeccionados, el inspector debe aclarar toda deteccion de metal
gue exceda del nivel tolerado realizada por el equipo.

En el caso que se detecte un bulto sospechoso en los bolsillos del pasajero,
aunqgue no se produzca una alarma del equipo, pida el que le muestre pase esto
pro maquina de Rayos X, tenga siempre presente que los explosivos como
mecha, cordon detonante, regularmente no son metdalicos y por ende, no
alarman lo detectores de portico.

La persona que manifieste nerviosidad o arrogancia indebida, o que parezca
tratar de evitar un registro, o que se comporte de un modo que sugiera que
oculta un articulo restringido o que sea seleccionado de acuerdo del andlisis de
comportamiento de conducta sospechosa.

Se debe negar el embarque a toda persona que no pueda ser despachada
satisfactoriamente, informado del incidente a la linea aérea, después de
completar todo el proceso de inspeccion, incluido un registro manual.

Registro manual de los pasajeros

a)

Hay muchos lugares en la ropa en que puede ocultarse objetos prohibidos o
peligrosas, lo que hace dificil detectar eso elementos, por ejemplo, forro de los
abrigos, hombreras, sombreros, tocados ceremoniales y religiosos, corbatas,
cuellos, solapas, cinturones y tacones o plataformas de calzado. También
pueden ocultarse objetos en articulos de uso corriente tales como periédicos y
libros.
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d)
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Un registro manual de una persona normalmente deberia llevarse en forma
abierta. Sin embargo, los inspectores no deberian exponer al publico
documentos confidenciales o privados, ni deberian atraer la atencioén al dinero u
objetos de valor que tenga la persona que es objeto de registro.

Es necesario un registro intensivo a una persona, deberia llevarse a cabo en
privado. Se necesitarian dos inspectores del mismo sexo que la persona que es
objeto de registro.

Los registros manuales de personas deberian llevarse a cabo del modo
siguiente:

0 La persona registrada debe estar frente al inspector;

0 Los objetos que lleve esa persona, tales como abrigos, libros y periddicos, se
examinan, se apartan y se devuelven Unicamente después de completado el
registro;

o El personal masculino registra a los hombres y el personal femenino registra a
las mujeres; y

o El registro manual consiste en un examen del cuerpo y de la ropa que se lleva
a cabo pasando las manos por sobre el cuerpo y la ropa de un modo
sistematico, por detras y por delante, e incluye lo siguiente:

e Examen fisico;

e Del sombrero o tocado y una inspeccion fisica o visual del cabello;

e De las prendas de vestir exteriores, siempre en la misma secuencia:
espalda, cuello, solapas, hombros, bolsillos externos e internos y brazos;

e De la corbata, chaleco, blusa o camisa, suéter, cardigan, etc., incluidos
los bolsillos;

e De pantalones, faldas, etc., comenzando por la parte interior y exterior de
la cintura y continuando en el orden de bolsillos, pliegues y dobladillos;

e De zapatos y botas, poniendo atencion especial a los tacones altos y a
las plataformas del Calzado, usando un detector de metal manual o
equipo de rayos X si fuera necesario;

e Examen visual para detectar formas poco comunes o sospechosas como,
por ejemplo, gordura o protuberancias dudosas que deberian ser
examinadas mas a fondo; y

e Atencion especial a axilas, senos, cintura, horcajadura, piernas cubiertas,
tobillos y calzado.

e) Con el proposito de obtener un a seguridad efectiva y proporcionar facilitacion a

los pasajeros, el registro manual de una persona deberia realizarse de
conformidad con las directrices béasicas siguientes:

o Deberia obtenerse el consentimiento de la persona que debe ser registrada;
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o Elinspector deberia conducirse con tacto, cortesia y prudencia;

o Deberia emplearse un enfoque sistemético para asegurarse de que no se ha
omitido ninguna parte del cuerpo, prenda de vestir o parte del equipaje; y

o Al completarse el registro manual, es importante agradecer a la persona su
cooperacion.

3. Limitaciones del registro manual (cuando es el inico método aplicado).

Se debe considerar que los registros manuales de las personas y sus pertenencias
no estan exentos de limitaciones, por ejemplo:

a)
b)

c)

d)

9)
h)

Requieren la cooperacién de la persona que debe ser sometida al registro;

No se pueden registrar articulos eléctricos 0 mecéanicos tales como teléfonos
celulares, computadoras portatiles o camaras fotograficas, que deben ser
examinados por separado equipos fuera de los bolsones, estuches o maletines
donde se guardan y pasarlo a inspeccion del equipo de rayos X 0 un sistema
detector de trazas (ETD);

Puede requerir bastante tiempo en comparacion con los que se hacen con
equipo de inspeccién, especialmente cuando se trata de muchos pasajeros;

Son vulnerables a las fallas humanas, tales como malos habitos, falta de
uniformidad y cansancio;

Pueden hacer sentir a los pasajeros que se viola su privacidad; y

Puede resultar un proceso desagradable para el inspector.

Los zapatos con plataformas debieran ser pasado por el equipo de rayos X

Los cinturones deben revisados en forma manual y si no se queda conforme el
inspector pasarlo para el equipo de rayos X.

4. Inspeccion del equipaje de mano mediante equipo de rayos X convencional

a)

Cuando el equipaje de mano se inspecciona mediante equipo de rayos X
convencional, las imagenes que revelan cada una de las partes del objeto
deberian exponerse durante por lo menos 5 segundos, permitiendo una
inspeccion cuidadosa. El inspector encargado del andlisis de iméagenes de rayos
X deberia:

o Verificar que el color de la imagen del equipaje es uniforme en todas partes.
Los bordes mas claros pueden indicar la presencia de un explosivo en lamina
gque no estd completamente alineado con la parte superior o con el fondo de la
caja;

o Prestar la mayor atencion posible, tanto a la estructura y partes adicionales
como al contenido;
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o Examinar toda parte metalica o acanalada de una caja para ver curvas o
protuberancias que podrian ocultar parcialmente los componentes de un
artefacto explosivo;

o Comprender que todo objeto o area oscura indica que el rayo X no penetra.
Puesto que las areas oscuras podrian ocultar un arma o un artefacto, esa
pieza de equipaje deberia ser registrada manualmente; y

0 Si después de 12 segundos de inspeccién no se puede confirmar que una
pieza de equipaje de mano no contiene articulos restringidos, enviar el
equipaje a una zona de inspeccion secundaria para que se efectle una
inspeccion minuciosa fuera de la circulacidon general del puesto de inspeccion
de pasajeros.

Los inspectores de equipo de Rayos X deteccion debe seleccionar el equipaje
para una inspeccion mas a fondo basandose en el principio de descartar con
certeza la potencial amenaza por lo que debiera ser en las siguientes
circunstancias:

0 Se haidentificado un articulo prohibido;

o El equipaje inspeccionado parece contener un articulo prohibido, o un articulo
respecto al cual las restricciones justifican una inspeccion mas a fondo, tales
como liquidos, aerosoles y geles (LAG);

o El Inspector tiene dudas y no puede confirmar que el equipaje inspeccionado
no contiene ningun articulo prohibido;

0 Los objetos o sustancias que contiene el equipaje inspeccionado no pueden
identificarse; o

o El equipaje inspeccionado genera imagenes oblicuas, opacas o complicadas.

Si un inspector de equipo de Rayos X no puede determinar si el equipaje
inspeccionado contiene un articulo prohibido o restringido o tiene alguna duda en
cuanto a su evaluaciéon de la inspeccion del equipaje, debera ese equipaje ser
sometido a un examen mas a fondo, incluyendo el registro manual.

El supervisor instruir inspectores de equipo de rayos x a que sometan el equipaje
a una inspeccion mas a fondo cuando tengan dudas, con el propdsito de
descartar la amenaza, es se debe hacer sin perjuicio de la presion respecto al
tratamiento rapido del equipaje.

El equipaje de mano de todos los pasajeros que salen deberia inspeccionarse
mediante uno de los siguientes métodos:

0 Registro manual completo del contenido de cada equipaje, con examen de
todo el equipaje en busca de indicios sospechosos, tales como incongruencia
en el peso;

o En el caso que se cuente de Equipo de rayos X tradicional donde se debe el
registro manual del equipaje inspeccionado. Se deberd considerar un
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porcentaje minimo del equipaje que serd sometido a registro manual, no
inferior al 10%;

Si dispone Equipo de rayos X de alta definicibn dotado de un programa de
imagenes de entrenamiento TIP, se debe considerar la proyeccion cada 20
minutos amenaza ficticia que se presentara al Inspector para mantenerlo
entrenado y concentrado sin perjuicio de los anterior se mantendra un
porcentaje minimo de registros manuales aleatorios de un 10% del equipaje
inspeccionado; y

Si es factible transmitir las imagenes a otro monitor en una oficina para que un
supervisor verificando la inspeccion como control de calidad y validando el
procedimiento que se esta aplicando.

5. Registro manual del equipaje de mano

a)

El registro manual del equipaje de mano de los pasajeros debe efectuarse
siempre en presencia del propietario del equipaje y deberia llevarse a cabo de la
siguiente manera:

0]

El equipaje debera ser abierto, de preferencia por el pasajero, y examinado
para asegurarse de que no tiene un fondo falso. Se puede usar una regla o
vara de borde recto u otra herramienta para determinar si hay una diferencia
importante entre la medida externa e interna;

Se debera poner atencion particular en el forro, borde, costuras, apliques,
botoneras, cierres, cerraduras, bisagras, ruedas y mangos para identificar los
signos de manipulacion indebida o reparaciones que puedan indicar que se
ha ocultado un articulo restringido;

El contenido del equipaje debera sacarse capa por capa, examinando cada
capa hasta que no quede nada. El equipaje vacio se deberia levantar a mano
y evaluar su equilibrio y el peso;

Si existiera una sospecha de que el peso del equipaje no es uniforme o que
no corresponde al del equipaje vacio, entonces se debera examinar para ver
si dentro del mismo se han ocultado articulos restringidos, si fuera necesario,
deberia inspeccionarse con rayos X;

Los articulos eléctricos tales como afeitadoras, calculadoras, radios, relojes,
camaras fotogréficas y sistemas audio portatiles con sus accesorios deberian
ser examinados para asegurarse de que no han sido objeto de manipulacion
indebida, tienen el peso normal, estdn equilibrados y no tienen pilas
adicionales. Si fuera necesario, el objeto debera inspeccionarse mediante
rayos X para asegurarse de que no tiene ninguna fuente de energia adicional
0 que no tiene ningun material organico dentro de lo que deberia ser
inorganico;

Articulos tales como termos, libros, paraguas y muletas deberan ser
examinados a fondo, con rayos X si fuera necesario, para descartar
sospechas;
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Se debera prestar atencién al contenido de recipientes y botellas que puedan
contener liquidos volatiles o inflamables. Los liquidos deberian rechazarse
cuando haya razones para sospechar que podrian conducir a la indisciplina o
insubordinacién. Debera ponerse atencidn especial en los liquidos, aerosoles,
geles, cremas, etc., dado que éstos podrian contener sustancias explosivas o
peligrosas;

Los productos que no estén debidamente rotulados y en el envase de origen
deberan ser rechazado en atencion a que el inspector no puede estar
probando u oliendo el producto para verificar la autenticidad;

Aun en pequeiias cantidades estas sustancias son potencialmente letales,
dada la posibilidad de que un grupo de perpetradores las combinen para
fabricar un Dispositivo Explosivo Improvisado (IED);

Los inspectores deberan estar atentos a manchas grasosas y pequefios
agujeros en el exterior del equipaje y al olor de almendras, esmalte para ufias,
cola, perfume u otros vapores que podrian estar ocultando la presencia de
explosivos;

Una vez completado el registro, el equipaje se deberia cerrar y asegurar, y
retenerlo hasta que se registre también a la persona que lo presento; y

Es necesario que los inspectores en las inspecciones utilicen guantes
quirdrgicos para su proteccion.

6. Articulos prohibidos y mercancias peligrosas

a) No debera permitirse que los pasajeros lleven consigo en la cabina de la
aeronave los articulos definido y establecido en el listado de cada Estado, sin
perjuicio hay que considerar otros objetos tales como:

0]
0]

Cigarrillo electronico;

Pilas de litio;

Prohibiciones y restricciones de articulos o elementos, de acuerdo a la
evaluacion de la amenaza; y

Solicitudes presentadas por otros Estados.
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