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RESUMEN

Esta nota de estudio presenta informacion sobre los resultados obtenidos en las
pruebas de interconexion de los MTA de Brasil y Per.
REFERENCIAS

e Informe del Undécimo Taller/Reunion del Grupo de Implantacion SAM
(SAM/IG/11) (Lima, Peru, 13 -17 de mayo de 2013);

e Informe del Duodécimo Taller/Reunion del Grupo de Implantacion SAM
(SAM/1G/12) (Lima, Peru, 14-18 de octubre de 2013); y

e Memorando de Entendimiento (MoU) firmado entre Brasil y Per( para la
interconexion de sus sistemas AMHS.

A — Seguridad operacional

Obijetivos estrategicos de B — Capacidad y eficiencia de la navegacion

la OACI: aérea

E - Proteccion del medio ambiente

1. Antecedentes

1.1 En la SAM/IG/11 la delegacion de Perl presentd la NE 19 - SEGUIMIENTO A LAS
PRUEBAS DE INTERCONEXION DE SISTEMAS AMHS, en la cual se encuentra un resumen de las
interconexiones de su sistema AMHS con otros Estados de la Region SAM, hechas hasta al momento.

1.2 La misma NE también present6 un anélisis de los resultados obtenidos en las pruebas de
interconexion de su sistema AMHS, del fabricante COMSOFT, con el sistema AMHS de Brasil, de los
fabricantes ATECH y ISODE, asi como con Argentina y Venezuela, llegando a una conclusion de que
estos sistemas utilizan el protocolo TP4 en la capa de transporte de una red basada en TCP/IP, al envés de
utilizar el protocolo TPO, como preconizado por la OACI. El informe final de la SAM/IG/11 contiene la
Conclusién SAM/IG/11-4 — Interconexion de sistemas AMHS internacionales: “Conclusion SAM/IG/11-
4 -Interconexion de sistemas AMHS internacionales: “Que, con relacion a las interconexiones operativas
AMHS internacionales, si los arreglos bilaterales efectuados por los estados no permiten otra solucién, los
mismos deberian ajustar sus sistemas de manera tal que sean compatibles con el modo TPO, en un todo de
acuerdo con la regulacién RFC 1006.”
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1.3 Basado en dicha conclusion, la administracion de Brasil hice estudios y consultas a Atech
y ISODE, llegando a la conclusion de que su sistema AMHS utiliza el protocolo TPO en la capa de
transporte de una red basada en TCP/IP, segun la RC 1006 y la RFC 2126, conocido como ITOT (ISO
Transport Service on top of TCP).

14 En la SAM/IG/12 se registr6 en Informe Final que se “sostuvo una extensa y exhaustiva
discusion técnica sobre la problematica de interconectividad (incluyendo la revision de la Conclusion
SAM/IG/11-4), determinandose que, a pesar de los evidentes esfuerzos que todos los Estados
involucrados han realizado, aun no se ha logrado identificar las causas que impiden el logro del resultado
esperado, conviniéndose en reemplazar la citada conclusion por la siguiente:

“Conclusién SAM/1G/12-3 - Interconexion de sistemas AMHS internacionales

Que, con relacion a las interconexiones operativas AMHS internacionales y a fin de resolver los
problemas de aparente incompatibilidad entre los sistemas instalados en Argentina, Brasil y
Venezuela con el sistema AMHS de Per, dichos Estados realicen los esfuerzos correspondientes
para que:

a) sus proveedores determinen e informen las causas precisas que imposibilitan las
interconexiones e indiquen adecuadamente los procedimientos para resolver las mismas; e
b) informen los resultados de la evaluacién en la reunién SAM/1G/13. “

15 Para atender a la citada conclusion, Brasil consulté a ISODE sobre la problemaética de la
interconexion, en especial con respecto al tamafio de la TPDU (Transport Protocol Data Unit), utilizado
por el sistema AMHS para establecer la conexiéon P1 entre dos MTA. ISODE contesté informando que
sigue las RFC 1006 y 2126, asi como ha explicado como se puede configurar el tamafio de TPDU
maximo que el sistema haré uso, cambiando el valor “default” de 8192 para el valor que se necesita.

2. Analisis

2.1 Teniendo en cuenta la informacion de ISODE, Brasil y Pert acordaran en la realizacion
de nuevas pruebas, ya considerando el cambio en el tamafio méximo de la TPDU para 2048, que es el
limite del sistema de COMSOFT utilizado en Peru.

2.2 Las pruebas fueron realizadas de 25 al 27 de marzo de 2014, utilizdndose el MTA de
pruebas de Brasil, ubicado en Brasilia, y el MTA de desarrollo de Per(, ubicado en Lima. La
interconexion entre los MTA de Brasil y Perd ain no logré éxito a pesar de los esfuerzos de los equipos
técnicos de los dos Estados.

2.3 Sin embargo, hubo un avance en la analisis del problema, con la recolecta de los datos de
registro de los eventos en los dos sistemas (ficheros de “log”) y por medio del uso de la herramienta
“wireshark”, para anlisis de redes.

2.4 Un analisis preliminar apunto para dos situaciones distintas:
24.1 Conexion iniciada por el MTA de Brasilia

En esto caso se observo el establecimiento de la conexion de red hasta la capa del
protocolo P1, cuando el MTA de Lima rechazd las credenciales presentadas (nombre del MTA y

contrasefia). En Apéndice “A” se encuentran informaciones adicionales, obtenidas por ‘wireshark” y por
el “log” del sistema de Brasilia.
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24.2 Conexién iniciada por el MTA de Lima

En esto caso se observd el establecimiento de la conexion de red hasta la capa del
protocolo COTP (Connection Oriented Transport Protocol), cuando el MTA de Brasilia rechazo la
solicitacion de conexién (CR — Connection Request) con un mensaje DR (Disconnect Request) debido a
una direccion no conocida (“unknown address”). En Apéndice “A” se encuentran informaciones
adicionales, obtenidas por “wireshark”.

2.5 Sin embargo, no se observd problemas referentes al tamafio de la TPDU, como se habia
registrado en las pruebas anteriores.

2.6 Brasil solicité a ISODE y Atech un anélisis detallado de los problemas presentados en las
pruebas.

3. Accion sugerida

3.1 Se invita a la Reunion:

a) tomar nota de la informacion presentada;

b) tener en cuenta la necesidad de que la interconexion de sistemas de fabricantes
distintos puede presentar problemas de interoperabilidad;

c) observar que hubo avances en la evaluacion de las dificultades para interconectar los
MTA de Brasilia y de Lima, pero aun sin éxito;

d) tomar nota de que Brasil solicité a ISODE y Atech un analisis detallado de los
problemas observados; y

e) analizar otros aspectos relacionados con este asunto, que la Reunién considere
necesario.






APENDICE A

Pruebas de Interconexion - MTA Brasiliay MTA Lima

a.  Datos MTA Brasilia:
Nombre: MTA-SBBR-3
Direccion IP: 172.16.1.183

b. Datos MTA Lima:
Nombre: MTA-SPIM-1
d) Direccion IP: 172.16.1.183

1. Conexion Brasilia 2 Lima

Captura de las pantallas de la herramienta “Wireshark™ para la conexion a partir de Brasilia.

@ Applications Places System @ @ L. ] Thu Mar 27, 10:47:52

/ TesteLima_P1_Authentication_Problem - Wireshark NIEES

Fle Edit View Go Capture Analyze Statistics Help
BEaoy pExwe GerF 2 [EHE a0 @He -

[ Eiter Iip_addr == 10.170.56.2 and tcp.port == 102 \L]I+gxpressmn Hygearnd'gpp\y]
o

Destination Info

No. - Time Source Protocol

91 5.

907708
907962
708953

806260

172.16.1.183
172.16.1.183
10.170.56.2

10.170.56.2

10.170.56.2
10.170.56.2
172.16.1. 183

76 4.763267 10.170.56.2 172.16.1. 183 coTP CC TPDU src-ref: 8x0001 dst-ref: 8x0001 3
77 4.763290 172.16.1.183 10.170.56.2 TCP 44055 > iso-tsap [ACK] Seq=19 Ack=19 Win=5888 Len=0
78 4.763572 172.16.1.183 10.170.56.2 P1 Bind-Argument MTA-SBBR-3

172.16.1. 183

44055 > iso-tsap [ACK] Seq=1 Ack=1 Win=5888 Len=0 TS
CR TPDU src-ref: 0x0001 dst-ref: 0x0000
iso-tsap > 44855 [ACK] Seq=1 Ack=19 Win=5888 Len=0 T

Bind-Error (authentication-error)

172.16.1.183 10.170.56.2 44055 > iso-tsap [ACK] Seq=222 Ack=163 Win=6912 Len=("

105 6.543861

(I

Length: 18
~ IS0 8073 COTP Connection-Oriented Transport Protocol
Length: 13
PDU Type: CR Connect Request (0x@e)
Destination reference: 0x0000
Source reference: 0x0001
Class: 0
Option: @
Parameter code: 0xc@® (tpdu-size)
Parameter length: 1
TPDU size: 8192
Parameter code: 0xc2 (dst-tsap) =
Parameter length: 2
Destination TSAP: Pl
File: “froot/Desktop/TesteLima_P1_Authentication_Problem* 13 KB 00-00-10

= Packets: 156 Displayed: 12 Marked: 0

[T} [Cisco ASDM ... | & [root@MTA-SE... | |l TesteLima_P1_...|[ - [*Unsaved Do... [ & [MTA Channel... |[ 5 EMMA

i1

Fig. 1 — Protocolo COTP — Connection Request (CR) del MTA-Brasilia
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‘Appi:cahons Places System e ‘; @ E - ThuMar 27,10:48:12

TesteLima_P1l_Authentication_Problem - Wireshark o X

Hle Edit View Go Capture Analyze Statistics Help
S@eo DUx®E Qe 9FEL Eaeqf e -

7 fiter Iip_addr == 10.170.56.2 and tcp.port = 102 m[+gxpressmﬂ J[kgear][qupw]

No .  Time Source  Destination | Protocol | Info

.907708 172.16 440855 > iso-tsap [ACK] Seq=1 Ack=1 Win=5888 Len=8 TS
.907962 172.16.1. - .56. CR TPDU src-ref: 0x0001 dst-ref: 0x0000
. 708953 10.170 iso-tsap > 44055 [ACK] Seq=1 Ack=19 Win=5888 Len=0 T
CC TPDU src-ref: 0x0001 dst-ref: 0x0001
44055 > iso-tsap [ACK] Seq=19 Ack=19 Win=5888 Len=0
Bind-Argument MTA-SBER-3
Bind-Error (authentication-error)

105 6.543861 172.16.1.183 10.170.56.2 TCP 44055 > iso-tsap [ACK] Seq=222 Ack=163 Win=6912 Len=l
(61 [T [ [*

Length: 18 4
< IS0 8073 COTP Connection-Oriented Transport Protocol

Length: 13

PDU Type: CC Connect Confirm (0x0d)
Destination reference: 0x8001
Source reference: 0x0001

Class: 8

Option: @

Parameter code: Oxc2 (dst-tsap)
Parameter length: 2

Destination TSAP: Pl

Parameter code: 0xcO (tpdu-size)

Parameter length: 1
TPDU size: 1024 -
Packets: 156 Displayed: 12 Marked: 0

oot/Desktop/TesteLima_P1_Authentication_Problem*® 13 KB 00:00:10
[ (cisco AsDM ... |[ & proot@mTase... |[ | Testelima_P1_...| |- (*Unsaved De... || & [MTA Channel... [ O] EMMA ||

e

Fig. 2 — Protocolo COTP — Connection Confirm (CC) del MTA-Lima

M sppications Places System @ @ [@ L] Y humar 37,10 48.23

Ele  Edit Miew Go Cophoe Analyze  Stalislics  Help
B@eo s pRxd e+ 278 [EE aQQf e -
[ 4 Exprossion | g civar | o mpriy |

Source Destination Fratacel  Info

|_B|tl"r'_u1p addr == 10 176,56 2 and tcp part == 102

Time

No. .

b1 3.907708 172,16, 1. 183 18.179.56.2 44055 = 1s0-tsap [ACK] Seq-l ACKk=1 Win=SEEB Len=@ T3)
62 3.987962 172.16.1.183 18.178.56.2 CR TPOU src-ref: 8x0801 dst-ref: OxO880
75 4.788953 16.178.56.2 172.16.1. 183 iso-ts=ap = 44855 [ACK] Seq=l Ack=15 Win=SER8 Len=0 TY
76 4,763267  10.170.56.2 172.16.1.183 €C TPOU sre-ref: Ox0001 dst-ref: £x0001

172.16.1.183 10.170.56.2 44055 = iso-tsap [ACK] Seq=19 Ack=19 Win=58089 Len=0 7
172, 16.1. 183 10.178.56.2 Hind-Argusent MIA-SHEHR-J
10.178.56.2 172,16.1.183 Bind-Errer {suthentication-error)
185 6. 543861 172,16,1.183 9- 179.56.2 44055 > 150-tsap [ACK] Seq=222 !=1-63 Win=6912 Len={
Gl F iD)]
B CP-type |
= 150 9650-1 051 Association Control Service
b aarq |

= X.228 05T Reliable Transfer Service
b rtorg-apdu |
w X.880 0SI Remote Operations Service
bind- invoke |
= X.411 Message Transfer Service
= MIAHIndArqument: authenticated (1)
= authenticated
initiator-name: MTA-SDBR-3
= initiator-credentials: simple (9) a2
= simple: 1ak-string (@)
1a%-8tring: PLAT-3

&)

Hie: “roctDesktop/lestelima_F1_Authentication_Problem™ 13 KB 00.00.10

@] [T 1cisco asom... | rootgminst... (|l Testelima P1_..| . (*unsaved Do... | @ (MTA Channel... | [ EMMA wEEC e

Fig. 3 — Protocolo P1 — envio de las credenciales por el MTA-Brasilia
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@ Appiications  Places System @ @ . %= Thu Mar 27, 10:48:34

TesteLima_P1_Authentication_Problem - Wireshark

Hle Edit View Go Capture Analyze Statistics Help

Bl e PExwe Qer92F 2 [EBE a0 e -

7] iter llp addr == 10.170.56.2 and tcp.port == 102 ml%gxpre;;mn H@gear”q‘gpp\y‘

No. . Time Source Destination Protocol | Info —
44 3.155208  172.16.1.183 110.178.56.2 TCP 44055 > iso-tsap [SYN] Seq=0 Win=5848 Len=0 MS55=1460
60 3.907681  10.170.56.2 172.16.1.183 TcP iso-tsap > 44055 [SYN, ACK] Seq= Ack=1 Win=5792 Len:
61 3.907708  172.16.1.183 10.178.56.2 TcP 44855 > iso-tsap [ACK] Seq=1 Ack=1 Win=5888 Len=0 TS\
62 3.907962  172.16.1.183 10.170.56.2 cotP CR TPDU src-ref: 0x0801 dst-ref: 0x0000
75 4.708953  10.170.56.2 172.16.1. 183 TcP iso-tsap > 44055 [ACK] Seg=1 Ack=19 Win=5888 Len=0 T§
76 4.763267  10.170.56.2 172.16.1. 183 coTP CC TPDU src-ref: 0x0801 dst-ref: 0x0001
77 4.763290  172.16.1.183 10.178.56.2 TCP 44855 > 1s0-tsap [ACK] Seq=19 Ack=19 Win=5888 Len=0 |
78 4.763572  172.16.1.183 10.178.56.2 P1 Bind-Argument MTA-SBBR-3
10.170.56.2 172.16.1.,183 1 Bind-Error (authentication-error)
92 5.806520  172.16.1.183 10.170.56.2 TcP 44055 > iso-tsap [FIN, ACK] Seq=221 Ack=162 Win=6912
104 6.543829 10.170.56.2 172.16.1.183 TCP iso-tsap > 44055 [FIN, ACK] Seq=162 Ack=222 Win=6912
105 6.543861  172.16.1.183 10.170.56.2 TcP 44055 > iso-tsap [ACK] Seq=222 Ack=163 Win=6912 Len={—|
{l I D}
result: rejected-permanent (1) Z

¥ result-source-diagnostic: acse-service-user (1)
acse-service-user: no-reason-given (1)
~ user-information: 1 item
¥ Association-data
direct-reference: 2.1.1 (basic-encoding)
indirect-reference: 3
encoding: single-ASN1-type (8)
<~ X.228 0SI Reliable Transfer Service
rtorj-apdu
~ X.880 0SI Remote Operations Service
bind-error —
v X.411 Message Transfer Service
MTABindError: authentication-error (2) =1

File: */root/Desktop/Testelima_P1_Authentication_Problem® 13 KB 00:00:10 Packets: 156 Displayed: 12 Marked: 0

(@] [cisco AsDM ... |[ & rroot@ma-sh... || | Testelima_P1_...|[ [ [*Unsaved Do... || @ [MTA Channel... | 31 EMMA mEEEES

Fig. 4 — Protocolo P1 - rechazo de las credenciales por el MTA-Lima
“Log” del MTA- Brasilia (MTA-EVENT):

3/27 14:24:59 x400pl 29408 (pp ) PlinitConnFail chan:x400pl1 theirmtaname:MTA-
SPIM-1 theirpa:"\"P1\"/Internet=10.170.56.2+102" ourmtaname:MTA-SBBR-3
rtse_type:normal appcon:3 recov:false dialogmode:mono auth_req:18
our_auth_req:10 bindtype:simple
failreason:

3/27 14:40:05 x400pl1 29678 (pp ) PlinitConnFail chan:x400pl1
theirmtaname:MTA-SPIM-1 theirpa:"\""P1\"/Internet=10.170.56.2+102""
ourmtaname :MTA-SBBR-3 rtse_type:normal appcon:3 recov:false dialogmode:mono
auth_req:18 our_auth_req:10 bindtype:simple fail_reason:"E-MTA_X400-
Authentication Credentials rejected"” failreason:""

3/27 14:40:05 x400pl1 29680 (pp ) PliInitConnFail chan:x400pl1
theirmtaname:MTA-SPIM-1 theirpa:"\""P1\"/Internet=10.170.56.2+102""
ourmtaname :MTA-SBBR-3 rtse_type:normal appcon:3 recov:false dialogmode:mono
auth_req:18 our_auth_req:10 bindtype:simple fail_reason:"E-MTA_X400-
Authentication Credentials rejected" failreason:""

3/27 14:55:08 x400p1l 29935 (pp ) PliInitConnFail chan:x400pl
theirmtaname:MTA-SPIM-1 theirpa:"\"P1\"/Internet=10.170.56.2+102"
ourmtaname :MTA-SBBR-3 rtse_type:normal appcon:3 recov:false dialogmode:mono
auth_req:18 our_auth_req:10 bindtype:simple fail_reason:"E-MTA_ X400-
Authentication Credentials rejected" failreason:""

3/27 14:55:08 x400p1l 29937 (pp ) PliInitConnFail chan:x400pl
theirmtaname:MTA-SPIM-1 theirpa:"\"P1\"/Internet=10.170.56.2+102"
ourmtaname :MTA-SBBR-3 rtse_type:normal appcon:3 recov:false dialogmode:mono
auth_req:18 our_auth_req:10 bindtype:simple fail_reason:"E-MTA_ X400-
Authentication Credentials rejected" failreason:""
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2. Conexion Lima = Brasilia

Captura de las pantallas de la herramienta “Wireshark” para la conexion a partir de Lima.

Bie Eat View o Caplure gnalyze Statsbcs  Help
o o B B e

v [ip-agdr = 18.170.56.2 and tep.port == 182 [ ¥ |

stination

| 5892 362.494600 10.170.56.2  172.16.1.183 TP 33748 > iso-tsap [FIN, ACK] Seqe3 Acksll Win<5asd L
| 5893 3A2.404670 172.16.1.183  10.178.56,2  TCP dso-temp > 33748 (FIN, ACK] Seqs12 Acks24 Win=S838 L
5004 383.223444 10.170.56.2 172.16.1.183 TP 33748 > iso-tsap [ACK) Seq=24 Ack=13 Win=S888 Len=0 ‘I[
| 5978 388461263 10.170.56.2  172.16.1.183  TCP 32891 » 4s0-Tsap [SYN] Seq=0 Wins5H4D Len=0 MSS=1180
5982 389, 1RG0 10, 170.56.2 172.16.1. 183 TR 37893 > 160-Teap [ACK] Seqel AcKsl WinsSEEE Lens@ T%1|
5983 389,244329 10 172.16.1,183 CA TPDU arc-ref: Ox0001 dst-re 0
5984 389.244355 10.170.56.2 TP 1s0-Tsap = JIB9Y [ACK] Seq=1 ACK=23 Win=5888 Len=0 H[
L3985 385.241502 172.16.1.183 19.170,58.2 COTE DR TPOU src-ref: BaP06a dst-rofi OxPOO1 Ji=
G - | E— ]
- B T =
= IS0 BOTI COTP Connection-Oriented Transport Protocol &
Length: 17
POU Type: CR Connect Reguest (DxBe)
Destinaticn reference: Ox0O00
Source reference: Ox0001
Class: @
dption: O
Parameter code: Oxcl (src-tsap)
Parameter length: 2
Source TSAF: P1
Parameter code: Oxc2 (dst-t5ap)
Paramater length: 2 P
Destination TSAP: Pl
Parameter code:  Oxcl [tpdu-size)
Parameter length: 1
TPDU size: 1824 =

bandd; <live capture in progress> Fle: AmpjetherXOOI0LAL 835 KB Packets: 6568 Displayed: 237 Marked: 0

|@] [ iCiscoaso... | B root@MTA-... | Ml bondo: €a... || - [*Unsaved ... || & [MTA Chan... || T (EMMA) )1 (EMMa @EEs

Fig. 4 — Protocolo COTP- Conexidn a partir del MTA-Lima — Connection Request (CR)

Applications Places System &

bond0: Capturing - Wireshark

FHle Edit View Go Capture Analyze Statistics Help

SEGeN T xB Qe DFE ¥
] Fitter Iip,addr == 10.170.56.2 and tcp.port == 102 tj[-.- Expression “kgear”{gpmy]
|Nn - Time Source :Dasﬁnahnn Protecol | Info ”z

5904 383.223444 10.170.56.2 172.16.1. 183 33748 > iso-tsap [ACK] Seq=24 Ack=13 Win=5888 Len=0

5982 389.187608 10.170.56.2 172.16.1. 183 32893 > iso-tsap [ACK] Seg=l Ack=l Win=5888 Len=0 TS\ "|

5983 389.244329 10.170.56.2 172.16.1.183 coTP CR TPDU src-ref: 0x0001 dst-ref: 8x0800

5984 389.244355 172.16.1.183 10.170.56.2 TCP iso-tsap > 32893 [ACK] Seq=1 Ack=23 Win=5888 Len=0 T
T PD z 01 =

[Good Checksum: True]
[Bad Checksum: False]
< Options: (12 bytes)
NOP
NOP
Timestamps: TSval 4009103816, TSecr 2392329142
'~ TPKT, Version: 3, Length: 11
version: 3
Reserved: 0
Length: 11
~ IS0 8073 COTP Cennection-Oriented Transport Protocol
Length: &
PDU Type: DR Disconnect Request (0x08)

Destination reference: 0x0001
Source reference: 0x006a

Cause: Address unknown -
bond0: <live capture in progress> File fmp/etherXXXXI0JLRU 677 KB ackets: 6831 Displayed: 241 Marked: 0
[#@]-[7) 1Cisco AsD... || B root@MTA-... [l bondo: Ca... | - [*Unsaved ... | @ [MTA Chan... (] [EMMA] [ [ [EMMA] ||

Fig. 5 — Protocolo COTP — Respuesta del MTA-Brasilia — Disconnect Request (DR)

-FIN -



