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RESUMEN

Esta nota de estudio presenta la situacion actual en la implantacion de redes IPS
nacionales y las metas esperadas a corto plazo para su implantacion.
Referencia

e Plan de implantacion del sistema de navegacion aérea basado en rendimiento
para la region SAM (Version 1.3 Mayo 2013).

A — Seguridad operacional; y

C - Proteccidn del medio ambiente y desarrollo

Obijetivos estratégicos

de la OACI: sostenible del transporte aéreo
1. Introduccion
11 La implantacion de redes IPS (Suite de Protocolos Internet) a nivel nacional para soportar

las aplicaciones aeronauticas en apoyo al control del transito aéreo, representa una meta regional
importante considerada en el Plan de implantacion del sistema de navegacion aérea basado en
rendimiento para la regién SAM (PBIP). Desde sus inicios, el grupo SAM/IG consideré la implantacion
de redes nacionales IPS como una mejora importante a implantar y, a este respecto, se elabor6 una guia de
orientacion para la implementacién de redes nacionales digitales en protocolo IP para apoyar actuales y
futuras aplicaciones aeronduticas, dentro del programa de mejoras de los sistemas CNS. Esta guia también
ha sido un documento base para el estudio de la REDDIG II.

1.2 De la misma forma, para garantizar la seguridad en estas redes, se elabor6 una guia de
seguridad para la implantacién de redes IP, la cual se present6 en la reunion SAM/IG/11 y se circul6 a los
Estados para su revision.

1.3 Asimismo, con la contribucién de los proyectos RLA/03/901 y RLA//06/901, se realiz6
un curso y dos seminarios/taller sobre redes IP.
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14 Gracias a la guia de orientacion y los eventos de capacitacion, se establecieron
recomendaciones a la hora de implantar redes IP nacionales. Se consideré como una recomendacién que
la red IPS debe ser exclusivamente privada. Cada Estado podré seleccionar el proveedor de los elementos
IPS que estime conveniente; sin embargo, deberd considerar que esa eleccion debe ser practicamente
definitiva, ya que no es recomendable de ninguna manera disponer de equipamiento con idéntico fin pero
de diferentes marcas, ya que este hecho obligard a multiplicar innecesariamente, capacitacion, repuestos,
recursos humanos y gestion remota.

15 Asimismo, se consideré que es una decision de cada Estado (basada en sus politicas
técnicas y econdmicas) elegir si la red IPS debera ser soportada por redes terrestres o satelitales (o bien un
mix de ambas), una red de enlaces propios o arrendados a proveedores de servicios de comunicaciones,
transportada sobre lineas dedicadas o conexiones conmutadas. Las conexiones conmutadas, a su vez,
pueden ser de circuitos conmutados o de paquetes/celdas conmutadas. La red debera ser instalada de
forma tal de permitir la visualizacion y gestion remota de todos y cada uno de sus componentes.

1.6 Otra consideracién importante que cada Estado podra utilizar las direcciones y el
esquema de direccionamiento que prefiera, pero es recomendable que las direcciones de red sean
asignadas en blogues continuos, que la distribucion de bloques de direcciones se realice en forma
jerarquica, de forma tal de permitir la escalabilidad de ruteo y que sea posible poder configurar subredes,
para poder aprovechar al maximo cada red asignada. Mayor informacién se puede encontrar en la guia y
los eventos de capacitacion que se encuentran en la pagina WEB de la Oficina Sudamericana de la OACI.

2. Anélisis
Implantacion de redes IPS nacionales

2.1 Con la implantacion del AMHS, la mayoria de los Estados de la Region han mejorado sus
enlaces utilizando protocolo IP, pero muy pocos han implantado redes IP nacionales con las
caracteristicas arribas indicadas. Practicamente un solo Estado de la Regién lo ha implantado de esa
forma, los servicios que este Estado ha montado sobre la red IPS es el AMHS vy datas radar y tiene
previsto desplegar en la red otros servicios de datos como aplicaciones AIS y/o MET y servicios
operacionales de voz (comunicaciones ATS directas o conmutadas).

2.2 Otros Estados de la Region que tienen instaladas aplicaciones AMHS, datos radar en IP y
voz en IP tienen montado las aplicaciones en diferentes redes dificultandose su integracion y gestion.
Algunos Estados de la Region tienen planificado redes IPS propias a corto plazo y otros mejorar las redes
arrendadas a proveedores de servicios de comunicaciones.

2.3 A finales del periodo 2014-2016 se tiene previsto que el 80% de los Estados de la Regidn
hayan implantado redes IPS nacionales con las caracteristicas arribas citadas. La distribucién de
implantacion en el periodo 2014-2016 seria: 2 para el 2014, 3 para el 2015 y 5 para el 2016. Para el 2018,
esta previsto el 100% de la implantacion. La implantacion de redes IP nacionales por Estado se presenta
como Apéndice A de esta nota de estudio.

Guia de orientacion de seguridad para la implantacion de redes IP

2.4 La guia de orientacion de seguridad para la implantacion de redes IP fue presentada en la
reunion SAM 1G/11 y circulada a todos los Estados de la Region SAM a través de la carta LT 12/3.54
SA302 del 10 de junio de 2013. Se recibié comentarios de un solo Estado (Bolivia) los mismos fueron
incorporados en la guia y se presenta como Apéndice B de esta nota de estudio.
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Accibn sugerida
Se invita a la Reunion:

a) Tomar nota de la informacién presentada

b) Analizar las metas de implantacion de las redes IP nacionales indicadas en la
seccion 2 y el Aprendices A para su actualizacion en base a los planes nacionales
establecidos al respecto;

C) revisar para su aprobacién la Guia de orientacion de seguridad para la implantacion
de redes IP que se presenta como Apéndice B de esta nota de estudio; y

d) analizar otras consideraciones al respecto que la reunion considere necesario.



APPENDIX A/ APENDICE A

SAM/IG/12-WP/11 NE/11

IMPLEMENTATION OF NATIONAL IP NETWORKS /
IMPLANTACION DE REDES IP NACIONALES

IP APPLICATIONS

DATE IMPLEMENTATION
NATIONAL IP NETWORK FOR

IMPLEMENTED/ ALL IP APPLICATIONS/
STATE/ESTADO APLICACIONES IP FECHA IMPLANTACION RED
IMPLANTADAS IP NACIONAL PARA TODAS
LAS APLICACIONES EN IP

Argentina AN:'; f/(ljjlé-éf\\/g??? R, 2005
Bolivia AMHS 2016
Brazil/Brasil AN:;'%&@EQE’;?E?‘R 2015
Chile AMHS 2015
Colombia AMHS, RADAR 2016
Ecuador AMHS, RADAR 2014
e e e s
Guyana AMHS 2018
Panama AMHS, RADAR 2016
Paraguay AMHS 2014
Perd AMHS, RADAR 2016
Surinam AMHS 2018
Uruguay IPVOICE/VOZIP 2016
Venezuela AMHS 2015
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APENDICE B
ORGANIZACION DE AVIACION CIVIL INTERNACIONAL

OFICINA REGIONAL SUDAMERICANA

GUIA DE ORIENTACION DE
SEGURIDAD PARA LA IMPLANTACION

DE REDES IP

RESUMEN

Este documento provee una guia para que los Estados de la Regién
SAM puedan implementar las mejores practicas de seguridad en
las redes de comunicacion de datos componentes de la ATN SAM.

Septiembre 2013
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1. INTRODUCCION

Este documento, es una guia para que los Estados y Organizaciones de la Region SAM, puedan
implantar las redes de datos componentes de la ATN SAM con las mejores practicas de seguridad de la
informacion.

1.1 Antecedentes

111 La necesidad de contar con una Guia de Orientacion de Seguridad para la Implantacion de
Redes IP viene del programa de trabajo del Grupo de Tarea ATN del antiguo Subgrupo ATM/CNS del
GREPECAS (Grupo de Planificacion y Ejecucion de las Regiones del Caribe y Sur América). Un primer
documento inicial de la guia de orientacion de seguridad para la implantacion de redes IP fue presentado en
la Primera Reunion de Coordinacion del Proyecto de Aplicaciones Tierra-Tierra 'y Tierra- Aire de la ATN
del Subgrupo CNS/ATM del GREPECAS (Lima, Peru del 19 al 20 de mayo de 2010). El Subgrupo
CNS/ATM reemplazaba el Subgrupo ATM/CNS.

1.1.2 La Décimo Sexta Reunién del GREPECAS (Punta Cana Republica Dominicana del 28 de
marzo al 1 de abril de 2011) aprueba una nueva organizacion para el GREPECAS desactivando todos los
Subgrupos (6rganos contribuyentes del GREPECAS) transformandolo en Programas y Proyectos
(Decision 16/45 y 16/47).

1.1.3 Todas las tareas relacionadas con la ATN, incluyendo la elaboracion de una guia de
orientacion de seguridad IP, fueron incluidas en el Proyecto D1 Arquitectura ATN SAM, cuyo principal
producto entregable es la implantacion de la nueva arquitectura para la red digital de la Region SAM que
reemplazara la actual REDDIG.

114 El seguimiento a las actividades para la implantacién del proyecto D1, se estan llevando
a cabo en las Reuniones del Grupo de Implantacion SAM (SAM/IG) y sometidas a la revision del Grupo
de Coordinacién de Programas y Proyectos del GREPECAS cuya primera Reunion (CRPP/1) se llevé a
cabo en la Ciudad de México, del 25 al 27 de abril de 2012.

115 Con referencia a la preparacién de una guia de orientacion de seguridad para la
implantacion de Redes IP, la reunion SAM/IG/10 (Lima, Per(, 1 al 5 de octubre de 2012) considero la
importancia de completar las guias de orientacion de seguridad para la implantacion de redes IP y de
presentar las mismas para la reunion SAM/IG/11 (Lima, Perd, 13 al 17 de mayo de 2013). A este
respecto la Sexta Reunion del Comité de Coordinacion del Proyecto RLA/06/901 (Lima, Perd,
noviembre 2012) aprobd la contratacion de un experto a fin de preparar dicho documento.

1.2 Organizacion del Documento
116 Este documento se compone de 4 capitulos, que presentan  la siguiente informacion:

Capitulo 1, contiene informacion introductoria de la guia de orientacion y esta descrita en la secciéon 1.1
del documento.

Capitulo 2, provee una descripcion de los mas importantes aspectos de seguridad de la informacion, con
algunos conceptos contenidos en las Normas ISO/IEC 27000, que presentan a la seguridad como un
proceso que requiere la existencia de un sistema de gestion.

Guia de Orientacion de Seguridad para la Implantacion de Redes IP Septiembre 2013
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Capitulo 3, hace un amplio abordaje acerca de las redes que componen la ATN SAM, con énfasis en la
REDDIG 1l y sus interconexiones con las redes de los Estados de la Region SAM, asi como en las
aplicaciones que la utilizan.

Capitulo 4, presenta las practicas de seguridad involucradas con los aspectos gerenciales, operacionales
y técnicos. Estas practicas pretenden el establecimiento de controles de seguridad, los cuales son
implementados por medio de dispositivos tecnoldgicos y por procedimientos.

Guia de Orientacion de Seguridad para la Implantacion de Redes IP Septiembre 2013
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2. SEGURIDAD DE LA INFORMACION
2.1 Introduccion
2.1.1 La situacién actual que esta viviendo la humanidad, puede ser caracterizada como la Era

de la Informacidn, en la que los sistemas estan altamente conectados en red, creando, procesando y
distribuyendo gran cantidad de informacion a a altas velocidades.

2.1.2 Con el desarrollo de nuevas tecnologias, centrandose en el uso intensivo de las redes
informéaticas y de comunicacion, el mundo se ha vuelto més pequefio generando una sociedad global basada
en la informacion y conectada por redes complejas e interconectadas entre si, haciendo de la informacién un
activo de alto valor econémico; un entorno donde la informacion viaja a velocidades crecientes y se accede
por los diversos dispositivos y medios de comunicacion, utilizados para diversos fines, generando nueva
informacion que a su vez, incrementan nuevos mercados, en un ciclo de crecimiento econdémico y
social;creando un cambio de paradigma de lo anal6gico a lo digital.

213 En este contexto, donde la informacion tiene un valor econémico y estratégico para las
organizaciones la cual debe estar disponible en cualquier momento en diferentes dispositivos conectados
a la Internet, surge la necesidad de contar con mecanismos que garanticen la seguridad de la informacion,
disponibilidad, integridad, autenticidad y confidencialidad, entre otros requisitos de seguridad de la
informacion.

214 Se puede entonces decir que la Seguridad de la Informacion representa el area de
conocimiento dedicada a la proteccion de los activos de informacion contra el acceso no autorizado,
alteracion indebida o su falta de disponibilidad.

2.15 Segin la Norma ISO/IEC17799:2005, la informacion es un activo esencial para las
actividades de una Organizacion y como tal debe ser protegida de forma adecuada, especialmente en los
ambientes de negocio de hoy en dia, los cuales estan altamente interconectados, exponiendo la informacién
a una gran variedad de amenazas y ataques.

2.1.6 La informacion esta disponible en distintas formas, sea impresa, hablada o en medios
electronicos, enviada por correo electronicoy almacenada en discos magneéticos u otros dispositivos de
almacenamiento. Lo que importa es la necesidad de proteccion de todos los tipos de informacion, para
garantizar las actividades de una Organizacion.

217 Por lo tanto, se puede describir a la seguridad de la informacién como la proteccion de
toda informacion contra las amenazas y garantizar la continuidad de los negocios, la mitigacion de los
riesgos, la maximizacion del retorno de inversion (ROI) y posibilitar nuevas oportunidades de negocio.

2.1.8 En este contexto, la seguridad de la informacién es obtenida a partir de un conjunto de
controles, que incluyen politicas, procesos, procedimientos, estructuras organizacionales y funciones de
hardware y software.

2.1.9 La informacién como una actividad dindmica, con nuevas amenazas que aparecen cada dia,
es conveniente que sea tratada con una visién sistémica, basada en principios de gestion de procesos,
gjecutando todo el ciclo PDCA (Plan, Do, Check, Act), buscando siempre la mejora continua de todo el
sistema.

Guia de Orientacion de Seguridad para la Implantacion de Redes IP Septiembre 2013
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Fig. 1 - El Ciclo PDCA

La definicion de los controles de seguridad estan basadas en requerimientos legales y en

las mejoras précticas del mercado. Desde el punto de vista de la legalidad, los controles esenciales,
bésicos, incluyen:

2.1.11

2.2

22.1

a) La proteccion de los datos y la privacidad de la informacion personal;
b) La proteccion de registros organizacionales; y

c) Derechos de propiedad intelectual.

Los controles asociados a las mejoras practicas de mercado incluyen:

a) El documento conteniente la politica de seguridad de la informacion;
b) La atribucion de responsabilidades;

c) Laeducacidn, concientizacion y entrenamiento en seguridad da informacion;
d) El procesamiento correcto en las aplicaciones;

e) Lagestion de las vulnerabilidades técnicas;

f) Lagestion de la continuidad del negocio; y

g) Lagestion de incidentes de seguridad de la informacion y mejoras.
Conceptos Basicos

Para mejor comprension de los aspectos involucrados en la seguridad de la informacion,

se presentara a continuacién algunos conceptos basicos, basados en las Normas ISO/IEC 27000:2007.

a) Activo: se considera cualquier cosa que tenga valor para la Organizacion. Por lo tanto,
cada Organizacién determinard que es importante y necesario proteger.

b) Amenaza: se puede definir como la causa potencial de un incidente no deseado
que pueda causar dafio en un sistema u Organizacion. También cualquier persona,
entidad, software malicioso, que pueda tener motivacion para explorar
una vulnerabilidad.

Guia de Orientacion de Seguridad para la Implantacion de Redes IP Septiembre 2013
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Vulnerabilidad: Es una fragilidad de un activo que puede ser explorada por una o
mas amenazas.

Probabilidad del Riesgo: Se caracteriza por la posibilidad de que una amenaza
pueda explorar alguna vulnerabilidad y comprometer uno o méas principios de la
seguridad.

Impacto: Es el grado del dafio que puede ser causado a un activo cuando una
amenaza potencial explora una vulnerabilidad. Es relativo, pues depende de la
percepcion del valor de la informacion por sus propietarios.

Criticidad del Riesgo: Consiste en la evaluaciéon combinada de la probabilidad del
riesgo a ocurrir y de su impacto. La criticidad depende de tres factores: de las
amenazas y probabilidades — que determinan la probabilidad del riesgo — y del
impacto. Con la criticidad definida, es posible establecer los controles de seguridad
para la proteccion del activo.

Riesgo: Es la combinacion de la probabilidad de un evento y de sus consecuencias.

Incidente: Una o més serie de eventos de seguridad de la informacion no deseados o
no esperados, que tengan una gran probabilidad de comprometer las operaciones del
negocio y amenazar la seguridad de la informacién.

Evento: Es la ocurrencia identificada de un estado del sistema, servicio o red, que
indica una posible violacion de seguridad de informacion, la falta de controles o una
situacion previamente desconocida que puede ser relevante para seguridad de la
informacién. Tome nota que un evento de seguridad de la informacion es cualquier
cosa que merezca investigacion por parte de los responsables de la seguridad de la
informacién. Sin embargo no todo evento es un incidente de seguridad de la
informacion.

2.3 Principios de Seguridad de la Informacion

2.3.1 Segun la Norma ISO/IEC 27002:2007, las propiedades mas importantes de la informacion,
también llamados principios de seguridad de la informacién, qué necesitan deproteccion son:

a)

Confidencialidad: Capacidad de un sistema, para impedir que usuarios no
autorizados tengan acceso a determinada informacién que fue delegada solamente a
usuarios autorizados. La pérdida de la confidencialidad puede ser obtenida por medio
de la interceptacion. La figura siguiente ilustra dicha situacion:

O 3

FONTE DA DESTINO DA
INFORMACAQ INFORMAGAQ

Fuente: SANTOS (2011)

Fig. 2- Pérdida de la Confidencialidad
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b) Disponibilidad: Indica la cantidad de veces que el sistema cumplié una tarea
solicitada sin fallas internas, para un ndmero de veces en que fue solicitado a
ejecutar la tarea. La pérdida de la disponibilidad pode ocurrir por medio de una

interrupcion.

O

FONTE DA DESTINO DA
INFORMAGAQ INFORMACAO

Fuente: SANTOS (2011)

Fig. 3 — Pérdida de la Disponibilidad

c) Integridad: atributo de seguridad que indica si una informacién puede ser alterada
solamente de forma autorizada. La pérdida de la integridad puede ocurrir por
modificacion.

O O

FONTE DA DESTINO DA
INFORMAGAO INFORMAGAO

Fuente: SANTOS (2011)
Fig. 4 — Pérdida de la Integridad

d) Autenticidad: capacidad de garantizar que un usuario, sistema o informacién es el
mismo que se dice ser; y

O

FONTE DA
INFORMAGAQ

DESTINO DA
INFORMAGAQ

Fuente: SANTOS (2011)
Fig. 5 — Pérdida de la Autenticidad
e) No rechazo: o no repudio, es la capacidad del sistema de proveer pruebas de que un

usuario ejecutd una accion en el sistema. Por lo tanto, el usuario no puede negar la
autoria de la ejecucion.

Guia de Orientacion de Seguridad para la Implantacion de Redes IP Septiembre 2013
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2.4 Escenario Actual

24.1 La dindmica del mundo moderno impone a los administradores de los sistemas de
informacion una serie de amenazas, que pueden impactar de forma significativa en los negocios de las
Organizaciones. Tales amenazas buscan explorar las vulnerabilidades existentes en las redes y en las
aplicaciones. Por lo tanto, es importante conocer las amenazas, pero es mucho méas importante que se
conozcan las vulnerabilidades y que se apliquen los controles para mitigar dichas vulnerabilidades.

24.2 El escenario actual es influenciado por las caracteristicas de las redes modernas, de entre
las cuales se destacan:

a) Automatizacion: las redes de hoy estan altamente interconectadas lo que ha cambiado
la forma de actuacion de los ataques, los que ocurren de forma distribuida, con el uso
de miles de computadoras para hacer en minutos algo que tomaria afios en un solo
equipo. Un ejemplo es la ruptura de la encriptacion DES (Data Encryption Standard)
antes de lo previsto.

Fig 6 — La automatizacion multiplica el poder del atacante

b) Accion Remota: El avance de la interconexion de las redes elimin6 barreras fisicas y
acorto distancias, posibilitando que un ataque sea comandado a miles de distancia del
activo atacado, que dificulta la identificacion de la toma de acciones punitivas,
por involucrar aspectos juridicos de diferentes Estados.

c) Anonimato: La sensacion de anonimato, de estar invisible”, atrae a los chicos malos
para la practica de actos criminales, 0 que resulta en un gran cantidad de ataques, de
distintos propdsitos.

d) Colaboracion: Hoy en dia es mucho méas sencillo compartir informaciones, por
medio de las redes interconectadas. Esto posibilita la divulgacion, répida y de gran
alcance, de vulnerabilidades existentes en redes, aplicaciones y sistemas operativos Y,
a partir de ellas, desarrollar una aplicacion que explora una determinada
vulnerabilidad (un exploit) y difundirla para todos.

2.5 Amenazas, Ataques y Vulnerabilidades

251 Las vulnerabilidades son fragilidades presentes en sistemas de informacion,
procesos, equipamientos y redes, que pueden causar impactos a las organizaciones, afectando sus negocios.

Guia de Orientacion de Seguridad para la Implantacion de Redes IP Septiembre 2013
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2.5.2 Segun el CERT, de la Carnegie Mellon University, 99% de los casos de intrusion a redes
son el resultado del ataque en contra de vulnerabilidades conocidas o errores de configuracion
solucionables. La empresa Secunia (Computer Security - Software & Alerts) public6 un reporte
conteniendo las 6 mas importantes clases de impactos ocurridos en la mitad del 2010, presentados a
continuacion:

Top 6 Impact Classes (% Advisories)

D | i i i |
2005 2006 2007 2008 2009 2010

354
30
37 | : : | | | I__ [ system access
20 S B _ B = ol 2 Cross Site Scripting (XSS)
1 ! | { | | | [_ﬂ Exposure of sensitive information

15 | =1 1 -I . | | | [e9 ‘7 Manipulation of data
104 | | [ | DoS

! | ‘ | ' | ‘ | | ¥ Security Bypass

54 FER {11 .
| | RUNIARERY L
T I

Figure 5 Distribution and evolution of the six most prevalent Impact classes since 2005, The plots Include a linear extrapolation for 2010 based
on the data of the first half of 2010.

Fuente: Secunia - Half Year Report, 2010

253 Las vulnerabilidades pueden ser clasificadas en los siguientes tipos:

a) Fisica: son aquellas asociadas a las instalaciones, como el control de acceso,
energia, climatizacién, incendios, inundacion, etc.

b) Hardware y Software: estan relacionadas a fallas en los equipamientos y en las
aplicaciones.

c)  Comunicacion: involucran las fragilidades relacionadas con los sistemas de
comunicacion de datos; y

d) Humana: estan relacionadas a las fragilidades en concientizacion, capacitacion y
formacidn de los técnicos y operadores de los sistemas y equipamientos.

254 Los ataques, exploran las vulnerabilidades con el objetivo de causar dafio a alguna
organizacion, afectando a uno o varios de los principios de seguridad de la informacion, sea para
interrumpir su operacion, obtener informacion estratégica o para modificar un documento financiero. A
continuacion se presentan algunos dafios:

a) Acceso no autorizado a la red;

b) Exposicion de informacion confidencial;

c) Dafio o distorsion de la informacion;

d) Proveer de datos para el hurto o secuestro de identidad;

e) Exponer secretos organizacionales;
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f) Desencadenar fraudes;

g) Paralizar las operaciones del negocio; y

h) Desencadenar accidentes con riesgo de vidas.

SAM/IG/12-NE/11

Los ataques pueden ser hechos en los datos, en las lineas de comunicacion (redes), en el
hardware y en el software.

a) Datos:

b) Redes:

ataques

ataques

a los

a las

datos

redes

afectan  los

afectan  los

seguridad: disponibilidad, confidencialidad e integridad;

siguientes
seguridad: confidencialidad, integridad, autenticidad y no repudio;

siguientes

principios  de

principios  de

c) Hardware: ataques al hardware que afectan principalmente el principio de la

disponibilidad; y

d) Software:

ataques al

software que afectan los

seguridad: confidencialidad, integridad, autenticidad.

siguientes

principios de

256 La tabla siguiente presenta un resumen de los tipos de amenazas a los principios de
seguridad:
AMENAZA PRINCIPIO DE SEGURIDAD
DISPONIBILIDAD INTEGRIDAD | CONFIDENCIALIDAD NO REPUDIO
Robos de equipamientos NA NA NA
Desactivacion
HARDWARE Interrupuon de energia
Incendio
Inundacion
Calentamiento
Programas apagados Modificacion de un | Copia no autorizada Archivo de logs
SOFTWARE programa en apagado
ejecucion
Archivos apagados Creacion de nuevos | Acceso no autorizado Modificacion de las
archivos propiedades del
DATOS Modificacion de archivo
archivos existentes
Mensajes apagados o Mensajes Acceso no autorizado a Archivo de logs
REDES ; o -
destruidos modificados mensajes apagado
Tabla 1 — Amenazas a la Seguridad
2.5.7 Los atacantes pueden ser externos o internos a la Organizacion. Los externos hacen uso de

las conexiones externas de las redes de la organizacion y los internos tienen acceso directo a los sistemas,
redes, hardware y datos de la organizacion.
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2.5.8 Basicamente, un ataque es hecho en dos etapas:
a) Busqueda por vulnerabilidades; y
b) Exploracion de las vulnerabilidades.

2.5.9 Por lo tanto, es importante conocer algunas técnicas de recoleccion de informaciones e
utilizadas por los atacantes, asi como algunas aplicaciones que exploran dichas vulnerabilidades.

Técnicas de Recoleccion de Informaciones

2.5.10 Existen hoy dia, varias técnicas para recoleccion de informacion acerca de
la infraestructura de las redes y de los sistemas de informacion. Seran listadas algunas de ellas, las mas
comunes, a saber:

[0 Ingenieria Social

25.11 Es una técnica que no requiere muchos conocimientos de redes y de aplicaciones, ya que
usa la persuasion, explorando la ingenuidad o la confianza del usuario para obtener informacion que puede
ser importante para la violacion de la seguridad de un sistema. El foco de atencién del atacante son, por
lo tanto, las personas y no la tecnologia.

[0  Phishing

2.5.12 La idea de esta técnica es la obtencidén de informaciones por medio del envio de un
mensaje no solicitado por la victima, intentando hacer que la comunicacion sea una informacion legitima
de una institucion financiera conocida, un 6rgano del gobierno, una empresa multinacional o un sitio
popular. Asociado a ella, sigue un link que direcciona un sitio falso muy parecido con el sitio de la
institucion, llevando el usuario a suministrar datos como su login y password.

[0 Packet Sniffing

2.5.13 Son herramientas de software instaladas en equipos conectados a una red, en modo
promiscuo, que permiten la captura de datos existentes en los paguetes de los mensajes tramitados por la
red.

2.5.14 Esta técnica de recoleccion también es utilizada por los administradores de las redes, como
forma de analizar su desempefio, siendo conocidos como analizadores de protocolos.

2.5.15 La busqueda por vulnerabilidades es hecha por herramientas de software que identifican
las caracteristicas de las aplicaciones y sistemas mas utilizados en las organizaciones. La técnica consiste
en la obtencién de respuestas suministradas por el sistema para algunas interrogaciones hechas por el
scanner. Se puede obtener, por ejemplo: informaciones contenidas en los paquetes, como usuarios y claves
y deducir otras caracteristicas del tipo de trafico (horas pico, los tipos de paquetes, nimero de direcciones y
conexiones, etc.)

2.5.16 Es una técnica utilizada por los atacantes para la busqueda de informacion acerca de los
servicios disponibles en una red o sistema, por medio de los puertos de comunicacion utilizados por los
protocolos de comunicacion, a ejemplo del TCP/IP.
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2.5.17 Conociendo un puerto abierto, el atacante puede invadir la red y obtener la informacion o
interrumpir la operacion de una red o sistema. No hay como impedir la identificacion de los puertos abierto,
pues la técnica consiste en el envio de solicitudes de conexién, similar a una solicitud de un usuario
legitimo de la red.

[J  Scanning de Vulnerabilidades
2.5.18 La busqueda de vulnerabilidades es hecha por herramientas de software que identifican
las caracteristicas de las aplicaciones y sistemas mas utilizados en las organizaciones. La técnica consiste
en la obtencion de respuestas suministradas por el sistema para algunas interrogaciones hechas por el
scanner.
Se puede obtener, por ejemplo:

a) Tipoy versién de sistema operativo;

b) Fabricante de la interfaz de red;

c) Direccion de red (IP) o de enlace (MAC);

d) Puertos de comunicacion abiertos;

e) Versiones de software; y

f) Passwords defaults en los activos de red y de seguridad.

Exploits o cédigos maliciosos

2.5.19 Mas conocidos como malwares, son los software que inician la secuencia de eventos para
la exploracion de vulnerabilidades y el consecuentemente comprometiendo la seguridad de la red o sistema.

2.5.20 Algunos malwares son presentados a continuacion:
[ Virus
25.21 Es un programa de computadora que infecta una maquina por medio de la ejecucion de un

software legitimo pero infectado. Por lo tanto, un virus depende de otro software para infectar la maquina y
ser difundido.

[] Worm

2.5.22 Es un programa que se propaga automaticamente en las redes y que no necesita de
gjecucion explicita por un usuario o por un software. Asi, no hay dependencia de otro software para infectar
la mé&quina. Una caracteristica de los worms es que consumen muchos recursos de la red y de los sistemas.

O Spyware

2.5.23 Son cddigos maliciosos que poseen el objetivo de recolectar informaciones digitadas en
formularios web, sitios visitados en la Internet, etc. O sea, son técnicas de recoleccion de datos pero
necesitan de infeccion hecha anteriormente por un malware.
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0 Loggers

25.24 Bésicamente son software que capturan informaciones en computadoras. Existe los
keyloogers, que capturan las teclas digitadas en una computadora, y los screenloggers, que capturan la
imagen de la pantalla (screen).

[0 Trojans
2.5.25 Son programas que se presentan como algo de Util para el usuario, pero contienen codigos
maliciosos.

[0 Exploits
2.5.26 Programas (o kits de programas) que tornan facil la exploracion de vulnerabilidades

conocidas de sistemas operativos y aplicaciones. No requieren de muchos conocimientos de redes o de
sistemas de informacion.

2.5.27 Seguidamente, seran descritos algunos ataques de denegacidn del servicio:
[0 IP spoofing
2.5.28 El ataque de spoofing esta basado en una situacién en que una entidad logra pasar con

éxito por otra. En el caso de IP spoofing, el atacante puede falsificar una direccion IP de origen con el
envio de paquetes IP de origen diferente de su propia direccion IP, haciéndose pasar por otra maquina. La
falsificacion de direcciones IP se utiliza principalmente en los ataques de denegacién de servicio, donde el
atacante necesita que muchas de las respuestas se envien a la maquina que desea atacar y no a él.

[0 DNS spoofing

2.5.29 En este ataque, el servidor DNS es invadido por el host blanco del ataque utilizado y su
informacion cambiada a asignaciones incorrectas entre nombres y direcciones. Asi, cada vez que una
aplicacion de usuario utiliza un nombre particular que ha sido cambiado, este comunicara con una entidad
falsa. Por ejemplo, si la direccién IP de una pagina ha cambiado en el DNS, el navegador redirige al usuario
a

la pagina falsa sin informar que direccién esta en uso ( para eso sirven DNS, navegadores, etc.) El servidor
que hospeda esta pagina falsa esta preparado por el atacante para robar informacion del usuario sin que él se
de cuenta.

[0 ARP spoofing

2.5.30 El ARP spoofing, también conocido como ARP Poisoning o0 ARP Poison Routing, es un
técnica usada para infiltrarse en una red Ethernet conmutada(basada en switches y no en hubs), que puede
permitir al atacante leer paquetes de datos en la LAN (red de &rea local), modificar el trafico o incluso
detenerlo.
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2.5.31 EL principio del ARP Spoofing es enviar mensajes ARP falsos (falsificados o spoofed) a la
Ethernet. Normalmente, la finalidad es asociar la direccion MAC del atacante con la direccion IP de otro
nodo (del nodo atacado), como, por ejemplo, la puerta de enlace predeterminada (Gateway). Cualquier
trafico dirigido a la direccion IP de ese nodo, sera errdneamente enviado al atacante, en lugar de a su destino
real. El atacante, puede entonces elegir, entre reenviar el trafico a la puerta de enlace predeterminada real
(ataque pasivo o escucha), o modificar los datos antes de reenviarlos (ataque activo). El atacante puede
incluso lanzar un ataque tipo DoS (Denegacion de Servicio) contra una victima, asociando una direccion
MAC inexistente con la direccion IP de la puerta de enlace predeterminada de la victima.

2.5.32 El ataque ARP Spoofing puede ser ejecutado desde una maquina controlada (el atacante
ha conseguido previamente hacerse con el control de la misma: intrusion), o bien la maquina del atacante
esta conectada directamente a la LAN Ethernet.

[0 DoS

2.5.33 DoS (Denial of Service) es un ataque que tiene el objetivo de interrumpir la disponibilidad
de un determinado servicio, sistema o red. Muchas de las técnicas utilizadas son conocidas como flooding
(inundacidn) y sus blancos son los servidores utilizados por varios usuarios, como DNS y de paginas web.

25.34 Una ampliacion del poder de este tipo de ataque es el DDoS (Distributed Denial of
Service), donde el atacante hace uso de varias maquinas (miles) para atacar un determinado servicio,
servidor o sistema.
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3. LA ATN SAM
3.1 Introduccion
3.1.1 El concepto CNS/ATM de la OACI considera que los nuevos servicios seran soportados

por la ATN (Aeronautical Telecommunications Network), que engloba las Redes Regionales. En el caso de
la Region SAM, la ATN SAM estd compuesta por una red digital regional, la REDDIG I, y las redes de
cada Estado.

312 Para cumplir con los requerimientos operacionales, la REDDIG Il fue concebida con dos
backbones, uno satelital y otro terrestre y debe asegurar:

a) Disponer de dispositivos de ruteo, equipos y enlaces satelitales, asimismo servicios
terrestres, con todas las interfaces de canal con que hoy cuenta la red actual
(REDDIG), adicionando las necesarias para el soporte de los futuros servicios
basados en el concepto CNS/ATM;

b) La aplicacion generalizada del protocolo IP en la red de transporte para las
comunicaciones aeronduticas de voz y datos;

c) El establecimiento de parametros de calidad de servicio adecuados;

d) Mantener los servicios analégicos en aquellos casos que aun sean necesarios (AFTN,
datos radar de equipos antiguos, etc.);

e) Mantener la conexion a lared MEVA I
f) Mantener una administracion centralizada y coman para la red;
g) Mantener el alto grado de disponibilidad alcanzado por la actual REDDIG;

h) Ser el medio de integracion regional de los sistemas de redes
nacionales desarrolladas por los Estados de la Region; y

i) Dar soporte a las comunicaciones regionales de una manera costo-eficiente, con
alta confiabilidad, disponibilidad y minimo retardo.

3.13 Las caracteristicas minimas de la REDDIG |1 son:
a) Accesos satelitales y terrestres;
b) Topologia mallada, flexible, multiprotocolo, multiservicio y de area externa;
c) Ser escalable y de féacil expansion;
d) Redundancia y encaminamientos satelitales y terrestres;
e) Ser de arquitectura abierta, basada en protocolo IP;

f) Permitir la migracion a otras tecnologias de redes;

Guia de Orientacion de Seguridad para la Implantacion de Redes IP Septiembre 2013



-B17- SAM/IG/12-NE/11

3.14 Se observa la definicidon del protocolo IP para la implantacién de la nueva REDDIG, asi
como la existencia de dos backbones, uno terrestre y otro satelital, con redundancia de equipamientos
garantizando alta confiabilidad, disponibilidad y minimo retardo.

3.15 Otra caracteristica importante es la compatibilidad con protocolos y servicios existentes en
la actual REDDIG, incluyendo los servicios analdgicos, a ejemplo de la AFTN.

3.1.6 La red satelital esta proyectada para operar con el protocolo TCP/IP bajo la administracion
de los Estados da Region SAM y operada por la OACI, mientras que la red terrestre esta proyectada para
uso del MPLS y es un servicio prestado por una empresa privada.

3.1.7 Estudios realizados por los expertos apuntan para una disponibilidad de 99,999985002%
de la red mixta (satelital y terrestre), correspondiendo a una indisponibilidad mensual de 0,02 min/mes.
3.1.8 Las figuras siguientes presentan de forma esquematica la topologia proyectada para la
REDDIG II:
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3.2 Servicios de la ATN

3.2.1 La lista de requerimientos de servicios para el apoyo a la navegacién aérea en la
Regién SAM, incluyendo los previstos a corto, mediano y largo plazo, a ser transportados por la
REDDIG 1l se compone de los siguientes:

Servicios actuales

3.2.2 Los que surgen de los requisitos contenidos en el Plan de Navegacion Aérea de las
Regiones del Caribe y de Sudamérica y que a la fecha se encuentran operativos casi en su totalidad, a
saber:

a) Tabla CNS1A (Plan AFTN);y

b) Tabla CNS1C (Plan de circuitos orales directos ATS). Servicios futuros

c) Los que surgieron de la interconexién MEVA Il - REDDIG;

d) El Servicio de Teleconferencia para las unidades de gestion de flujo (FMU) o puestos
de gestion de flujo (FMP), a realizarse en forma diaria entre todas las unidades de la
Regidn, inicialmente para veinte usuarios;

e) El Intercambio de planes de vuelo y/o informacién radar, por los métodos
convencionales, de acuerdo a los respectivos MoU (Memorandos de
Entendimientos) suscriptos o a subscribirse;

f) Los requerimientos de interconexion AMHS, reemplazando progresivamente el
servicio AFTN, de acuerdo a los respectivos MoU (Memorandos de Entendimientos)
suscriptos o a subscribirse;

g) Los requerimientos de interconexién AIDC, reemplazando progresivamente el
servicio Oral ATS;

h) El Intercambio de datos ADS-B y multilateracién, entre todos los ACCs de FIRs
colindantes;

i) La Interconexion de sistemas automatizados utilizando Asterix 62 y 63, entre todos
los ACCs de FIRs colindantes.

J) Los requerimientos AIM: respecto a este particular, a la fecha no se dispone de un
requerimiento concreto;

3.3 Caracteristicas Técnicas del Sistema de Ruteo (SR)

3.3.1 Desde el punto de vista de la seguridad de la informacién, uno de los activos mas
importantes de la REDDIG Il son los enrutadores, los cuales poseen las siguientes caracteristicas técnicas:

a) La cantidad minima necesaria de memoria que atienda a todas las funcionalidades
exigidas, en conformidad a las recomendaciones del fabricante.

Guia de Orientacion de Seguridad para la Implantacion de Redes IP Septiembre 2013



3.3.2

b)

c)

d)

-B19- SAM/IG/12-NE/11

Protocolo de gerenciamiento SNMP y MIB-II implementados en conformidad con la
RFC 1157 y con RFC 1213, respectivamente.

Compatibilidad del Gateway para voz sobre IP que atienda a todas las
funcionalidades requeridas.

Las caracteristicas necesarias para la implementacién de los protocolos RTP/RTCP y
RTP “header compression” en conformidad con la RFC 2508.

Los enrutadores permiten:

a)

b)

c)

d)

f)

9)

h)

)
K)

Priorizacidn de trafico por tipo de protocolo y por servicios de la pila de protocolos
TCP/IP.

La utilizacion de protocolo que viabilice el establecimiento de clases de servicio, con
reserva de banda, para garantia de priorizacion de aplicaciones criticas, en
conformidad con estandares IP definidos (RFCs).

La compatibilidad, inclusive para VolIP, con enrutadores Cisco de los mas variados
tipos, ya existentes en los nodos de la REDDIG.

Disponer de funcionalidad de acceso remoto, que permita como minimo cinco (5)
conexiones simultaneas, con la utilizacion de claves de diferentes niveles, que
posibiliten restricciones a la configuracion de los equipos y a comandos que alteren
su funcionamiento.

Estar interconectado con el sistema de enrutamiento del proveedor de servicio
terrestre.

Poseer manejo del enrutamiento alterno para el backbone MPLS terrestre automatico
en caso de falla.

Tener capacidad de técnicas de compresion de encabezamiento, aceleracion TCP y
balance de carga.

Disponer todos los puertos necesarios para satisfacer los requerimientos actuales y
futuros.

Establecer comunicaciones permanentes y conmutadas para voz y datos. Las
comunicaciones conmutadas se estableceran a solicitud del usuario.

Establecer grupos cerrados de usuarios para trafico telefonico y de datos.

Incluir una métrica que permita establecer de manera automatica los caminos que
proporcionen el minimo retardo a las comunicaciones dentro del ancho de banda
disponible en la red.

Incluir las facilidades para la definicion de los circuitos, direccionamientos,
velocidades de transmisién y priorizacion del trafico con la aplicacion de calidad de
servicio (QoS).
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m) Establecer redes privadas IP (VPN), e interconectarse con las redes publicas.
n) Incluir los elementos necesarios para sincronizar la red.
0) Estar integrada al sistema de gestion de red (NMS).
3.3.3 Implementan los protocolos de enrutamiento:
a) RIPv1 (RFC 1058).
b) RIPV2 (RFCs 2453, 1723 e 1724).
¢) EIGRP.

d) OSPF version 2 de acuerdo con las siguientes RFCs (RFC 2328, RFC 1793,
RFC 1587 e RFC 2370).

f) BGPv4 conforme RFCs 4271, 4272 4360, 4374, 4451, 4456, 1966, 1997, 2796, 2439,

2858, 2918.
3.4 Tolerancia a fallos y recuperacion
34.1 La arquitectura del backbone satelital de la REDDIG 1l y los sistemas que componen el

suministro fue proyectada para ser tolerante a fallas, no existiendo ningin elemento comin cuya falla
provoque el cese de los servicios que presta la red. Una eventual falla solo puede producir una degradacion
gradual de los servicios que presta la red. La siguiente figura presenta el esquema general de
tolerancia a fallas:
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Fig 10 — Tolerancia a Fallas
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3.5 Red de Acceso

35.1 El backbone terrestre sera proporcionado por una empresa privada y poseerd una
disponibilidad mensual minima de 99,5%, con un retardo inferior a 60 ms y una tasa de error inferior a 10°/
para el 99,5% del tiempo. Actuara como una infraestructura multiservicios y debera estar provisto de una
Plataforma IP Multiservicios, l6gicamente independiente y aislada de cualquier otra red y, en especial, del
ambiente publico de la Internet. Esta red permitira la creacion de VPN y la implementacion de QoS.
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4. PRACTICAS DE SEGURIDAD PARA LA ATN SAM
4.1 Objetivos de Seguridad
411 Para atender los requerimientos operacionales de los servicios ATM, la ATN se

requiere cumplir con los siguientes objetivos fundamentales de seguridad:

a) Proteccion de los datos de la ATN en contra acceso no autorizado, modificacion o

apagado; y
b) Proteccion de los activos de la ATN contra el uso no autorizado y negacion de
servicio.
412 Tales objetivos requieren cumplir con los siguientes principios de seguridad de la

informacién, anteriormente descritos, pero con distintos grados de relevancia:

a) Integridad;

b) Disponibilidad,;

c) Confidencialidad;

d) Autenticidad,;

e) No repudio;y

f) Responsabilidad.
413 Tomando en cuenta la caracteristica intrinseca de la aviacion civil, en la que es muy
importante el acceso de todos los involucrados a la informacion de un vuelo, la confidencialidad nos es
tan critica como la integridad y la disponibilidad. Por lo tanto, las medidas de seguridad o controles, deben
recomendar la implantacion de acciones tales que garanticen prioritariamente dichos principios,
analizando costo/beneficio de cada accion. O sea, el esfuerzo de proteccion debe ser proporcional y
adecuado a las necesidades de proteccion. Para esto, es importante tener en cuenta la criticidad de los
riesgos asociados a la actividad, conociendo las amenazas, probabilidades, vulnerabilidades y sus
respectivos impactos.
414 La implementacion de los principios de seguridad se hace por medio de una serie de
controles de la seguridad de la informacion, como las adoptadas por las Normas ISO/IEC 27000, los
cuales pueden ser organizados en:

a) Controles Gerenciales;

b) Controles Operacionales; y

c) Controles Técnicos

4.15 La figura siguiente, describe las relaciones entre objetivos de seguridad de la ATN,
principios de seguridad, controles de seguridad y acciones de seguridad:
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Objetivos de Seguridad de la ATN

Definen

Principios de Seguridad de la Informacién

Se realizan por

Controles de Seguridad

Implementados por

Acciones de Seguridad

Fig 11— Objetivos de Seguridad

4.2 Estrategia de Seguridad

421 La estrategia de seguridad adoptada estd basada en el concepto de “Defense in Depth”,
donde se implementan multiples capas de seguridad, formando una estructura de defensa amplia que
protege la informacién en contra de los ataques. Su concepcién, estd fuertemente apoyada en el uso
intensivo de las técnicas y tecnologias existentes hoy en dia, con un equilibrio entre los costos, capacidad
de proteccion, performance y aspectos operacionales.
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422 Un punto importante de este concepto es el equilibrio entre los tres principales elementos
de la seguridad de la informacion: Personas, Tecnologia y Operaciones:

Tecnologia

Personas Operaciones

Seguridad
de la
Informacion

Fig 12— Elementos de la Seguridad

a) Personas: Involucra los aspectos relacionados al establecimiento de politicas y
procedimientos para la definicién de reglas y responsabilidades; la realizacion de
entrenamientos para la creacién de una mentalidad de seguridad tanto del personal
técnico como de los operadores, asi como las medidas de control de acceso fisico a
las instalaciones criticas.

b) Tecnologia: Engloba el establecimiento de politicas y procesos para la adquisicion de
herramientas y productos de calidad, asi como la adopcién de los siguientes principios:

o Defensa en multiples areas, orientadas a la seguridad de la red y de la infraestructura;
defensa de las bordas y defensa del ambiente computacional;

e Incluir medidas tanto de deteccion como de proteccion mediante infraestructura
para detectar intrusiones, analizar y correlacionar resultados y reaccionar
seguidamente.

o Defensa en capas: consiste en implementar varios mecanismos de defensa o
controles contra el enemigo y su objetivo. Cada uno de estos mecanismos debe
presentar obstaculos Unicos. La figura a continuacion presenta este principio, con la
visualizacion de las capas de datos, aplicacién, equipamiento o host, red interna, red
perimetral, ambiente fisico y, involucrando todos, las politicas y procedimientos.
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Defense in Depth Layers
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Fig 12 — Defensa en Capas

Fuente: www.personal.psu.edu

c) Operaciones: Se centra en todas las actividades necesarias para mantener una postura
de seguridad de la organizacion en el dia a dia. Incluye:

¢ Mantenimiento las politicas de seguridad;
o  Gestion del comportamiento de la seguridad,;
o Evaluaciones de seguridad;
e Monitoreo;
o Deteccion, alarma y respuesta a ataques;
e Recuperacion y reconstitucion.
4.3 Controles de Seguridad

431 La implementacion de la estrategia se hace por medio de los controles de seguridad, que se
aplican a los tres elementos: consideradas en el contexto de la gestion; personas, tecnologia y operaciones.

43.2 Controles Gerenciales
4321 Certificacion, Acreditacion y Evaluacion de la Seguridad: garantiza que la
administracion de la Organizacién evalla los controles de seguridad en sus sistemas y autoriza la

operacion.

4322 Planificacion: garantiza que la administracion de la Organizacion desarrolla e implementa
un plan de seguridad.

4323 Gestion de Riesgos y Vulnerabilidades: garantiza que la administracion de la
Organizacion evalua los riesgos y la criticidad de los dafios causados por un ataque.
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4324 Concientizacion y Entrenamiento: garantiza que los técnicos y operadores tengan
conciencia de los riesgos de seguridad asociados a sus respectivas actividades, asi como que también
conozcan las politicas de seguridad aplicables a sus &reas de actuacion y esten debidamente entrenados
para la ejecucion responsable y correcta de sus actividades.

4325 Adquisicion de Sistemas y Servicios: garantiza que la administracion de la Organizacién
asigne los recursos necesarios a la adecuada proteccion de la informacion.

43.3 Controles Técnicos
433.1 Control de Acceso: es la capacidad de limitar el acceso a servicios y recursos solamente a
las personas autorizadas, considerando, también lo que cada persona puede utilizar en un determinado

recurso o sistema.

4.3.3.2 Identificacion y Autenticacion: es la capacidad de identificar y autenticar usuarios de un
sistema u otros recursos.

4.3.3.3 Proteccidn de las Comunicaciones: es la capacidad de monitoreo, control y proteccién de
las comunicaciones.

434 Controles Operacionales

434.1 Gestion de la Configuracion: garantiza el control de los componentes del sistema,
incluyendo hardware, software y los parametros de configuracion del sistema.

4342 Respuesta a Incidentes: garantiza el tratamiento adecuado a los incidentes de seguridad y
los comunica a las respectivas autoridades.

4343 Plan de Contingencia: garantiza que los operadores posean un plan que garantiza la
continuidad de la operacion para los usuarios y servicios mas criticos en situaciones de emergencia.

4344 Proteccion de Datos: garantiza la proteccion de los datos y de las medidas de
almacenamiento del sistema.

4345 Proteccion de las Instalaciones: garantiza que los ambientes poseen acceso controlado.
4.4 Seguridad en las Redes
441 Considerando las capas de red interna y externa de una Organizacién, asi como de la

REDDIG II, bajo la estrategia de defensa en capas, se describe a seguir algunos aspectos que toda
Organizacion debe tener en cuenta.

a) Toda organizacion debe planear, implementar y actualizar un plan de seguridad para
las redes de su responsabilidad, teniendo en cuenta los objetivos de seguridad
anteriormente descritos por esta guia;

b) Hay que tener implementado un proceso de gestion de riesgos para las redes,
considerando el siguiente escenario, conforme la ISO/IEC 120-28-1:2006:
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c) Por lo tanto, hay que considerar las vulnerabilidades involucradas a las redes, con base

Fig 13 — Areas de Riesgo en Redes

en las siguientes posibilidades:

SAM/IG/12-NE/11

Metwork Facet

Types of Potential Network Security Vulmerability
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Fuente: ISO/IEC 18028-1:2006

Tabla 2 -VVulnerabilidades en Redes
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d) La administracion debe garantizar la adquisicion adecuada de los recursos

9)

h)

necesarios para la proteccion de la informacion, incluyendo los activos de
red (enrutadores, switches, etc) y de seguridad (firewalls, IDS, IPS, etc).

Las equipos de mantenimiento y de operacion deben estar concientizados y entrenados
con respecto a las medidas de seguridad requeridas por el plan de seguridad

Los equipamientos y sistemas deben poseer certificacion de seguridad.

Cada red debe poseer una topologia que tenga en cuenta los aspectos de seguridad,
considerando por lo menos lo siguiente:

Los puntos de interconexion con otras redes deben poseer activos de seguridad,
como firewalls y IDS/IPS, instalados y adecuadamente configurados
y monitoreados.

Las direcciones IP deben ser proyectadas para que non sean conocidas en la
Internet.

Los firewall deben ser configurados, por lo menos, con las siguientes reglas:
Politica de negacion (deny all) como default;

Protocolos web (http, https, por ejemplo) solamente outgoing;

Protocolos de e-mail en las dos direcciones.

Los enrutadores deben ser configurados considerando el uso de ACLs y NAT, asi
como ocultar las direcciones IP.

Los enrutadores deben estar constantemente actualizados, con passwords y login
distintos de los de fabrica.

Las interconexiones de las redes con la REDDIG Il deben ser hechas con
redundancia de activos, incluyendo los de seguridad, y otras providencias que
garanticen la disponibilidad e integridad de la informacion, asi como el
desempefio de la red segun sus especificaciones.

Las conexiones con las redes publicas (internet) deben poseer topologia que
garanticen la seguridad en multiples capas.

La administracion de la red debe ser hecha por medio del protocolo SNMP version
3, con la activacion de alertas y de SNMP traps. El acceso a los dispositivos
deben ser hechos mediante el uso de autenticacion segura.

Los links de administracion deben ser encriptados.

Las lineas de comunicacion criticas para la interconexion de las redes de los Estados
con la REDDIG 11 deben ser constantemente monitoreadas;
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Se debe contar con un proceso de gestién de la configuracion de las redes, con
procedimientos para la actualizacion de versiones de software, cambios de hardware y
de puntos de conectividad, asi como el resguardo de copias backup y de software
de instalacion;

Es necesario tener procedimientos especificos para el control de acceso fisico y logico
a los equipamientos y sistemas de las redes, mediante el uso de claves seguras, equipos
de certificacion de identidad como tarjetas magnéticas, biometria, etc. Los
enrutadores, dispositivos de red y de seguridad deben tener desactivados sus logins y
passwords de fabrica;

Los equipamientos y sistemas criticos para la operacion, supervision y monitoreo de
las redes deben poseer suministro continuo de energia y climatizacion adecuada;

Los sistemas, aplicaciones y activos de red y seguridad deben estar configurados
para ejecutar solamente los servicios realmente necesarios (hardening),
desactivandose servicios innecesarios a la operacion como, por ejemplo, FTP, DNS,
etc.;

Es necesario que se tenga un equipo de respuesta a incidentes de seguridad
debidamente preparado para garantizar la ejecucion de las medidas de proteccion
necesarias;

Es necesario que se tenga un equipo especifico para el monitoreo del estado de los
equipamientos y activos de seguridad, tales como firewalls, IDS/IPS, etc.;

Es recomendable el uso de VPN para proveer comunicaciones gque requieran
confidencialidad e integridad de la informacién. En estos casos, deben ser
considerados los siguientes aspectos:

e Seguridad en el endpoint y en el termination point ;

e Proteccién contra software maliciosos;

e Autenticacion;

e Deteccion de intrusos con IDS/IPS;

o Eluso de firewalls; y

e Eluso de la técnica de split tunneling.

Las redes que soportan convergencia en IP, con el trafico de voz y datos, deben
considerar, por lo menos:

e Uso de QoS para la definicion de las prioridades de transmision de los datos;

e Todos los servidores VOIP deben estar configurados con proteccion contra
software malicioso;
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Los dispositivos VOIP, como computadoras portando softphones, deben poseer
firewalls personales activados, asi como programas antivirus constantemente
actualizados;

Los servidores VOIP deben estar en una red protegida por firewalls e IDS/IPS;

Solamente deben estar disponibles las puertas de comunicacion estrictamente
necesarias para el soporte a VOIP;

Todos los accesos a los servidores deben ser autenticados.

Los accesos remotos (RAS) deben ser implementados considerando, por 1o menos:

Uso de firewalls;

Enrutadores con ACL;

Encriptacion de los links externos, especialmente los conectados a la internet;
Alta Autentificacion;

Antivirus actualizado; y

Auditoria permanente.

Las redes inaldmbricas WLAN (wireless) deben ser implementadas considerando, por
lo menos:

Las interconexiones con la infraestructura de la red principal, deben ser
protegidas por firewalls;

Implementar VPN para la conexion entre un cliente y un firewall periférico;

Los clientes (computadoras, laptops, smartphones, etc.) deben tener firewalls
personales y antivirus;

El protocolo SNMP debe estar configurado para acceso solamente de lectura;
Uso de SSH para gerencia de los links; y

Los dispositivos de acceso a la red deben estar en locales fisicamente seguros.
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