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大会 — 第 41 届会议 

技术委员会 

议程项目 33：拟由技术委员会审议的其他问题1 

委内瑞拉空中航行服务中应用的信息安保管理系统 

（由委内瑞拉（玻利瓦尔共和国）提交并获哥斯达黎加、 

多米尼加共和国和巴拿马支持2） 

执行摘要 

本工作文件的目的是摘要介绍制定和应用空中航行服务（ANS）信息安保管理系统（ISMS）的

进展、流程和所规划的今后步骤。 

行动：请大会： 

a) 注意到所提供的信息； 

b) 推广制定风险分析并同时制定信息安保管理系统的举措；和 

c) 审议建立一个分组以分享在空中航行服务中应用信息安保管理系统的知识、系统绩效和经

验。 

战略目标： 本工作文件涉及战略目标： 

安全 

空中航行能力和效率 

财务影响：  

参考文件： 附件 17 —《安保》— 保护国际民用航空免遭非法干扰行为（4.9.1 - 4.9.2） 

Doc 10075 号文件：《大会有效决议》（截至 2016 年 10 月 6 日）（第 A39-19 号决议

第 91 页至 93 页） 

CSA 43-107 和 45-107 

国家民用航空安全计划（PNSAC） 

ISO 27000 系列 

委内瑞拉法律和规章 

  

                                                      
1 西班牙文版本由委内瑞拉（玻利瓦尔共和国）提供。 
2 拉丁美洲民用航空委员会（LACAC）成员国 
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1. 引言 

1.1 按照国际民航组织在附件 17 中的建议并遵照在 ISO 27000 系列中制定的关于实施、维持和管

理信息安保管理系统（ISMS）的其他良好做法，开始了评价信息和通信技术系统和空中航行服务中使

用的关键数据的工作，以确定风险和必需采取的措施，并虑及每一项的具体特性和位置，藉此了解哪

些因素是关键性的，哪里存在缺口，以便采取适当行动以防止其被利用。 

1.2 在制定信息安保管理系统的过程中，建立了一个由各技术业务领域（雷达、通信、无线电助

航设备和航空报文）的代表组成的工作队，查明任何/可能的薄弱环节并讨论最佳做法，以对之进行减

缓并进而避免发生事件。为此目的，进行了知识交流并召集了网络和网络安保能力建设方面的专题研

究组。 

2. 讨论 

2.1 作为信息安保管理系统的一个基本方面，由于数字化及系统和服务的一体化，适于空中航行

服务系统的网络安保文化，可伴随基于硬件失灵以及可能的系统攻击所开展的技术风险分析同时产生。 

2.2 此外，很重要的是利用这些服务中的人力资源（电信、计算机、电子和其他工程师），他们

必须时刻准备制定、改进和研究适于服务的网络安保措施。工作队必须重新评价许多安全政策，以确

定哪些是可靠的、哪些应该实施，以逐步改善现有政策。 

2.3 专题研究组应确定开展提升网络安保意识运动（研讨会、信息图表等）的重要性，不仅面向

技术人员而且面向系统用户。这将进一步建立网络安保文化，确保技术和业务工作团队都意识到新风

险的存在。 

2.4 制定信息安保管理系统的最终目的，是为建立一个网络安保单位铺平道路。这一单位拟由空

中航行服务系统专家管理，他们都已接受过该知识领域的培训和能力建设。这一单位的工作团队将在

系统开始向其他网络敞开时，牵头就系统网络安保事项提供支持和指导。 

2.5 必须采取的首要步骤之一是任命信息和通信技术（ICT）主管，责成其组建工作团队，收集

关于制定信息安保管理系统和拟编制文件的必要信息。但是，应该指出，对上述内容成功的实际应用

取决于积极的团队工作，其中包括高级空中航行服务主管、维护主管、技术系统专家和 ITC 主管等。 

2.6 信息安保管理系统的推出必须伴随面向空中航行服务技术、运行和行政人员的网络安保运动。  

2.7 另一个重要因素，是在制定了流程和程序之后制作模拟情景，在其中复制可能的攻击，藉此

向技术人员提供了解、试验和应用必要的安保措施以避免或尽量减轻影响的机会。这将在独立于系统

的安全的环境中进行。 
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3. 结论 

3.1 制定信息安保管理系统需要认识到每个方面的重要性，以便妥善地投入和引导资源和努力，

这是服务连续性的基础。 

3.2 通过风险分析可认识到薄弱环节，不仅是技术上的，而且是非人为/运行方面的，因此，开展

风险分析很重要。所获得的结果可用来确定潜在的风险和更好的措施，以便为几乎每项服务或资产开

展此种分析。 

3.3 组建一个空中航行服务多学科专业人员小组至关重要，以便转移知识、提升意识和实施适当

的安全政策并以尽量降低风险为重点。此外，提升意识的运动将兴起网络安保教育，这不仅会对机构、

业务而且会对日常生活起作用。 

3.4 组建地区/国际上的网络安保小组，将会由于交换硬件采购、网络安保服务提供者、所查明的

薄弱环节的信息和交换信息的手段而支持各国并了解各国的情况。在这样一个网络安保攻击与日俱增

的时代，这被认为是重要的机会，以实现在这一领域的发展并加强各国之间合作和互信的纽带。 

 

— 完 — 


