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 الأربعونو  الحادية الدورة –الجمعية العمومية 
 التنفيذيةاللجنة 

 السياسة العامة –أمن الطيران  :١٤البند رقم 

 يــن الإلكترونــلتحقيق الأممدى استعداد العاملين 
 الأوقات العادية وأثناء الأزماتي خدمات الملاحة الجوية في ـف

  (١دولة أفريقية ٥٤اللجنة الأفريقية للطيران المدني )أفكاك( بالنيابة عن مة من مقد  ورقة )

 التنفيذي الموجز
لوط الىـــوء عل  الأهمية إزدادت أهمية  الأمن الإلكتروني وقدرة التصـــدي لاخطار الإلكترونية في مجال الطيرانل ولطالما ســـل

ل فبالإىـــــــــــــــافة إل  الأثر الكارثي وبعدها قبل جائحة فيروس كورونا ةالإلكتروني نتيجةً للهجمات الإلكترونية لامن الملح  
لجائحة فيروس كورونا عل  الاقتصــــــــــاد العالمي بلــــــــــكل عام والطيران بلــــــــــكل خا   زادت معدلات الهجمات عل  الأمن 

الدعائم الرئيســـــــــــية لاســـــــــــتراتيجية من قافة الأمن الإلكتروني ومع اعتبار بناء القدرات والتدريب وثالإلكتروني خلال الجائحةل 
الإيكاو بلأن الأمن الإلكتروني وأهمية البنية التحتية للملاحة الجوية في قطاع الطيران  تلبزر ورقة العمل هذه أهمية معالجة 

 بناء القدرات والتدريب وثقافة الأمن الإلكتروني في الأوقات العادية وأثناء الأزماتل
 الجمعية العمومية مدعوة إل : :جراءالإ

 نة في ورقة العمل هذه؛الإحاطة علماً بالمعلومات المتىم   (أ

ىمن بناء القدرات والتدريب وثقافة الأمن الإلكتروني أثناء الأزمات إعداد مبادرات إدراج مسألة الطلب من الإيكاو  (ب
 ل"الأمن الإلكترونيخبراء فريق "المهام الموكلة إل  

الأهداف 
 :الاستراتيجية

 الخاصة بالأمن والتسهيلاتل الأهداف الاستراتيجيةترتبط ورقة العمل هذه ب

  الآثار المالية:
 لأمن الإلكتروني في مجال الطيران"ااستراتيجية " المراجع:

 "الأمن الإلكترونيخطة عمل "
 المدني"الأمن الإلكتروني في مجال الطيران "معالجة  – ١٠-٤٠قرار الجمعية العمومية 

 ل"دليل أمن إدارة الحركة الجوية" – (Doc 9985)الوثيقة 

                                                           
مر  جمهورية أفريقيا الوسط   نا فاسو  بوروندي  تلاد  توغو  تونس  الجزائر  جزر القل إثيوبيا  إريتريا  إسواتيني  أنغولا  أوغندا  بنن  بوتسوانا  بوركي ١

  رواندا  زامبيا  زمبابوي   سان تومي كابو فيرديجمهورية تنزانيا المتحدة  جمهورية الكونغو الديمقراطية  جنوب أفريقيا  جنوب السودان  جيبوتي  
بيساو  الكاميرون  كوت ديفوار   –  سيليل  الصومال  غابون  غانا  غامبيا  غينيا  غينيا الاستوائية  غينيا وبرينسيبي  السنغال  السودان  سيراليون

 لياالكونغو  كينيا  ليبريا  ليبيا  ليسوتو  مالي  مدغلقر  مصر  المغرب  ملاوي  موريتانيا  موريليوس  موزمبيق  ناميبيا  النيجر  نيجير 
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 المقدمة -١

تعتمد أصبحت ظم التكنولوجية والإلكترونية مكوناً رئيسياً للمجتمع الحديث وكثير من الأنلطة التي أصبحت النل  ١-١
الإلكترونية في مجال الطيرانل  ازدادت أهمية الأمن الإلكتروني وقدرة التصدي لاخطارعل  تكنولوجيا المعلوماتل ولذلك  فقد 
 لوبعدها ة لامن الإلكتروني نتيجةً للهجمات الإلكترونية قبل جائحة فيروس كوروناولطالما سللوط الىوء عل  الأهمية الملح  

قراراً بطبيعة الأمن الإلكتروني المتعدد الأوجه الذي يمتد  2-١ دراكاً لإمكانية تأثير الهجمات عبر وا  قطاعات متعددة  وا 
عداد الإ لكترونية عل  نطاق واسع من المجالات في آن واحد وانتلارها بسرعة  أصبح من الىروري التوصل إل  رؤية ملتركة وا 

عام الأمن الإلكتروني لإيجاد إطار وىعت الإيكاو ونلرت استراتيجية بلأن الأمن الإلكترونيل ولذلك  استراتيجية عالمية بلأن 
 مستدام وقوي لامن الإلكترونيل

الأمن الإلكتروني سبع ركائز: التعاون الدولي  الإدارة  التلريعات والقواعد تتىمن استراتيجية الإيكاو بلأن  3-١
بناء القدرات والتدريب والملنظومة الفعالة  السياسة العامة لامن الإلكتروني  تبادل المعلومات  إدارة الوقائع والتخطيط للطوارئ  

 وثقافة الأمن الإلكترونيل

"معالجة الأمن  - ١٠-٤٠وقد اعتمدت الدورة الأربعون للجمعية العمومية للإيكاو قرار الجمعية العمومية رقم  ٤-١
  مما يعيد ومهاممجالات ينطوي عل  عدة الإلكتروني في مجال الطيران المدني" الذي يعالج الأمن الإلكتروني عبر نهج أفقي 

لحاح حماية نظم البنية الت حتية والبيانات الحساسة في مجال الطيران المدني ىد أي هجمات إلكترونية  التأكيد عل  أهمية وا 
 الأمن الإلكترونيلويدعو الدول إل  تنفيذ استراتيجية الإيكاو بلأن 

اقتراح سلسلة من المبادئ والتدابير من أجل  (CyAP)الخاصة بالإيكاو الأمن الإلكتروني ت خطة عمل ألعِد  وقد  ٥-١
والإيكاو للعمل والجهات المعنية قد وىعت الأسس للدول والقطاع اف الركائز السبع للاستراتيجيةل فهي والإجراءات لتحقيق أهد

القدرة عل  تحديد ومنع واكتلاف الهجمات الإلكترونية عل  الطيران المدني وكذلك الاستجابة إليها والتعافي منها  مع  تعزيزمعاً ل
 استحداث إطار قوي للتعاونل

المعنية بمعالجة الأمن الإلكتروني  الأمن الإلكتروني كجزء من آلية الإدارة الجديدةخبراء  فريق وقد تأسس مؤخراً  6-١
وتتىمن اختصاصات هذا الفريق العمل بما يتمال  مع برنامج عمل الأمن الإلكتروني في الطيران بهدف وىع  في الإيكاول

حماية الطيران المدني من الهجمات الإلكترونية  مع مراعاة و/أو إجراءات ل (SARPs)أحكام قد تتىمن قواعد وتوصيات دولية 
 الآثار الاقتصادية والتلغيلية وأية آثار أخرى لتلك الأحكامل

كتروني في الطيران المدني أعدت الإيكاو مواد إرلادية متعلقة بثقافة الأمن الإلكتروني )"ثقافة الأمن الإل 7-١
 بالإيكاو"(ل الخاصة

 المناقلة -2

رجعةل وقد اتخذت الدول إل  غير إل  تغيير نمط حياتنا  2٠١٩لقد أدى تفلي جائحة فيروس كورونا في عام  ١-2
العديد من الإجراءات الرامية إل  تقييد التقارب البدني بين الألخا  بهدف الحد من انتلار الجائحة  ومنها التباعد الاجتماعي 

عبر الفيديو المؤتمرات عقد إل  طفرة في العمل عن بلعد بالوسائل الإلكترونية و  والتعلم عن بلعد والعمل عن بلعدل وهذا ما أدى
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الإىافة بو والتحول الرقمي والابتكار وتكنولوجيا العمل عبر الإنترنت  وكل ذلك أصبح يلار إليه بتعبير "الوىع الطبيعي الجديد"ل 
عل  الصعيد العالمي  فقد زادت معدلات الهجمات الإلكترونية إل  الأثر الكارثي لجائحة فيروس كورونا عل  الاقتصاد والمجتمع 

 خلال الجائحة  مما أثر عل  المجتمع والأعمالل

بلكل تلعتبر إدارات الملاحة الجوية من أهم البلن  التحتية الحساسة في مجال الطيران  ولذلك لابد لها أن تنتبه  2-2
التناظرية إل  النظم الرقمية الفىائية لكي تلبي احتياجات  الأرىية خا  لتحول تسهيلات الملاحة الجوية من النلظم الملاحية

 النمو الهائل في كثافة الحركة الجويةل

عتبر بناء القدرات والتدريب وثقافة الأمن الإلكتروني من بين الدعائم الرئيسية لاستراتيجية الأمن الإلكتروني يل  2-3
لكترونيةل إلا أن إطار الإيكاو الحالي لا يتصدى لامن الإلكتروني في التي تعزز قدرة منظومة الطيران عل  تحمل الهجمات الإ

 أوقات الأزمات مثل جائحة فيروس كورونا أو الجوائح أو الأزمات المستقبليةل

 الخلاصة -3

لامن الإلكتروني التي تعزز قدرة  الدعائم الرئيسيةعتبر بناء القدرات والتدريب وثقافة الأمن الإلكتروني من بين يل  ١-3
في الأوقات العادية وأثناء الأزماتل لذلك  فإنه ينبغي لقرار الإيكاو بلأن الأمن  نظومة الطيران عل  تحمل الهجمات الإلكترونيةم

هذه المسألة ينظر في الإلكتروني أن يراعي هذه المسألة الهامةل كما ينبغي لفريق خبراء الأمن الإلكتروني المؤسس مؤخراً أن 
 ة إليهلمن بين المهام الموكل

 

 –انتهــ   –


