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大会 － 第 41 届会议 

执行委员会 

议程项目14：航空安保 — 政策 

民用航空网络安保治理 

(由阿曼提交) 

执行摘要 

本文件讨论了有效治理在确保民用航空免遭网络攻击方面的重要性，并强调它是加强协调和沟通

过程以保护民用航空免遭网络攻击的一个基本因素。 

有效实施各项网络安保要求是应对网络攻击的最佳方式。这一过程的第一步是由负责行业监管的

民航局(CAA)建立一个明确的结构。这一结构应包括主要的监管职能(立法和监督)，以及分派给各

利害攸关方的其他职能。 

行动：请大会核准以下建议： 

a) 敦促各国通过其民航局建立并通过标准化的民用航空网络安保治理结构，确保将国际义务协

调一致且适当地纳入其国家监管框架，以支助民用航空安全和安保，防止网络攻击； 

b) 敦促各国制定、保持和协调由民航局负责实施《芝加哥公约》附件17各项要求的相关实体，

实施航空网络安保要求；和 

c) 向各国提供支持、援助和指导，以制定标准化的航空网络安保治理结构。 

战略目标： 本工作文件涉及战略目标：安保和简化手续。 

财务影响： 本文件提及的各项活动，预计将根据缔约国财务资源和人力资源的可用情况进行。此

类行动项目也可以纳入全球航空安保计划(GASeP)。 

参考文件： 航空网络安保战略 

附件17 —《航空安保》 

普遍安保审计计划持续监测做法(USAP-CMA) 

Doc 8973号文件：《国际民航组织航空安保手册》 

 

                                                      
1 阿拉伯文本由阿曼提供。 
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1. 引言 

1.1 本文件旨在通过实施附件 17 —《航空安保》的标准 2.1.2：“每一缔约国必须建立一个组

织，并制定和实施顾及到飞行的安全、正常和效率的规章、措施和程序，以保护民用航空免遭非法

干扰行为”，实现国际民航组织“不让任何国家掉队”的举措。 

1.2 根据最佳做法并遵循 1944 年《芝加哥公约》的要求和附件 17 有关网络安保的相关标准和建

议措施，以及 2010 年《北京公约》和《议定书》制定的国家立法，提供了对行业进行监管的最重要的

规定，并确定如何向人员分配任务和责任，以保护民用航空免遭非法干扰行为。 

1.3 通过引入国家一级加强民用航空安保和简化手续之国际义务的要求，应遵循一个明确和结构

化的计划，从而确保建立全面的国家立法，帮助运行工作人员减轻风险和威胁，并保护所有民用航空

设施免遭非法干扰行为。 

1.4 制定符合《芝加哥公约》附件 17 要求及其他附件与安保相关规定的网络安保规章和程序极

其重要，因为必须根据民航局通过国家立法建立的工作环境，虑及许多监管和职能方面的问题。其目

标是确保按照国际义务实施上述规章和程序，以便加强民用航空安保并保护本行业免遭网络攻击。 

2. 航空网络的相互关联 

2.1 民用航空信息网络与许多利害攸关方相连，包括安保服务提供者、空中航行设施、地面服务

提供者、航空货运、配餐，以及其他相关运行实体和政府实体。网络还通过在运行层面发送和接收相

关信息实现国际互联。 

2.2 民用航空业在其运行的各个方面越来越倚重技术。出于保护行业免遭可能给这一重要行业带

来严重风险的网络攻击的需要，各国民航局对这一领域的立法和监督履行监管职能，以确保各项活动

符合国际民航组织的政策和方法。为此，它们必须能够吸引具备必要专业知识和能力的资源，以制定

网络安保立法，并适当发挥监督作用。 

2.3 民用航空业越来越依赖于信息、通信和监视系统的可提供性，以及数据的完好性和保密性。

因此，各国民航局需要加快制定立法，并建立一个监督系统，其中要求业界利害攸关方通过制定和实

施缓解措施来保护其各项系统。这只能通过网络安保任务及责任的适当协调和分工来实现。值得注意

的是，附件17规定了民航局相关航空安保实体加强网络安保的国际义务。 

3. 网络安保治理 

3.1 从监管和监督的角度清楚地了解与网络安保相关的作用和责任至关重要。其目的是建立一个

高效且可持续的运行框架，以避免航空网络安保相关实体之间的职能和责任出现任何重叠，并遵守所

有要求以保护行业免遭非法干扰行为。这一事项已变得非常重要，尤其是因为网络攻击构成了一项正

在出现的威胁，是国际航空安全界的一个重大关切。 
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3.2 各国民航局必须对民用航空安保给予应有的关注，以便通过处理各种不同关切，确保实现可

靠、安全、规范、经济和环保的航空业。实现这一目标的最佳途径是制定一个全面的监管治理机制，

并建立运行使能手段，利用最新的技术和通信系统防范网络攻击。 

3.3 随着更多企业和机构通过广泛的数字化、电子服务以及世界范围机构间的整合(包括民航实

体间的整合)转向数字领域，由于需要应对世界范围内日益增多的网络威胁和攻击，并应付其高度的复

杂性和不同的动机，如有组织犯罪、财务或政治目标等等，此类框架的重要性现已愈发显著。 

4. 民用航空当局(国家层级)内部的网络安保治理 

4.1 对网络安保进行监管，是分配给负责建立和保持网络安保系统的民航相关安保实体的责任。

执照颁发和监督部门实施各种质量保证活动。此外，风险评估部门负责评估网络安保风险2。 

4.2 行业不同机构按照网络安保的监管要求开展日常运行。 

 

5. 运行层面 

5.1 运行实体必须遵守国家要求，制定标准运行程序，并实施必要措施以保护重要的民用航空信

息及通信技术系统和数据。 

 
 

— 完 — 

                                                      
2. 民航局航空安保实体结构示例 

航空安保司

航空安保系统处 系统专家

监察和执照颁发处 网络安保监察员

风险评估处 风险评估专家

网络安保专家

机场运用人

其他利害攸
关方

配餐 航空货运 地面服务 空中航行
航空器运营

人
安保服务提供者


