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NOTA DE ESTUDIO

ASAMBLEA — 41° PERIODO DE SESIONES
COMITE EJECUTIVO
Cuestién 14: Seguridad de la aviacion — Politica
GOBERNANZA DE LA CIBERSEGURIDAD EN LA AVIACION CIVIL

(Nota presentada por Oman)

RESUMEN

En esta nota se analiza la importancia de una gobernanza eficaz para garantizar la proteccién de la aviacién
civil contra los ciberataques, destacandola como un factor fundamental en el reforzamiento de los procesos
de coordinacién y comunicacién para salvaguardar la aviacion civil contra los ciberataques.

La mejor manera de contrarrestar los ciberataques es aplicar eficazmente los requisitos de ciberseguridad.
El primer paso en este proceso seria que la Administracion de Aviacion Civil (CAA), encargada de
reglamentar el sector, estableciera una estructura clara. Esta estructura deberia incluir la funcién primaria
de reglamentacion (legislacion y supervision) y otras funciones que se asignaran a las distintas partes
interesadas.

Decision de la Asamblea: Se invita a la Asamblea a que respalde las siguientes recomendaciones:

a) instar a los Estados, a través de sus administraciones de aviacion civil, a que establezcan y adopten
una estructura normalizada de gobernanza de la ciberseguridad de la aviacion civil, destinada a
garantizar la incorporacion armonizada y adecuada de las obligaciones internacionales a sus marcos
de reglamentacion nacionales, que respalde la seguridad operacional y la seguridad de la aviacion civil
contra los ciberataques;

b) instar a los Estados a que desarrollen, mantengan y coordinen la aplicacion de los requisitos de
ciberseguridad de la aviacion por parte de la entidad competente de la administracién de aviacion civil
gue se encarga de aplicar los requisitos del Anexo 17 del Convenio de Chicago; y

C) proporcionar apoyo, asistencia y orientacion a los Estados para elaborar una estructura normalizada
de gobernanza de la ciberseguridad de la aviacion.

Obijetivos Esta nota de estudio se relaciona con el objetivo estratégico: Seguridad de la aviacién y
estratégicos: |facilitacion

Repercusiones | Se espera que las acciones mencionadas en esta nota se lleven a cabo en funcién de la
financieras:  |disponibilidad de recursos financieros y humanos en los Estados contratantes. Estas
acciones también pueden integrarse en el Plan Global para la Seguridad de la Aviacion
(GASEeP).

Referencias: |Estrategia de Ciberseguridad de la Aviacién

Anexo 17 — Seguridad de la aviacion

Enfoque de Observacion Continua del Programa Universal de Auditoria de la Seguridad
de la Aviacion (CMA-USAP)

Manual de seguridad de la aviacion de la OACI (Doc 8973)

L Version arabe proporcionada por Oman.
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1. INTRODUCCION
1.1 Esta nota de estudio tiene como objetivo la consecucion de la Iniciativa Ningin Pais se

Queda Atréas de la OACI mediante la aplicacion de la norma 2.1.2 del Anexo 17 — Seguridad de la aviacion:
"Cada Estado contratante establecera un organismo y elaborara y aplicara normas, métodos y procedimientos
para salvaguardar a la aviacion civil contra los actos de interferencia ilicita, teniendo presente la seguridad,
la regularidad y la eficacia de los vuelos".

1.2 La legislacion nacional elaborada sobre la base de las mejores préacticas y de conformidad
con el Convenio de Chicago de 1944 y las normas y métodos recomendados (SARPS) relacionados con la
ciberseguridad del Anexo 17, asi como con el Convenio y el Protocolo de Beijing de 2010, establecen las
disposiciones mas importantes que regulan el sector y determinan la forma como se asignan las tareas y
responsabilidades al personal para salvaguardar la aviacion civil contra los actos de interferencia ilicita.

1.3 La obligacién internacional de mejorar la seguridad de la aviacién civil y la facilitacion
mediante la introduccion de requisitos a nivel nacional deberia seguir un plan claro y estructurado,
garantizando asi el establecimiento de una legislacion nacional completa que ayude al personal operacional
a mitigar los riesgos y las amenazas y a salvaguardar todas las instalaciones de la aviacion civil de actos de
interferencia ilicita.

1.4 La elaboracion de reglamentos y procedimientos de ciberseguridad de acuerdo con los
requisitos del Anexo 17 y las disposiciones relacionadas con la seguridad de otros Anexos del Convenio de
Chicago es de suma importancia, ya que deben tenerse en cuenta numerosos aspectos de reglamentacion y
funcionales de acuerdo con el entorno de trabajo establecido por las CAA a través de la legislacion nacional.
El objetivo es garantizar que dichos reglamentos y procedimientos se apliquen en consonancia con la
obligacion internacional de mejorar la seguridad de la aviacion civil y salvaguardar el sector contra los
ciberataques.

2. INTERDEPENDENCIA DE LAS REDES DE AVIACION

2.1 La red de informacién de la aviacion civil estd conectada con muchas partes interesadas,
como los proveedores de servicios de seguridad, las instalaciones de navegacién aérea, los proveedores de
servicios de escala, la carga aérea, los servicios de restauracion y otras entidades operativas y
gubernamentales pertinentes. Las redes también estan interconectadas a escala internacional a nivel
operacional mediante el envio y la recepcién de informacidn relevante.

2.2 El sector de la aviacion civil depende cada vez mas de la tecnologia en todos los aspectos de
sus operaciones. Impulsadas por la necesidad de salvaguardar la industria contra los ciberataques, que pueden
suponer un grave riesgo para esta industria vital, las CAA desempefian funciones reguladoras de legislacién
y supervision en este ambito para garantizar que las actividades se ajusten a las politicas y métodos de
la OACI. Para ello, deben ser capaces de atraer recursos con la experiencia y las competencias necesarias
para desarrollar una legislacion en materia de ciberseguridad y asumir adecuadamente la funcion de
supervision.

2.3 El sector de la aviacion civil depende cada vez mas de la disponibilidad de los sistemas de
informacidn, comunicaciones y vigilancia, asi como de la integridad y confidencialidad de los datos. Por lo
tanto, las CAA deben acelerar la elaboracion de la legislacion y establecer un sistema de supervision que
exija a las partes interesadas del sector que salvaguarden sus sistemas mediante la elaboracion y aplicacion
de medidas de mitigacion. Esto solo puede lograrse mediante una coordinacion y division adecuadas de las
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tareas y responsabilidades de ciberseguridad. En particular, el Anexo 17 prevé la obligacion internacional de
que la entidad encargada de la seguridad de la aviacion en la CAA mejore la ciberseguridad.

3. GOBERNANZA DE LA CIBERSEGURIDAD

3.1 Es vital que se entiendan claramente las funciones y responsabilidades relacionadas con la
ciberseguridad desde la perspectiva de la reglamentacidn y supervision. El objetivo es establecer un marco
operacional eficaz y sostenible para evitar cualquier solapamiento de funciones y responsabilidades entre las
entidades relacionadas con la ciberseguridad de la aviacién y cumplir todos los requisitos con objeto de
salvaguardar el sector contra los actos de interferencia ilicita. Este asunto ha adquirido una importancia
fundamental, sobre todo porque los ciberataques constituyen una amenaza emergente y una preocupacion
significativa para la comunidad de la seguridad de la aviacion internacional.

3.2 Las CAA deben prestar la debida atencién a la seguridad de la aviacion civil abordando las
diferentes preocupaciones para garantizar un sector de la aviacion seguro, reglamentado, econémico y
respetuoso con el medioambiente. La mejor manera de lograrlo es elaborando un mecanismo de gobernanza
reglamentario integral y estableciendo facilitadores operacionales que protejan contra los ciberataques con
las Gltimas tecnologias y sistemas de comunicacion.

3.3 La importancia de este marco es ahora mas significativa por la necesidad de abordar el ritmo
creciente de amenazas y ataques cibernéticos en todo el mundo y de hacer frente a su gran complejidad y a
sus diversos motivos, como la delincuencia organizada, los objetivos financieros o politicos, etc., a medida
gue mas empresas e instituciones pasan al &mbito digital a través de la digitalizacion generalizada, los
servicios electronicos y la integracién entre las instituciones de todo el mundo, incluso entre las entidades de
la aviacion civil.

4. GOBERNANZA DE LA CIBERSEGURIDAD EN UNA ADMINISTRACION DE AVIACION
CIVIL (NIVEL NACIONAL)

4.1 La reglamentacion de la ciberseguridad es una responsabilidad asignada a la entidad
competente de la administracion de aviacion civil que se encarga de establecer y mantener al dia los sistemas
de ciberseguridad. La seccion de licencias y supervision ejecuta las diversas actividades de aseguramiento de
la calidad. Ademas, la seccion de evaluacion de riesgos se encarga de evaluar los riesgos de ciberseguridad?.

4.2 Los diferentes 6rganos del sector llevan a cabo sus operaciones cotidianas en cumplimiento
de los requisitos de ciberseguridad reglamentarios.

2 Ejemplo de estructura de una entidad de seguridad de la aviacion de la CAA.
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5. NIVEL OPERACIONAL
5.1 Las entidades operacionales deben cumplir los requisitos nacionales, establecer

procedimientos operacionales normalizados y aplicar las medidas necesarias para proteger los datos criticos
sobre la aviacion civil y los sistemas y datos de la tecnologia de las comunicaciones.
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