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 الأربعونو  الحادية الدورة –الجمعية العمومية 
 1التنفيذيةاللجنة 

 السياسة العامة –أمن الطيران  :من جدول الأعمال 14البند رقم 

 حوكمة الأمــن السيبـــراني لقطاع الطيران المدني

  (عُمان منمة مقد  ورقة )

 التنفيذي الموجز
لأساس عتبارها اباالفعّالة بما تكفل حماية قطاع الطيران المدني من الهجمات الإلكترونية،  حوكمةال أهميةورقة التطرح هذه 

  .مواجهة الهجمات السيبرانية بقطاع الطيران المدنيتصال للتعزيز منظومة التنسيق والا

ة وضع هيكلة واضحويبدأ بالتطبيق الفّعال لمتطلبات الأمن السيبراني  من خلال يبدأ السيبرانيةمواجهة الهجمات ل بلأبرز السُ أن 
بالتنظيم )وضع التشريع والرقابة(  ا  خاص ا  تشمل تقسيم تبارها المسؤولة عن تنظيم القطاععاتتبناها سلطة الطيران المدني ب

 يذ.وتقسيمات موزعة على الجهات العاملة بالقطاع تُعنى بالتنف

 : يرجى من الجمعية العمومية القيام بما يلي:الإجراء
موحـــــــدة ليمـــــــن الســـــــيبراني لقطـــــــاع الطيـــــــران حوكمـــــــة عتمـــــــاد وضـــــــع وا على"ســـــــلطة الطيـــــــران المـــــــدني"حـــــــ  الـــــــدول  (أ

بمــــــا  " "موحــــــــــــدةالــــــدولي يــــــي تشــــــريعاتها الوطنيــــــة بالشــــــكل الصــــــحي   لتــــــزاممان أن عمليــــــة الأمتحــــــال لتحقيــــــق الاضــــــل
 وسلامة النقل الجوي العالمي من الهجمات الإلكترونية.كفل أمن ي

ـــــولي وضـــــع (ب ـــــى ت ـــــدول عل ـــــات الأمـــــن الســـــيبراني مـــــن خـــــلال الوحـــــدة أو الإدارة  حـــــ  ال ـــــذ متطلب وصـــــيانة وتنســـــيق تنفي
 .شيكاغو يي كل سلطة طيران تفاقيةلأحكام الملحق السابع عشر لا لتزامالمسؤولة عن تحقيق الا

 .من السيبرانييل ةللدول يي سبيل وضع حوكمة موحد سترشاديةواد الاتقديم الدعم والمساعدة والم  (ج
الأهداف 

 :ةستراتيجيالا
  ."الأمن والتسهيلات" ستراتيجيبالهدف الاترتبط ورقة العمل هذه 

ن تنفيــــــذ متطلبــــــات الورقــــــة ســــــيعتمد علــــــى تــــــواير المــــــوارد الماليــــــة والبشــــــرية يــــــي الــــــدول المتعاقــــــدة، كمــــــا إ الآحار المالية:
 (GASeP) "الخطة العالمية للطيران"يُمكن تضمين متطلبات الورقة من ضمن 

 "ة الأمن الإلكتروني يي مجال الطيرانستراتيجيا" المراجع:
 يران"ط"أمن ال —الملحق السابع عشر 

 (USAP-CMA) "العالمي لتدقيق أمن الطيران ويقا  لنهج الرصد المستمرالبرنامج "

 ((Doc 8973 "دليل أمن الطيران"يكاو وحيقة الإ
                                                           

  هذه الورقة باللغة العربية. عُمانقد مت  1
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 المقدمة -1

عدم ترك أي "وهو )الإيكاو( لمنظمة الطيران المدني الدولي  ستراتيجيالاتهدف هذه الورقة إلى تحقيق الهدف  1-1
يجب على كل " :أنه ملحق السابع عشر والتي تنص علىمن ال 2-1-2من خلال تطبيق القاعدة القياسية رقم  "الركب وراءدولة 

وتضع وتنفذ اللوائ  والممارسات والإجراءات اللازمة لحماية الطيران المدني من أيعال التدخل غير  دولة متعاقدة أن تنشئ تنظيما  
 "حلات الجوية.وكفاءة الر  وانتظامالمشروع مع مراعاة سلامة 

التشريعات الوطنية التي يتم إعدادها وتطويرها ويق أيضل الممارسات الممتحلة للقواعد القياسية وتوصيات  1-2
وبروتوكول  اتفاقيةالمعنية بالأمن السيبراني و  SARPsوالقواعد القياسية  السابع عشرالملحق  ،1٩44شيكاغو  اتفاقيةملاحق 
عتمد عليها يي تنظيم القطاع وتقسيم المهام والمسؤوليات بين مختلف العاملين بالشكل من أهم العناصر التي ي 2010 بيجين

 الذي يساعد حماية الطيران المدني من أيعال التدخل غير المشروع

يي  وانعكاسهاتجاه أمن وتسهيلات الطيران المدني من خلال ترجمتها الدولي  لتزامالالتحقيق  الامتحالن عملية إ 1-3
نية ينبغي أن تكون ويق تنظيم إداري واض  ومنظم يكفل وضع تشريع وطني متكامل يساعد العاملين على التشريعات الوط

 تخفيف مستوى الخطر والتهديد وحماية جميع مرايق الطيران المدني من أيعال التدخل غير المشروع.على  ،المستوى التشغيلي

جراءات ليمن السيبراني تُلبي الم 1-4 تطلبات الدولية الواردة يي الملحق السابع عشر وبنود إن إعداد ووضع لوائ  وا 
شيكاغو من أهم الجوانب التي يجب أن يراعى ييها العديد من الجوانب التنظيمية  تفاقيةلاالأمن الواردة يي الملاحق الأخرى 

ات الوطنية لضمان والعملية بما يتوايق مع منظومة العمل التي تم وضعها من قبل سلطة الطيران المدني من خلال التشريع
 تجاه أمن الطيران المدني ويحمي القطاع من الهجمات السيبرانية.الدولي  لتزامالاتنفيذها بالشكل والمضمون الذي يُحقق 

 ترابط شبكات قطاع الطيران -2

شبكة المعلومات بقطاع الطيران المدني مترابطة مع جميع الجهات العاملة يي القطاع بما ييها مقدمي الخدمات  2-1
الحكومية الأخرى ذات العلاقة، كما ترتبط التشغيلية و الأمنية والمرايق الملاحية والخدمات الأرضية والشحن والتموين والجهات 

رسال المعلومات ذات الصلة.الشبكات دوليا  يي الجوانب المتعلقة بالت  شغيل من خلال استقبال وا 

والتي يتطلب  ،عماللوجيا يي جميع الجوانب والأو قطاع الطيران المدني يتجه وبشكل كبير إلى استخدام التكن 2-2
ن على هذا القطاع الحساس م ا  من سلطة الطيران المدني أن تضمن حماية القطاع من الهجمات الإلكترونية التي قد تشكل خطر 

يي هذا المجال من أجل ضمان العمل ويق سياسات ومنهجية منظمة الطيران  ة"التشريع والرقاب" التنظيمي خلال ممارسة الدور
المدني الدولي من خلال استقطاب الخبرات والكفاءات القادرة على تطوير التشريعات الخاصة بالأمن السيبراني وتنفيذ الدور 

 الرقابي بالشكل الصحي .

 سلامة وكذلك والمراقبة، والاتصالات المعلومات تواير نظم على متزايد بشكل طيران المدني يعتمدال قطاع 2-3
العاملة يي  لسلطة الطيران المدني الإسراع يي إعداد التشريعات والنظام الرقابي الذي يلزم الجهات ينبغي البيانات وسريتها ولذلك
مر لن يتحقق بدون وجود توايق ويصل للمهام والمسؤوليات ن هذا الأإقائية، حي  التدابير الو  وتنفيذ بوضع  القطاع حماية أنظمتها

تجاه الأمن السيبراني الذي الدولي  لتزامالامل على تشا "الأمن" — السابع عشريي مجال الأمن السيبراني لا سيما أن الملحق 
 .النظمبالسلطة المختصة من خلال وضع  بأمن الطيران داري المعنيالتقسيم الإ اختصاصاتتنفيذه ضمن تنسيق يقع مسؤولية 
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 حوكمة الأمن السيبراني -3

 لتزامالامن الأهمية ضمان وجود توايق ويهم ليدوار والمسؤوليات المتعلقة بالأمن السيبراني لضمان تحقيق  3-1
أسيس قاعدة عمل تتسم بالكفاءة الدولي والوطني يي هذا المجال من حي  التنظيم والرقابة على قطاع الطيران المدني، من أجل ت

والاستمرارية لضمان عدم التداخل يي الاختصاصات والمسؤوليات بين الدوائر والاقسام المعنية بالأمن الإلكتروني والوياء بجميع 
التي يعتبر من التهديدات الناشئة  يالسيبرانمتطلبات تأمين قطاع الطيران المدني من أيعال التدخل غير المشروع كون الأمن 

 أصبحت تؤرق مجتمع أمن الطيران الدولي.

ييما يتعلق بأمن الطيران المدني بمختلف شواغله بما يكفل  ا  كبير  ا  اهتمامالطيران المدني  اتسلط أهمية أن تولي 3-2
ع الممكنات بيئة طيران تتميز بالأمن والسلامة والانتظام والكفاءة والاقتصاد وحماية بيئته من خلال حوكمة التنظيم الشاملة، ووض
 التشغيلية التي تدعم الحماية ضد الهجمات السيبرانية من خلال التزود بأحد  التقنيات الممكنة وأنظمة الاتصالات.

تلك الأهمية لتواكب تطور وزيادة وتيرة التهديدات والهجمات السيبرانية حول العالم، وزيادة تعقيداتها  وازدادت 3-3
لكتروني ال على العالم الإعمالمؤسسات والأ انفتاحالدوايع المادية والسياسية وغيرها، مع زيادة دوايعها، كالجرائم المنظمة و  واختلاف

مؤسسات قطاع الطيران المدني  من خلال عمليات التحول الرقمي وتقديم الخدمات الالكترونية والتكامل بين المؤسسات منها
 العالم. حول

 )المستوى الوطني( حوكمة الأمن السيبراني يي سلطة الطيران المدني -4

الطيران المدني، بحي  يتولى  بسلطةأمن الطيران التقسيم المعني بمن السيبراني الى تم ادراج مسؤولية تنظيم الأي 4-1
يم المخاطر يتنفيذ أنشطة مراقبة الجودة، كما يعمل قسم تقعلى ويعمل قسم الرقابة والتراخيص  .نظم الأمن السيبرانيإعداد وتحدي  

 .2انيالسيبر من مخاطر الأم يعلى تقي

تتولى التقسيمات بالجهات العاملة بالقطاع الدور التنفيذي بكل ما يتعلق بتنفيذ المتطلبات التشريعية ليمن  4-2
 السيبراني لجميع الأنظمة والخدمات التي تتعلق بالتشغيل اليومي.

 

                                                           
 مخطط استرشادي يوض  هيكلة تقسيم أمن الطيران بسلطة الطيران المدني. 2

دائرة أمن الطيران

قسم نظم أمن الطيران أخصائي نظم

قسم الرقابة 
والتراخيص

مفتش أمن سيبراني

قسم تقييم المخاطر أخصائي تقييم مخاطر

خبير أمن سيبراني
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 المستوى التشغيلي -5

بالمتطلبات الوطنية ووضع إجراءات التشغيل القياسية وتنفيذ الاجراءات  لتزامتتولى الجهات التشغيلية مسؤولية الا 5-1
 اللازمة لحماية النظم الحيوية لتكنولوجيا المعلومات والاتصالات والبيانات المستخدمة لأغراض الطيران المدني.

 

 

 —انتهــى  —

مشغل المطار

الجهات 
الأخرى

التموين
الشحن 
الجوي

الخدمات 
الارضية

الملاحة 
الجوية

ومشغل
الطائرات

الخدمات ومقدم
منيةالأ


