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工  作  文  件 

 

大会 － 第 41 届会议 

技术委员会 

议程项目33：拟由技术委员会审议的其他问题 

扩大信任框架专家组的职权范围 

(由美国提交) 

执行摘要 

全球航空界持续在现代化方面迈出重大步伐，提升了航空旅行的安全、安保和效率水平。这些现

代化努力中许多利用了与传统话音通信相对的自动数字通信交换。当航空部门继续经历其通信系统中

的深刻转变，随之产生了对相关辅助服务的巨大需求，以促进安全、有韧性的数字信息交换，从而将

航空安全、安保和效率方面的风险降至最低。由信任框架研究组(TFSG)构想的国际航空信任框架

(IATF)，为在航空相关数字信息的完整度和真实性，以及安全交换方面提振信心，提供了可能的解

决方案。在此方面，有必要开展额外工作，将这些基础性概念发展为实施国际航空信任框架的可行方

案，以供国际民航组织成员国进一步考虑。 

2022年，空中航行局(ANB)正推动信任框架研究组过渡成为一个专家组。美国请国际民航组织

修改信任框架专家组的职权范围，以纳入一项任务，重点制定实施国际航空信任框架的可行方案。专

家组还将需要法律专家和执行层航空官员的意见投入，以推动现有的国际航空信任框架整体工作演进

成为一套实施国际航空信任框架的可行方案，以供成员国进一步考虑。 

行动：请大会： 

a) 要求空中航行局为信任框架专家组制定职权范围，其应： 

1) 包括一项目标，即制定一套技术和法律方面可行的国际航空信任框架实施备选方案，和 

2) 鼓励法律专家和执行层航空官员参与专家组工作。 

战略目标： 本工作文件涉及安全和空中航行能力和效率的战略目标。 

财务影响: 不适用 

参考文件: 不适用 
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1. 引言 

自国际民航组织大会第 40 届会议以来，民用航空部门持续见证着现代化方面的重大进展。支撑该

现代化进程的各种技术中，许多依赖于数字通信，其有望在 2025 年前伴随航空器使用针对数字通信网

络服务的互联网协议服务和其他安全服务，而进一步发展。安全的数字信息交换是优先要务，其当前

主要基于点对点实现。但是，鉴于航空生态系统是一个复杂的多系统体系，随着数字连接节点的增多

和这些连接中涉及的利害攸关方的扩张，点对点的做法存在诸多局限。当信息横穿多个点对点数字连

接而不受互用数据保护时，网络攻击的机会得以增加。对于各组织而言，要维护大量安全的特设点对

点连接，其造成的操作复杂性使得业务难以扩展，也构成另一潜在的脆弱性来源。 

1.1 以数字通信为前提的持续的航空扩张，在缺乏统一的全球信息安保协议时，会造成安全和安

保风险，这将在以下讨论中概述。 

1.2  全球航空界迫切需要规划和制定辅助服务的基础结构，以帮助促成一种安全且有韧性的方

式，用于与多个全球航空利害攸关方以数字方式交换信息，同时设有针对信息真实性和完整度的验证

措施。 

1.3 国际民航组织信任框架研究组(TFSG)一直致力于开发和审查为解决航空生态系统多维发展

中的信息安保风险问题的多种概念。得益于此项工作，信任框架研究组确立了国际航空信任框架(IATF)

概念。国际航空信任框架的最终目标是实现安全、可互用的数字信息交换。 

1.4 尽管国际航空信任框架的目标简单直白，为实现该目标的路径却不然 — 从基于点对点的数

字信息保护环境向端对端过渡是一个复杂的转变过程。信任框架研究组的技术专家已经为国际航空信

任框架确立了稳健的技术范畴，并制定了如针对被信任的网络和身份政策的建议的信息安保要求。 

1.5 2022 年，信任框架研究组将过渡成为专家组。为推动国际航空信任框架概念进一步从技术

对话中的设想发展为最终的国际航空信任框架实施，需要确立操作和治理方面的范围。因此，重要的

是信任框架专家组的职权范围应包括一项目标，重在制定一套实施国际航空信任框架的可行方案。制

定这些方案最好虑及航空法律和执行层面的问题，这在信任框架研究组迄今的工作中未能充分体现。

一直以来，技术专家是信任框架研究组的主要参与者，因其具备的知识是确立国际航空信任框架的关

键；但既然这一基础性工作已经取得进展，从法律和执行层面角度的参与则是查明国际航空信任框架

实施备选方案的关键。 

2. 讨论 

2.1 如针对数字通信的信息安保协议保持不变，国家(和全航空生态系统的所有组织)将需负累同

其与之进行数字信息交换的每一个利害攸关方订立协议，并提供支持。这不仅构成了一种碎片化的解

决方案，还扩大了网络攻击的受害面。比如，典型的两个空中航行服务提供者之间的信息交换需通过

由多个组织管理的多个网络设备实现。在许多情况下，信息保护并不是点对点的，而是基于如分享秘

密这样的脆弱做法，由此导致这些信息交换容易受到攻击。 
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2.2 缺乏统一的信息安保会削弱对信息保护的信心，和增加信息安保风险。透明度的缺失导致不

能保证一方对信息的保护达到与另一方相同的水平。无法参与端对端的通信保护会增加信息安保风险。 

2.3 当信息丧失完整度且无法获取(信息安保风险实现)时，会导致安全风险增加，而且在极端情

况下可能造成会引起事故的安全危险。随着对数字通信的依赖持续加深，现有的航空信息系统和网络

保护做法并不能在全球层面很好地扩大。如不实现服务提供者和用户之间的脱媒化，则国家和组织间

将需签订越来越多的双边协议，由此，为实现端对端安保的技术要求也将进一步提高。这一事态将导

致连接成本和全球互用的复杂度持续提升。 

2.4 国际航空信任框架可以促成服务提供者(即起始点)和用户(即终点)间实现可互用且安全的信

息交换，同时保证真实性和消息完整度。尽管信任框架研究组已在确立国际航空信任框架基础概念方

面取得了重大进展，要推动国际航空信任框架进入实施阶段还需额外的开发工作。确立所需的辅助服

务基础结构和为实施概念而必要的合同协议，除技术方面的专业意见外，还要求法律和执行层面的角

度观点，以及让这些利害攸关方为制定国际航空信任框架实施方案而开展协作的目标。 

3. 结论 

3.1 在缺乏全球信息保护的情况下扩大航空业会增加安全风险。国际航空信任框架是应对该挑战

的潜在解决方案。鉴于该挑战的复杂属性，需要开展额外工作以支持相关方案的成功开发和实施。 

— 完 — 


