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 ة المسائل الأخرى المعروضة على نظر اللجنة الفني :  من جدول الأعمال 33البند 

 الثقة  إطارخبراء  فريق اختصاصاتنطاق  توسيع
 ( الولايات المتحدة الأمريكيةمُقدَّمة من )

 تنفيذي  الموجز 

تستفيد العديد  و .  تهوكفاء  هوأمنالسفر جوا  سلامة  لتحسين    في مجال التحديثواسعة  خطوات  قطع    ةالطيران العالميأوساط  واصل  ت
، على عكس الاتصالات الصوتية التقليدية. ومع استمرار قطاع من جهود التحديث هذه من تبادلات الاتصالات الرقمية الآلية

خدمات الدعم التي تسهل تبادل على   هائلاطلبا ، فإنه يخلق لاتصالاتته لفي أنظمجذري ل اللتحو  هذا االسير في الطيران في 
  يوفر و   .اهته والحد منوكفاء  ه وأمنالطيران  سلامة  التي تهدد  مخاطر  الأمام    قادر على الصمودو المعلومات الرقمية بشكل آمن  

لتوفير  ممكنا    ، حلاالتابعة للإيكاو  مجموعة دراسة إطار الثقةنشده  ، الذي ت(IATF)  طار العالمي للثقة ضمن قطاع الطيرانالإ
المُ  الرقمية  المعلومات  القيام بأعمال    .بشكل آمن  فضلا عن تبادلها،  قة بالطيرانتعل   الثقة في سلامة وصحة  ومن الضروري 

كي تواصل الدول  عالمي للثقة  الطار  الإهذا  تفعيل  بغرض  إضافية لتطوير هذه المفاهيم التأسيسية إلى خيارات قابلة للتطبيق  
 .الأعضاء في الإيكاو النظر فيه

. وتدعو الولايات 2022في عام  فريق خبراء  إلى    التابعة للإيكاو  مجموعة دراسة إطار الثقة  بتحويل    الملاحة الجويةإدارة  قوم  وت
من أجل لتطبيق  تشمل مهمة تركز على وضع خيارات قابلة لكي  الثقة    إطارخبراء  فريق  لى تنقيح اختصاصات  إالإيكاو  المتحدة  

 تطويرن أجل  مطيران على المستوى التنفيذي  قانونيين ومسؤولي  خبراء  إلى مدخلات من  الفريق  هذا  سيحتاج  كما  .  طارالإتفعيل  
للتطبيق  طار  الإهذا  المُتعل  قة ب  الحالية  مُخرجات العمل القابلة  كي تواصل الدول  ،  هتفعيلمن أجل  إلى مجموعة من الخيارات 

 . النظر فيهالأعضاء 

 : أن  الجمعية العمومية مدعوَّة إلى الإجراء: 
 على النحو التالي:  الثقة إطارخبراء فريق اختصاصات إعداد  الملاحة الجوية  إدارةطلب إلى ت (أ

 ،طار العالمي للثقة ضمن قطاع الطيرانالإتفعيل ل نيا وقانونيافقابلة للتطبيق خيارات إدراج هدف لوضع مجموعة  (1

 . طيران على المستوى التنفيذيقانونيين ومسؤولي خبراء ع مشاركة يتشج (2

 .الملاحة الجويةشبكة كفاءة سعة و بو  بالسلامة ينالمُتعل  ق ينالاستراتيجي  ينفهدبالورقة العمل هذه رتبط ت الأهداف الاستراتيجية: 

 وجدلا ت الآثار المالية: 
 وجدلا ت مراجع:ال
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 مقدمة ال -1

وتعتمد العديد من التقنيات التي يقوم العمومية الأربعين للإيكاو.    يةتحديثا كبيرا منذ انعقاد الجمعقطاع الطيران المدني  يشهد  
، حيث تستخدم الطائرات خدمات بروتوكول الإنترنت نمويتوقَّع لها مزيدٌ من العليها هذا التحديث على الاتصالات الرقمية، التي 

. ويمثل التبادل الآمن للمعلومات الرقمية إحدى  2025لخدمة شبكة اتصالات البيانات وغيرها من خدمات السلامة بحلول عام  
ل  إنجازه  جري  الأولويات، وهو ما ي نظرا لأن النظام البيئي للطيران ف،  ومع ذلك  نقطة.-إلى-على أساس نقطةحاليا  في المقام الأوَّ

عندما يزداد  نقطة  -إلى-نقطةكز على  الذي يرت، فهناك قيود على هذا النهج  الأنظمةمجموعة من  ينطوي على    ادعقَّ يمثل نظاما مُ 
نظرا ي  الإلكترونالهجوم    زداد فرصتكما  في هذه الاتصالات.    ة المشاركعدد الأطراف المعنيَّة  سع  تو يعدد عقد الاتصال الرقمية و 

ويجدر .  المتبادل  للتشغيل  قابلبشكل  بيانات  للنقطة دون حماية  -إلى-رقمية متعددة من نقطةوصلات  عبر  معلومات  المرور  ل
صة من  خصَّ عدد كبير من الاتصالات الآمنة المُ إجراء  للحفاظ على  المصاحب  التعقيد التشغيلي للمؤسسات  حجم  ن  الإشارة إلى أ

 مصدر محتمل آخر لنقاط الضعف. تغيير، وهو بالتالي نقطة غير قابل لل-ىإل-نقطة
قة  نسَّ بروتوكولات عالمية مُ وجود  لاتصالات الرقمية دون  استنادا إلى اع في مجال الطيران  إن استمرار التوس   1-1

 .بالتوضيحمخاطر وتتناول المناقشة أدناه هذه ال. لأمن المعلومات يمثل مخاطر على السلامة والأمن
يام مجتمع الطيران العالمي بتخطيط وتطوير البنية التحتية لخدمات الدعم التي تساعد ة إلى قلحَّ هناك حاجة مُ  1-2

على تمكين طريقة آمنة ومرنة لتبادل المعلومات مع العديد من أصحاب المصلحة العالميين في مجال الطيران بطريقة رقمية 
 . سلامتهاق من صحة المعلومات و تدابير للتحق   وجود تتضمن

 لمخاطرل ي  على وضع واستعراض مفاهيم مختلفة للتصد     التابعة للإيكاو  مجموعة دراسة إطار الثقةوتعكف   1-3
سة  الدرا  مجموعةطوَّرت  فقد  وانطلاقا من هذا العمل،  .  متزايدة  عاد متعددة ذي أب  لطيرانبيئي لأمن المعلومات في نظام  المُتعل  قة ب

الطيرانلإلمفهوما  هذه   قطاع  ضمن  للثقة  العالمي  النهائي    .(IATF)  طار  الهدف  الإطار  ويتمثل  تبادل  من  ن  تمك  الفي  لهذا 
 .المتبادلللتشغيل بطريقة مأمونة وقابلة المعلومات الرقمية 

جري ليس كذلك، فالانتقال من بيئة ته ، فإن الطريق إلى تحقيقمن إطار الثقةهدف الوضوح على الرغم من و  1-4
وقد   .دٌ عقَّ مُ   أمرٌ النهاية  -إلى -الحماية من البدايةإلى بيئة تجري فيها  نقطة  -إلى-معلومات الرقمية على أساس نقطةفيها حماية ال

ر من أمنية  بات  تطلَّ مُ ب  ، على سبيل المثال،أوصواو ،  الثقة  طارلإقويا  نطاقا فنيا    مجموعة دراسة إطار الثقة نيون في  فالخبراء ال  طوَّ
 .وسياسات تحديد الهويةكسب الثقة في الشبكات أجل 

تطور مفهوم ستمر  ي. ولكي  2022في عام  الثقة    فريق خبراء إطارإلى    مجموعة دراسة إطار الثقةستتحول   1-5
الطيرانالإ للثقة ضمن قطاع  العالمي  إلى تنفيذ  فمن محادثة    طار  المطاف،  الإطار  نية  تطوير نطاق تشغيلي يلزم  في نهاية 

هدفا يتمثل في التركيز على وضع مجموعة  خبراء إطار الثقة  فريق  تتضمن اختصاصات  الضروري أن  وحوكمة. وسيكون من  
مراعاة المنظورات القانونية  عند  نحو  هذه الخيارات على أفضل  إعداد  يكون  . و إطار الثقةمن الخيارات القابلة للتطبيق لتفعيل  

نيون فقد كان الخبراء الو حتى الآن.    مجموعة دراسة إطار الثقةفي عمل    كاف    بشكل    يجر تمثيلهلم  الأمر الذي  والتنفيذية للطيران،  
هذا    حقَّق، والآن بعد أن  إطار الثقةتطوير مفاهيم  ضرورية لهم  رفانظرا لأن مع  دراسةالمجموعة  هم المشاركون الرئيسيون في  

ماالعمل التأسيسي   .إطار الثقة تفعيلالقانونية والتنفيذية أمرا بالغ الأهمية لتحديد خيارات مراعاة المنظورات ، أصبحت تقد 
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 المناقشة  -2

الدول )وجميع المنظمات عبر النظام    فستكون لمعلومات للاتصالات الرقمية ثابتة،  إذا ظلت بروتوكولات أمن ا 2-1
هذا لا يخلق حلا مجزأ و معه المعلومات الرقمية.    تبادلطرف معني تودعم اتفاقات مع كل  عبء تطوير  مثقلة بللطيران(    البيئي

د خدمات بين مزو   بادل المعلومات  عادة ما يجري ت. فعلى سبيل المثال،  نيةو للهجمات الإلكتر أيضا  فسح المجال  ، بل يفحسب
  حماية المعلومات من جري  تمتعددة تديرها منظمات متعددة. وفي كثير من الحالات، لا  أجهزة  شبكة  ملاحة جوية وآخر باستخدام  

 .مات الإلكترونيةرضة للهجمما يترك عمليات تبادل المعلومات هذه عُ ج ضعيفة، و إلى نهالنهاية، أو قد تستند - إلى- البداية
ض الثقة في حماية المعلومات ويزيد من مخاطر أمن المعلومات.  إن الافتقار إلى تنسيق أمن المعلومات يقو    2-2

  خر الآطرف  اللمعلومات بنفس مستوى حماية  الاتصال ل   طرفيد  حماية أحليس هناك ما يضمن  فوبسبب الافتقار إلى الشفافية،  
 زيد من مخاطر أمن المعلومات. يُ  النهاية-إلى- البدايةمن  هذا العجز عن الانخراط في حماية الاتصالو . لها
،  مخاطر أمن المعلومات( إلى زيادة مخاطر السلامةوقوع )إتاحتها يمكن أن يؤدي فقدان سلامة المعلومات و  2-3
مع استمرار زيادة الاعتماد  و وقوع حادث.  يتسبب فيالسلامة في مجال إلى خطر ، في ظل الظروف القصوى ، يمكن أن يؤديو 

ع بشكل جيد  حالي  بشكله ال معلومات الطيران  وشبكات  م  ظُ حماية نُ نهج  ، فلن يكون بمقدور  على الاتصالات الرقمية على  التوس 
المزيد والمزيد من    إبرام  ، ستكون هناك حاجة إلىلها  مي الخدمات والمستعملينقد   الوساطة بين مُ حذف  . وبدون  الصعيد العالمي

المُ  وستزداد  والمنظمات،  البلدان  بين  الثنائية  التطلَّ الاتفاقات  تحقيق  فبات  أجل  من  . النهاية-إلى-البداية  منالاتصال  أمن  نية 
 المتبادل. لتشغيلل قابلية لالتعقيد العالمي ل إلى جانبربط زيادة مستمرة في تكاليف الوجود وسيؤدي هذا الوضع إلى 

مي الخدمات قد   بين مُ المتبادل قابل للتشغيل بشكل لمعلومات الآمن ل  تبادلالن من  مك   يُ ن لإطار الثقة أ ويمكن 2-4
ت مجموعة  . وفي حين أحرز تهاسلاميضمن  و الرسائل  توثيق  من  مما يُمك  ن  اط النهاية(  )أي نقاط المنشأ( والمستعملين )أي نق

إلى مرحلة  تطوير الإطار للوصول به  مواصلة  الضروري  من  ،  لإطارضع المفاهيم الأساسية لبشأن و ما كبيرا  تقد  الثقة  إطار  دراسة  
نية فحسب، فالبنية التحتية اللازمة لخدمات الدعم والاتفاقات التي قد تكون ضرورية لتفعيل المفهوم خبرة  التنفيذ. ولا يتطلب إنشاء  

وضع خيارات    على للتعاون  هؤلاء    صحاب المصلحةهدف لأحديد  تمنظورات قانونية وتنفيذية، فضلا عن  مراعاة  بل يتطلب أيضا  
 .إطار الثقةلتفعيل 

 الخلاصة والاستنتاج -3

طار الإمثل  ي حماية عالمية للمعلومات يزيد من مخاطر السلامة. و توفير  الطيران دون  مجال  التوسع في  إن   3-1
إضافيا لدعم تطويره    جهداب  فإنه يتطلَّ ،  اعقَّدمُ   ياتحدلكونه    نظراحلا محتملا لهذا التحدي. و   العالمي للثقة ضمن قطاع الطيران

 . بنجاح وتنفيذه

 
 ―انتهــى  ―


