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 الأربعونو  الحادية الدورة –الجمعية العمومية 
 1التنفيذيةاللجنة 

 السياسة العامة –أمن الطيران  :من جدول الأعمال 14البند رقم 

 استراتيجية ثقافة الأمن السيبراني

  (2 )أكاو( نيابة عن دول المنظمة العربية للطيران المدني المملكة العربية السعودية مة منمقد  ورقة )

 التنفيذي الموجز
تزداد الهجمات السيييييييييبرانية برييييييييكل مسييييييييتمر في قطاذ الطيران المدني ويعثر اذا الهجوم المتزايد عل  المطارات  ورييييييييركات 

لتقليل المخاطر السيييييييبرانية تكون عن طرير تطوير اسييييييتراتيجية الطيران  والحركة الجوية  وحت  الركاب. إن الطريقة المثل  
ثقافة الأمن السيييييييييييييييبراني وذل  لتعزيز قدرات الموظفين  ودعم أادان الأمن السيييييييييييييييبراني  وحماية المنظمة من التهديدات 

يبراني وتعزيز التعاون في تطبير متطلبات الأمن الس ا  رئيسي ا  دور  "الأمن السيبراني"تركل ثقافة  السيبرانية الداخلية والخارجية.
عل  مسييييييتوظ المنظمة وكذل  عل  المسييييييتوظ الوطني والدولي. تسييييييتهدن اسييييييتراتيجية ثقافة الأمن السيييييييبراني جمي  موظفي 

 المنظمة والغرض منها او بناء ثقافة الأمن السيبراني واستمراراا لدعم الأفراد  والتقنيات  وعمليات الأمن السيبراني.

 لجمعية العمومية القيام بما يلي:: يرج  من االإجراء
انية لتبني أامية ثقافة الأمن السيبراني في مجال الطيران المدني في ظل تزايد الهجمات السيبر  حث الدول الأعضاء (أ

 ؛عل  مستوظ العالم بركل كبير

الطيران المدني دعوة الأمانة العامة لتبني توصية إنراء برنامج توعية بالأمن السيبراني خاص بالعاملين في مجال  (ب
 مماثل لبرنامج ثقافة أمن الطيران.

الأادان 
 :الاستراتيجية

  ."الأمن والتسهيلات"بالهدن الإستراتيجي ترتبط ورقة العمل اذه 

  الآثار المالية:
  المراج :

                                                           
  .اذه الورقة باللغة العربية المملكة العربية السعوديةمت قد   1
مر وجيبوتي ومصر والعرار والأردن والكويت ولبنان وليبيا الجزائر والبحرين وجزر الق   :)أكاو( المدنيالدول الأعضاء في المنظمة العربية للطيران  2

السورية وتونس والإمارات العربية  مان وفلسطين وقطر والمملكة العربية السعودية والصومال والسودان والجمهورية العربيةوموريتانيا والمغرب وع  
 .المتحدة واليمن
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 المقدمة -1

  مما يرير إل  2021تعتبر الأخطاء البررية السبب الرئيسي في انتهاكات واختراقات الأمن السيبراني في عام  1-1
الإنترنت قاموا بتطوير أساليب  ياني. بالإضافة إل  ذل   فإن مجرمأن الموظن او الحلقة الأضعن في سلسلة الأمن السيبر 
فهم. لذل  تحتاج المنظمات إل  بناء ثقافة الأمن السيبراني للتأكد من اجومية تستهدن مستخدمي الأنظمة لاستغلال نقاط ضع

هة إليهم أو لأدوارام أن القوظ العاملة لديها تتبن  السلوكيات الصحيحة للتعامل م  مجموعة مختلفة من التهديدات السيبرانية الموج  
 داخل المنظمة ليصبحوا خط الدفاذ الأول للمنظمة. 

ركائز أساسية واي الأرخاص  والعمليات  والتكنولوجيا. تعتمد اذه الركائز  عل  ثلاث يرتكز الأمن السيبراني 1-2
بركل كبير عل  ثقافة الأمن السيبراني حيث إن التكنولوجيا بدون موظفين مدربين ستخلر نقاط ضعن  ولا جدوظ من العمليات 

 في حالة عدم اتباعها من قبل الأفراد بركل صحيح. 

مربواة أو تحميل برامج ضارة  لبررية عل  المستخدم العادي الذي يقوم بالنقر عل  روابط لا تقتصر الأخطاء ا 1-3
عداد نظام مهم أو أن يقوم بتطبير بعض التغييرات دون إبل  ن الأثر الأكبر يحدث عندما يخطئ مهندس غير معال في تهيئة وا 

 كملها للتهديدات السيبرانية الخارجية. اتباذ إجراءات إدارة التغيير؛ مما يعرض البنية التحتية التقنية بأ

يجب أن يكون جمي  الموظفين عل  دراية بأدوارام ومسعولياتهم في تطبير برنامج الأمن السيبراني وفهم  1-4
 التزاماتهم تجاه سياسة الأمن السيبراني والقانون الجنائي السيبراني الوطني إن وجد. 

ي دعم متطلبات الأمن السيبراني ومعالجة المخاطر السيبرانية. ف ا  اام ا  يركل مجلس الإدارة والإدارة العليا دور  1-5
 لذل  يجب أن يكونوا عل  دراية بأامية الأمن السيبراني وأن يتعاملوا م  المخاطر السيبرانية عل  أنها مخاطر تهدد المنظمة.

 ثقافة الأمن السيبراني -2

ومعالجة الثغرات والتهديدات  لاكترانتعزز ثقافة الأمن السيبراني مراركة المعلومات بين الدول الاعضاء وذل   2-1
 . استباقيالسيبرانية الأمنية بركل 

تعتبر التوعية بالأمن السيبراني والتدريب بداية التغيير. لذل  ينبغي عل  المنظمات أن تذاب إل  ما بعد ذل   2-2
 راتيجية ثقافة الأمن السيبراني.لو  من خلال استوتبدأ في تغيير الس

 تتكون استراتيجية ثقافة الأمن السيبراني من الخطوات الثلاثة التالية: 2-3

: تحديد أادان ثقافة الأمن السيبراني تمثل الخطوة الأول . ويمكن أن ترمل تحديد الأادان الاستراتيجية (أ
فهم القوظ العاملة لمخاطر الأمن السيبراني التي اذه الأادان عل  سبيل المثال لا الحصر  ضمان 

المعرفية والقدرات في تستهدن المنظمة  وفهم الأدوار والمسعوليات المتعلقة بوظائفهم  وتطوير الكفاءة 
 السيبراني. مجال الأمن
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 : والغرض من ذل  او تقييم الثقافة عل  المستوظ التنظيمي والمستوظ الفردي. حيثالوض  الراان تقييم (ب
يقيس المستوظ التنظيمي دعم وحوكمة المنظمة للسلوكيات المناسبة  ويرمل ذل  السياسات والإجراءات  
سياسة الاستخدام المقبول  الأدوار والمسعوليات  برنامج التوعية والتدريب  الهيكل التنظيمي للمنظمة  

لسيبراني. بينما يقيس المستوظ الفردي ايكلة الأمن السيبراني  التسلسل الإداري للتبليغ  ووثيقة لجنة الأمن ا
مستوظ وعي الموظفين بالأمن السيبراني من خلال استخدام نظام إدارة التعلم وتقنيات محاكاة للهجوم 

 دي أو من خلال تطوير استبانة في حال عدم توفر التقنيات اللازمة. التصي  

  الراان والوض  المستهدن وبناء : تهدن الخطوة الأخيرة إل  تحديد الفجوة بين الوضبناء البرنامج (ج
 . الاستراتيجيةادان الأالبرنامج لتحقير 

 —انتهيي   —


