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NOTA DE ESTUDIO

ASAMBLEA — 41° PERIODO DE SESIONES

COMISION TECNICA

Cuestion 31: Seguridad operacional de la aviacion y navegacion aérea — Normalizacion
INTERFERENCIA EN EL GNSS

(Nota presentada por los Emiratos Arabes Unidos)

RESUMEN

La utilizacion del sistema mundial de navegacion por satélite (GNSS) en las operaciones de gestion del
transito aéreo (ATM) y en los vuelos ha generado beneficios importantes en términos de eficiencia y
seguridad operacional. E1 GNSS ha demostrado que ofrece beneficios; no obstante, la baja potencia de las
sefales del GNSS que se reciben de los satélites hace que el GNSS sea vulnerable a la interferencia y a
otros efectos que pueden afectar a muchas aeronaves en un area extensa.

El problema de la interferencia deliberada en el GNSS y/o de la posible simulacion de sefales se ha
intensificado en areas geograficas que circundan las zonas de conflicto y otras areas. En virtud del uso en
curso a nivel mundial de la navegacion basada en la performance (PBN) y de la vigilancia dependiente
automatica — radiodifusion (ADS-B), la interferencia perjudicial en el GNSS tendra repercusiones
negativas en las operaciones de ATM y de control de transito aéreo (ATC).

Decision de la Asamblea: Se invita a la Asamblea a:

a) pedir a la OACI que sefiale a la atencion de los Estados el impacto operacional de la interferencia
perjudicial en el GNSS, y

b) instar a los Estados miembros de la OACI a que implementen las medidas de atenuacioén apropiadas
que se sugieren en el Manual sobre el sistema mundial de navegacion por satélite (GNSS) (Doc 9849)
y que comuniquen el avance logrado y las dificultades que enfrenten a los grupos regionales de
planificacion y ejecucion (PIRG) y a los grupos regionales de seguridad operacional de la aviacion
(RASG) que resulten apropiados.

Objetivos Esta nota de estudio se relaciona con los objetivos estratégicos de Seguridad operacional
estratégicos: |y Desarrollo economico.

Repercusiones
financieras:

Referencias: |Informe de la Decimotercera Conferencia de navegacion aérea (AN-Conf/13)
(Doc 10115)

Informe de la Duodécima Conferencia de navegacion aérea (AN-Conf/12) (Doc 10007)

Manual sobre el sistema mundial de navegacion por satélite (GNSS) (Doc 9849)
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1. INTRODUCCION

1.1 El sistema mundial de navegacion por satélite (GNSS) incluye configuraciones de satélites,
infraestructuras y aumentaciones que ofrecen informacion sobre la posicion y la temporizacion a los
sistemas de gestion del transito aéreo y a las aeronaves. Las configuraciones del GNSS que reconoce la
OACI comprenden las del sistema mundial de determinacion de la posicién (GPS) de los Estados Unidos,
del sistema GLONAS de Rusia, del sistema europeo Galileo y del sistema chino BeiDou.

1.2 El uso del GNSS en las operaciones ATM y en los vuelos ha redundado en una eficiencia
significativa y en beneficios en materia de seguridad operacional. El GNSS brinda beneficios a la aviacion
al permitir que las aeronaves vuelen directamente del lugar de salida al lugar de destino utilizando las rutas
mas econdomicas en términos de uso de combustible y naveguen en terrenos complicados a baja altitud.

1.3 E1 GNSS ha demostrado que ofrece beneficios; no obstante, la baja potencia de las sefiales

del GNSS que se reciben de los satélites hace que el GNSS sea vulnerable a la interferencia y a otros efectos

que pueden afectar a muchas aeronaves en un area extensa, segun se reconoci6é durante la Duodécima

Conferencia de Navegacion Aérea (AN-Conf/12). Las posibles fuentes de vulnerabilidades del GNSS son:
a) la interferencia intencional;

b) la interferencia involuntaria;

c¢) las condiciones meteorologicas espaciales, p. €j., las rafagas solares; y

d) otras.
2. INTERFERENCIA DELIBERADA Y/O SIMULACION DE SENALES
2.1 El problema de la interferencia deliberada en el GNSS y/o de la posible simulacion de

sefiales se ha intensificado en areas geograficas que circundan las zonas de conflicto y otras areas. En las
condiciones actuales, no es posible predecir las interrupciones del servicio GNSS y sus efectos. La magnitud
de los problemas que generan esas interrupciones dependeria de la extension de la zona afectada, de la
duracion y de la fase de vuelo de la aeronave afectada.

2.2 En la lista no exhaustiva que figura a continuacion se enumeran algunos posibles problemas
que la degradacion de la sefial del GNSS podria generar:

a) pérdida de la capacidad de utilizar el GNSS para la navegacion por puntos de recorrido;

b) pérdida de la capacidad de realizar aproximaciones RNAV (navegacion de area);

¢) incapacidad para realizar o mantener operaciones RNP (performance de navegacion
requerida), incluidas las aproximaciones RNP y RNP AR (performance de navegacion

requerida con autorizacion obligatoria);

d) el desencadenamiento de advertencias de la proximidad del terreno, posiblemente con
la orden de “encabritar”;

e) posicion incongruente de la aeronave en la pantalla de navegacion;
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f) pérdida de las funcionalidades de vigilancia dependiente automatica — radiodifusion
(ADS-B), cizalladura del viento, terreno y superficie;

g) falla o degradacion de los sistemas ATM/ANS/CNS y de los sistemas de aeronave que
utilizan el GNSS como referencia temporal; y

h) posibles violaciones del espacio aéreo y/o desviaciones de ruta debido a la degradacion

del GNSS.
3. FUENTES DE INTERFERENCIA PERJUDICIAL EN EL GNSS
3.1 La interferencia involuntaria en las sefiales del GNSS pueden provenir de distintas fuentes.

Una lista no exhaustiva podria incluir las comunicaciones VHF (muy alta frecuencia), las sefiales de
television, ciertos radares, comunicaciones moviles por satélite, sistemas militares, enlaces por microondas,
repetidores GNSS y ciertos sistemas a bordo de las acronaves.

4. INTERFERENCIA EN EL GNSS Y SU IMPACTO EN LAS
OPERACIONES ATM Y EN LOS VUELOS

4.1 El GNSS es una fuente esencial de datos sobre la posicion de las aeronaves que alimenta
el sistema de navegacion de las acronaves y es imprescindible para la seguridad operacional y la eficiencia
del vuelo. E1 GNSS proporciona los datos sobre la posicion de la acronave en la pantalla de navegacion del
piloto, lo que constituye un elemento importante durante condiciones de visibilidad reducida.

4.2 Ademaés de utilizarse para la navegacion de las aeronaves, el GNSS constituye un
componente principal de varios sistemas esenciales de comunicaciones, navegacion y vigilancia (CNS) y
de seguridad operacional y control del vuelo. El GNSS se emplea para proporcionar una sefial de
temporizacion a ciertos elementos de avionica de comunicaciones por satélite que son esenciales para
operaciones en espacios aéreos oceanicos y remotos. Constituye la unica fuente de determinacion de la
posicion de la aeronave para la ADS-B. Algunas aeronaves comerciales usan el GNSS como fuente de
referencia para los sistemas de control y estabilizacion del vuelo de las aeronaves. Cabe destacar en
especial que el GNSS es un componente necesario de un sistema de advertencia y alarma de
impacto (TAWS): sistema obligatorio de seguridad operacional de la acronave cuya funcion es alertar a los
pilotos de la proximidad del terreno.

4.3 En virtud del uso en curso a nivel mundial de la ADS-B, la interferencia perjudicial en el
GNSS tendré repercusiones negativas en las operaciones de ATM y de control de transito aéreo (ATC).
Una vez que las sefiales del GNSS se ven afectadas, se produce, asi, la degradacion o la interrupcion
completa del servicio de vigilancia ADS-B, ya que la ADS-B requiere los datos sobre la posicion de la
aeronave que proporciona el GNSS.

5. COMO PROTEGER EL GNSS MEDIANTE LA GESTION
EFECTIVA DEL ESPECTRO Y REGLAMENTOS

5.1 Como el espectro de radiofrecuencias es un recurso muy limitado y de gran demanda,
resulta esencial que las autoridades estatales de la aviacion y de telecomunicaciones trabajen estrechamente
para garantizar que la aviacion y el ptiblico viajero reciban un buen servicio mediante una gestion efectiva
del espectro o reglamentos estatales.
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5.2 En la AN-Conf/12 se recomend6 que los Estados proporcionaran una gestion eficaz del
espectro y protegieran las frecuencias GNSS para reducir la interferencia involuntaria o la degradacion del
funcionamiento del GNSS. Durante la siguiente Conferencia de navegacion aérea (AN-Conf/13) de
la OACI, celebrada en 2018, se volvio a poner énfasis en este importante tema mediante su
Recomendacion 2.2/1 dirigida a los Estados a fin de que participen en el proceso de reglamentacion del
espectro para garantizar tanto el acceso necesario y continuado a los sistemas de comunicaciones,
navegacion y vigilancia (CNS) como la proteccion de estos sistemas que son criticos para la seguridad
operacional.

53 La OACI ha seguido destacando, mediante varias comunicaciones a los Estados y boletines
electronicos, la funcion esencial que desempefian los Estados en garantizar la proteccion de las senales del
GNSS contra la interferencia, lo que puede lograrse gracias a la cooperacion de las autoridades de la
aviacion y de telecomunicaciones en el establecimiento y observancia de los reglamentos apropiados que
rigen el uso del espectro radioeléctrico.

6. PLAN DE ATENUACION DE LA INTERFERENCIA
DE RADIOFRECUENCIAS (RFI) EN EL GNSS

6.1 La OACI preparo un plan de atenuacion de la interferencia de radiofrecuencias en el GNSS
como parte del Manual sobre el sistema mundial de navegacion por satélite (GNSS) (Doc 9849). En dicho
plan figura una lista de medidas preventivas y reactivas cuyo fin es atenuar el riesgo de interferencia en la
mayor medida posible.

6.2 El marco que se recomienda en el plan en cuestion incluye un proceso continuo de tres
etapas que consisten en:

a) vigilar las amenazas;
b) evaluar los riesgos; y
c) aplicar las medidas de atenuacion.

6.3 En el plan también se explica que es necesario avisar a los aviadores en caso de
interrupciones del servicio GNSS y capacitar a los usuarios del espacio aéreo y a los controladores de
transito aéreo para que sean capaces de reconocer sucesos de interferencia y reaccionar de manera
apropiada.

6.4 Si bien conservar las ayudas para la navegacion convencionales puede ser un medio de
atenuacion temporal ante la falla del GNSS, esto no constituye una solucion de largo plazo. En muchos
Estados, la infraestructura terrestre convencional se ha eliminado en forma gradual o se tiene pensado
hacerlo de conformidad con la transicion mundial a la PBN. La industria deberia esforzarse por desarrollar
e implementar soluciones tecnologicas de largo plazo que atenten la interferencia en los sistemas GNSS.

7. RESUMEN

7.1 El GNSS ha proporcionado muchos beneficios en materia de seguridad operacional,
eficiencia y capacidad, y constituye un elemento necesario para las operaciones diarias de vuelo y de ATM.
La atenuacion apropiada de la interferencia perjudicial en el GNSS garantizard que se sigan obteniendo
estos beneficios y ayudara a prevenir la interrupcion de vuelos, con lo que se mejorara la puntualidad de la
industria mundial de la aviacion.
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7.2 Los Emiratos Arabes Unidos felicitan a la OACI por sus esfuerzos en curso para
resolver este problema, asi como por el plan de atenuacion de RFI en el GNSS, y reiteran su
gran preocupacion por la interferencia perjudicial existente en el GNSS. Los Emiratos Arabes Unidos
respetuosamente invitarian a la Asamblea a que inste a los Estados a adoptar e implementar medidas para
manejar y reducir los impactos de esas anomalias.

8. CONCLUSION

8.1 Los Emiratos Arabes Unidos respetuosamente invitarian a la Asamblea a que inste a los
Estados a adoptar e implementar medidas para manejar y reducir los impactos de esas anomalias.

— FIN —



