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 ون لأربعاو  الحادية الدورة –الجمعية العمومية 
 الفنيةاللجنة 

 لملاحة الجويةالقياسي لتوحيد السلامة الطيران و  :من جدول الأعمال 31 رقم بندال
 

  (ADS-B) جهاز تحديد موقع الطائرة والإبلاغ عنه بانتظامأمن وخصوصية ب شواغل المتعلقةال
 لتصدي لهاالممكنة ل حلولالو 

 
 (من المملكة العربية السعودية ةمقدم)

  
 تنفيذيال الموجز

من قبل  (ADS-B)( إذاعة الاستطلاع التابع التلقائي) عنه بانتظامجهاز تحديد موقع الطائرة والإبلاغ ستخدم بيانات ت  عادة ما 
لرحلات الجوية الخاصة لبما في ذلك  في الوقت الحقيقيتاحة التتبع التجاري و منصات تتبع الرحلات الجوية عبر الإنترنت لإ

عبر الإنترنت باستخدام منصات  ADS-Bبيانات  تقاسمتقدم هذه الورقة معلومات عن الممارسات الحالية لو . والحساسة أمنيا
أثار  الإنترنت بردقيقة عال/مفصلةال ADS-B بياناتإلى  تحكم فيهالوصول غير المو . ومواقع متخصصة لتتبع الرحلات الجوية

ظر فيها نيمكن التقترح الورقة حلولا محتملة و . بشأن سلامة وأمن وخصوصية الرحلات الجوية مالكيهامشغلي الطائرات و  قلق
سلط الضوء تكما . في مستوى متحكم فيه الخصوصية حمايةلتدابير  اقتراحمن خلال مخاطر السلامة والأمن من  حدلبهدف ا

لحماية  جديدة فنيةالاعتبار عند وضع معايير ومواصفات  بعينتأخذها الإيكاو  يمكن أنعلى الآثار المالية المحتملة التي 
 .إدارة الحركة الجوية مجتمع يها فيالوصول إللحصر إمكانية ام و من الاستخدام الع ADS-Bبيانات 
 :مدعوة إلى ما يليالعمومية الجمعية : الإجراء

 المعلومات المقدمة في هذه الورقة؛الإحاطة علما ب (أ
الخبراء إلى قيادة عملية وضع أحكام جديدة من خلال أفرقة  مناقشة واعتماد الاقتراح الداعي إلى النظر في دعوة الإيكاو (ب

 إتاحة معلوماتوالتهديدات المتصلة ب خطارإدخال التدابير اللازمة للحد من مخاطر السلامة والأمن والأبهدف المناسبة 
ADS-B  على شبكة الإنترنتللجمهور وتقاسمها المتعلقة بالرحلات الجوية. 

الأهداف 
 :الاستراتيجية

 .وكفاءة السلامة والملاحة الجويةقدرات الخاصة ب بالأهداف الاستراتيجية ورقة العمل هذه رتبطت

 . موارد إضافية مطلوبةلا :الآثار المالية
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نظم المراقبة وتجنب  -والمجلد الرابع  ،نظم الاتصالات -المجلد الثالث لطيران، ا اتصالات – 10لحق الم :مراجعال
  الاصطدام 

 دليل مراقبة الطيران، Doc 9924الوثيقة 
 الخطة العالمية للملاحة الجوية، Doc 9750الوثيقة 

لمتعددة إذاعة الاستطلاع التابع التلقائي ونظام الاستطلاع الملاحي ا تقييم ، Circular 326الكتاب الدوري 
 وإرشادات عن كيفية تشغيلهماخدمات الحركة الجوية قطاع لأغراض الأ

 35.1-8-5و 34-8-5و 33-8-5و 32-8-5الفقرات ، MID-RASG/9و MIDANPIRG/19التقرير 

 
 مقدمةال -1
هوية الطائرة وموقعها تحدد وتلقائية  نتظمةإرسالات بث م (ADS-B) إذاعة الاستطلاع التابع التلقائيجهاز يرسل   1-1

ضمن نطاق المعلومات ( رضالأ في ثبتاممحمول جوا أو )من المعلومات إلى أي جهاز استقبال  ذلك وارتفاعها وسرعتها وغير
ما و  (GNSS)بالأقمار الصناعية سرعة الطائرة إلى النظام العالمي للملاحة /وعادة ما تستند المعلومات المتعلقة بموقع. المذاعة

 . ل مرة واحدة على الأقل في الثانيةرس  ت  
خدمات  قدميظم مغير مشفر يسمح لن  و منظم  شكلب ADS-Bبيانات  إذاعة، يتم تقليديالاستخدام ال إطارفي و  1-2

الدنيا  بضمان المسافة (ATS)لغرض مراقبة خدمات الحركة الجوية  ستخدمل على الأرض وت  التي تشغ  ( ANSPs)الملاحة الجوية 
 .(ATC)مراقبة الحركة الجوية في إطار  تبين الطائرالازمة ال
باستخدام أجهزة استقبال بدائية متاحة على نطاق واسع ومعالجتها بسهولة  ADS-Bومع ذلك، يمكن تلقي بيانات  1-3
، فإن الرحلات هكذاو . ةيتجار  لأغراضالمستخدمة و ظم المتطورة العامة أو الخاصة من قبل منصات تتبع الن  تستخدم في العادة و 

جهزة بأجهزة استقبال مناسبة دعم خدمات المراقبة، تكون مرئية للجمهور والكيانات التجارية المل ADS-Bالجوية التي توفر بيانات 
تهديدا  يشكلالذي هذا الأمر و . الرحلات الجوية تبععبر الإنترنت باستخدام منصات ومواقع إلكترونية متخصصة لت تقاسمهاويتم 

 .الإيكاو صعيدعلى  لا يجري حاليا معالجتهأمنيا خطيرا لجميع الدول الأعضاء 
وصولا مجانيا وخدمات تجارية  يتيح على نحويتزايد عدد منصات ومواقع تتبع الرحلات الجوية عبر الإنترنت و   1-4

تحصل الكيانات التجارية التي تدير المنصات والمواقع الإلكترونية على بيانات و . تفاصيل أكثر دقة عن الرحلات الجويةبموسعة 
من  والمستخدمة شورةالمحطات الأرضية المنمن و  ADS-Bمستقبلات ل التجاريةمن الشبكة الأرضية انطلاقا الرحلات الجوية 

 مقدمي خدماتبين الكيانات و فيما لترتيبات محددة  ةالأخير  هخضع هذتوعادة ما . ANSPs قبل مقدمي خدمات الملاحة الجوية
 . المعنيينالملاحة الجوية 

عليها من أجهزة  محصلبالبيانات ال ADS-Bة لبيانات وفي الآونة الأخيرة، يجري استكمال المصادر المتاح  1-5
الإنترنت بالوصول  عبرما يسمح لمنصات ومواقع تتبع الرحلات الجوية وهو  بالاعتماد على الأقمار الصناعية، ADS-Bاستقبال 

 .إلى البيانات بشكل مستقل عن البنية التحتية الأرضية

                                                           
1 (icao.int) 9MID/-& RASG 19MIDANPIRG/  

https://www.icao.int/mid/midanpirg/pages/default.aspx
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 :أيضا بما يلي ADS-Bبيانات  تستكملبشكل عام، و  1-6
( ACID)الرحلة /الرحلة عن طريق مطابقة هوية الطائرة مسارمعلومات عن مطار المغادرة والوصول، و  (أ

بالنسبة مغادرة الوصول و ال مواعيدو ( FPLs) طيرانلرحلة مع قواعد بيانات خطط الا هوية/رمز المكالمةأو 
 . اتشركات الطيران والمطار ل

 .بت 24عنوان الأو التسجيل المخصص للطائرة باستخدام /مثل صور نوع الطائرة، ومعلومات إضافية،  (ب

 مناقشةال -2
تتعلق بالسلامة والأمن والخصوصية بسبب توافر معلومات مفصلة ودقيقة عن الرحلات الجوية  شواغلقد أثيرت  2-1
نفس يثير الدقيقة على الإنترنت /المفصلة ADS-Bإلى بيانات  قيدوالوصول غير الم. على الإنترنت في المجال العام تقاسمهاو 
هذه الرحلات أمر غير العموم لتتبع  إنالخاصة، و  طائرات الرحلات العمومية هامالكو الطائرات ومشغلوها، بما في قالو . شواغلال

ينة لحماية الحق في الخصوصية وإنفاذ اتخاذ تدابير معب وطالبوا من ثميزيد من التهديدات الأمنية ومخاطر السلامة،  لأنهمقبول 
 . جمهور على شبكة الإنترنت وبيانات الرحلات المتاحة لل ADS-B بيانات تدابير الرقابة على

 حقيقيفي الوقت ال موقعها الرحلة بسرعة وسهولة وعرض/على الطائرةعنده  التعرف للحد من المدى الذي يمكنو  2-2
الإنترنت، يجوز لمشغلي الطائرات  برعمن خلال منصات ومواقع تتبع الرحلات الجوية  تقاسمهاالتي يمكن  الهويةمع معلومات 
 A/C/3التحول إلى النظامو  S/ADS-B نظام، عندما يكون ذلك ممكنا، إيقاف تشغيل أو تعطيل اللعموميةرحلات االبما في ذلك 

ومع ذلك، فإن هذه العملية . هاوقدرات ئهاوأدا ائراتالطحساسة وتدريبية لتقييد تتبع وتسجيل مناورات محددة و رحلات ب فيما يتعلق
تشغيل بلطيار ل سمحيمستقلة ولا يوجد تحكم مستقل في وحدة قمرة القيادة  غير ADS-Bليست ممكنة دائما لأن معدات إرسال 

أنظمة تجنب لطائرات و ابأجهزة إرسال  أحيانا ADS-Bوبالإضافة إلى ذلك، قد تقترن معدات . وإيقافها ADS-Bإرسالات 
تأثير سلبي على وظائف السلامة الرئيسية لجهاز  ADS-Bحيث قد يكون لتعطيل وظيفة ( ACAS)جوا  ةالاصطدام المحمول

الرحلات  خدماتوحدات  إلى عجزو  خدمات الرحلات الجويةوقد يؤدي ذلك إلى فقدان بيانات مراقبة . ACASالإرسال ونظام 
 .سلامة عمليات الطائرات قوضمما يلمراقبة الحركة الجوية على توفير خدمات مأمونة  الجوية

أو نشر /بتوزيع ووالمتصلة الأمن والخصوصية شأن المحتملة بممارسات التدابير و المخططات و ال بحثعند و  2-3
ول المحتملة الحل ي، يمكن النظر ف ADS-Bبيانات  ذيعبالطائرات والرحلات الجوية التي ت تعلقةالمإدارة الحركة الجوية بيانات 

 :التالية
شبكة /كيانات المعتمدة على المنصاتوال ANSPs خدماتالمقدمي  تصفية بيانات الرحلات الجوية من قبل 2-3-1

 .الإنترنت
يمكن النظر و . تخفي هوية رحلة أو طائرة يمكنها أنأحد الحلول المحتملة التي  ADS-Bتعتبر تصفية بيانات  2-3-1-1

لجميع  ADS-Bبيانات  تقاسمتجنب بهدف  ANSPsخدمات لجاورين لتمقدمين مالاتفاق بين /1: في نوعين من الاتفاقيات
شبكة /المعتمدة على المنصات التجارية كياناتالاتفاق مع ال/2؛ و(AoR) امالرحلات الجوية التي تقع خارج منطقة مسؤوليته

 هويةبت أو  24يمكن أن تستند التصفية إلى عنوان و . حقيقيتتبع في الوقت الأي ن مالطائرات لإخفاء بيانات الرحلة و  الإنترنت
ACID . تقتصر على هي ، و شبكة الإنترنت/منصاتال تعتمد علىومع ذلك، قد تكون التصفية حلا جزئيا لأنها تخضع لكيانات

 .ADS-Bتصفية المعدات الأرضية من تلقي بيانات علاوة على ذلك، لا يمنع حل الو . رحلات جوية وعناصر بيانات محددة فقط
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 .تتقييد الوصول إلى بيانات الرحلة وخطط الرحلا 2-3-2
. أو بيانات خطة الرحلة من مصادر متعددة/و ADS-Bتتلقى منصات تتبع الرحلات الجوية عبر الإنترنت بيانات  2-3-2-1
حق الوصول إلى  وهم يملكون . شركات الطيران قطاعبيانات خطة الرحلة من خلال وكلاء يخدمون  توفربشكل عام، غالبا ما و 

مطارات المغادرة والوجهة، والتوقيت، ونوع الطائرة، ومسار الرحلة، وما )بيانات خطة الرحلة، بما في ذلك جميع عناصر البيانات 
لتقييد الوصول إلى و . شبكة الإنترنت/منصاتمع مزودي ال ةتجارياض لأغر هؤلاء الوكلاء بيانات الرحلة  تقاسمقد يو (. إلى ذلك

لأطراف ل إليها سوى الوصول  إمكانية كيلا تتاحمراجعة إدارة خطط الرحلات الجوية ل نبغيخطة الرحلة، يالمفصلة لبيانات ال
 الاتفاق هاوخطط الجوية الرحلات صحاب المصلحة الذين يقدمون بياناتلأ نبغيبالإضافة إلى ذلك، يو . المعنية مباشرة بالرحلة

الجمهور العام والكيانات على تقاسمها مع قيود مناسبة فرض فقط و  نشوداستخدام البيانات للغرض الم حصرمع الأطراف ل
 . شبكة الإنترنت/المنصات معتمدة علىال
 لرحلة الجويةإلغاء تحديد هوية الطائرات وا 2-3-3
 10 لحقالميتضمن و . تحديد هوية الطائراتمن أجل لدول خصّص للإيكاو ي  ا تضعه ذيال بت 24طائرة الوعنوان   2-3-3-1

ها إسنادلمخطط العالمي لتخصيص عناوين الطائرات و ل ، وصفا9 المجلد الثالث، تذييل الفصل ،لطيرانا، اتصالات للإيكاو
يمكن استخدامه بسهولة لتحديد فإنه ، ترسلها الطائرة ADS-Bتضمنه كل رسالة تبت ثابت و  24عنوان النظرا لأن و . وتطبيقها

بت من  24الثابت للعنوان  الإسنادمراجعة يتعين ضمان خصوصية أي رحلة، و طائرة أي من أجل حماية هوية و . هوية الطائرة
 ةأو مجهول ةعام ACIDهوية ناك حاجة إلى تخصيص ههذا المخطط،  وفي إطار. ديناميكي بت 24خلال تنفيذ مخطط عنوان 

ويجب أن يخضع تحديد هوية الطائرات والرحلات . البيانات الأخرى مع  ترابطومنع ال كاملا إلغاءلرحلة اتحديد هوية  لضمان إلغاء
 وعلى نظم أخرى مثل إدارة الرحلات الجويةو  خدمات الرحلات الجويةالأثر على نظامي  ديرمخاطر السلامة لتقالجوية لتقييم 
التابع للنظام ( DTR)بما في ذلك المتطلبات الجديدة لمستودع بيانات تتبع الاستغاثة ( ELT)وارئ الط تحديد مواقعجهاز إرسال 

 (. GADSS)العالمي للاستغاثة والسلامة في مجال الطيران 
 .ADS-Bتشفير بيانات  2-3-4
الأطراف أو مقدمي  فينات معالجة البياعملية  حصريمكن استخدامه لو . يستخدم تشفير البيانات للمراقبة العسكرية  2-3-4-1

على جميع الأطراف المعنية أو وتوزيعها إدارة مفاتيح التشفير  ADS-Bويمكن أن يشمل تشفير بيانات . الخدمات المعتمدين
تي الالهابطة  ADS-Bمقدمي الخدمات المعنيين واستخدام بروتوكول مشفر جديد مقترن بعدد محدد من البتات في شكل وصلة 

  .3، الفصل المراقبة وتجنب الاصطدام نظم -المجلد الرابع ، الطيران اتصالات - 10 لحقفي الم تحدد
لمالكين ل بالنسبةقد يترتب عليه آثار مالية  ADS-Bبيانات  تذيعمعايير جديدة لحماية هوية الطائرات التي  واعتماد 2-4

 عاملكالمالي لجميع الحلول الممكنة  ثرالأ اعتبارلذلك، يجب و . وضعهاتم على الحلول والخيارات التي سي بناءوشركات الطيران 
وينبغي وضع . رخصمن الاستخدام غير الم ADS-B بيانات رئيسي في تحديد المعايير والمواصفات الفنية الجديدة لحماية

لا يكون التعديل التحديثي المحتملة عندما " ستثناءاتالا"الجديدة باستخدام نهج مرحلي مع مراعاة  فنيةالمعايير والمواصفات ال
 .لنوع معين من الطائرات فعالا من حيث التكلفة

. واستخدام البيانات لخدمات الحركة الجوية ADS-Bوقد اعتمدت الإيكاو بالفعل أحكاما تتعلق بتجهيز الطائرات   2-5
إلى هذه البيانات من الوصول المفتوح  ADS-Bبيانات  تذيعوينبغي توسيع نطاق هذه الأحكام لحماية سلامة الرحلات الجوية التي 

وينبغي توجيه . للأمن والمخاطر اتهديدا خطير  شكلالإنترنت لأنها ت عبرمنصات ومواقع تتبع الرحلات الجوية  عن طريق
 علىخدمات الرحلات الجوية لتعزيز ودعم توفير مراقبة  إدارة الرحلات الجويةنحو تطبيقات  ADS-Bالاستخدام الرئيسي لبيانات 
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منصات تصفيتها والتحكم فيها مع  جرتالتي  ADS-Bبيانات  يجري تقاسمومع ذلك، قد . د الحكومي والإقليمي والعالمييالصع
 .وتطبيقات أخرى 

أن تقود عملية وضع معايير  للإيكاوالمنظمة المتاحة، ينبغي الخبراء وبالنظر إلى القدرات والخبرات وأفرقة  2-6
 .ADS-Bبيانات  تذيعجديدة لحماية هوية الطائرات التي  فنيةومواصفات 

 ستنتاجلاا  -3
لرحلات اتتعلق بالسلامة والأمن والخصوصية فيما يتعلق بتتبع  شواغل ADS-Bبيانات تحديد المواقع  توافر يثير  3-1

لرحلات على نطاق المفصلة لبيانات الفر اتتو و . في الوقت الحقيقي والرحلات الخاصة حكوميةطائرات الالالجوية الحساسة أمنيا و 
 .واسع على منصات الإنترنت المجانية والتجارية

لرحلات الخاصة والحساسة والحد من ل ADS-Bعالمية للتحكم في بيانات  حاليا، لا توجد حلول إقليمية أوو   3-2
الخبراء إلى قيادة عملية وضع أحكام جديدة من خلال أفرقة  الإيكاوفي دعوة  موميةولذلك، قد تنظر الجمعية الع. الوصول إليها

التدابير اللازمة للحد من الأخطار والمخاطر والتهديدات المتعلقة بالسلامة والأمن والمتصلة بإتاحة معلومات  عتمادالمناسبة لا
ADS-B على شبكة الإنترنت قاسمهاوت للعموم المتعلقة بالرحلات الجوية. 

 

 –ى ــانته –

 


