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NOTA DE ESTUDIO

ASAMBLEA — 41° PERIODO DE SESIONES

COMITE EJECUTIVO

Cuestion 14:  Seguridad de la aviaciéon — Politica
CREACION DE CAPACIDAD E INSTRUCCION EN CIBERSEGURIDAD
DESTINADA A LOS ESTADOS

(Nota presentada por Guyana con el apoyo de la Argentina, Bolivia, el Brasil, Colombia, el Ecuador,
El Salvador, Guatemala, Panama, el Pert, la Republica Dominicana, el Uruguay y Venezuela)

RESUMEN

La ciberseguridad es un fenomeno multidisciplinar que constituye una amenaza para la aviacion civil.
La OACI ha reconocido esta amenaza a la seguridad de la aviacion civil internacional y, para responder a
ella, ha formulado su Estrategia de Ciberseguridad y su Plan de Accion de Ciberseguridad. Si bien estas
politicas y textos de orientacion son utiles para los Estados, es imprescindible que estos se doten de los
conocimientos, la capacidad, la instruccion y los recursos necesarios para mitigar eficazmente las
ciberamenazas y los ciberriesgos a escala nacional, regional e internacional.

Por ello, en esta nota de estudio se pide que la OACI dedique recursos a la creacion de capacidad a fin de
que los Estados satisfagan los objetivos de los siete pilares de su Estrategia de Ciberseguridad, que se
enumeran a continuacion:

a) Cooperacion internacional;

b) Gobernanza;

¢) Leyes y reglamentos eficaces;

d) Politica de ciberseguridad;

e) Intercambio de informacion;

f) Gestion de incidentes y planificacion ante emergencias; y

g) Creacién de capacidad, instruccion y cultura de ciberseguridad

Decision de la Asamblea: Se invita a la Asamblea a:

a) encargar al Consejo que solicite a la Secretaria que dedique recursos a la resiliencia y la creacion de
capacidad en materia de ciberseguridad destinada a los Estados pequefios. Entre los ambitos de interés
se encuentran la instruccion en materia de conciencia sobre ciberseguridad, la instruccion en gestion
de incidentes de ciberseguridad y respuesta ante emergencias, y el programa de instruccion y
certificacion de instructores/as de ciberseguridad; y

b) pedir que la OACI promueva y cree un mecanismo de cooperacion para fomentar los programas de
mentoria e intercambio técnico en la esfera de la aviacion entre los Estados.

Objetivos Esta nota de estudio se relaciona con el objetivo estratégico de Seguridad de la
estratégicos: aviacion y facilitacion.
Referencias: Anexo 17 — Seguridad de la aviacion

Estrategia de Ciberseguridad de la Aviacion
Plan de Accion de Ciberseguridad

$22-2220



A41-WP/158

EX/72 -2-
L. INTRODUCCION
1.1 El trafico de la aviacion civil tiene previsiones de crecimiento, al igual que su utilizacion

de la tecnologia. Esa mayor utilizacion de la tecnologia conlleva mayores amenazas y riesgos, por lo que
la ciberseguridad es una cuestion importante para los Estados, que deben reforzar su resiliencia frente a esta
amenaza. La ciberseguridad en la aviacion es fundamental, ya que incide en un ambito amplio que abarca
aspectos de seguridad operacional, seguridad de la aviacion, navegacion aérea, sistemas ICT y operaciones
de la aviacion general. La Estrategia de Ciberseguridad y el Plan de Accién de Ciberseguridad de la OACI
proporcionan la orientacion necesaria para que los Estados empiecen a sentar las bases de una infraestructura
solida de ciberseguridad. Sin embargo, para ello se requiere la creacion de capacidad, instruccion, una
cultura de la ciberseguridad y la colaboracion interinstitucional e interregional.

1.2 Para construir una infraestructura sélida de ciberseguridad, los Estados deben seguir los
siete pilares de la Estrategia de Ciberseguridad de la Aviacion de la OACI y adoptar el Plan de Accion de
Ciberseguridad de la Organizacion, que sienta las bases para que los Estados, las partes interesadas de la
industria y la OACI trabajen juntas con el objetivo de desarrollar la capacidad de determinar, prevenir y
detectar los ciberataques a la aviacion civil, y de darles respuesta y recuperarse de sus efectos, asi como de
crear un marco de cooperacion. El Plan de Accion de Ciberseguridad propone varias medidas y acciones
que los Estados deberian adoptar para satisfacer los objetivos de los siete pilares. Entre ellos se cuentan la
cooperacion internacional entre los Estados, la creacion de estructuras de gobernanza, la formulacion de
leyes y marcos reglamentarios nacionales eficaces, la elaboracion de politicas de ciberseguridad, el
intercambio de informacion pertinente entre los Estados, la gestion de incidentes y planificacion ante
emergencias, y la creacion de capacidad, la instruccion y la promocion de una cultura de la ciberseguridad
con el fin ultimo de crear resiliencia para hacer frente a este fenomeno mundial.

1.3 La creacion de capacidad es esencial para establecer una infraestructura solida de la
ciberseguridad (global). De hecho, constituye la base sobre la que se pueden construir los otros seis pilares.
Por este motivo, se alienta a la OACI a fomentar y proporcionar la creaciéon de capacidad necesaria
destinada a los Estados, especialmente los pequefios.

2. ANALISIS

2.1 Guyana ha emprendido varias iniciativas para luchar contra los ciberataques y aumentar la
resiliencia de la ciberseguridad que estdn en consonancia con los siete pilares de la Estrategia de
Ciberseguridad de la Aviacion. Este esfuerzo esta encabezado por la Autoridad Nacional de Gestion de
Datos (NDMA), la entidad designada para el control y la proteccion de los datos en el pais. La NDMA ha
empezado a redactar politicas, normas, leyes y reglamentos nacionales de ciberseguridad que se promulgan
para su consulta a través de comités interinstitucionales. Se trata de un proceso iterativo que requiere
aportaciones de los organismos pertinentes, en especial de los que tienen infraestructuras criticas. Teniendo
en cuenta las limitaciones y los retos de los Estados pequefios, es necesario proporcionar orientacion e
instruccidn externas sobre como enfrentar la ciberseguridad de manera holistica. Si bien la informacion se
comparte a escala nacional entre los organismos y la instruccion se solicita a través del comité
interinstitucional, se necesita la creacion de capacidad a nivel del Estado.

2.2 La creacion de capacidad implica la imparticion de la instruccion pertinente al personal de
la aviacion con el fin de incrementar sus conocimientos, habilidades, aptitudes y capacidades en materia de
ciberseguridad. También conlleva la dotacion de los recursos humanos y de capital necesarios para construir
una infraestructura soélida de ciberseguridad. Se necesita personal cualificado y con experiencia para
elaborar la legislacion y reglamentacidn sobre ciberseguridad. Esta capacidad puede desarrollarse mediante
la realizacion de talleres nacionales, regionales e internacionales. También requiere una formacion pertinente
y adecuada para fortalecer las capacidades de los Estados para gestionar los incidentes de ciberseguridad y
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la planificacion de la respuesta ante emergencias. Se trata de algo imprescindible, ya que los ciberataques
no se pueden detener por completo, pero si se pueden mitigar con sistemas sélidos. Asi pues, los ciberataques
no dejaran de producirse, pero es fundamental que los Estados sean capaces de crear una resiliencia que
asegure la continuidad de las actividades.

2.3 La realizacion de sesiones de instruccion, talleres, programas de aprendizaje y de

mentoria, etc., son necesarios para crear capacidad en los Estados pequeios. Se pueden ofrecer a los Estados
individuales y a la region, segtn corresponda.

3. CONCLUSION

3.1 En esta nota de estudio se reconoce la necesidad de que los Estados refuercen la creacion
de capacidad y la resiliencia en materia de ciberseguridad.
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