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 الأربعون و  الحادية الدورة –الجمعية العمومية 
 التنفيذيةاللجنة 

 السياسة العامة —أمن الطيران  :14 البند رقم

 الأمن الإلكتروني للدولبناء القدرات و  على قديم التدريبت
والإكوادور  الدومينيكيةالأرجنتين وبوليفيا والبرازيل وكولومبيا والجمهورية وتؤيدها  غيانا)مقدمة من 

  (والسلفادور وغواتيمالا وبنما وبيرو وأروغواي وفنزويلا

 التنفيذي الموجز
قد اعترفت الإيكاو بهذا التهداد لأمن و تشصصصصصصصصصصكل تهداداا للنيرا  المدني   الأمن الإلكتروني هو ظاهرة متعددة التخصصصصصصصصصصصصصصصصصصصصصصا 

من الإلكتروني  وبالرغم من أ  اسصصصصتراتيجية الأمن الإلكتروني وعنة عمل الأ بوضصصصص  على ذلك وردّ النيرا  المدني الدولي 
رد أ  تكو  الدور مزودة بالمعرفة والقدرا  والتدريبا  والموا سصصصياسصصصا  العامة والإرمصصصادا  مفيدة للدورو من ال صصصروري لهذه ا

 ذا  الصلة من أجل التخفيف على نحو فاعل من الهجما  والمخاطر الإلكترونية على الصعيد الوطني والإقليمي والدولي 
ركائز السصصصصصصصصصصصصصصبعة الإيكاو تخيصصصصصصصصصصصصصصصق موارد لبنام قدرا  الدور من أجل تحقي  أهدا  ال منورقة العمل هذه  وبالتالي تنلب

  لذلك:التي حدد  تبعاا  لكتونيلاستراتيجية الأمن الإ
 التعاو  الدولي؛ (أ

 ؛التنظيم الإداري  (ب
 التشريعا  واللوائح الفعالة؛ (ج

 ني؛لإلكترو من االسياسة العامة للأ (د

 تبادر المعرفة؛ (ه

 التخنيط لإدارة الحوادث وحالا  النوارئ؛ (و

 لكتروني  بنام القدرا  والتدريب وثقافة الأمن الإ (ز
 : الجمعية العمومية مدعوة إلى:الإجراء

لعامة تخصيق موارد للصمود بوجه الأمن الإلكتروني ولبنام قدرا   الدور توجيه المجلس للنلب من الأمانة ا (أ
الصغيرة  ومن بين المجالا  المتعلقة بالاحتياجا  التدريب على الوعي بالأمن الإلكترونيو والتدريب على إدارة 

و وبرنامج التدريب حوادث الأمن الإلكتروني والاستجابة لحالا  النوارئو وتدريب المدربين على الأمن الإلكتروني
 على منح التراعيق؛

 والنلب إلى الإيكاو تعزيز وإنشام آلية للتعاو  لتعزيز برامج الإرماد والتبادر الفني في مجار النيرا  بين الدور  (ب
   والتسهيلا للأمن  الأهدا  الاستراتيجيةترتبط ورقة العمل هذه ب :الاستراتيجيةالأهدا  
 أمن النيرا  — 17الملح   المراج :

 استراتيجية الأمن الإلكتروني للنيرا 
 عنة عمل الأمن الإلكتروني
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 المقدمة -1

زيادة الاعتماد  ؤديوت  اُتوق  أ  تزداد الحركة الجوية للنيرا  المدني ويزداد معها اعتمادها على التكنولوجيا 1-1
الحاجة إلى بنام القدرة إلى الأمن الإلكتروني مسألة هامة للدور و  يصبح زيادة التهدادا  والمخاطر بحيث إلىعلى التكنولوجيا 

على نناق  نرحلا مفر منهو لأنه ي ر  والأمن الإلكتروني في النيرا  أمهذه المخاطر على الصمود بوجه التهداد الذي تمثله
ونظم تكنولوجيا المعلوما  والاتصالا  وعمليا  النيرا  العامة  وتوفر  واس  يشمل جوانب السلامة والأمن والملاحة الجوية

استراتيجية الإيكاو للأمن الإلكتروني وعنة عمل الإيكاو للأمن الإلكتروني الإرمادا  ال رورية للدور للبدم بإرسام الأساس 
ة الأمن الإلكتروني والتعاو  بين افثقوإلى تدريب بنام القدرا  وال حتاج إلىلبنية أساسية متينة للأمن الإلكتروني  غير أ  ذلك ي

 التعاو  الأقاليمي الوكالا  و 

ولبنام بينة أساسية متينةو اتعين على الدور اتباع الركائز السبعة لاستراتيجية الإيكاو للأمن الإلكتروني في  1-2
وأصحاب المصلحة في الصناعة من  رلدو لتعاو  االأساس  رسيالنيرا  واعتماد عنة عمل الإيكاو للأمن الإلكتروني التي ت

أجل تنوير القدرة على تحداد الهجما  الإلكترونية على النيرا  المدني ومنعها وكشفها والتعافي من أثرهاو ف لاا عن استحداث 
السبعة   وتقترح عنة عمل الأمن الإلكتروني عدة تدابير وإجراما  انبغي أ  تعتمدها الدور لتحقي  أهدا  الركائز إطار للتعاو  

فعالةو  وطنيةوأطر تنظيمية التعاو  الدولي بين الدورو ووض  هياكل التنظيم الإداريو وصياغة تشريعا  هذه الأهدا  تشمل 
ووض  سياسا  عامة للأمن الإلكترونيو وتبادر المعلوما  ذا  الصلة بين الدورو والتخنيط لإدارة الحوادث وحالا  النوارئ 

 جل معالجة هذه الظاهرة العالمية أثقافة الأمن الإلكتروني لبنام القدرة على الصمود من  زيزب وتعوبنام القدرا و والتدري

الأساس الذي تقوم عليه  و  وهمن الإلكترونييعتبر بنام القدرا  أساسياا لإنشام بنية أساسية )عالمية( متينة للأ 1-3
  م القدرا  ال رورية وتوفيرها للدور وبخاصة الدور الصغيرة ة  وتُشجّ  الإيكاو على تعزيز بنابعإمكانية تحقي  الركائز الس

 

 ناقشةالم -2

و وهو الأمن الإلكتروني فياتخذ  غيانا عدة مبادرا  لمكافحة الهجما  الإلكترونية وبنام القدرة على الصمود  2-1
طنية لإدارة البيانا  و هذه المهمة الهيئة ال تتولى رئاسةو  ما اتوامم م  الركائز السبعة لاستراتيجية الأمن الإلكتروني في النيرا  

صياغة السياسا  العامة الوطنية للأمن بلرصد وحماية البيانا  داعل غيانا  وقد بامر  هذه الهيئة  المحددالتي تعتبر الكيا  
بين الوكالا   وهذه مشتركة عبر لجا  بشأنها لتشاور من اجل انشر  والتشريعا  واللوائح التي  الإلكتروني والقواعد القياسية

 والتحديا  القيودعملية تكرارية تحتاج إلى مساهما  من الوكالا  المعنيةو ولا سيما تلك التي لها بنية أساسية حيوية  وبالنظر إلى 
المفروضة على الدور الصغيرةو ثمة حاجة إلى تقديم إرمادا  وتدريبا  عارجية بشأ  كيفية معالجة الأمن الإلكتروني بشكل 

وأ  التدريب ينلب عبر لجنة مشتركة بين  المعلوما  اتم على الصعيد الوطني بين الوكالا  تبادر   وبالرغم من أ كلي
 أمر ضروري هو الوكالا و فإ  بنام القدرا  كدولة 

هم ومهاراتهم ماتهم وكفارفاللعاملين في النيرا  من أجل زيادة مع يستتب  بنام القدرا  تقديم تدريب ذي صلة 2-2
توفير موارد بشرية ورأسمالية ذا  صلة لإنشام بنية أساسية متينة للأمن الإلكتروني   ويتنلب أي اا  اتهم في الأمن الإلكتروني وقدر 

لتعزيز قدرا  الدور  ا تدريب كذلك توفير  يتنلبو ويمكن بنام هذه القدرا  عن طري  تنفيذ ورش عمل وطنية وإقليمية ودولية  
عدم القدرة على  لأنه انجم عنالأمن الإلكتروني والاستجابة لحالا  النوارئ  وهذ أمر لا مفر منه  على التخنيط لإدارة حوادث
لكترونيةو إهجما   حدوث بالرغم منو و لذلكتخفيفها بواسنة نظم متينة   بالرغم من إمكانيةبمجموعها إيقا  الهجما  الإلكترونية 

  التجارية استمرار الأعمار من أجلبنام القدرة على الصمود  قادرة علىالدور  كو  من المهم أ  ت
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ضرورياا لبنام يعتبر توفير دورا  التدريب وورش العمل وبرامج التمرّس بالمهنة وبرامج التوجيه وما إلى ذلك  2-3
 الحار   قت يهيو حسبما كلها وإلى المننقة كل دولة على حدةإلى  هذه الدورا القدرا  في الدور الصغيرة  ويمكن تقديم 

 

 الاستنتاج -3

 من الإلكتروني تعتر  ورقة العمل هذه بحاجة الدور إلى بنام القدرا  وتعزيز القدرة على الصمود في الأ 3-1

 –انتهــى  –


