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ASAMBLEA — 41° PERIODO DE SESIONES

COMITE EJECUTIVO
Cuestion 14: Seguridad de la aviacion - Politica

DESARROLLO DE UN MARCO PARA LA CIBERSEGURIDAD

(Nota presentada por Chequia en nombre de la Unién Europea y sus Estados miembros'y los demas
Estados miembros de la Conferencia Europea de Aviacion Civil?, los Estados miembros de la Comision
Africana de Aviacion Civil’, y EUROCONTROL)

RESUMEN

La importancia de la ciberseguridad sigue aumentando a medida que las nuevas tecnologias y una mayor
dependencia de la aviacion de la tecnologia de la informacion y los sistemas operativos digitales crean
nuevas vulnerabilidades, asi como nuevas oportunidades. Una mayor comprension del ambito cibernético
apunta ademas a una serie de dificultades especificas, lo que hace mas evidente la necesidad de promover
y avanzar hacia un enfoque distinto para la mitigacion del riesgo. Su creciente importancia pone aun mas
de relieve la necesidad critica de que los Estados y la OACI incrementen sus esfuerzos en apoyo del
desarrollo de un marco para la ciberseguridad, asi como de la cultura y la instruccion en materia de
ciberseguridad.

I Alemania, Austria, Bélgica, Bulgaria, Croacia, Chequia, Chipre, Dinamarca, Eslovaquia, Eslovenia, Espafia, Estonia, Finlandia,
Francia, Grecia, Hungria, Irlanda, Italia, Letonia, Lituania, Luxemburgo, Malta, Paises Bajos, Polonia, Portugal, Rumania y Suecia.

2 Albania, Armenia, Azerbaiyan, Bosnia y Herzegovina, Georgia, Islandia, Macedonia del Norte, Moldova, Ménaco, Montenegro,
Noruega, Reino Unido, San Marino, Serbia, Suiza, Tiirkiye y Ucrania.

3 Angola, Argelia, Benin, Botswana, Burkina Faso, Burundi, Camerin, Cabo Verde, Chad, Comoras, Congo, Cote d’Ivoire,
Djibouti, Egipto, Eritrea, Eswatini, Etiopia, Gabon, Gambia, Ghana, Guinea, Guinea-Bissau, Guinea Ecuatorial, Kenya, Lesotho,
Liberia, Libia, Madagascar, Malawi, Mali, Marruecos, Mauritania, Mauricio, Mozambique, Namibia, Niger, Nigeria, Republica
Centroafricana, Republica Democratica del Congo, Republica Unida de Tanzania, Rwanda, San Tomé y Principe, Senegal,
Seychelles, Sierra Leona, Somalia, Sudafrica, Sudan, Sudéan del Sur, Togo, Tunez, Uganda, Zambia y Zimbabwe.
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Decision de la Asamblea: Se invita a la Asamblea a:

a) Pedir a la OACI que considere los pasos necesarios para avanzar hacia una orientacion sobre la
evaluacion de los ciberriesgos en la aviacion, teniendo en cuenta las partes involucradas, la necesidad
de una perspectiva transversal holistica y los factores caracteristicos descritos en esta nota de estudio;

b) pedir a la OACI que culmine la recopilacion de las normas y métodos recomendados (SARPS)
pertinentes que estan vigentes y otros documentos juridicos internacionales en los que los Estados y
las organizaciones puedan basarse para incluir los ciberriesgos en sus marcos relativos a la aviacion;

c) solicitar que la OACI y sus Estados contratantes intensifiquen los esfuerzos para promover una cultura
y actividades de ciberseguridad dedicadas a apoyar el desarrollo de suficientes recursos humanos y la
capacidad para gestionar la ciberseguridad y la resiliencia cibernética en la aviacion civil; y

d) solicitar que la OACI considere la organizacion de ejercicios de ciberseguridad a nivel regional y
mundial.

Objetivos Esta nota de estudio se relaciona con el objetivo estratégico de Seguridad de la aviacion
estratégicos: |y facilitacion.

Repercusiones
financieras:

Referencias:

1. INTRODUCCION

1.1 E140° periodo de sesiones de la Asamblea de la OACI adoptd la Resolucion de la Asamblea
A40-10 — Formas de abordar la ciberseguridad en la aviacion civil. Dicha resolucion aborda la
ciberseguridad a través de un enfoque horizontal, transversal y funcional, que reafirma la importancia y la
urgencia de proteger los sistemas y datos de infraestructura critica de la aviacion civil contra las
ciberamenazas y alienta a los Estados a aplicar la Estrategia OACI de Ciberseguridad de la Aviacion
(octubre 2019). La estrategia se pone en practica a través del Plan de Accion de Ciberseguridad (CyAP) y
con el apoyo del recién creado Grupo Experto en Ciberseguridad, que se basara en la labor del Grupo de
Estudio de la Secretaria sobre Ciberseguridad.

1.2 A medida que la digitalizacion repercute profundamente en las economias y reconfigura el
sector de la aviacion, la cuestion de la ciberseguridad se vuelve cada vez mas critica. La ciberseguridad
también sigue suponiendo una dificultad para todos los sectores durante la fase de recuperacion de la
pandemia de COVID-19. Las empresas estan empleando mas medios de trabajo virtuales, lo que puede
aumentar su vulnerabilidad a las ciberamenazas. Esto requiere intensificar esfuerzos para el desarrollo de
un marco para la ciberseguridad teniendo en cuenta sus especificidades.

2. EL PANORAMA DE LA CIBERSEGURIDAD
PRESENTA ELEMENTOS CARAC'I:ERI'STICOS PARA
DEFINIR UN ENFOQUE DE GESTION DEL RIESGO

2.1 El ambito de la ciberseguridad presenta un panorama de amenazas Unico. Debe centrarse
no solo en los grupos terroristas que buscan ataques directos y victimas en masa, sino también en una serie
de otros posibles actores y motivaciones. Entre ellos se encuentran los grandes grupos de delincuencia
organizada, los activistas y los ciberdelincuentes, que buscan, por ejemplo, la interrupcion, la coercion,
demostrar su fuerza, la atencion de los medios de comunicacion o un beneficio economico. Los ataques
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pueden afectar intencionadamente, o no, a la aviacion civil, pudiendo incluso poner en peligro la seguridad
operacional y repercutir en el sector de manera directa o indirecta.

2.2 Otros elementos que habria que tener en cuenta en la gestion de los ciberriesgos son el
importante niimero de proveedores de servicios no especificos de la aviacion para el sistema aerondutico,
y que pueden entender de una manera diferente las necesidades y los riesgos de ciberseguridad.

2.3 El entorno de la ciberseguridad se caracteriza ademads por una reglamentacion estatal que
puede operar en todos los sectores, sin un elemento caracteristico de la aviacion.

2.4 Lo anterior apunta a la necesidad de definir un enfoque especifico para la evaluacion de
los riesgos de ciberseguridad en el que:

a) los conocimientos necesarios, particularmente en relacion con las vulnerabilidades y
las medidas de mitigacion, tienen que combinar los conocimientos y la experiencia en
materia de aviacion y tecnologias de informacion;

b) el alcance de la evaluacion tiene que estar claramente definido, centrandose en la
seguridad operacional, la seguridad de la aviacion y la resiliencia de las funciones
criticas que afectan a los explotadores/entidades individuales y a los dominios; y

c) la evaluacion de riesgos puede identificar posibles puntos unicos de falla desde la
perspectiva de la seguridad de la informacion (global) con el fin de abordarlos de la
manera adecuada.

3. DESARROLLAR UN MARCO PARA LA
CIBERSEGURIDAD QUE TENGA EN CUENTA LAS
ESPECIFICIDADES
3.1 A la hora de desarrollar un marco para la ciberseguridad, el sector de la aviacion debe

establecer enfoques que no solo crucen los limites tradicionales de los dominios aeronauticos (como la
necesidad de una perspectiva macro (por ejemplo, la ATM) y una perspectiva de vuelo individual), sino
que también tengan en cuenta donde se ubican los sectores no relacionados con la aviacion y las
reglamentaciones estatales horizontales (no especificas de la aviacidon), como se describe en 2.2 y 2.3. En
la implementacion de un marco para la ciberseguridad es necesario garantizar la coherencia, asi como evitar
la duplicacién, las brechas y la carga reglamentaria o de vigilancia innecesaria para los Estados y los
explotadores.

32 El sector de la aviacion esta bien posicionado para aprovechar y seguir consolidando las
funciones, responsabilidades y procedimientos actuales de la aviacion internacional. Los SARPS de la
OACI en materia de seguridad de la aviacion y seguridad operacional proporcionan una base firme sobre
la que se puede trabajar, tanto a nivel gubernamental como organizacional. Lo mismo ocurre con los
mecanismos de intercambio de informacion y notificacion. También existen instrumentos de derecho
aeronautico internacional para la penalizacion de los actos que ponen en peligro la seguridad operacional y
que deberian utilizarse en la medida de lo posible.

33 Se alienta a los Estados y a las organizaciones a que examinen y consideren los documentos
pertinentes de la OACI sobre ciberseguridad y a que apliquen los SARPS existentes que se relacionan con
la ciberseguridad. Asimismo, es importante que los Estados y las organizaciones se replanteen sus
estructuras existentes de seguridad operacional y seguridad de la aviacion, asi como las estructuras de
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derecho penal aerondutico, desde una perspectiva digital para asegurarse de que las funciones y
responsabilidades sigan siendo pertinentes y estén debidamente coordinadas.

4, LA IMPORTANCIA DEL ELEMENTO HUMANO EN LA
CIBERSEGURIDAD
4.1 El elemento humano es el corazon de la ciberseguridad, como se reconoce en la Estrategia

de Ciberseguridad de la Aviacion de la OACI (2019).

4.2 La creciente digitalizacion e interconectividad del sistema de aviacion exige que se
redoblen los esfuerzos para satisfacer las crecientes necesidades de concienciacion, instruccion,
actualizacion de los planes de estudios académicos y un personal debidamente instruido que ademas cuente
con conocimientos en materia de aviacion y ciberseguridad.

43 La Secretaria de la OACI ha puesto en marcha un primer curso OACI sobre ciberseguridad
y ciberresiliencia, “Gestion técnica y fundamentos de liderazgo en ciberseguridad de la aviacidon”, asi como
un curso sobre “Gestion del riesgo de seguridad en la ATM”, disefiado en colaboracion con
EUROCONTROL. Bien valdria la pena aprovechar estos bien recibidos esfuerzos y las lecciones que los
mismos puedan aportar.

4.4 Como se sefiala en la Estrategia de Ciberseguridad de la Aviacion de la OACI, los ejercicios
de ciberseguridad constituyen una herramienta util para poner a prueba la ciberresiliencia existente e
identificar los avances, y por eso se recomienda altamente su conducciéon. Ademas de los ejercicios a nivel
de cada Estado europeo. Europa cuenta con experiencia regional en este ambito que puede compartir en
beneficio de la comunidad de la aviacion internacional®. Se alienta a la OACI a explorar las posibilidades
de acoger tales ejercicios.

4.5 Como se destacd durante el Afio de la Cultura de la Seguridad (YOSC) de la OACI, es
vital ampliar la nocion de cultura de la seguridad operacional y de la aviacion mas alla del ambito fisico.
Se alienta a los Estados y a las organizaciones a basarse en los logros del YOSC promoviendo una cultura
de ciberseguridad y a compartir las practicas mas idoneas. La OACI deberia fomentar los esfuerzos en este
sentido, incluida la elaboracion de textos de orientacion adecuados.

— FIN —

4 “Ciber Europa 2018” organizado por la Agencia de la Union Europea para la Ciberseguridad (ENISA), estaba dirigido
principalmente al ptblico de profesionales y organizaciones que participan en actividades de seguridad de la informacion en el
sector de la aviacion; la Célula de Coordinacion de Crisis de la Aviacion (EACCC) de la Unioén Europea organizo un ejercicio de
gestion de crisis en 2018 como resultado de un ciberataque al software de seguimiento de la vigilancia y esta preparando un ejercicio
de gestion de crisis en 2022 para simular una interrupcion a gran escala de la infraestructura de red digital europea como resultado
de un ciberataque; la Agencia de la Union Europea para la Seguridad Aérea también ha organizado ejercicios de ciberseguridad.



