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 يكاوي للإالأمن السيبران استراتيجيات وخطط عمل تكامل وتنسيق
 1(الإياتا من ةمقدمورقة )

 الموجز التنفيذي 
لا يزال ال يكلز للس اقط  لى و والدول والصييييييييييي ا ة   للإيكاوهملة الألا يزال الأمن السيييييييييييلطياان ان اليلياا المدان م الا  م زايد 

دولن ان توالي  ىطار  لى ىتاحة تحديد وتقللل ال هديدات والمخاطي السييلطياالة ال ن تهدإ ىلى ال د ل ان الأاةمة اليقملة ول ن
  ال وي  لسلسلة توريد الفضاءحسب ال صملم اب  ار ت  ولوجن آمن يع مد المطادئ اليئلسلة مثل الأمن 

خصصة طل ل  ة ت سلق الأمن السلطياان  المتعيض هذه الورقة الحاجة ىلى اهج م  امل وم سق ان توالي الأمن السلطياان من ق  
(AHCCC)   وال ن قد تؤثي  ،والم مو ات الفي لةلأايقة ال ق لة المق يحات الم طثقة  ن االإشييييييييييارة ىلى  ا    معلة ال ديدةالمشييييييييييك

العديد من ملاحق  معتعكس تدا ل هذا ال خصييييي   ،والم يلطات الأ يى  ،القوا د القلاسيييييلة و سييييياللب العمل المو يييييى بهاى  ل
 يكاو لإووثائق و دلة ا

 :بما يلنتُد ى ال معلة العموملة للقلام  الإجراء:
ل  ة الأمن السيييلطياان ول  ة الأاةمة الموثوقة بالاشييي يا  ان و  ،كاو العاملةلإيجملع هلئات االم لس ضيييماا قلام ميالطة  ( 

ب اء   لى  ،م عدد ال خصييصييات وم عدد الخيوات ان ت امل  حكام الأمن السييلطياان والم يلطات الأ يى  م سييقىاشيياء اهج 
 ال صملم؛حسب الأمن 

الم يابية والمط  ية وسيييييييييييلاسيييييييييييل ال وريد   ولوجلات الم لس بالا  ياإ بالأثي المح مل لإد ال جلل جديد من ال ب( ميالطة 
  القوا د القلاسلة و ساللب العمل المو ى بهاو الميتطية بها وال ن لا تل زم بلوائح اليلياا المدان 

الأهداإ 
 : الاس ياتل لة

، قدرة وكفاءة الملاحة  سهللالسلامة، الأمن وال :الشاملةت علق ورقة العمل هذه بالأهداإ الإس ياتل لة 
  الاب  ار ان م ال الملاحة والمياقطة  لى  قدرةالالاتصال، ، ال وية

 يكاو لإالص ا ة ىلى ات لفة تيويي وت سلق ومعال ة الأحكام والمواد الإرشادية ال ديدة ال ن س قدمها  الآثار الماللة: 

 (4/10/2019)ان القيارات السارية المفعول الصادرة  ن ال معلة العموملة  -Doc 10140الوثلقة  المياجع:
   من اليليااسلاق المخاطي العالملة ان م ال  بلاا -Doc 10108 الوثلقة
  الأمن السلطياان ان اليلياا المدان مسائل معال ة - A40-10 ال معلةقيار 

   و ية  مل الأمن السلطياان ليلياالقياع اللأمن السلطياان اس ياتل لة 

                                                           
  سطاالةا للزية والصل لة والفياسلة واليوسلة والإإ ياتا هذه الورقة باللغات العيبلة والإقدمت الإ 1
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 المقدمة -1
ليلياا ا م ال ان معال ة الأمن السلطياان - A40-10 قيارالتم ا  ماد للإيكاو لل معلة العموملة  40الدورة ان  1-1

ضماا ميا اة مسائل الأمن السلطياان وت سلقها بيييقة شاملة من  لال  ا يوا ل  الأملن العاموان جوهيه،  ول القيار   المدان
 ( 2019لأمن السلطياان لليلياا )الإيكاو لاس ياتل لة روح ان الآللات الم اسطة 

وإجياءات ال  سلق سلسلة من المطادئ وال دابلي والأاشية الإيكاو للأمن السلطياان لليلياا  اس ياتل لةتق يح  1-2
لل صدي لل هديدات السلطياالة  ،2019لعام يكاو للإ ابعة  ية  مل الأمن السلطياان الواضحة المحددة بشكل  ملن من  لال م

 ت اه السلامة اليقملة والأمن والثقة الدولن  ميواة اليلياا المدانوضع والع ا ي الميلوبة لزيادة 
تحت  ،لنلم فصاييقلن و  المخصصة ىاشاء ل  ة ت سلق الأمن السلطياان ، ا  مد م لس الإيكاو2022ان  ام  1-3

تم و  والم لس  لى  هملة الأمن السلطياان الاس ياتل ن لليلياا  الإيكاول   لن مخ لف لن  وهذا يؤكد بشكل  اص  لى تيكلز 
، 24/1/2022ان  225الأمن السلطياان ال ديد،  لى ال حو الذي وااقت  لله ل  ة  من اليلياا  لال الدورة اييق تأسلس 

ال ابعة دراسة الم مو ة  الإا ازات السابقة ال ن حقق هاالأمن السلطياان اييق وقد لاحظ   2022مايو اج ما ه الأول ان  قد و 
 ،وتم اق ياح  ية  مل ت مل الحاجة ىلى ال  سلق الدا لن والدولن   لاوة  لى ذلك ،من السلطياانلة بالأوالمع لأمااة العامة ل

ل اا والأايقة و ات ال  سلق المش ي  بلن مكاتب ( ل عزيز م ةور TSP( ل  ة الأاةمة الموثوقة )ANC اشأت ل  ة الملاحة ال وية )
  ال ابعة للإيكاو  لة قال

 المناقشة -2
 يكاو بشأن الأمن السيبرانيلإاتنسيق 

 ،وم  امل بيطلع ه   لى هذا ال حوشامل من الملاحظ  لى اياق واسع  ا الأمن السلطياان لليلياا هو اةام  2-1
هو دور حاسم لضماا ال وجله الاس ياتل ن الم سق الذي ييبط  ا  للمضن قدم المخصصة ل  ة ت سلق الأمن السلطيااناإا دور 

ية العديد من جهود الإيكاو ذات الصلة لحماية اليلياا ان اهاية المياإ من جملع  شكال ال دا ل اليقمن بلن  يط  مل و اش
 مع د م الاب  ار ال   ولوجن الآمن 

المس مدة من الوثائق ب حقلق  وال وجلهات القوا د القلاسلة و ساللب العمل المو ى بهاما ت علق  غالطا   ،يطلع هاب 2-2
ل  ة ت سلق الأمن من الأهملة بمكاا  ا تضمن  ،لذلك  19الدول للام ثال للال زامات الدوللة الم صوص  للها ان الملحق 

 ال  سلق  طي حوكمة م ةمة واعالة  المخصصة السلطياان
 :مخصصةال ل  ة ت سلق الأمن السلطياانالما يلن و ف لعدد من ال هود الم علقة بي 2-3

ىلى  سس ال لل ال الن من ال  قل ال وي وت ييق ىلى تيويي مفهوم  ل  ة الأاةمة الموثوقةتس  د  اشية  ( 
 العمللات والحوكمة الخا ة بهذا الإطار 

تغللي/تعديل الملاحق والوثائق والأدلة اق ياح  و اس حداث  الأمن السلطياان الأاشية ال ن ت ةي ان ل  ةتحدد  (ب
 الحاللة ان توالي الأمن السلطياان 

 ن  (PANS-IM)ىدارة المعلومات  -ي ل  ة ىدارة المعلومات ان ىجياءاتها لخدمات الملاحة ال وية تعط   (ج
ال  قلح  Doc 9896مثل الصلاغة الحاللة للوثلقة  ،بالإضااة ىلى جهود   يى  ،م يلطات معل ة لأمن المعلومات

م يلطات الأمن  وال ن تُدرج  يضا   ،الإا يات  لى شطكة اتصالات اليلياا بشأا ت فلذ  دمات بيوتوكول ،3
 السلطياان ان دلللها 

 (Doc 9859الوثلقة )تم اق ياح تعديلات  لى دللل ىدارة السلامة   (د
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للقوا د القلاسلة و ساللب  17للملحق ( USAPالأمن ) لل حقق منملاحةة ت سلق ا ائج الطياامج العالمن  (ه
المقدمة من  A41-WP/22كما هو مشار ىلله ان ورقة العمل من السلطياان العمل المو ى بها الم علقة بالأ

  الإيكاوم لس 
( وت سلق الأمااة مع الل  ة RSGLA مل م مو ة الطحث الفي لة المع لة بال وااب القااوالة ) ملاحةة (و

  الإيكاوالمقدمة من م لس  A41-WP/22كما هو مشار ىلله ان ورقة العمل  ،القااوالة
  ا ل ة معقدا   سلكوا دمج م يلطات و حكام الأمن السلطياان  طي الملاحق والوثائق المخ لفة  ميا   ،ميور الوقتمع  2-4

المو ى القوا د القلاسلة و ساللب العمل قد ت وا ه ا  حاجة ل قللم ىاشاء ملحق جديد ل قللل تعقلد ال  امل وضماا تيويي  ،لذلك
ال هديدات ال ن قد يؤدي  ،بل و كثي من ذلك  عمدة،لمعال ة ال دابلي ال ن تخفف الأحداث الم عمدة و/ و غلي المشامل  بشكل بها

 شكل من  شكال ال دا ل اليقمن  امن لا يُعيإ بالضيورة  لى الفور بأاهالأسلامة  و  لى ال ةتياكمل /ةثااويآثار ىلى 
 التحول الرقميدمج 

الم يابية   ولوجلات ي يي ال يور المس مي لل حول اليقمن ان العديد من الم الات مما يؤدي ىلى المزيد من ال  2-5
لكل الهو  و   ع القيار القائم  لى ال علم الآلن، والحوسطة الم يورة، /، والذكاء الا ي ا ن ومثل الصلااة ال  طؤية لليائيات

    ن طييق اقل الطلااات بشكل مطاشي الهامةالمف وح، وتحديثات لأاةمة الاتصالات 
لا ي م بالضيورة ت ةلم سلاسل ال وريد  ،جديدة واعالة  ومع ذلك  ولوجلات  حدث مفاهلم ال قل ال وي ىلى تتؤدي  2-6

مطهمة  ا  تقدم سلاسل ال وريد ال ديدة اي و الخا ة بالفضاء ال وي من  لال لوائح ومعايلي اليلياا المدان الوط لة ال قللدية  
الذي كاا  ،حلث ي م الآا توسلع سيح اله وم السلطياان ،ل قاط الضعف المح ملة لل م تقديمها ىلى بلئة تشغلل معقدة بالفعل

ي يلب ال يابط ال اشئ والا  مادية الم زايدة  ،بشكل  امو غلي معيواة  م يابية   ولوجلات للشمل ت ،يق صي  لى الأاةمة القديمة
  اليائياتشهادات و  المس مية ليليااالليلياا يد م  لاحلة  واضحا   هلكلا  ت ةلملا  

هن جزء من اهج سلاسة الأمن السلطياان الذي  شارت ىلله اس ياتل لة الأمن حسب ال صملم مطادئ الأمن  2-7
ود م  ي ب  ا ت وا  يط العمل ال ن تهدإ ىلى حماية الص ا ة رقملا   ،ان هذا الصددو  للإيكاو السلطياان لليلياا ال ابعة 

لا يق صي الأمي  لى د م و   بأسيهال لل ال الن والم   ات والخدمات المط  ية محايدة وتعالج اةام اليلياا المدان   ولوجلات ت
 ية  مل شاملة م عددة ال خصصات ان  بل يشمل  يضا   ،مفهوم ىطار الثقة  و اق ياح تعديلات  لى الملاحق والوثائق احسب

 اهج م عدد المياحل 

 الاستنتاج  -3
ن المشغللن الم ةملن وسلاسل ال وريد الخا ة سلاسات وال زامات الأمن السلطياان لليلياا الدولن ال ن تمك   تع طي 3-1

ه ا  حاجة ىلى  ا  ،بالغ الأهملة لاس دامة قياع اليلياا  بالإضااة ىلى ذلك بهم من تحقلق  ائد اعال  لى الاس ثمار  ميا  
ن الص ا ة من الاب  ار وزيادة ميواة اليلياا المدان  لى سلاسل ال وريد ال ديدة  والدول ال هود الدوللة ال ن تمك   الإيكاوتد م 

وبال الن دمج الأحكام  ،خصصات وم عدد المياحلم عدد ال يكوا بيطلع ه  ،ال صملم حسبمن الضيوري تعزيز اهج الأمن و 
وم مو ات العمل  الإيكاو طي ل اا  ،المخصصة ل  ة ت سلق الأمن السلطياانتحت ىشياإ  ،والم يلطات ان  ية  مل  الملة

  ةوالدراس
سلطياالا  ل ةام بلئن م  امل ميا ضيوري  ا تضع  ط الأساس الحسب ال صملم من شأا  ية العمل الآم ة  3-2
ومط  ي، من  جل تقللل تواتي وتأثلي اله مات الإل  يوالة ضد الدول والص ا ة ال ن يمكن  ا يكوا لها تأثلي  لى  اشلطو 

 السلامة، و  ا ة اليلياا المدان الدولن الأوسع 
 -اا هى-


