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 اللجنة التنفيذية

 السياسة العامة - أمن الطيران من جدول الأعمال: 14رقم البند 

  الأمن الإلكتروني في الطيران المدني

 )ورقة مقدمة من رئيس مجلس الإيكاو(

 الموجز التنفيذي
أهمية التصدي للتهديدات الإلكترونية التي تتربص بالطيران المدني يتزايد باطراد على مدى السنوات بإنّ وعي قطاع الطيران المدني 

فيروس كورونا. ورغم العديد  جائحةبالرغم من التحديات التي يُعزى بعضها بشكل أساسي، إما بشكل مباشر أو غير مباشر، إلى 
مية والعالمية، ينبغي بذل المزيد من العمل، خصوصا على المستويات من التطورات التي حدثت على المستويات الوطنية والإقلي

 .برمته قطاع الطيران المدني فيالوطنية من أجل ضمان اتباع نهج شامل ومنسق ومتسق تجاه الأمن الإلكتروني للطيران 
فيها تلك التي أصدرت الجمعية للأنشطة المتعلقة بالأمن الإلكتروني في مجال الطيران، بما  عاما تقدم هذه الورقة استعراضاو 

معالجة الأمن الإلكتروني " بشأن ١٠-٤٠ رقم تحديث قرار الجمعية العموميةعناصر الورقة في قترح تُ العمومية تكليفا بشأنها، كما 
 لتشديد على أهمية تحسين الأمن الإلكتروني والصمود الإلكتروني لقطاع الطيران.ل "في مجال الطيران المدني

 :بما يليرجى من الجمعية العمومية القيام يُ  :اتالإجراء
 علما بالتطورات التي حدثت على صعيد الأنشطة المتعلقة بالأمن الإلكتروني؛ الإحاطة (أ

، ليحل رفقمالوارد في ال، المدني بمعالجة الأمن الإلكتروني في مجال الطيرانالخاص  الجمعية العمومية المُنقَّح قرار اعتماد (ب
 .لصادر عن الجمعية العموميةا ١٠-٤٠القرار محل 

الأهداف 
 الاستراتيجية:

 الملاحة الجوية، والسلامة، والأمن والتسهيلات.وكفاءة ترتبط هذه الورقة بالأهداف الاستراتيجية التالية: سعة 

الآثار 
 المالية:

-2٠23للفترة  ةميزانية العاديالالمشار إليها في هذه الورقة بالموارد المتاحة في  الإيكاو أنشطةمن المتوقع تنفيذ 
 .2٠25-2٠23للفترة لإيكاو احسبما تنص عليه خطة أعمال ، و/أو من المساهمات من خارج الميزانية 2٠25

 (٤/١٠/2٠١9القرارات السارية المفعول الصادرة عن الجمعية العمومية )في  - Doc 10140 المراجع:
 الخطة العالمية لأمن الطيران  - Doc 10118الوثيقة 
 الخطة العالمية للسلامة الجوية - Doc 9750الوثيقة 

 استراتيجية الأمن الإلكتروني في مجال الطيران
 خطة عمل الأمن الإلكتروني في مجال الطيران
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 المقدمة -١

كافة التهديدات الإلكترونية في  اةمراع ضماندورتها التاسعة والثلاثين إلى الإيكاو في طلبت الجمعية العمومية  ١-١
وسعيا لدفع هذا  المجال.م المساعدة إلى الدول والقطاع في اتخاذ الإجراءات الضرورية في هذا يمجال الطيران المدني، وتقد

 .2٠١7( في عام SSGCمجموعة الدراسة التابعة للأمانة العامة والمعنية بالأمن الإلكتروني ) تشكيلالعمل إلى الأمام، تم 

وجود التزام عالمي من أجل العمل من  وضرورةدورتها الأربعين التأكيد على أهمية في جددت الجمعية العمومية و  2-١
جانب جميع الجهات المعنية بهدف معالجة الأمن الإلكتروني في مجال الطيران المدني على نحو تعاوني، مُعتمدة في الوقت 

. كما دعت الجمعية العمومية الإيكاو إلى إعداد خطة عمل الغرض منها "ي مجال الطيراناستراتيجية الأمن الإلكتروني ف"ذاته 
دعم تنفيذ استراتيجية الأمن الإلكتروني، ومواصلة ضمان النظر والتنسيق بشأن مسائل الأمن الإلكتروني على نحو شامل. وعلاوة 

لجة الأمن الإلكتروني على صعيد الإيكاو، وأجرت على ذلك، أحاطت الجمعية العمومية علما ببعض الثغرات في هيكل معا
 مناقشات بشأن مجموعة من المعايير يمكنها أن تشكل أساسا لهيكل منقح للأمن الإلكتروني.

تجدر الإشارة إلى أنّ جائحة فيروس كورونا قد أثرت على التقدم الذي أحرزته الإيكاو في عملها على الأمن و  3-١
عادة تشغيل وتعافي الطيران لإفي إدارة الأزمة، وكذلك الحيوية الإلكتروني في مجال الطيران بسبب إعادة توجيه الموارد نحو المهام 

عدم الاستفادة  ، كانت نتيجتها2٠2٠الأولى من سنة  ةواجهتها المنظمة خلال الشهور الثمانيالمدني، فضلا عن القيود المالية التي 
 .موارد كانت مخصصة للأمن الإلكتروني من

 المناقشة -2

 خطة عمل الأمن الإلكتروني ١-2

الإلكتروني في مجال خطة عمل الأمن "، قامت الإيكاو بإعداد الصادر عن الجمعية العمومية ١٠-٤٠وفقا للقرار  ١-١-2
وتوفر  .من الإلكتروني، بهدف دعم الدول والجهات المعنية في تنفيذ استراتيجية الأ2٠2٠ونشرتها في نوفمبر  (CyAP) "الطيران

من مقترحة مجموعة  تتضمنترتكز عليه الإيكاو والدول والجهات المعنية من أجل العمل معا، كما الذي خطة العمل الأساس 
 -2 ؛التعاون الدولي -١) تحقيق أهداف الركائز السبع لاستراتيجية الأمن الإلكترونيالرامية إلى ابير والإجراءات المبادئ والتد
إدارة  -6؛ تبادل المعلومات -5؛ السياسات المرتبطة بالأمن الإلكتروني -٤؛ التشريعات واللوائح الفعَّالة -3؛ النظم الإدارية

 .(ء القدرات والتدريب وترسيخ ثقافة الأمن الإلكترونيبنا -7؛ الوقائع والتخطيط للطوارئ 

الدول والجهات  وتجربةالأولويات المتغيرة للدول الأعضاء جراء جائحة فيروس كورونا المستمرة،  وقد راعت الإيكاو 2-١-2
أجرت مراجعة لخطة عمل الأمن الإلكتروني، ونشرت الطبعة الثانية ثم المعنية في تنفيذ المبادرات المتعلقة بالأمن الإلكتروني، 

. وتضمنت المراجعة تبسيط الوثيقة بحيث تصبح أكثر إيجازا ووضوحا، وتم توضيح بنود 2٠22من الوثيقة في يناير من عام 
 .بدء العملالعمل من حيث الإجراءات والمؤشرات وأوقات 

 الإيكاو فيي آلية معالجة الأمن الإلكترون تعزيز 2-2

دروتها الأربعين علما بالهيئات المتعددة المشاركة في معالجة الأمن الإلكتروني في في أحاطت الجمعية العمومية  ١-2-2
عن قلقها من ظهور ثغرات محتملة تتمثل في الازدواجية وعدم الاتساق وفقدان الشفافية. وسعيا لمعالجة هذه  الإيكاو، معربة

هيكل شامل، وناقشت  لتعمل تحت مظلةالعمومية الإيكاو لجمع الأعمال التي تقوم بها هذه المجموعات  الشواغل، دعت الجمعية
 الأمن الإلكتروني.للنظم الإدارية في منقح الهيكل لل اللازم ساسالأمجموعة من المعايير التي يمكن أن تشكل 
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عداد دراسة الجدوى وتحليل الثغرات في آلية معالجة إعلى المنهجية الخاصة ب 2١8وقد صدق المجلس خلال دورته  2-2-2
، حيث طلب المجلس من الأمانة العامة مواصلة 2١9جرى عرض المرحلتين الأوليين من الدراسة أثناء الدورة و الأمن الإلكتروني. 

لون من المجلس مجموعة عمل مصغرة قوامها ممث تشكيلالنظر في دراسة الجدوى وتحديثها، مكلفا رئيس المجلس بالنظر في 
وأعضاء لجنة الملاحة الجوية، الغرض منها إعداد المرحلة الثالثة من دراسة الجدوى بمساعدة من الأمانة العامة. وقد عقدت مجموعة 

وأوصت  النُظم الإدارية، ونظرت في عدة خيارات بخصوص 2٠2١ويناير  2٠2٠العمل المصغرة اجتماعات مكثفة بين نوفمبر 
 :الجديد للأمن الإلكتروني في الإيكاو الأمور التالية النُظم الإداريةيتضمن هيكل و . 222مجلس في الدورة بحل وافق عليه ال

فريق خبراء الأمن "بحيث تصبح  "مجموعة الدراسة التابعة للأمانة العامة والمعنية بالأمن الإلكتروني"تطوير  أ(
 ؛التابعة لمجلس الإيكاو "لجنة أمن الطيرانالذي سيكون مسؤولا أمام " "الإلكتروني

 ضمن هيكل لجنة الملاحة الجوية؛ لاستيعابها "مجموعة دراسة إطار الثقة"تطوير  ب(

تشمل عضوية اللجنة عضوا واحدا من و المجلس.  تتبع( AHCCC) "لجنة خاصة لتنسيق الأمن الإلكتروني" تشكيل ج(
الجوية ومن كل فريق من أفرقة الخبراء ومجموعات كل من لجنة النقل الجوي ولجنة أمن الطيران ولجنة الملاحة 

ومن المتوقع أن توفر اللجنة لصالح  .الخبراء في الإيكاو التي تعالج مسألة الأمن الإلكتروني في برنامج عملها
موحدة لكافة هذه  جهة اتصالالمجلس، ولكل مَن يشارك في الأنشطة المتعلقة بالأمن الإلكتروني في الإيكاو، 

لة والشفافية والكفاءة والتنسيق في الأعمال التي تضطلع بها الإيكاو بخصوص اءوبذلك تعزز من المسالأنشطة، 
، اختصاصات 22٤. وأقر المجلس، خلال دورته في مجال الطيرانوتحصين الشبكة الإلكترونية الأمن الإلكتروني 
 .تنسيق الأمن الإلكترونيلاللجنة الخاصة 

من الإلكتروني فريق خبراء الأ تشكيلالجديد، تم  النُظم الإداريةه الجديد فيما يخص هيكل بعد اتخاذ المجلس قرار و  2-2-3
، 2١9. ووافقت لجنة الملاحة الجوية، خلال دورتها 2٠22للمجلس، وعقد اجتماعه الأول في مايو من عام  225خلال الدورة 

، وذلك بغرض مواصلة العمل بشأن للجنة الملاحة الجوية اتابعجديدا على تطوير مجموعة دراسة إطار الثقة لتصبح فريق خبراء 
 .عالمي للثقة ضمن قطاع الطيرانالطار الإ

 تطوير الإطار العالمي للثقة ضمن قطاع الطيران 2-3

في هذا دفع العمل واصل يالطيران. وسعالمي للثقة ضمن قطاع ، وضع إطار 223ناقش المجلس، منذ دورته  ١-2-3
 .إدارة هذا الإطارنظم مفهوم العمليات و ، بما في ذلك المنحى

 مدى كفاية مواثيق قانون الجو الدولي التي تعالج الهجمات الإلكترونية على الطيران المدني ٤-2

هذا المجال، وذلك في تدعو استراتيجية الأمن الإلكتروني في مجال الطيران إلى تحليل المواثيق القانونية الدولية  ١-٤-2
واتخاذ ما يلزم من  ة مرتكبيهاالإلكترونية وملاحق الحوادثتفادي لم القانونية الرئيسية الحالية أو المفقودة بقصد تحديد الأحكا

في حينها. وتم تضمين هذه المهمة وفقا لذلك في خطة عمل الأمن الإلكتروني كبند عمل تضطلع به الإيكاو. وعليه، إجراءات 
 "المجموعة الفرعية لبحوث الجوانب القانونيةبتشكيل " "العامة والمعنية بالأمن الإلكترونيمجموعة الدراسة التابعة للأمانة " قامت

(RSGLEG )خبراء في مجالي القانون والأمن الإلكتروني، وذلك من أجل ضمان توافر كافة الخبرات المن هذه المجموعة تكون وت
في يناير عقدته خلال آخر اجتماع  لبحوث الجوانب القانونيةالمجموعة الفرعية وكما اتفقت عليه أهدافها.  لتحقيقالمطلوبة 

المعلومات اللازمة  2٠22الدورة الثامنة والثلاثين للجنة القانونية والتي انعقدت في مارس عرضت الأمانة العامة على ، 2٠22
 .عن الأعمال التي اضطلعت بها هذه المجموعة الفرعية
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 المواد الإرشادية 2-5

وفقا لخطة عمل الأمن الإلكتروني، أعدت الإيكاو مواد إرشادية لدعم الدول والجهات المعنية من أجل معالجة  ١-2-5
 تحت ICAO-NET)منشورة على الموقع الإلكتروني  الموادما تتضمنه هذه  بعض يلي وفيماالأمن الإلكتروني في مجال الطيران، 

 :Othersو Publicationsالتبويب  تيعلام

(، والتي تقدم الإرشاد للدول والجهات المعنية عن استخدام TLPبروتوكول الإشارات الضوئية ) بشأنإرشادات  أ(
 البروتوكول من أجل تيسير تبادل المعلومات في مجال الأمن الإلكتروني؛

حيوية الالسياسات العامة للأمن الإلكتروني، والتي تتناول حماية وصمود البنى الأساسية  بشأنإرشادات  ب(
ضمن الطيران المدني اللازم التعاون المتعدد الأطراف و للطيران المدني الدولي ضد التهديدات الإلكترونية، 

تعيين السلطة المختصة بالأمن  الحاجة إلى الإرشاداتعالج هذه وكذلك مع السلطات الخارجية. كما ت
الدول  لمساعدةنموذجا مرجعيا بينما تتضمن  لطيران، وتتضمن نموذجا لدعم الدول.في مجال ا الإلكتروني

 والجهات المعنية في إعداد سياسة عامة بخصوص الأمن الإلكتروني؛

الأمن  في مجالتصميم وإرساء ثقافة متينة  ترمي إلىثقافة الأمن الإلكتروني في الطيران المدني، والتي  ج(
 ي الأمن والسلامة.الإلكتروني، انطلاقا من نجاح الطيران المدني في إرساء ثقافت

 بناء القدرات 2-6

بناء  من أجلجهود المنظمة  في إطار "خريطة طريق للتدريب على الأمن الإلكتروني" 2٠2٠أعدت الإيكاو في عام  ١-2-6
تستفيد منه الدول والجهات  لكي وثيق الصلة بالأمن الإلكتروني في مجال الطيرانالمتجانس و الملائم و التدريب الالقدرات اللازمة لتوفير 

لقرار يأتي استجابة إعدادها  أناستراتيجية الأمن الإلكتروني وخطة عمل الأمن الإلكتروني، كما  هذهالمعنية. وتدعم خريطة الطريق 
او، من ، والذي يوضح كيف يمكن للإيك"تنفيذ استراتيجيات بناء القدرات والتدريب في مجال الطيران ": 25-٤٠الجمعية العمومية 

خريطة الطريق، بدأت ب بدء العملخلال أنشطة التدريب، أن تساعد وتدعم الدول في تنمية ما يكفي من موارد وقدرات بشرية. وبعد 
 ، الدورات التالية:الآنالأمن الإلكتروني تتضمن، حتى مجموعة من الأنشطة التدريبية في مجال بناء عملية الإيكاو 

 Embry-Riddleالدورة بالشراكة مع جامعة  هذه : أعُدت"ارة الفنية في الأمن الإلكتروني للطيرانأسس القيادة والإد" ١-١-2-6
تُعد دورة توعوية شاملة تغطي كافة جوانب الأمن الإلكتروني التي وهي . 2٠2١ها في شهر أكتوبر من عام توفير للطيران وبدأ 

 استراتيجية الأمن الإلكتروني في مجال الطيران. تشملها

الدورة بالشراكة مع يوروكنترول، حيث تغطي الأمن هذه : أعُدت "إدارة المخاطر الأمنية في إدارة الحركة الجوية" 2-١-2-6
الأولى في الدورة  روفَّ تُ وسالمتعلقة بالأمن الإلكتروني على حد سواء.  والعناصرفي إدارة الحركة الجوية بما فيها العناصر المادية 

 .2٠22شهر نوفمبر من عام 

الدورة بالشراكة مع هيئة الطيران المدني هذه : يجري حاليا إعداد "مراقبة الأمن الإلكتروني في الطيران المدني" 3-١-2-6
التزاماتها في مراقبة الأمن الإلكتروني في مجال  تحديدالدول في تساعد في المملكة المتحدة، وسوف تغطي جوانب رئيسية 

 .توالوفاء بهذه الالتزاما الطيران

 أنشطة إذكاء الوعي والوصول إلى الجمهور 2-7

طالما كان إذكاء الوعي لدى الدول والجهات المعنية إزاء أهمية معالجة الأمن الإلكتروني في الطيران المدني أحد ل ١-2-7
المشاركة في المؤتمرات والاجتماعات و تنظيم عمليات اللإيكاو، حيث تواصل المنظمة مشاركتها المكثفة في الرئيسية لنشطة الأ
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، فضلا ةالإلكتروني والمتانةوالندوات الوطنية والإقليمية والدولية بهدف الترويج للتعاون بين كافة الجهات المعنية في مجال الأمن 
 من الإلكتروني.عن الترويج لتنفيذ استراتيجية وخطة عمل الأ

 وفقا لنهج الرصد المستمر( )البرنامج العالمي لتدقيق أمن الطيران تدقيق التزامات الأمن الإلكتروني في إطار 2-8

( في تحسين أمن USAP-CMAوفقا لنهج الرصد المستمر ) يكمن هدف البرنامج العالمي لتدقيق أمن الطيران ١-2-8
معرفة  المدقّقون  بويطللأداء الدول الأعضاء في مجال أمن الطيران.  ينالطيران العالمي من خلال التدقيق والرصد المستمر 

ونظم الحيوية المعلومات  الأخرى بتحديد المشغلون أو الهيئات يقومكي تنص على الشروط الواجب توافرها الوثائق التي  هي ما
تقييم وإعداد وتنفيذ  الشروط تشملوبيانات تكنولوجيا الاتصالات المُستخدمة لأغراض الطيران المدني. ويتأكد المدققون من أنّ هذه 

، يتأكد المدققون من أنّ الشروطحماية هذه المعلومات والنظم من التدخل غير المشروع. وبعد تحديد التي تسمح بالتدابير 
 واضح. بشكلفي مجال الأمن الإلكتروني موزعة  اللازمة مسؤوليات اتخاذ التدابير

الوثائق  ، جرى تدقيق3١/١2/2٠2١ تاريخ دولة حتى ١36دها الدول التي خضعت للتدقيق والتي بلغ عد بينومن  2-8-2
 تشير نتائج التدقيق في هذه الدول إلى الأمور التالية:و دولة.  5٤في في مجال الأمن الإلكتروني مدى التأهب  بشأن

ونظم وبيانات الحيوية تحديد المعلومات بن أو الهيئات يالمشغلتنص على ضرورة قيام من الدول لم  ٪١5 أ(
هذه النظم  لحمايةتدابير ما يلزم من إعداد وتنفيذ و تكنولوجيا الاتصالات المُستخدمة لأغراض الطيران المدني، 

 ؛تقييم المخاطر بالاستناد إلى عملية ،والبيانات من التدخل غير المشروع

الإلكتروني في مجال مسؤوليات المشغلين أو الهيئات فيما يتعلق بالأمن  تحدد ما هيمن الدول لم  ٪26 ب(
 الطيران المدني؛

المعلومات ونظم وبيانات تكنولوجيا الحيوية من الدول لم تضع معايير من أجل حماية المعلومات  ٪٤١ ج(
 الاتصالات المستخدمة لأغراض الطيران المدني من التدخل غير المشروع.و 

فيما يتعلق بصون الطيران المدني من التهديدات  يةالفعل الصورة العالمية علىلا تدل بالضرورة النتائج هذه و  2-8-3
الإلكترونية، بما أنّ بعض الدول جرى تدقيقها عن بُعد بسبب الجائحة وتُعتبر نتائجها غير مكتملة. علاوة على ذلك، لا يمثل 

ظهر بوضوح أنّ قطاع لنتائج تُ توفير درجة عالية من الثقة، بَيد أنّ هذه الالأطراف المختلفة بالشكل الكافي حجم العينة الإجمالي 
الطيران المدني يحتاج إلى تكثيف جهوده لمعالجة التهديدات الإلكترونية وصولا إلى خط أساس يسمح بتأمين حماية متسقة 

 لها. والتصديومتناسقة من التهديدات الإلكترونية ضد الطيران المدني والتخفيف من مخاطرها 

— — — — — — — — 
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 المرفق

 تتخذه الجمعية العموميةمشروع قرار 
 معالجة الأمن الإلكتروني في مجال الطيران المدني

 معالجة الأمن الإلكتروني في مجال الطيران المدني :..-41 10-40القرار 
للغاية  نظم حيوية تكنولوجيا المعلومات والاتصالات الحيويةشبكة الطيران العالمية شبكة بالغة التعقيد والتكامل وتشتمل على  لماّ كانت

 لسلامة وأمن عمليات الطيران المدني
الحفاظ على موثوقيتها مع ، مظُ ت والنُ والبياناالمعلومات  تكنولوجيامنظومات أنّ قطاع الطيران يعتمد اعتماداً متزايداً على توفّر  وإذ تلاحظ

 ؛والاتصالات، فضلًا عن سلامة البيانات وسريّتها تهاوسريّ 
الطيران بشكل سريع ومستمر، وأنّ  تتطور يتطورالطيران المدني  الذي تُشكّله الهجمات الإلكترونية على ات ضدأنّ التهديد وتدُرك

الجهات القائمة  ،يالحقيق العالمبا لمرتكبي الجرائم في المجال الإلكتروني على غرار ما هو الحال في ذاالمدني لا يزال هدفا ج
 لدوافع،على التهديد تُركّز على النوايا السيّئة وعرقلة استمرارية الأعمال التجارية وسرقة المعلومات لدوافع سياسية أو مالية أو غيرها من ا

 من منظومات الطيران المدني الحيوية بجميع أنحاء العالم؛ تنال يناللكي  يتطور بسهولة تتطور مكن أنيُ  ات الإلكترونيةوأنّ التهديد
سلامة الطيران المدني ليست جميعها غير مشروعة  على فيالتي تؤثّر  الهجمات الإلكترونية الأمن الإلكترونيمسائل بأنّ  وتقُرّ 

 ؛تطبيق نظم إدارة السلامةولذا ينبغي معالجتها من خلال ، و/أو متعمدة
صمممات للتحديات والحلول الخاصمممة بالأمن الإلكتروني وتقُرّ  وإذ تلاحظ بأن المخاطر الإلكترونية يمكن  بالسممممة المتعدّدة الوجوه والتخصمممّ

 وتنتشر بسرعة؛ المجالات مجالات الطيرانمجموعة واسعة من  على فيأن تؤثر بشكل متزامن 
من جديد الالتزامات المنصوص عليها بموجب "اتفاقية الطيران المدني الدولي" )اتفاقية شيكاغو( لضمان سلامة وأمن  وإذ تؤكد

 واستمرارية الطيران المدني؛
إلى أن "اتفاقية قمع الأفعال غير المشروعة المتعلقة بالطيران المدني الدولي" )اتفاقية بيجين( و"البروتوكول المكمل  وبالنظر

للتصدّي للهجمات  العالميقية قمع الاستيلاء غير المشروع على الطائرات" )بروتوكول بيجين( ستعزّز الإطار القانوني لاتفا
من شأن مصادقة الدول على نطاق واسع على تلك المواثيق أن وبالتالي  بوصفها جرائمالإلكترونية ضد الطيران المدني الدولي 
 ؛يها في أي مكان تحدُث من أنحاء العالميضمن ردع هذه الهجمات ومعاقبة مُرتكب

بالنظم والبيانات فيما يتعلق الإلكتروني وتحصين الشبكة الإلكترونية  لمعالجة الأمن على الأهميّة والطابع المُلّح وإذ تعُيد التأكيد
التهديدات  الهجماتمن  اناتهالحماية نُظم البنى التحتية الهامة للطيران المدني وبي ن المدنيوالمعلومات الهامة في مجال الطيرا

 ؛الطيران المدني والعسكري منظومتي التفاعل المشترك بين واجهة ، بما في ذلك الإلكترونية والأخطار
للجهات المعنيّة بالطيران  ة الأمنمن أجل معالج ضرورة العمل بصورة تعاونية من أجل وضع إطار فعّال ومنسّق وعالمي وترُاعي

ة ودعم الأمن الإلكتروني وتحصين الشبكة الإلكتروني ،في مجال الطيران الإلكتروني للتحدّيات الخاصّة بالأمن المدني من أجل التصدّي
 تتهدّدالإلكترونية التي قد  للهجمات ضد الهجماتالطيران العالمية  إلى جانب إجراءاتٍ قصيرة الأجل لزيادة مقاومة شبكة لمنظومة
 المدني؛الطيران  و/أو أمنسلامة  تقوض
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 بالأمن الإلكتروني بعمل مجموعة الدراسة التابعة للأمانة العامة والمعنية في مجالي دي للإيكاو وبأعمالهااالدور القيب وإذ تقُممر
كبيرة  التي قدمت مساهمة، و في مجال الطيرانالتخصصات مختلف على مستوى الإلكترونية  تحصين الشبكةو الإلكتروني  لأمنا

 ؛استراتيجية الأمن الإلكتروني من خلال الربط بين خصائص الأمن والسلامة للأمن الإلكتروني إلى شكل
تعزيز بأن الأمن الإلكتروني في مجال الطيران يحتاج إلى التنسيق على المستويات العالمي والإقليمي والوطني من أجل  قروإذ تُ 

 البيني الكامل لتدابير الحماية ونُظم إدارة المخاطر؛ التشغيل للتشغيل قابليةوالتساق لااضمان العالمي و الاتساق 
طيران المدني، بما في ذلك تعيين سلطة الالإلكتروني في مجال للأمن  ةواضح ةومساءلة وطنينظُُم إدارة بأهمية وضع تقُر وإذ 

 ة،لوكالات الوطنية المعنيَّ بالتنسيق مع السلطات واطيران الإلكتروني في مجال المسؤولة عن الأمن تكون  وطنية مختصة
قيمة المبادرات وخطط العمل والمطبوعات وغيرها من الوسائل الإعلامية في هذا المجال والمصمّمة للتصدّي للمسائل  وتقُدر

 .وشمولية وشاملة تعاونيةالخاصّة بالأمن الإلكتروني بطريقة 
 إن الجمعية العمومية تقُرّر ما يلي:ف
لاتفاقية قمع الأفعال غير التشجيع على الاعتماد والتنفيذ على المستوى العالمي "على  والإيكاوالدول الأعضاء  ثح -١

اتفاقية ) "اتفاقية قمع الأفعال غير المشروعة المتعلقة بالطيران المدني الدولي"اعتماد  "المشروعة المتعلقة بالطيران المدني الدولي
كوسيلة  عليهماتصديق وال (بروتوكول بيجين" )الاستيلاء غير المشروع على الطائراتالبروتوكول المكمل لاتفاقية قمع "و (بيجين

 للتصدي للهجمات الإلكترونية ضد الطيران المدني؛
الهجمات الإلكترونية ضدّ الطيران  لتصديل مكافحةلالدول والجهات المعنية بقطاع الطيران اتخاذ الإجراءات التالية  مناشدة -2

 المدني:
خطة عمل "من والاستفادة ، الواردة في المرفق في مجال الطيران الإلكتروني الأمن الإيكاو للأمن استراتيجيةتنفيذ  أ(

 ؛"ستراتيجية الأمن الإلكتروني في مجال الطيران"ابوصفها أداة لدعم تنفيذ  "لأمن الإلكترونيالإيكاو ل
الطيران، وتحديد معالم التفاعل بين هذه السلطة والوكالات لة لإدارة الأمن الإلكتروني في مجال تعيين سلطة  مخوَّ  ب(

 الوطنية المعنية؛
تحديد التهديدات والمخاطر من الهجمات الإلكترونية المحتملة على عمليات الطيران المدني والمنظومات الحيوية،  ب(

 والعواقب الوخيمة التي يُمكن أن تنجم عن هذه الهجمات؛  
الطيران  مجال الوكالات الوطنية والجهات المعنية بقطاع الطيران فيما يتصل بالأمن الإلكتروني فيتحديد مسؤوليات  ج(

 المدني؛ 
لإدارة مخاطر السلامة  المتبعةيستند إلى الممارسات قوي لإدارة مخاطر الأمن الإلكتروني  عام إطارإعداد  د(

الهامة في مجال الطيران  والمعلومات والبياناتالنُظُم  والأمن، واعتماد نهج قائم على تحليل المخاطر لحماية
 من التهديدات الإلكترونية؛ المدني

لضمان تأمين هياكل  عند الاقتضاء الطيران الهامةمن أجل نُظُم  وتخصيص الموارد وإعداد الأدوات رسم السياسات (ه ي
تخزينها  أثناءنة ومتاحة تكون البيانات مؤمَّ وأن ، وحمايتها وتحصينها من حيث التصميم هذه النُظُم المنظومات

الهامّة، وتعزيز هذه النُظُم وتأمين أساليب نقل البيانات وضمان نزاهة وسرية بالنسبة لنُظُم الطيران  ا، وتنفيذنقلهأثناء و 
 من خطط التعافيوممارسة ا، ووضع والإبلاغ عنهالإلكترونية  أساليب رصد النُظُم واكتشاف الهجماتالبيانات و 

 للهجمات الإلكترونية؛ تحليل جنائي استعراض تحليلي وإجراء ت الإلكترونيةالهجما
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تشجيع التوصّل إلى تفاهم مشترك فيما بين الدول الأعضاء بشأن تهديدات ومخاطر الأمن الإلكتروني، وإلى  د(
 معايير مشتركة لتحديد مدى أهمية الأصول والمنظومات التي يتعيّن حمايتها؛

تشجيع التنسيق بين الحكومات وقطاع الطيران فيما يتعلّق باستراتيجيات الأمن الإلكتروني للطيران والسياسات  (و ه
تحديد أوجه الضعف الأساسية التي  في علىوالخطط في هذا الشأن، فضلًا عن تبادل المعلومات للمساعدة 

 يتعيّن معالجتها؛
البيانات وتدفق  المشتركة الضعفنقاط وحماية ورصد  باكتشافالعسكري فيما يتعلق و المدني تشجيع التعاون  ز(

 للتهديدات التصدي، والتعاون في سبيل ي والعسكري نبين منظومتي الطيران المد واجهات التفاعلعلى مستوى 
 ؛الهجمات الإلكترونية منالمشتركة والتعافي  الإلكترونية

الطيران والمشاركة فيها على الصعيد الوطني والدولي، من أجل استحداث شراكات وآليات بين الحكومات وقطاع  (ح و
 تبادل المعلومات بصورة منتظمة بشأن التهديدات والأحداث والاتجاهات الإلكترونية وجهود التخفيف من حدّتها؛

وقائم على بناءً على التفاهم المشترك بشأن التهديدات والمخاطر في مجال الأمن الإلكتروني، اعتماد نهج مرن  ز(
 المخاطر من أجل حماية منظومات الطيران الحيوية من خلال تطبيق نُظُم إدارة الأمن الإلكتروني؛

 عبر قطاع الطيرانضمن الوكالات الوطنية و في مجال الأمن الإلكتروني  وشاملةثقافة قوية  تصميم وتعميمتشجيع  (ط ح
 ؛المدني

الممارسات  والاستراتيجيات وأفضل القواعد القياسيةما يتعلق بوضع الإيكاو فيتشجيع الدول على مواصلة المساهمة في  ي(
 ؛في مجال الطيرانوتحصين الشبكة الإلكترونية الإلكتروني دعم النهوض بالأمن الدولية من أجل 

 تشجيع اعتماد قواعد قياسيّة واستراتيجيات وأفضل الممارسات على الصعيد الدولي بشأن حماية المنظومات ط(
الهامّة لتكنولوجيا المعلومات والاتصالات المستخدمة لأغراض الطيران المدني من أعمال التدخّل التي قد تنال 

 من سلامة الطيران المدني؛
السلامة التعاون في وضع إطارٍ عام للأمن الإلكتروني في الإيكاو وفقاً لنهجٍ شاملٍ وجامعٍ وعملي يتضمّن  مواصلة ك(

وعمليات الطائرات  وإدارة الحركة الجويةالملاحة الجوية والاتصالات والمراقبة والتسهيلات و الجوية وأمن الطيران
 .وصلاحية الطائرات للطيران وغيرها من التخصّصات اللازمة

 الأمين العام بالقيام بما يلي: تكليف -3
المدني الدولي" )اتفاقية بيجين(  بالطيرانصلة اتفاقية قمع الأفعال غير المشروعة المتاعتماد "مواصلة التشجيع على  أ(

عليهما والتصديق ؛ و"البروتوكول المكمل لاتفاقية قمع الاستيلاء غير المشروع على الطائرات" )بروتوكول بيجين(
 ؛على المستوى العالمي

 وضع خطة عمل لدعم الدول وقطاع الطيران فيما يخص اعتماد استراتيجية الأمن الإلكتروني؛ (أ
بشكل شامل  تحصين الشبكة الإلكترونيةو مواصلة التأكد من مراعاة وتنسيق المسائل المرتبطة بالأمن الإلكتروني  (ب

 في معالجة الأمن الإلكترونيلدى الإيكاو من أجل  آلية جديدة الآليات المناسبة وفقاً لروح الاستراتيجيةمن خلال 
 .مجال الطيران

 — انتهى  —


