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Cuestion 12:  Seguridad de la aviacion — Politica
12.1 En la tercera y cuarta sesiones, el Comité Ejecutivo considerd el tema de las politicas de

seguridad de la aviacion (AVSEC) sobre la base del informe del Consejo relativo a la Ejecucion del Plan
global para la seguridad de la aviacion (GASeP) (WP/25) y los Resultados de la segunda Conferencia de
alto nivel sobre seguridad de la aviacién (HLCAS/2) (WP/26). Con la misma informacion, el Comité
considerd asimismo la propuesta del Consejo para la actualizacion de la Declaracion consolidada de los
criterios permanentes de la OACI relacionados con la seguridad de la aviacién (WP/27), una propuesta
de resolucién actualizada relativa a la ciberseguridad en la aviacién civil y una estrategia de
ciberseguridad (WP/28). Por su parte, Estados y observadores proporcionaron 44 notas: WP/112, 141,
148, 165, 171, 172, 178, 219, 221, 243, 248, 250, 251, 253, 254, 283, 285, 286, 315, 328, 344, 348, 355,
357, 373, 386, 394, 395, 400, 405, 427, 466, 473, 489, 490, 491, 494, 495, 517, 528, 532, 543, 567 y 569.

12.2 En la nota WP/141, Qatar trata el tema de la diferenciacion en la inspeccion de pasajeros
y no pasajeros en los aeropuertos, y propone que el Grupo de expertos sobre seguridad de la aviacion
(AVSECP) avance en la labor para lograr un sistema de inspeccion mas eficaz y eficiente.

12.3 Los Emiratos Arabes Unidos analizan en la nota WP/148 la necesidad e importancia de
profundizar la cooperacién y la colaboracion entre Estados en lo que atafie a compartir informacion
pertinente de seguridad de la aviacion.

124 La Comision Africana de Aviacion Civil (CAFAC), en nombre de los 54 Estados
miembros, destaca en la nota WP/165 las dificultades que se plantean en todo el mundo para el
cumplimiento de las obligaciones de control de calidad AVSEC y propone mejorar el programa de control
de calidad de la seguridad de la aviacién y su ejecucion efectiva.

125 Las notas WP/171 y 355 presentadas por Kazajstan y la Federacion de Rusia,
respectivamente, brindan informacion sobre la labor de la Oficina regional de la OACI para Europa y el
Atlantico septentrional (EUR/NAT) y la necesidad de reforzar su dotacion.

12.6 En la nota WP/172, la Organizacion de servicios de navegacion aérea civil (CANSO)
propone elevar el Grupo de estudio de la Secretaria sobre ciberseguridad (SSGC) a la categoria de grupo
de expertos dependiente del Consejo de la OACI y que el recientemente constituido “Grupo de estudio
sobre el marco de confianza” deberia depender de este grupo de expertos nuevo a titulo de grupo de trabajo.
El recientemente creado Grupo de expertos sobre ciberresiliencia, seguridad y proteccion (CRSSP) deberia
analizar y proponer todas las normas y métodos recomendados (SARPS) y textos de orientacién nuevos o
adaptados para garantizar que haya congruencia y coherencia en todas las actividades de la aviacion
relacionadas con la cibernética que se realicen en el seno de los distintos grupos de expertos de la OACI.

12.7 En la nota WP/178, la Asociacion del Transporte Aéreo Internacional (IATA) manifiesta
la necesidad de tomar rapido medidas concretas para establecer taxonomias de seguridad claras,
armonizadas y holisticas y herramientas oportunas y précticas para notificar con eficacia incidentes de
seguridad de la aviacion.

12.8 En la nota WP/219, el Consejo Coordinador Internacional de Asociaciones de Industrias
Aeroespaciales (ICCAIA) pide que se establezca una entidad de la OACI, administrada por los
Estados miembros y con apoyo proveniente del sector, gque no se vea limitada por la estructura organizativa
existente en la propia OACI. Esta entidad deberia tener la capacidad de garantizar que todas las actividades
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de ciberseguridad se coordinen de forma efectiva a través de la OACI y que las interconexiones de esta
ciberseguridad con otras disciplinas sean gestionadas adecuadamente, asi como de armonizar el trabajo
gue realizan actualmente los grupos de expertos y grupos de estudio existentes.

12.9 En la nota WP/221, los Emiratos Arabes Unidos piden que la comunidad de la aviacion
trabaje de la mano para abordar la cuestion de la ciberseguridad. Recomienda que la OACI estudie el
aspecto multidimensional de la ciberseguridad mediante el establecimiento de una estructura adecuada
para la ciberseguridad, de conformidad con las instrucciones que el Consejo dio de que se realizara un
estudio de viabilidad y un analisis de carencias para elaborar la futura estructura del programa de trabajo
de la OACI en materia de ciberseguridad.

12.10 En la nota WP/243, el Consejo Internacional de Aeropuertos (ACI) sugiere que un grupo
de expertos sobre ciberseguridad, si cuenta con los recursos adecuados, podria abordar algunos aspectos
gracias a: una mayor gama de conocimientos y experiencias en los integrantes del grupo, especificamente
sobre el tema de la ciberseguridad; un enfoque holistico de evaluacion de riesgos con metodologias
convenidas y mutuamente comprendidas por todas las partes interesadas, sobre la base de la experiencia
regional y nacional; la capacidad de crear grupos de trabajo para dedicar mas tiempo y recursos a la
elaboracion de textos de orientacion, programas, creacion de capacidad, asistencia e instruccion, segun se
requiera; y la consideracién de los aspectos de navegacién aérea, seguridad operacional y seguridad de la
aviacion en un Unico ambito.

12.11 En la nota WP/248, Canada, en nombre de Australia, Estados Unidos, Jamaica, Japon,
Nueva Zelandia, Singapur, Global Express Association, la IATA y la Federacion Internacional de
Asociaciones de Pilotos de Linea Aérea (IFALPA), reconoce que la integracién de los principios de
enfoques centrados en los resultados y basados en los riesgos al tejido de una organizacién y a sus
programas de seguridad de la aviacion es un proceso complejo que se encuentra en permanente evolucion.
En aras de lograr los objetivos del GASeP, el intercambio de tales experiencias con la comunidad mundial
y el desarrollo de métodos tangibles para reconocer e integrar ain mas dichas practicas, principios y
politicas, resultan esenciales para contribuir a que el ecosistema de la seguridad de la aviacion mundial
sea mas sostenible e innovador.

12.12 En la nota WP/250, el Consejo Internacional de Aeropuertos (ACI) informa acerca de que
la industria esta trabajando urgentemente en innovaciones en materia de seguridad de la aviacion, que van
de las mejoras incrementales a las innovaciones radicales o revolucionarias, como un replanteamiento
completo de la inspeccion de pasajeros mediante la seguridad inteligente. Al reconocer que las soluciones
incrementales y radicales requieren un entorno innovador, el ACI sugiere medidas especificas que los
Estados miembros y la OACI pueden tomar para ayudar a la industria a enfrentar los grandes desafios del
mafana.

12.13 En la nota WP/251, Australia, los Emiratos Arabes Unidos y el Reino Unido alientan a
los Estados a celebrar acuerdos de colaboracion y a implantar arreglos de control Unico de la seguridad, a
fin de mejorar la sostenibilidad del sistema de seguridad de la aviacion evitando la duplicacion
innecesaria de controles de seguridad ahi donde se determine que éstos son equivalentes, en armonia con
la orientacion de la OACI.

12.14 En la nota WP/253, Alemania, Arabia Saudita, Argentina, Australia, Bélgica, Brasil, Canada,
China, Emiratos Arabes Unidos, Estados Unidos, Francia, Gambia, Ghana, Irlanda, Italia, Japon, Jordania,
Kenya, Macedonia del Norte, Nigeria, Nueva Zelandia, Paises Bajos, Portugal, Qatar, Reino Unido,
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Rumania, Sierra Leona, Singapur, Suiza, Turquia, el ACI y la IATA apoyan el establecimiento de una
cultura de seguridad integral con respecto a la seguridad de la aviacion efectiva a largo plazo y
recomiendan que los Estados, la industria y la OACI adopten méas medidas para insertar una cultura de la
seguridad en el sector de la aviacion de conformidad con los resultados esperados prioritarios del GASeP.

12.15 En la nota WP/254, Sudafrica expone su experiencia para hacer frente a un nimero de
delitos que afectan a los viajeros por via aérea y que se han abordado mediante el establecimiento de una
estructura colaborativa y sugiere que la responsabilidad de proteccion del sistema de aviacion frente a las
amenazas no puede recaer en una sola agencia o departamento.

12.16 En la nota WP/283, Francia comparte su experiencia en garantizar un mecanismo eficaz
en materia de coordinacion de la ciberseguridad a través de la creacion de un Consejo de Ciberseguridad
del Transporte Aéreo que aporta ya elementos clave para proteger la aviacion civil de los ciberataques y
sugiere que la estrategia de la OACI relativa a este tema deberia ser aceptada y promovida, al igual que la
creacion de un ente transversal colaborativo especifico.

12.17 En la nota WP/285, Argentina y Brasil, con el apoyo de los Estados miembros de la Comisién
Latinoamericana de Aviacion Civil (CLAC), comparten sus experiencias en la aplicacién del GASeP y
proponen una plataforma para el seguimiento de los logros de la Hoja de ruta del GASeP.
Especificamente, en la nota se sugiere que la creacion de una plataforma global de uso compartido, en la
cual se incluiria el catadlogo de la Hoja de ruta del GASeP, podria resultar beneficiosa y ayudar a los
Estados a determinar soluciones para lograr el cumplimiento de las normas AVSEC.

12.18 En la nota WP/286, los Estados Unidos reconocen el avance positivo de la seguridad de
la aviacion global a partir del 39° periodo de sesiones de la Asamblea, pero manifiestan que ahora
corresponde al 40° periodo de sesiones de la Asamblea establecer para el préximo trienio actividades
AVSEC incluso mas ambiciosas. Especificamente, si bien en el ultimo trienio se establecié el marco
mediante el GASeP y los medios conexos, ahora hay que centrarse en la accién, la implementacion
efectiva, el seguimiento y el mejoramiento.

12.19 En la nota WP/315, Finlandia, en nombre de la Unién Europea (UE) y sus Estados
miembros y los deméas Estados miembros de la Conferencia Europea de Aviacion Civil (CEAC), destaca
la experiencia en la ejecucion del GASeP en la region de Europa e insta a la OACI, los Estados y las
entidades aeronduticas a que continten con esta dindmica, de modo tal que los objetivos del GASeP
puedan convertirse, sin demora, en resultados del mundo real, elevando los estandares mundiales respecto
de la observancia de las normas sobre seguridad de la aviacion.

12.20 En la nota WP/328, Singapur, con la coautoria de Argentina, Armenia, Bélgica, Brasil,
Camboya, Canada, China, Emiratos Arabes Unidos, Federacion de Rusia, Filipinas, Francia, Italia, Japon,
Jordania, Nauru, Nigeria, Nueva Zelandia, Palau, Portugal, Republica Democrética Popular Lao, Senegal,
Tailandia y Reino Unido, analiza la importancia de promover la concientizacion en seguridad de la
aviacion entre otros organismos y organizaciones.

12.21 En la nota WP/344, la Federacion de Rusia presenta informacion sobre un enfoque
integrado para fortalecer mas aun las actividades de vigilancia que desarrollan los Estados usando nuevos
métodos de prevencion para evitar que se violen las normas de seguridad de la aviacion y elevar la cultura
del pasajero en materia de seguridad.
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12.22 En la nota WP/348, Venezuela propone que la OACI disefie e implante una red de Puntos

de contacto (PoC) de ciberseguridad, a fin de fomentar una interpretacion comun entre los Estados miembros
de las ciberamenazas y riesgos y la formulacion de criterios comunes para determinar qué bienes y
sistemas son de caracter critico y es preciso proteger.

12.23 En la nota WP/357, Venezuela recuerda la Hoja de ruta para las regiones Norteamérica,
Centroamérica y el Caribe (NACC) y Sudamérica (SAM) con miras a atender los desafios de la ejecucion
del GASeP y pone énfasis en el sistema de evaluacion regional para determinar el nivel de cumplimiento
del GASeP.

12.24 En la nota WP/373, China comparte su experiencia en la ejecucion del GASeP y la Hoja
de ruta para la Region Asia/Pacifico (APAC) y sugiere que se publique una plantilla para el plan nacional
de seguridad de la aviacién.

12.25 En la nota WP/394, Venezuela invita a la Asamblea a reconocer que los Estados
necesitan mayor informacién y textos de orientacion que les ayuden en la aplicacién de normas
internacionales, el disefio de estrategias y la aplicacién de mejores practicas para proteger los sistemas
criticos de tecnologia de la informacion y las comunicaciones (ICT) contra actos de interferencia ilicita
que puedan atentar contra la seguridad operacional de la aviacion civil.

12.26 En la nota WP/405, la Replblica Dominicana plantea la necesidad de desarrollar un
modelo esquematico de matriz para establecer las prioridades y las frecuencias de las actividades de
vigilancia estatal de la seguridad de la aviacion. Dicha matriz ayudaria a identificar mecanismos y
metodologias para conducir de manera sistematica y ordenada la vigilancia del cumplimiento de las
normas, con el objetivo de garantizar la eficacia de la implementacion del Programa Nacional de
Seguridad de la Aviacién Civil.

12.27 En la nota WP/427, los Estados Unidos recomiendan que la OACI establezca un comité
técnico del Consejo sobre ciberseguridad y resiliencia a fin de centralizar la gobernanza y abordar la
ciberseguridad y la resiliencia de manera adecuada y holistica. EI comité gestionar la politica y la integracion
de las normas de la industria, evaluando al mismo tiempo el desarrollo potencial de SARPS técnicos.

12.28 En una nota de informacion (WP/112), Finlandia, en nombre de la Unién Europea (UE) y
sus Estados miembros, describe el régimen de vigilancia de la seguridad de la aviacion de la UE que es
congruente con los objetivos del GASeP. En dicha nota se destaca la manera en que la legislacion de la
UE en materia de seguridad de la aviacion, por medio del reglamento (EC) ndm. 300/2008 sobre reglas
comunes en la esfera de la seguridad de la aviacién civil y su legislaciéon de ejecucion, exige que los
Estados miembros de la UE den seguimiento de manera regular a la aplicacion de las normas sobre
seguridad de la aviacion por parte de todos los aeropuertos, explotadores y otras entidades.

12.29 En una nota de informacion (WP/386), el Comité Interestatal de Aviacion (IAC) sefiala el
curso de la aplicacion de las disposiciones del GASeP y de la Hoja de ruta sobre seguridad de la aviacién
para la Region EUR/NAT.

12.30 En una nota de informacion (WP/395), la IATA presenta sus puntos de vista sobre la
necesidad de que el progreso en lograr visibilidad y manejar los riesgos de ciberseguridad en la aviacion
sea coordinado, proactivo y tangible y considera que la OACI es la organizacion mas apropiada para orientar
de manera coherente el didlogo y la accidn a escala mundial.
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12.31 En una nota de informacion (WP/400), la Republica Dominicana presenta un resumen del
avance en relacion con aspectos de reglamentacion, tecnologia, control de calidad e instruccion en
seguridad de la aviacidn, asi como en materia de la cooperacion ofrecida para el sistema de seguridad de
la aviacion civil global. Ademas, en dicha nota se expone la intencion de apoyar la iniciativa de la OACI
Ningun pais se queda atras (NCLB).

12.32 En una nota de informacion (WP/466), la Republica Islamica de Iran pone énfasis en la
importancia de llevar a cabo futuras enmiendas del Anexo 17 para incorporar los elementos criticos del
sistema estatal de vigilancia de la seguridad de la aviacion.

12.33 En una nota de informacion (WP/473), la Republica Islamica de Irdn pone énfasis en la
importancia de que la OACI adopte reglamentos integrales y vinculantes para que los Estados miembros
los apliquen, incluso la de tratar en el Anexo 17 la cuestién de las amenazas a la seguridad que plantean
los vehiculos aéreos no tripulados.

12.34 En una nota de informacién (WP/489), Venezuela (Republica Bolivariana de) comunica
el avance en la aplicacion del plan de modernizacion Ilevado a cabo por el Aeropuerto Internacional
“Simén Bolivar” de Maiquetia en materia de seguridad de la aviacion.

12.35 En una nota de informacién (WP/490), Venezuela (Republica Bolivariana de) comparte
su experiencia en el desarrollo de un Plan de trabajo que busca implementar los SARPS del Anexo 17, en
particular los relacionados con la ciberseguridad.

12.36 En una nota de informacion (WP/491), Camerin informa acerca del avance logrado en
desarrollar y aplicar herramientas para promover una cultura de seguridad en los aeropuertos.

12.37 En una nota de informacion (WP/494), la Republica Dominicana informa sobre las
medidas adoptadas por los Estados en relacion con la identificacion de personal certificado AVSEC.

12.38 En una nota de informacion (WP/495), la Republica Dominicana describe la Ley nim. 188-11
como el marco regulatorio para la persecucion de crimenes y delitos contra la aviacién civil dominicana.

12.39 En una nota de informacion (WP/517), Indonesia destaca la importancia que ese pais da a
la seguridad de la aviacion y comparte sus experiencias en la aplicacion del Programa nacional de
seguridad de la aviacion civil.

12.40 En una nota de informacion (WP/528), Finlandia, en nombre de la Unién Europea y sus
Estados miembros y los demés Estados miembros de la Conferencia Europea de Aviacion Civil; y Arabia
Saudita, los Emiratos Arabes Unidos, Nigeria y Qatar presentaron un Apéndice en la nota de informacion
que podria constituir la base de una nueva Declaracion sobre seguridad de la aviacion.

12.41 En una nota de informacion (WP/532), Qatar describe su enfoque para introducir en el
Programa nacional de seguridad de la aviacién civil directrices y politicas en materia de ciberseguridad en
la aviacion.

12.42 En una nota de informacién (WP/543), Oman ilustra su experiencia en actualizar y
enmendar la legislacion nacional de conformidad con los SARPS del Anexo 17 y las disposiciones
relacionadas con la seguridad de la aviacion del Anexo 9. En dicha nota se alienta a los Estados miembros
a establecer un mecanismo interno para garantizar el cumplimiento de los compromisos internacionales
en materia de seguridad de la aviacién y facilitacion.
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12.43 En una nota de informacion (WP/567), la India presenta el progreso alcanzado en 2018

en cuanto a la implantacion del registro y la vigilancia de las aeronaves pilotadas a distancia y a su
programa de seguridad de la aviacion.

12.44 En una nota de informacion (WP/569), la India presenta informacion sobre la implantacion
de un sistema de dos niveles para la verificacion de los antecedentes con base en una autenticacion sélida
de datos biométricos.

Analisis
Prioridades estratégicas para el préximo trienio

12.45 En la nota WP/26, la Secretaria dio a conocer las medidas tomadas como resultado de las
recomendaciones formuladas durante la segunda Conferencia de alto nivel sobre seguridad de la aviacion
(HLCAS/2), que se celebré en Montreal en noviembre de 2018. EI Comité tomd nota con satisfaccion de
la participacion de representantes de alto nivel de los Estados y la industria, asi como de los resultados de
la HLCAS/2. Los delegados manifestaron también su agradecimiento a la Secretaria de la OACI por la
exitosa organizacion del evento. Al examinar los resultados de la conferencia y las medidas de
seguimiento, el Comité aprobd todas las recomendaciones de la HLCAS/2 y apoy6 las medidas adoptadas
por el Consejo y la Secretaria de la OACI. No obstante, el Comité también alenté a mantener la atencion
en los asuntos que siguen desarrollandose, como la necesidad de revisar el mecanismo actual de
coordinacion en materia de ciberseguridad, la priorizacion de la seguridad de la aviacion en la OACI y la
posible formacion de una Direccién de seguridad de la aviacion y facilitacion.

12.46 Tras tomar nota con satisfaccion de todo el trabajo que la Secretaria ha realizado en
relacién con los elementos clave de la Resolucion 2309 del Consejo de Seguridad de las Naciones Unidas,
el Comité subray6 la importancia de que el Consejo se asegure de que los 6rganos apropiados (como el
Grupo de expertos en seguridad de la aviacion) continGen trabajando con base en los principios de
la UNSCR 2309. Esto abarca areas como: gestién de riesgos y orientaciones conexas sobre la formulacién
de politicas y la toma de decisiones basadas en el riesgo; tecnologia y técnicas innovadoras; y control de
calidad y supervision. Ademas, los delegados se refirieron a la necesidad de analizar el proceso de
formulacion y adopcion de las normas de seguridad de la aviacion y sus herramientas de apoyo, incluidos
cdémo se examina la politica, de qué forma se articulan los resultados deseados en materia de seguridad de
la aviacion y de qué manera se evaldan las repercusiones.

Plan global para la seguridad de la aviacién

12.47 En la nota WP/25, la Secretaria ofrecid un esbozo de las amplias actividades realizadas
para desarrollar y poner en practica medidas y tareas prioritarias relativas al Plan global para la seguridad
de la aviacion (GASeP).

12.48 Se reconocieron los esfuerzos realizados para acelerar la elaboracion del GASeP, como lo
solicitd la Asamblea en su 39° periodo de sesiones. Se tomd nota de los diversos niveles de
implementacion en las distintas regiones, y en ese contexto, el Comité inst a los Estados a continuar
tomando medidas de mejoramiento, incluidas aquellas dirigidas a cumplir las metas mundiales, al tiempo
que se reconoci6 la importancia del Programa universal de auditoria de la seguridad de la aviacion y sus
reformas en curso para lograr medir efectivamente su implementacion.
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12.49 En cuanto a la implementacion, los delegados recibieron con beneplécito las experiencias
gue compartieron los Estados con respecto a la ejecucion del GASeP. Se hicieron numerosas propuestas
para que la OACI considerara crear una plataforma para notificar y compartir informacién sobre los
logros en el cumplimiento de la hoja de ruta del GASeP, como el Repositorio del plan en el portal seguro,
por medio del cual la informacidn alli contenida se actualizaria a medida que se reciban nuevos datos y
textos. EI Comité resaltd igualmente la importancia de correlacionar las actividades existentes de creacion
de capacidad en materia de seguridad de la aviacion con los SARPS pertinentes del Anexo 17 —
Seguridad y los métodos de ataque definidos en la Declaracion del contexto mundial de riesgo para la
seguridad de la aviacion (Doc 10108), de la OACI. Los delegados también destacaron la importante
funcion que cumplen las oficinas regionales y las felicitaron por el apoyo proactivo que han brindado a
los Estados miembros para facilitar el logro de las metas regionales y mundiales por medio de una
efectiva implementacion del GASeP.

12.50 En lo que atafie la evolucion futura del GASeP, el Comité reconocid que, por tratarse de
un “documento abierto”, el GASeP se revisaria de estimarse necesario y apropiado, y apoy6 un calendario
de revision trienal. En estas revisiones se puede examinar la mejor manera de vincular el GASeP a los
SARPS del Anexo 17 — Seguridad, segun proceda. No obstante, el Comité consider6 que la propuesta de
incorporar en la proxima edicion de la Hoja de ruta del GASeP ciertos componentes del Anexo 9 —
Facilitacion que apoyan tanto la seguridad de la aviacion como la gestién fronteriza tendria que
examinarse con mayor detenimiento.

Politica normativa

12,51 Recordando las conclusiones de la HLCAS/2, y de acuerdo con los resultados prioritarios
del GASeP y las Resoluciones pertinentes de la Asamblea de la OACI, asi como la UNSCR 2309, el
Comité convino en que partiendo de principios orientados a los resultados y basados en el riesgo podrian
elaborarse propuestas de enmienda a las disposiciones del Anexo 17 — Seguridad y mejores practicas
conexas. A tal efecto, el Comité solicité que el Grupo de expertos sobre seguridad de la aviacion
considerara la elaboracion de métodos tangibles para reconocer e integrar dichos principios en los
procesos de toma de decisiones, segin procediera, con el objetivo de fortalecer ain mas la eficacia,
eficiencia y sostenibilidad de los programas de seguridad de la aviacion.

12.52 Ademas, el Comité expresdé su amplio respaldo al fomento de la innovacion en la
seguridad de la aviacion, e hizo un llamado a los Estados miembros para que coordinaran con los socios
de la industria a fin de facilitar los ensayos operacionales de las nuevas tecnologias y técnicas
innovadoras. Se menciond en particular el tema de la diferenciacion de los pasajeros en la aplicacion de
las medidas de inspeccién como posible evolucion de las actividades de inspeccion al considerar la
aplicacién de un enfoque orientado a los resultados y basado en el riesgo para la seguridad de la aviacién.
Sin embargo, el Comité enfatiz6 que, si bien existen medios alternativos de cumplimiento, algunos de los
cuales pueden encontrarse en el Manual de seguridad de la aviacion (Doc 8973) de la OACI, es de vital
importancia implementar medidas de seguridad de la aviacion que sirvan de linea de base para contar con
un sistema sélido de seguridad de la aviacion.

Ciberseguridad
12.53 Con la intencién de seguir fomentando la aplicacion de un enfoque consecuente y

coherente a la gestién de las ciberamenazas y riesgos, el Consejo propone en la nota WP/28 un proyecto
de resoluciéon sobre la mejor forma de encarar la ciberseguridad en la aviacion civil. La resolucién busca
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abordar la ciberseguridad con un enfoque horizontal, transversal y funcional, reafirmando la importancia
y la urgencia de proteger los sistemas, infraestructura y datos criticos de la aviacion civil contra las
ciberamenazas. Asimismo, se busca comprometer a la OACI, sus Estados miembros y la industria para
que actlen sistematica y colaborativamente en lo relativo a la ciberseguridad de la aviacién civil a fin de
atenuar los riesgos y las amenazas.

12.54 Los delegados felicitaron a la OACI por su labor y la del Grupo de estudio de la
Secretaria sobre ciberseguridad (SSGC) por ocuparse de la ciberseguridad en la aviacion civil. En
particular, la Asamblea recibié con beneplacito y apoy6 la Estrategia de ciberseguridad de la OACI,
destacando la importancia de formular un plan de accion sostenible e integral para la ejecucion de la
misma, asi como de continuar el trabajo para crear un marco solido de ciberseguridad. En un intento por
promover atin mas un enfoque congruente y coherente para la gestion de las ciberamenazas y riesgos, el Comité
convino en adoptar la Resolucion de la Asamblea que figura en el Apéndice A de la nota A40-WP/28.
Esta Resolucién sustituira la Resolucién A39-19 de la Asamblea sobre Formas de abordar la ciberseguridad
en la aviacion civil. EI Comité acordd presentar la resolucion ante la Plenaria para su adopcion.

Resolucion A40-12/1 Formas de abordar la ciberseguridad en la aviacion civil

Considerando que el sistema de aviacion mundial es un sistema altamente complejo e integrado que
comprende tecnologia de la informacién y las comunicaciones de carécter critico para la seguridad y
proteccion de las operaciones de aviacion civil;

Observando que el sector de la aviacion depende cada vez mas de la disponibilidad de sistemas de tecnologia
de la informacidn y las comunicaciones, asi como de la integridad y confidencialidad de los datos;

Consciente de que la amenaza planteada por los incidentes que afectan a la ciberseguridad en la aviacion
civil evoluciona rapida y continuamente, que los autores de esas amenazas tienen la intencion de causar
dafio, buscando interrumpir las actividades y robar informacién por razones politicas, econémicas o de
otra indole, y que la amenaza puede mutar facilmente hasta llegar a afectar sistemas criticos de la aviacion
civil en todo el mundo;

Reconociendo que no todos los problemas de ciberseguridad que afectan a la seguridad operacional de la
aviacion civil se relacionan con actos ilicitos y/o intencionales, y que en consecuencia deberian resolverse
aplicando sistemas de gestion de la seguridad operacional,

Reconociendo la naturaleza polifacética y multidisciplinaria de los problemas de ciberseguridad y sus
soluciones, y observando gue los riesgos cibernéticos pueden afectar simultdneamente una amplia gama
de areas y propagarse con rapidez;

Reafirmando las obligaciones estipuladas en el Convenio sobre Aviacion Civil Internacional (Convenio de
Chicago) de velar por la seguridad operacional, la seguridad y la continuacion de la aviacion civil,

Considerando que el Convenio para la represion de actos ilicitos relacionados con la aviacion civil
internacional (Convenio de Beijing) y el Protocolo complementario del Convenio para la represion del
apoderamiento ilicito de aeronaves (Protocolo de Beijing) mejorarian el marco juridico mundial para
tipificar los ciberataques contra la aviacion civil internacional como delitos, por lo que la ratificacion de
ambos instrumentos por un amplio nimero de Estados garantizaria la disuasién y el castigo de dichos
ataques en cualquier parte del mundo donde se produzcan;
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Reafirmando la importancia y urgencia de proteger de ciberamenazas a los sistemas de infraestructura de
la aviacion civil y los datos criticos;

Considerando la necesidad de trabajar en colaboracién para crear un marco mundial eficaz y coordinado
que permita a las partes interesadas de la aviacion civil abordar los retos de la ciberseguridad, junto con
medidas de corto plazo para aumentar la resiliencia del sistema de aviacion mundial ante las ciberamenazas
gue atenten contra la seguridad operacional de la aviacion civil,

Reconociendo la labor del Grupo de estudio de la Secretaria sobre Ciberseguridad, que contribuyd
sobremanera al formato de la Estrategia de ciberseguridad al vincular las caracteristicas de la seguridad
operacional y la seguridad de la aviacion a la ciberseguridad;

Reconociendo que es necesario armonizar la ciberseguridad en la aviacion a nivel mundial, regional y
nacional con miras a promover la coherencia en todo el mundo y asegurar la plena interoperabilidad de
las medidas de proteccidn y los sistemas de gestion de riesgos; y

Destacando el valor de las iniciativas, los planes de accion, las publicaciones y demas medios concebidos
para abordar los problemas de ciberseguridad en colaboracion y de forma integral.

La Asamblea:

1. Insta a los Estados miembros y a la OACI a promover la adopcion universal e implementacion
del Convenio para la represion de actos ilicitos relacionados con la aviacion civil internacional
(Convenio de Beijing) y el Protocolo complementario del Convenio para la represion del
apoderamiento ilicito de aeronaves (Protocolo de Beijing) como instrumentos para hacer frente a
los ciberataques contra la aviacion civil;

2. Exhorta a los Estados y las partes interesadas de la industria a adoptar las medidas siguientes para
contrarrestar las ciberamenazas a la aviacion civil:

a) implantar la estrategia sobre ciberseguridad que figura en el Apéndice;

b) identificar las amenazas y los riesgos de posibles incidentes de ciberseguridad en las
operaciones y los sistemas criticos de la aviacion civil y las graves consecuencias que pueden
resultar de tales incidentes;

c) definir las responsabilidades de los organismos nacionales y las partes interesadas de la
industria con respecto a la ciberseguridad en la aviacion civil,

d) fomentar una interpretacion comun entre los Estados miembros de las ciberamenazas y
riesgos y la formulacion de criterios comunes para determinar qué bienes y sistemas son de
caracter critico y es preciso proteger;

e) fomentar la coordinacion entre gobierno e industria con respecto a las estrategias, politicas y
planes de ciberseguridad de la aviacidn, asi como el intercambio de informacién para ayudar
a identificar las vulnerabilidades criticas que sea necesario resolver;
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f) formar y participar en asociaciones y mecanismos entre gobierno e industria, a nivel nacional e
internacional, para compartir sistematicamente la informacion sobre ciberamenazas,
incidentes, tendencias y acciones de mitigacion;

g) sobre la base de una interpretacién comin de las ciberamenazas y riesgos, adoptar un enfoque
flexible y basado en el riesgo para proteger los sistemas de aviacidn criticos mediante la
implantacion de sistemas de gestion de la ciberseguridad;

h) fomentar una sélida cultura de ciberseguridad en todos los aspectos dentro de los organismos
nacionales y en todo el sector de la aviacion;

i) promover la elaboracién y aplicacion de normas internacionales, estrategias y mejores
practicas para proteger los sistemas criticos de tecnologia de la informacion y las
comunicaciones que se usan en la aviacion civil de interferencias que puedan atentar contra la
seguridad operacional de la aviacion civil;

j) establecer politicas y destinar recursos cuando sea necesario para garantizar que los sistemas
de aviacion criticos tengan una arquitectura disefiada para ser segura; que sean resilientes;
que tengan métodos seguros de transferencia de datos que garanticen su integridad y
confidencialidad; que tengan métodos de vigilancia, deteccién y notificacion de incidentes y
gue se lleven a cabo analisis forenses de los incidentes; y

k) colaborar en el desarrollo del marco de ciberseguridad de la OACI adoptando un enfoque
horizontal, intersectorial y funcional que integre la navegacién aérea, las comunicaciones, la
vigilancia, las operaciones de aeronaves, la aeronavegabilidad y demas disciplinas pertinentes.

3.  Encarga a la Secretaria General que:

a)  formule un plan de accion para ayudar a los Estados y la industria a adoptar la Estrategia
de ciberseguridad; y

b)  continde asegurandose de que los asuntos de ciberseguridad se examinen y coordinen de
forma transversal por medio de los mecanismos apropiados conforme se estipula en la
estrategia.

12.55 Reconociendo la necesidad de proseguir de manera mas formalizada con el trabajo
del SSGC para permitir la coordinacién estructurada con otros grupos de expertos de la OACI, el Comité
recibié con beneplécito las diversas propuestas sobre estructuras de gobernanza para la ciberseguridad
dirigidas a coordinar eficazmente las actividades de la OACI en este campo, asegurar la aplicacion de un
enfoque multidisciplinario a la ciberseguridad y fomentar el intercambio de informacion. En
consecuencia, el Comité encargé a la OACI realizar un estudio de viabilidad y un analisis de brechas para
determinar la estructura de gobernanza y el mecanismo de coordinacién méas apropiados para la
ciberseguridad, a la luz de los debidos criterios.
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12.56 El Comité recibié con beneplécito las experiencias que compartieron los Estados y la
industria en materia de implementacion, y reconocié la importancia de intercambiar informacion y
orientaciones para todas las partes interesadas. Por lo tanto, la OACI deberia asegurarse de que continte
la conformacidn de la red de puntos de contacto de ciberseguridad actualmente en curso, asi como la
continuacion del mantenimiento y actualizacion del Repositorio de ciberseguridad.

Colaboracion y cooperacion

12.57 Al considerar la necesidad de aumentar la cooperacién y la colaboracion entre los
Estados, como pidieron algunos Estados miembros, el Comité apoyd la conclusién de la HLCAS/2 de que
la adopcion de arreglos entre Estados con criterios similares para establecer un control de seguridad Unico
basandose en el reconocimiento de la equivalencia de las medidas de seguridad puede beneficiar al
sistema de seguridad de la aviacidn, al aumentar la eficiencia y hacer un uso mas eficaz de los recursos.
En consecuencia, el Comité alentd a los Estados a concluir acuerdos de colaboracién y poner en practica
arreglos para establecer un control de seguridad Unico a fin de incrementar la sostenibilidad del sistema de
seguridad de la aviacion al evitar la duplicacion innecesaria de controles de seguridad, cuando ello sea
acorde con las orientaciones contenidas en el Manual de seguridad de la aviacion (Doc 8973) de la OACI
y la debida evaluacion de riesgo.

12.58 Si bien la participacién en estos arreglos de control de seguridad Gnico puede resultar
problematica para algunos Estados, el Comité reconocié que existen otros enfoques para lograr una mayor
eficiencia en la seguridad de la aviacion. Estos enfoques incluyen una mayor colaboracion entre Estados y
entre entidades gubernamentales y partes interesadas del sector de la aviacion por medio de arreglos de
intercambio de informacion, acuerdos multilaterales (por ejemplo, memorandos de acuerdo) y mecanismos de
cooperacion. En ese sentido, el Comité recibié con beneplécito la iniciativa de un Estado miembro y
alento a otros Estados a continuar explorando enfoques similares y arreglos de colaboracion.

Cultura de seguridad

12.59 Teniendo en cuenta el segundo objetivo prioritario del GASeP, desarrollar una cultura de
la seguridad y la capacidad humana, el Comité convino en que es imperativo establecer una cultura de
seguridad sélida e integral para la implementacion eficaz y la sostenibilidad de las medidas de seguridad
de la aviacion al largo plazo. Los factores humanos cumplen una funcidn critica en la atenuacion de las
amenazas a la aviacion civil. La promocion de una cultura de seguridad positiva informa al personal
acerca de las amenazas a la seguridad de la aviacion y sus repercusiones y le ayuda a mitigar las
amenazas tanto internas como externas, lo que le permite pensar y actuar de una manera mas consciente
desde el punto de vista de la seguridad, asi como detectar y denunciar conductas o actividades
preocupantes. A su vez, esta cultura hace que todo el personal del sector de la aviacion civil sienta que
tiene una labor esencial que cumplir dentro del régimen de seguridad de la aviacion. EI Comité reconocié
gue para lograr implantar una cultura de seguridad, las partes interesadas deben promover la seguridad de
la aviacion en todas las entidades que participan en la aviacion civil, apoyando asi las iniciativas
planteadas por varios Estados miembros, en las que se alienta a los Estados y organizaciones de la
industria a formular programas de cultura y sensibilizacién en materia de seguridad para todas las partes
interesadas de la aviacion civil. Ademas, la creacidon de una cultura de seguridad también requiere del
apoyo y la direccion de la administracién superior con el prop6sito de incorporar los principios de
seguridad de la aviacion en todos los aspectos de las operaciones aeroportuarias.
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12.60 El Comité también reconocio que el apoyo politico a la cultura de seguridad de la

aviacion debe traducirse en acciones practicas y acogio con beneplacito las diversas iniciativas
informadas por los Estados miembros para la formulacion e implementacion de camparias practicas sobre
concientizacion acerca de la seguridad. Al aprovechar la recomendacion de la HLCAS/2, donde se hace
un llamado a los Estados y la industria a que tomen medidas précticas para la formulacidén de programas
sobre cultura de la seguridad, tales como campafias de alto perfil, el Comité apoyd la creacién de folletos,
afiches, talleres, sesiones informativas y volantes, entre otros mecanismo de divulgacion dirigida a que se
tenga conciencia sobre la seguridad de la aviacion en todas las operaciones de aviacion civil. Ademas, el
Comité tom6 nota de la importancia de las herramientas practicas para informar sobre los incidentes de
seguridad y la imparticion recurrente de cursos de concientizacion sobre la seguridad, tal y como fue
presentado por los Estados y la industria. EI Comité pidi6 que la OACI continte trabajando en la creacion
de herramientas para elevar el nivel de conciencia y de cultura sobre seguridad, haciendo de ello una
prioridad y designando el afio 2020 como “Afio de la cultura de la seguridad”.

Actividades de vigilancia de los Estados

12.61 El Comité subray6 la importancia critica del control de la calidad para la sostenibilidad
de la seguridad de la aviacion. Dadas las mejoras requeridas en el area de control de la calidad, tal como
se indica en las auditorias del Programa universal de auditoria de la seguridad de la aviacién — enfoque de
observacion continua (USAP-CMA), hubo un amplio consenso entre los delegados de que deberia
alentarse a los Estados a dar prioridad a la asignacién de recursos adecuados y a establecer la debida
organizacion a fin de garantizar una implementacion efectiva de las actividades de control de la calidad.

12.62 Asimismo, el Comité tom6 nota de la necesidad de asistir a los Estados en la
determinacion de la prioridad y la frecuencia de las actividades de vigilancia y recomendé que el Grupo
de expertos sobre seguridad de la aviacion considere incluir en su programa de trabajo la elaboracion de
textos de orientacion sobre esta cuestion.

Fortalecimiento de la implementacion regional

12.63 La Asamblea reconoci6 la funcion importante que desempefian las Oficinas regionales de
la OACI en la asistencia a los Estados miembros para que aborden problemas y desafios comunes en la
implementacion tanto del Anexo 9 — Facilitacion como del Anexo 17 — Seguridad, el GASeP, los planes
de medidas correctivas, las misiones de asistencia en materia de facilitacion, el apoyo en las reuniones de
los grupos regionales y la ayuda para tratar otras cuestiones especificas de cada region de la OACI. En lo
gue respecta a la dotacion de personal de esas Oficinas regionales de la OACI, la Asamblea determind
que dicha dotacion deberia basarse en las necesidades y dej6 esa cuestion a la discrecion de la Secretaria
General, quien tomara en cuenta los niveles de implementacion en la region.

Resoluciones de la Asamblea y Declaracion sobre la seguridad de la aviacion

12.64 En la nota de estudio WP/27, el Consejo propone que se revise la Resolucion A39-18
para que refleje los avances en materia de seguridad de la aviacién desde la ultima Asamblea y ofrezca
una orientacion sobre politica de seguridad de la aviacién a los Estados miembros y a la OACI para el
trienio siguiente. El texto de la Resolucién revisada recibié un amplio apoyo y se considerd pertinente
para ser adoptada, después de lo cual seria examinada de nuevo por el Grupo de expertos sobre seguridad
de la aviacion previo al 41° periodo de sesiones de la Asamblea.
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12.65 El Comité considerd el proyecto de Declaracion sobre la seguridad de la aviacion,
propuesto por algunos Estados miembros, incluidos los Estados miembros de la Unién Europea (UE) y de
la Conferencia Europea de Aviacion Civil (CEAC) como medio para demostrar la voluntad politica de los
Estados en el sentido de fortalecer la seguridad de la aviacion en todo el mundo. Los delegados
consideraron importante que el proyecto de Declaracion refleja avances importantes de los tres ultimos
afios en el &mbito de la seguridad de la aviacion, y tiene en consideracién la funcién critica de la OACI en
el esfuerzo mundial por obtener la participacion de la comunidad de la aviacién civil internacional para
continuar mejorando la seguridad de la aviacion.

12.66 Al finalizar su labor sobre esta cuestion del orden del dia, el Comité convino en presentar
para su adopcion en la Plenaria la Declaracion consolidada de los criterios permanentes de la OACI
relacionados con la seguridad de la aviacién, revisada, tomando en consideracién los comentarios
recibidos. EI Comité también expresd su agradecimiento a Sudafrica por haber dirigido el grupo de
redaccion de “Amigos del presidente” que recibié el encargo del Comité para que perfeccionara el texto
de la Declaracién sobre seguridad de la aviacion mundial, que, de ser aprobada, podria reemplazar a la
Declaracion anterior adoptada durante el 37° periodo de sesiones de la Asamblea de la OACI (2010).

Resolucion A40-12/2:  Declaracién consolidada de los criterios permanentes de la OACI relacionados
con la seguridad de la aviacion

Considerando que es conveniente consolidar las resoluciones de la Asamblea que tratan de los criterios
permanentes de la OACI relacionados con la seguridad de la aviacién a fin de facilitar su observancia y
aplicacion préactica haciendo los textos méas asequibles, comprensibles y légicamente organizados;

Considerando que en la Resolucion A39-18 la Asamblea decidi6 adoptar en cada periodo de sesiones una
declaracion consolidada de-los criterios permanentes de la OACI relacionados con la seguridad de la
aviacion; y

Considerando que la Asamblea ha examinado las propuestas del Consejo para enmendar la declaracién
consolidada de los criterios permanentes de la OACI relacionados con la seguridad de la aviacion
contenida en la Resolucion A39-18, Apéndices A a H inclusive, y que ha enmendado la declaracion a fin
de recoger las decisiones que se tomaron en el 40° periodo de sesiones;

La Asamblea:

1. Resuelve gue los apéndices adjuntos a esta resolucion constituyen la declaracion consolidada
de los criterios permanentes de la OACI relacionados con la seguridad de la aviacion, segin estan
formulados al clausurarse el 40° periodo de sesiones de la Asamblea;

2. Resuelve pedir al Consejo que presente para su consideracién en cada periodo de sesiones
ordinario una declaracién consolidada de los criterios permanentes de la OACI relacionados con la
seguridad de la aviacion; y

3. Declara que la presente resolucion sustituye a la Resolucion A39-18.
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APENDICE A
Criterios generales

Considerando que el desarrollo de la aviacion civil internacional puede contribuir poderosamente a crear
y a preservar la amistad y el entendimiento entre las naciones y pueblos del mundo, mientras que los
abusos de la misma pueden llegar a constituir una amenaza a la seguridad general,

Considerando que los actos de interferencia ilicita en la aviacion civil se han convertido en la mayor
amenaza para su desarrollo seguro y ordenado;

Considerando que el caracter evolutivo de la amenaza de actos terroristas, incluyendo la amenaza que
plantean los artefactos explosivos ocultos, los ataques a la parte publica, los sistemas portéatiles de defensa
antiaérea (MANPADS), otros sistemas de misiles tierra-aire, las amenazas quimicas, los ataques con
sistemas de aeronaves pilotadas a distancia (RPAS), la explotacion del sistema de carga aérea con fines
terroristas, los ciberataques y otros actos de interferencia ilicita en la aviaciéon civil, incluyendo
particularmente la creciente amenaza interna, perjudica seriamente la seguridad, eficacia y regularidad de
la aviacion civil internacional, poniendo en peligro la vida de las personas que se encuentran a bordo y en
tierra y menoscabando la confianza de los pueblos del mundo en la seguridad de la aviacion civil
internacional;

Considerando que todos los actos de interferencia ilicita en la aviacion civil internacional constituyen un
grave delito en violacion del derecho internacional;

Recordando que las Resoluciones A27-12 y A29-16 continlan siende-vigentes;

Reconociendo la explotacién del sector de la aviacion para una diversidad de actividades delictivas, como
el transporte ilicito de estupefacientes y sustancias psicotrépicas por via aérea;

Recordando la Declaracion sobre seguridad de la aviacion adoptada por el 37° periodo de sesiones de
la Asamblea;

Recordando los Comunicados conjuntos emitidos por las Conferencias conjuntas de la OACI y
la Organizacion Mundial de Aduanas (OMA) sobre el mejoramiento de la seguridad y la facilitacién de la
carga aérea, celebradas en Singapur en julio de 2012, en Manama, Bahrein, en abril de 2014 y en
Kuala Lumpur, Malasia, en julio de 2016;

Consciente de las Resoluciones 2309 (2016), 2395 (2017) y 2396 (2017) del Consejo de Seguridad de las
Naciones Unidas (UNSCR) sobre Amenazas a la paz y la seguridad internacionales causadas por actos
terroristas;

Reconociendo que las consultas mundiales e iniciativas de divulgacion a escala mundial con los Estados
miembros para elaborar y refinar los elementos del Plan global para la seguridad de la aviacion (GASeP)
Ilevaron a la adopcidn del Plan por parte del Consejo en noviembre de 2017;

Reconociendo el firme apoyo al (GASeP) y los permanentes esfuerzos de los Estados para aplicarlo desde
gue fue aprobado para su implantacién;
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Reconociendo la importancia de que tanto la OACI como los Estados miembros pongan en practica y
fomenten préacticas mundiales de seguridad adecuadas, centradas en los riesgos y proporcionales a la
amenaza;

Consciente de las hojas de ruta regionales adoptadas en las Conferencias regionales sobre seguridad de la
aviacion celebradas en Egipto, Panama, Portugal y Tailandia entre 2017 y 2018; y

Recordando el Comunicado de la Conferencia de alto nivel sobre seguridad de la aviacion celebrada en
Montreal en noviembre de 2018 y las conclusiones y recomendaciones de la conferencia; y

Recordando la importancia de que los Estados tengan una vision integradora de la seguridad de la
aviacion y otras disciplinas de la aviacién, que mantengan una coordinacion eficaz entre los diferentes
organismos para garantizar que se tenga en cuenta toda la informacién pertinente y que se evallen las
consecuencias de toda medida tomada en el marco de las actividades de la aviacion civil, particularmente
en el &mbito de la seguridad operacional.

La Asamblea:

1. Condena enérgicamente todo acto de interferencia ilicita en la aviacion civil internacional,
dondequiera que se cometa, quienquiera que sea el autor y cualquiera que sea el motivo por el que lo
gjecute;

2. Toma nota con repudio de todos los actos y tentativas de actos de interferencia ilicita cuyo
objetivo es la destruccidn en vuelo de aeronaves civiles, incluido todo ataque a aeropuertos civiles con
misiles balisticos o drones y todo uso indebido de las aeronaves civiles como un arma de destruccion, y la
muerte de las personas que se encuentren a bordo y en tierra;

3. Reafirma que la OACI y sus Estados miembros deben seguir considerando la seguridad de la
aviacion como un asunto de méaxima prioridad y que deberian proporcionar recursos apropiados al
respecto;

4. Exhorta a todos los Estados miembros a confirmar su apoyo decidido a los principios
establecidos por la OACI aplicando las medidas de seguridad mas efectivas, individualmente y en mutua
colaboracion, para prevenir los actos de interferencia ilicita y castigar a los perpetradores y planificadores
de tales actos, asi como a sus patrocinadores y a quienes financian a los conspiradores para cometerlos;

5. Reafirma la responsabilidad de la OACI para facilitar la resolucion sistematica y constante de
los problemas que puedan surgir entre Estados miembros en asuntos referentes a la explotacién segura y
ordenada de la aviacion civil internacional en todo el mundo;

6. Encarga al Consejo que, como prioridad urgente, continle su labor en relacion con las
medidas para la prevencion de los actos de interferencia ilicita y asegure que esta tarea se lleve a cabo con
el mas alto grado de eficiencia y capacidad de reaccion;

7. Exhorta a la OACI y sus Estados miembros a que implementen las UNSCR 2309, 2395 y
2396 de acuerdo con sus respectivas competencias y a que demuestren colectivamente el liderazgo
mundial de la OACI para proteger la aviacion civil internacional contra los actos de interferencia ilicita;
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8. Reconociendo la funcion de liderazgo de la OACI en materia de seguridad de la aviacion,

solicita al Consejo que garantice la sostenibilidad a largo plazo del programa de seguridad de la aviacion
de la Organizacion dentro del contexto del Presupuesto del Programa regular;

9. Insta a todos los Estados miembros a continuar apoyando financieramente las actividades de
seguridad de la aviacion de la Organizacion adicionales a aquellas presupuestadas en el marco del
programa regular con contribuciones voluntarias en forma de recursos humanos y financieros;

10. Expresa su reconocimiento al Grupo de expertos sobre seguridad de la aviacion por haber
preparado en forma expedita el GASeP y haber presentado el Plan al Consejo para su aprobacion en
consulta con los Estados miembros;

11. Encarga al Consejo que considere las lecciones aprendidas de la implementacion del GASeP
al introducir mejoras en el Plan, asegurandose de que refleje metas y objetivos claros y colectivos en
materia de seguridad de la aviacién y esté respaldado por indicadores concretos y conmensurables para
que sirvan de guia a la OACI, los Estados y las partes interesadas en garantizar el mejoramiento continuo
de la seguridad de la aviacion; y

12. Insta a todos los Estados miembros a participar activamente en iniciativas mundiales y
regionales dirigidas a lograr los fines, objetivos, metas y prioridades nacionales y regionales del GASeP.

APENDICE B

Instrumentos juridicos internacionales, promulgacion de legislacion nacional
y concertacién de acuerdos apropiados para la represion de actos
de interferencia ilicita en la aviacion civil

a) Instrumentos de derecho aeronautico internacional

Considerando que la proteccion de la aviacion civil contra los actos de interferencia ilicita se ha visto
mejorada por el Convenio sobre las infracciones y ciertos otros actos cometidos a bordo de las aeronaves
(Tokio, 1963), por el Convenio para la represion del apoderamiento ilicito de aeronaves (La Haya,
1970), por el Convenio para la represion de actos ilicitos contra la seguridad de la aviacion civil (Montreal,
1971), por el Protocolo para la represion de actos ilicitos de violencia en los aeropuertos que presten
servicio a la aviacion civil internacional, complementario del Convenio para la represion de actos
ilicitos contra la seguridad de la aviacion civil (Montreal, 1988), por el Convenio sobre la marcacion de
explosivos plasticos para los fines de deteccién (Montreal, 1991), por el Convenio para la represion de
actos ilicitos relacionados con la aviacion civil internacional (Beijing, 2010)!, por el Protocolo
complementario del Convenio para la represion del apoderamiento ilicito de aeronaves (Beijing, 2010),
por el Protocolo que modifica el Convenio sobre las infracciones y ciertos otros actos cometidos a bordo
de las aeronaves (Montreal, 2014) y por acuerdos bilaterales para la represion de tales actos;

1 El Convenio para la represion de actos ilicitos relacionados con la aviacién civil internacional (Beijing, 2010) entr6 en vigor
en 2018.
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La Asamblea:

1. Insta a los Estados miembros que aln no sean partes en el Convenio sobre las infracciones y
ciertos otros actos cometidos a bordo de las aeronaves (Tokio, 1963), en el Convenio para la represion
del apoderamiento ilicito de aeronaves (La Haya, 1970), en el Convenio para la represion de actos
ilicitos contra la seguridad de la aviacion civil (Montreal, 1971) y el Protocolo complementario del
Convenio de Montreal de 1988, en el Convenio sobre la marcacion de explosivos plasticos para los fines
de deteccion (Montreal, 1991), en el Convenio para la represion de actos ilicitos relacionados con la
aviacion civil internacional (Beijing, 2010), en el Protocolo complementario del Convenio para la
represion del apoderamiento ilicito de aeronaves (Beijing, 2010), y en el Protocolo que modifica el
Convenio sobre las infracciones y ciertos otros actos cometidos a bordo de las aeronaves (Montreal,
2014)?, a que pasen a ser partes en dichos Convenios.

2. Exhorta a los Estados que ain no sean partes en los instrumentos de derecho internacional
antes mencionados a que pongan en préctica los principios de dichos instrumentos incluso antes de que
los ratifiquen, acepten, aprueben o se adhieran a los mismos, y exhorta a los Estados fabricantes de
explosivos plésticos a proceder a la marcacion de tales explosivos lo antes posible; y

3. Pide al Consejo que encargue a la Secretaria General que continle recordando a los Estados
la importancia de que pasen a ser partes en los Convenios de Tokio, La Haya, Montreal y Beijing, en el
Protocolo complementario del Convenio de Montreal de 1988, en el Protocolo complementario del
Convenio para la represion del apoderamiento ilicito de aeronaves de 2010, en el Protocolo que
modifica el Convenio sobre las infracciones y ciertos otros actos cometidos a bordo de las aeronaves de
2014 y en el Convenio sobre la marcacién de explosivos plasticos para los fines de deteccion, y que
preste asistencia a los Estados que encuentren alguna dificultad en el proceso de adhesion a dichos
instrumentos.

b) Promulgacidn de legislacién nacional y concertacién de acuerdos apropiados

Considerando que la disuasion de cometer actos de interferencia ilicita en la aviacion civil puede
facilitarse en gran medida mediante la promulgacién por parte de los Estados miembros de leyes penales
nacionales que prevean penas severas para tales actos;

La Asamblea:

1. Exhorta a los Estados miembros a que presten especial atencion a la adopcion de medidas
adecuadas contra las personas que cometan, planifiquen, patrocinen, financien o faciliten actos de
interferencia ilicita en la aviacion civil y, en especial, a incluir en sus legislaciones normas que prevean el
castigo severo de tales personas; y

2. Exhorta a los Estados miembros a que adopten medidas adecuadas relativas al enjuiciamiento
0 a la extradicion de las personas que cometan actos de interferencia ilicita en la aviacion civil, adoptando
a tal efecto las disposiciones legales o tratados correspondientes-y concertando acuerdos apropiados que
dispongan la extradicion de las personas que cometan ataques criminales contra la aviacion civil internacional.

2 Las listas de los Estados Partes en instrumentos juridicos de seguridad de la aviacién figuran en www.icao.int bajo “ICAQ
Treaty Collection” (Coleccion de Tratados de la OACI).
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APENDICE C
Medidas de seguridad de caracter técnico

Considerando que la proteccion de la aviacion civil contra los actos de interferencia ilicita exige que
la Organizacion y sus Estados miembros ejerzan una vigilancia constante y desarrollen y apliquen
medidas efectivas de proteccion;

Considerando que es claramente necesario reforzar las medidas de seguridad en todas las fases y procesos
relacionados con el transporte de personas, su equipaje de mano y equipaje de bodega, carga, correo,
paquetes de mensajeria y encomiendas por expreso, y para proteger a la aviacion civil contra los
ciberataques y las amenazas a las areas de la parte pablica de los aeropuertos, asi como contra los ataques
llevados a cabo o facilitados internamente;

Considerando que los documentos de viaje de lectura mecanica fortalecen la seguridad de la aviacion al
mejorar la integridad de los documentos que verifican la identidad de los pasajeros y las tripulaciones;

Considerando que los documentos de viaje de lectura mecanica permiten ademas la cooperacion de alto
nivel entre los Estados para combatir las maniobras ilicitas con pasaportes, tales como su falsificacion o
reproduccion ilicita, el uso de pasaportes validos por impostores, el uso de pasaportes vencidos o
revocados y el uso de pasaportes obtenidos por medios ilicitos;

Considerando que la utilizacién de documentos de viaje de lectura mecanica y de otros instrumentos de
informacion sobre los pasajeros también puede servir para fines de seguridad de la aviacion, afiadiendo un
importante estrato en el sistema de la aviacién civil internacional para detectar terroristas y prevenir actos
de interferencia ilicita mucho antes de proceder con el embarque en las aeronaves;

Considerando que las amenazas a los sistemas de carga aérea y correo en su conjunto exigen un enfoque
global en la elaboracion y aplicacién de requisitos de seguridad y mejores précticas, incluida la cooperacion
con organizaciones internacionales competentes como la Organizaciéon Mundial de Aduanas (OMA),
la Union Postal Universal (UPU) y la Organizacién Maritima Internacional (OMI);

Considerando que la obligacion de asegurarse de que los organismos gubernamentales, las autoridades
aeroportuarias y los explotadores de aeronaves apliquen medidas de seguridad incumbe a los Estados
miembros;

Considerando que la puesta en practica efectiva de las medidas de seguridad propugnadas por la OACI es
un medio efectivo de prevencidn contra los actos de interferencia ilicita en la aviacion civil,

Considerando que es necesario emplear un conjunto extenso de estrategias y herramientas de gestion de
riesgos para armonizar las medidas de seguridad con los riesgos de seguridad a fin de garantizar la
eficacia y sostenibilidad de las medidas de seguridad de la aviacion;

Considerando que las contramedidas para la proteccion de la aviacion civil s6lo pueden ser efectivas si se
emplea personal de seguridad muy bien entrenado, ademas de la verificacion de antecedentes, la certificacion
y el control de calidad; y
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Considerando que la integracion de una solida cultura de seguridad en todo el personal de todos los
niveles, tengan o no funciones de seguridad, es imprescindible para el desarrollo y la sostenibilidad de
condiciones efectivas de seguridad; y

Considerando que la tecnologia, la innovacion en los procesos y la instruccion adecuada son necesarias
para lograr medidas de seguridad de la aviacion y facilitacion eficaces y eficientes, y para definir el futuro
de los regimenes de inspeccion de seguridad;

La Asamblea:

1. Insta al Consejo a que continde asignando méaxima prioridad a la adopcion de medidas
centradas en el riesgo que sean efectivas y operacionalmente viables para prevenir los actos de
interferencia ilicita en consonancia con el grado de amenaza a que esté expuesta en ese momento la
seguridad de la aviacion civil internacional, que tenga en cuenta la naturaleza innovadora y evolutiva de
dicha amenaza y que mantenga actualizadas las disposiciones del Anexo 17 al Convenio de Chicago
desde el punto de vista de la amenaza y los riesgos;

2. Insta al Consejo a que adopte sin tardanza normas para fortalecer la respuesta ante la
amenaza interna;

3. Insta a todos los Estados a que, de manera individual y en colaboracion con otros Estados,
adopten todas las medidas posibles para la prevencién de actos de interferencia ilicita, en particular,
aquellas exigidas o recomendadas por el Anexo 17 y las recomendadas por el Consejo;

4. Reitera la responsabilidad de todos los Estados respecto de implantar medidas eficaces de
seguridad de la aviacion dentro de sus territorios, teniendo en cuenta la evolucion de las amenazas;

5. Insta a los Estados miembros a que apliquen de manera plena y sostenida las disposiciones
del Anexo 17 —Seguridad y las disposiciones del Anexo 9 — Facilitacion relacionadas con la gestion de
fronteras-y-ta-seguridad-de-laaviacion-entasfronteras y que favorecen la seguridad de la aviacion, a fin
de intensificar sus esfuerzos para aplicar las normas y métodos recomendados (SARPS) y procedimientos
existentes relacionados con la seguridad de la aviacion, a velar por su cumplimiento, a que rectifiquen con
caracter de urgente toda laguna o deficiencia, a que adopten todas las medidas necesarias para evitar los
actos de interferencia ilicita en la aviacién civil internacional y a que concedan la debida atencién a los
textos de orientacion contenidos en el Manual de seguridad de la aviacién (Doc 8973 — Distribucion
limitada) de la OACI y otros textos de orientacion relacionados con la seguridad de la aviacion
disponibles en el sitio web de acceso restringido de la OACI;

6. Alienta a los Estados miembros a que promuevan la seguridad de la aviacion como
componente fundamental de las prioridades, planificacion y operaciones sociales y econdmicas nacionales;

7. Alienta a los Estados miembros a que colaboren en asociacidn con la industria para elaborar
medidas eficaces de seguridad de la aviacion, realizar pruebas operacionales de tales medidas y aplicarlas;

8. Alienta a los Estados miembros y organizaciones de la industria a que den pasos concretos
para elaborar y organizar programas de sensibilizacion y fomento de una cultura de la seguridad en el
personal de la aviacion y concientizar al publico para enfrentar mejor la amenaza interna, y a que ejecuten
€s0S programas en asociacion con todas las partes interesadas del ambito de la aviacion;
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9. Alienta a los Estados miembros y organizaciones de la industria que invierten en la formulacion

de estrategias de ciberseguridad a que sigan desarrollando una estrategia global de ciberseguridad y
mecanismos para identificar y gestionar los riesgos, incluyendo el intercambio de informacién adecuada de
ciberseguridad;

10. Alienta a los Estados miembros a que ejerzan una vigilancia efectiva de todos los aspectos de
su régimen de seguridad de la aviacion para cerciorarse de que las medidas de seguridad se apliquen de
forma eficaz y sostenible.

11. Alienta a los Estados miembros, de conformidad con sus leyes, reglamentos y programas
nacionales de seguridad de la aviacion, y en concordancia con los SARPS aplicables y la capacidad de
cada Estado, a promover la aplicacion de medidas de seguridad de la aviacion de manera practica para:

a) ampliar los mecanismos de cooperacién existentes entre los Estados y la industria, segin sea
apropiado, con el fin de intercambiar informacién y detectar prontamente las amenazas para
la seguridad de las operaciones de la aviacion civil;

b) compartir conocimientos especializados, las mejores practicas e informacién relativa a
medidas de seguridad preventivas, incluyendo técnicas de registro e inspeccion, deteccion de
explosivos, deteccion de conductas en la seguridad de aeropuertos, inspeccién y validacién de
credenciales del personal de aeropuertos, desarrollo de recursos humanos e investigacion y
desarrollo de tecnologias pertinentes;

c) utilizar tecnologia moderna para detectar articulos prohibidos e impedir su transporte a bordo,
respetando al mismo tiempo la privacidad y la seguridad de las personas;

d) definir medidas de seguridad de la aviacién adecuadas que se centren en los riesgos-y sean
proporcionales a la amenaza, eficaces, eficientes, de niveles mdltiples, operacionalmente
viables, econdmica y operacionalmente sostenibles y en las que se tenga en cuenta el impacto
en los pasajeros y en el comercio legitimo;

e) intensificar los esfuerzos para contar con un sistema seguro de carga aérea y correo mediante:

i. laelaboracion de un marco de seguridad de la carga aérea sélido, sostenible y resiliente;

ii. laaplicacion efectiva y sostenible de normas de seguridad solidas;

iii. la adopcion de un enfoque de cadena de suministro global para la seguridad de la carga
aérea y el correo, cuando corresponda;

iv. el establecimiento y reforzamiento de la supervision y del control de calidad de la
seguridad de la carga aérea y el correo;

v. la participacion en iniciativas de cooperacion bilateral y multilateral para coordinar las
actividades que se requieren para armonizar y reforzar la seguridad de la carga aérea y el
correo y garantizar la seguridad de la cadena de suministro mundial de la carga aérea;

vi. el intercambio de las mejores practicas y experiencias adquiridas con otros Estados para
mejorar el nivel general de seguridad de la carga aérea y el correo; y

vii. el fortalecimiento de las iniciativas destinadas a intensificar la creacion de capacidades en
el area de seguridad de la carga aérea y el correo;

f) considerar el posible uso indebido de los RPAS y aplicar medidas de seguridad a fin de
prevenir su uso en actos de interferencia ilicita;
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g) ogarantizar que se lleven a cabo evaluaciones de amenazas y riesgos para la aviacion civil en
dentro de sus respectivos territorios y del espacio aéreo situado sobre ellos, y que los Estados
proporcionen oportunamente informacion a las partes interesadas pertinentes respecto de
todos los posibles riesgos para la aviacion civil;

h) atender el riesgo de ataques en las partes publicas, incluidos los edificios terminales,
trabajando con todas las partes interesadas para:

i. mantener un equilibrio practico entre las necesidades de contar con medidas eficaces y
sostenibles de seguridad de la aviacion y la facilitacion de los pasajeros;

ii. implantar un conjunto de medidas basadas en riesgos que sean flexibles y practicas, con
responsabilidades claramente definidas entre los actores pertinentes;

iii. evitar, dentro de lo posible, la creacion de vulnerabilidades por la creacion de areas de
gran concentracién de personas en el interior o cerca de la terminal; y

iv. mantener una cultura de vigilancia, disuasion, prevencion, respuesta y resiliencia constantes
de manera coordinada frente a la evolucion de las amenazas;

i) garantizar la proteccion de la aviacion civil contra los ciberataques y las ciberamenazas; y

j) hacer frente al riesgo interno planteado por la explotacion del personal y su acceso
privilegiado a zonas seguras e informacién delicada de seguridad.

12. Exhorta a los Estados miembros a mejorar el uso de los mecanismos de intercambio de
informacidn, en particular el uso de la informacion anticipada sobre los pasajeros (API) y los datos del
registro de nombres de los pasajeros (PNR), proporcionada por los transportistas aéreos, con el fin de
reforzar la seguridad de la aviacion y reducir el riesgo para los pasajeros, asegurando al mismo tiempo la
proteccion de la privacidad y las libertades civiles;

13. Exhorta a los Estados miembros a respaldar y contribuir con la labor de la OACI de
elaboracion y aplicacion de una norma de PNR en consonancia con la UNSCR 2396;

14. Exhorta a los Estados miembros, con el debido respeto a su soberania, a minimizar la
perturbacion de los viajes aéreos como resultado de la confusion o interpretacion no uniforme de normas,
mediante la cooperacién y coordinacién de medidas destinadas a lograr la aplicacion uniforme, eficiente y
eficaz de los SARPS y textos de orientacion y la divulgacion de informacion clara, oportuna y de féacil
acceso para el pablico viajero;

15. Exhorta a los Estados miembros a que, al solicitar a otro Estado la aplicacion de medidas de
seguridad de la aviacion para proteger a las aeronaves que vuelan hacia su territorio, tomen plenamente en
cuenta las medidas de seguridad de la aviacion ya implantadas en el Estado que es objeto de la solicitud v,
cuando sea apropiado, reconozcan que dichas medidas son equivalentes;

16. Pide al Consejo que encargue a la Secretaria General que:

a) asegure que las disposiciones del Anexo 17 — Seguridad y del Anexo 9 — Facilitacion
sean compatibles y se complementen;
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b) contintie promoviendo el desarrollo de procesos y conceptos de seguridad de la aviacion
eficaces e innovadores, mediante eventos regionales y subregionales que creen
conciencia sobre la seguridad de la aviacién, a solicitud de los Estados interesados, asi
como a través de la cooperacion con las partes interesadas de la industria y fabricantes de
equipo para crear la proxima generacion de procesos de inspeccidn de pasajeros y carga;

c) continde apoyando la labor del Grupo de expertos sobre seguridad de la aviacién a la
hora de hacer frente a las amenazas nuevas y existentes para la aviacion civil, y
elaborando las medidas preventivas adecuadas;

d) promueva el desarrollo de procesos de reconocimiento mutuo con el prop6sito de asistir a
los Estados en el logro de arreglos de beneficio mutuo, incluyendo los relativos a un
control de seguridad Unico, que les permitan reconocer la equivalencia de sus medidas de
seguridad de la aviacion cuando con ellas se logren los mismos resultados, en
cumplimiento de los requisitos del Anexo 17, y cuando estén basadas en un proceso de
validacién integral y continuo convenido y en un intercambio de informacion eficiente
con respecto a sus respectivos sistemas de seguridad de la aviacion; y

e) continle ocupandose de otras amenazas y riesgos, incluidas las ciberamenazas a la
seguridad de la aviacion, asi como de los riesgos para la parte publica de los aeropuertos
y la seguridad en la gestion del transito aéreo, en consulta con el Grupo de expertos sobre
seguridad de la aviacion;

17. Encarga al Consejo que pida a la Secretaria General que actualice y enmiende a intervalos
apropiados el Manual de seguridad de la aviacién (Doc 8973) de la OACI y elabore nuevos textos de
orientacion destinados a ayudar a los Estados miembros a responder a las amenazas nuevas y existentes
para la aviacion y a aplicar las especificaciones y procedimientos relativos a la seguridad de la aviacion
civil;

18. Encarga al Consejo que dé instrucciones a la Secretaria General y al Grupo de expertos sobre
seguridad de la aviacion para que garanticen el examen y la actualizacion periddicos de la Declaracién
del contexto mundial de riesgo para la seguridad de la aviacion (Doc 10108) de la OACI, que ofrece una
metodologia de evaluacion de riesgos para la seguridad de la aviacion que los Estados miembros pueden
utilizar para seguir desarrollando sus propias evaluaciones de los riesgos a escala nacional, e incluyan
evaluaciones basadas en los riesgos en toda recomendacion relativa a la adopcién de medidas de
seguridad de la aviacién nuevas o modificadas contenidas en el Anexo 17 o en todo otro documento de
la OACI;

19. Encarga al Consejo que dé instrucciones a la Secretaria General y al Grupo de expertos sobre
seguridad de la aviacion para que garanticen el empleo de las areas de especializacion apropiadas en la
evaluacion de los riesgos que enfrenta la seguridad de la aviacion y en la elaboracion de SARPS,
especificaciones, textos de orientacion y otros recursos que permitan abordar cuestiones sobre seguridad
de la aviacion, que incluyan la coordinacion con otros grupos de expertos; y

20. Encarga al Consejo que dé instrucciones al Grupo de expertos sobre seguridad de la aviacion
para que evalGe continuamente sus atribuciones y procedimientos rectores a fin de asegurarse de que el
grupo no tenga limitaciones para estudiar todas las cuestiones relacionadas con la seguridad de la
aviacion.
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APENDICE D

Programa universal OACI de auditoria
de la seguridad de la aviacion

Considerando que el Programa universal OACI de auditoria de la seguridad de la aviacion (USAP) ha
cumplido con éxito el mandato de la Resolucion A39-18, Apéndice E;

Considerando que uno de los objetivos primordiales de la Organizacion continta siendo el de garantizar
la proteccion de la aviacion civil internacional en todo el mundo;

Considerando que los Estados miembros estan comprometidos a cumplir las normas del Anexo 17 —
Seguridad y las normas del Anexo 9 — Facilitacion que coadyuvan por igual en la gestion de fronteras y

a lograr los objetivos de seguridad de la aviacion-y-seguridad-fronteriza;

Considerando que la creacidn de un sistema efectivo de vigilancia de la seguridad de la aviacion en los
Estados apoya la aplicacion de las normas y métodos recomendados (SARPS) internacionales de
seguridad de la aviacion y contribuye al logro de este objetivo;

Recordando que la responsabilidad final de garantizar la seguridad de la aviacién civil recae en los
Estados miembros;

Considerando que el USAP ha demostrado ser de vital utilidad en la deteccion de problemas de seguridad
de la aviacion y la formulacién de recomendaciones para su solucién, y que el Programa sigue contando
con el apoyo de los Estados y sirve como catalizador de sus esfuerzos permanentes por cumplir con las
obligaciones internacionales que tienen en el &mbito de la seguridad de la aviacion;

Considerando que los resultados de las auditorias del Enfoque de observacién continua del USAP
(USAP-CMA) constituyen una importante aportacion para comprender la situacion de la seguridad de la
aviacion a nivel mundial, regional y nacional, y que el GASeP depende de los datos compilados por
el USAP-CMA para evaluar si los Estados estan alcanzando los niveles de seguridad establecidos;

Reconociendo que la ejecucion efectiva de los planes de medidas correctivas de los Estados para abordar
las deficiencias detectadas mediante las auditorias USAP es parte integrante y crucial del proceso de
observacion para lograr el objetivo global de mejorar la seguridad de la aviacién mundial;

Reconociendo la importancia de contar con un nivel limitado de divulgacion con respecto a los resultados
de las auditorias de seguridad de la aviacidon de la OACI, equilibrando la necesidad de que los Estados
conozcan los problemas de seguridad de la aviacién sin resolver con la necesidad de mantener la
informacidn delicada sobre seguridad de la aviacion fuera del dominio puablico;

Considerando la aprobacion del Consejo de un mecanismo para abordar las preocupaciones significativas
de seguridad de la aviacion (SSeC) de manera oportuna;

Reconociendo la importancia de una estrategia coordinada para facilitar la asistencia a los Estados
mediante la Junta de examen de la observacion y la asistencia de la Secretaria;



A40-WP/596
EX/256

12-24 Informe sobre la Cuestion 12 del orden del dia

Reconociendo que la continuacion del USAP es esencial para crear confianza mutua en el nivel de
seguridad de la aviacion entre los Estados miembros y alentar la aplicacién adecuada de las normas
relacionadas con la seguridad;

Considerando que la plena implantacion del USAP-CMA se inicié el 1 de enero de 2015;

Recordando que el 39° periodo de sesiones de la Asamblea pidi6é al Consejo que informara acerca de la
implantacion general del USAP-CMA,;

La Asamblea:

1. Toma nota con satisfaccion de que USAP han demostrado ser de vital utilidad en la deteccion
de problemas de seguridad de la aviacion y la formulacion de recomendaciones para su solucion;

2. Expresa su agradecimiento a los Estados miembros por su cooperacion en el proceso de
auditoria y por ofrecer expertos en seguridad para que obtengan la certificacion de auditores USAP y
presten servicios de corto plazo en la realizacién de auditorias, asi como expertos a largo plazo para que
se desempefien como jefes de los equipos de auditoria de USAP;

3. Pide al Consejo que garantice la continuacién del USAP-CMA y supervise sus actividades,
observando la capacidad de los Estados de implantar sus sistemas de seguridad de la aviacién de manera
sostenible, el cumplimiento de las normas de la OACI relacionadas con la seguridad de la aviacion, y la
ejecucion de los planes de medidas correctivas de los Estados;

4. Toma nota de la labor realizada por la Secretaria de la OACI en consulta con los Estados
miembros para examinar el alcance y la metodologia del USAP-CMA,;

5. Pide al Consejo que encargue a la Secretaria General que instaure mejoras destinadas a
asegurar una misma interpretacion de las normas del Anexo 17, un enfoque mas operativo del programa
USAP-CMA para resolver las deficiencias graves de manera oportuna; que aplique un enfoque centrado
en los riesgos para determinar las prioridades de auditoria y asegurar asi la efectiva notificacién del
cumplimiento por parte de los Estados de los objetivos de seguridad pertinentes con un enfoque centrado
en los riesgos y los resultados; y que evalue la aplicacion de dichas mejoras;

6. Hace suyo el criterio de un nivel limitado de divulgacion respecto de los resultados de las
auditorias correspondientes al USAP-CMA, especialmente en relacion con la pronta notificacion de la
existencia de preocupaciones significativas de seguridad de la aviacién;

7. Insta a todos los Estados miembros a brindar pleno apoyo a la OACI:

a)  firmando el Memorando de acuerdo relativo al USAP-CMA,;

b)  aceptando las misiones del USAP-CMA programadas por la Organizacion en coordinacion
con los Estados pertinentes;

c) facilitando la labor de los equipos del USAP-CMA;

d)  preparando y presentando a la OACI toda la documentacion que se requiere; y
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e) preparando y presentando un plan de medidas correctivas apropiadas para subsanar las
deficiencias detectadas durante las actividades del USAP-CMA,

8. Pide al Consejo que encargue a la Secretaria General que garantice la sostenibilidad
financiera a largo plazo del USAP disponiendo que se incorporen los requisitos financieros de todas sus
actividades en el Presupuesto del Programa regular a la brevedad y en la medida de lo posible;

9. Insta a todos los Estados miembros a dar a conocer, seguin corresponda y en consonancia con
su soberania, los resultados de las auditorias y otras actividades del USAP-CMA realizadas por la OACIl y
las medidas correctivas adoptadas por el Estado auditado; y

9. Pide que el Consejo informe al proximo periodo de sesiones ordinario de la Asamblea sobre
la ejecucién general del USAP-CMA.

APENDICE E

El Programa de Apoyo a la implantacion y desarrollo —
Seguridad de la aviacién (ISD-SEC) de la OACI

Considerando que la aplicacién de medidas técnicas para prevenir los actos de interferencia ilicita en la
aviacion civil internacional exige recursos financieros e instruccion del personal; y

Considerando que a pesar de la asistencia proporcionada, algunos paises, especialmente los paises en
desarrollo, carecen de capacidad de vigilancia de la seguridad de la aviacion y siguen experimentando
dificultades para aplicar plenamente las medidas preventivas, debido a la insuficiencia de los recursos
financieros, técnicos y materiales;

La Asamblea:

1. Encarga al Consejo que pida a la Secretaria General que utilice la influencia de
la Organizacion para promover esfuerzos en todo el mundo por parte de los Estados y otras entidades de
la aviacion para proporcionar de manera coordinada la asistencia técnica y el apoyo a los Estados que
necesitan mejorar su vigilancia de la seguridad de la aviacién, mediante la elaboracion de un marco
coordinado, especifico y eficaz de creacion de capacidades en materia de seguridad de la aviacion
internacional;

2. Insta a los Estados miembros a que contribuyan voluntariamente con recursos financieros y
en especie a fin de aumentar el alcance y el impacto de las actividades de mejoramiento de la seguridad
de la aviacion de la OACI;

3. Encarga al Consejo que le solicite a la Secretaria General garantizar que las contribuciones
recibidas para el ISD-SEC se destinen exclusivamente a actividades relacionadas con el ISD-SEC.

4. Insta a los Estados que puedan hacerlo a que asistan en proporcionar recursos de desarrollo
de capacidades especificas y eficaces, instruccion y otros recursos necesarios, asi como asistencia técnica,
transferencia de tecnologia y programas, cuando se necesiten, para que todos los Estados puedan lograr
un régimen perfeccionado y eficaz de seguridad de la aviacion;
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5. Invita a los Estados miembros a valerse de la capacidad que tiene la OACI para proporcionar,

facilitar o coordinar asistencia correctiva a corto plazo y asistencia a mas largo plazo para subsanar las
deficiencias en su aplicacion de los SARPS del Anexo 17,y de la capacidad de la OACI para aprovechar
al méximo los resultados de las auditorias USAP para definir y canalizar las actividades de creacion de
capacidades en materia de seguridad de la aviacion a fin de beneficiar a los Estados miembros que las
requieran;

6. Invita a los Estados miembros a que también consideren solicitar asistencia de otras
organizaciones internacionales y regionales para satisfacer sus requisitos en materia de asistencia técnica
dimanantes de la necesidad de proteger la aviacion civil internacional;

7. Insta a los Estados miembros y organizaciones a compartir con la OACI la informacion sobre
sus programas y actividades de asistencia, a fin de promover la utilizacion eficiente y eficaz de los
recursos;

8. Encarga al Consejo que pida a la Secretaria General que facilite la coordinacion de los
programas Yy actividades de asistencia mediante la recopilacién de informacion relacionada con tales
iniciativas;

9. Encarga al Consejo que pida a la Secretaria General que vigile y evalle la calidad y eficacia
de los proyectos de asistencia de la OACI y brinde informes regulares sobre el uso de los recursos
monetarios y en especie y sobre el efecto observable de tales contribuciones;

10. Insta a los Estados miembros y a las partes interesadas a asociarse para la organizacion y el
desarrollo de actividades de creacion de capacidad y a documentar los compromisos contraidos por cada
una de las partes;

11. Pide al Consejo que encargue a la Secretaria General que actualice y mejore el Programa de
instruccion de la OACI en materia de seguridad de la aviacion, los conjuntos de material didactico sobre
seguridad de la aviacién (ASTP) y los seminarios practicos de seguridad de la aviacién y fomente otros
métodos de instruccion en seguridad de la aviacion, por ejemplo, la capacitacion por computadora vy el
uso de métodos de aprendizaje combinados;

12. Insta a los Estados miembros a que contribuyan a las iniciativas de instruccién en seguridad
de la aviacion de la OACI,

13. Pide al Consejo que encargue a la Secretaria General que supervise, desarrolle, promueva,
apoye Yy reevalle periddicamente la red de centros de instruccion en seguridad de la aviacion (ASTC) de
la OACI a fin de garantizar que se mantengan los niveles de instruccién y cooperacion adecuados; e

14. Insta a los Estados miembros a utilizar los ASTC de la OACI para la instruccién en seguridad
de la aviacion.
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APENDICE F

Medidas adoptadas por el Consejo con respecto a la cooperacion multilateral
y bilateral en distintas regiones del mundo

Considerando que los derechos y obligaciones contraidos por los Estados en virtud de los instrumentos
juridicos internacionales sobre seguridad de la aviacion y de los SARPS adoptados por el Consejo sobre
seguridad de la aviacidén podrian complementarse y reforzarse mediante la cooperacion multilateral y
bilateral entre los Estados;

Considerando que los acuerdos multilaterales y bilaterales relativos a servicios de transporte aéreo
representan la principal base juridica para el transporte comercial internacional de pasajeros, equipaje, carga
y correo;

Considerando que las disposiciones sobre seguridad de la aviacién deberian ser parte integrante de los
acuerdos multilaterales y bilaterales relativos a los servicios de transporte aéreo; y

Considerando que el centrarse en resultados de seguridad, el reconocimiento mutuo de la equivalencia y
el control de seguridad Unico, y el respeto del espiritu de cooperacion definido en los acuerdos bilaterales
o multilaterales de servicios aéreos constituyen principios de politica cuya aplicacién puede contribuir
significativamente a la sostenibilidad de la seguridad de la aviacion;

La Asamblea:

1. Reconoce que sdlo se lograra erradicar las amenazas a la aviacion civil mediante la actuacion
concertada de todos los interesados y una estrecha relacion de trabajo entre las dependencias y 6rganos
nacionales de reglamentacion de la seguridad de la aviacion de todos los Estados miembros;

2. Insta a todos los Estados miembros a que inserten en sus acuerdos multilaterales y bilaterales
relativos a servicios de transporte aéreo una clausula sobre seguridad de la aviacién, teniendo en cuenta la
clausula modelo adoptada por el Consejo el 25 de junio de 1986 y el acuerdo modelo adoptado por el Consejo
el 30 de junio de 1989;

3. Insta a todos los Estados miembros a adoptar los principios clave siguientes como base para
la cooperacion internacional en el area de seguridad de la aviacion y para garantizar una cooperacion
efectiva en seguridad de la aviacion entre los Estados, la OACI y otras organizaciones internacionales
pertinentes:

a) respeto del espiritu de cooperacidn definido en los acuerdos bilaterales o multilaterales de
servicios aéreos;

b) reconocimiento de medidas de seguridad equivalentes; y

c) concentracion en resultados de seguridad;
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4. Insta a todos los Estados miembros que aun no formen parte de la Red de puntos de contacto

(PoC) de seguridad de la aviacién de la OACI a incorporarse a la misma, dado que ha sido establecida
para permitir la comunicacion de toda amenaza inminente a las operaciones de transporte aéreo civil,
proporcionando de este modo una red de contactos internacionales de seguridad de la aviacion dentro de
cada Estado e intensificando su coordinacion y cooperacién para garantizar el intercambio de las mejores
practicas por conducto de la AVSECPaedia;

5. Insta al Consejo a que pida a la Secretaria General que promueva iniciativas que permitan
establecer plataformas tecnoldgicas para intercambiar informacién sobre la seguridad de la aviacion entre
los Estados miembros;

6. Pide que el Consejo continue:

a) recogiendo los resultados de la experiencia adquirida por los Estados en materia de
cooperacion para la prevencion de los actos de interferencia ilicita en la aviacion civil
internacional,

b) analizando las diferentes circunstancias y tendencias en la prevencion de las amenazas a
la aviacion civil internacional en distintas regiones del mundo; y

c) formulando recomendaciones para fortalecer las medidas encaminadas a disuadir y
prevenir dichos actos de interferencia ilicita;

7. Encarga al Consejo que actle con la urgencia y celeridad necesarias para tratar las amenazas
nuevas Yy existentes para la aviacion civil, procurando mitigar toda perturbacion innecesaria de los viajes
aéreos como resultado de la confusion o la aplicacion o interpretacion no uniforme de las medidas
requeridas, facilitando una respuesta comdn y coherente por parte de los Estados y alentandolos a
proporcionar comunicaciones claras al publico viajero.

APENDICE G

Cooperacion internacional y regional en materia
de seguridad de la aviacion

Reconociendo que la amenaza planteada a la aviacion civil exige la elaboracion de una respuesta global
efectiva por parte de los Estados y las organizaciones internacionales y regionales afectadas;

La Asamblea:

1. Invita a la Organizacién de Servicios de Navegacion Aérea Civil (CANSO), al Organismo
Internacional de Energia Atomica (OIEA), a la Organizacion Internacional de Policia Criminal
(OIPC/INTERPOL), a la Organizacion Maritima Internacional (OMI), a la Organizacion para la
Seguridad y la Cooperacion en Europa (OSCE), a la Direccién Ejecutiva del Comité contra el Terrorismo
(DECT) de las Naciones Unidas, al Equipo Especial sobre la Ejecucion de la Lucha contra el Terrorismo
(UNCTITF) de las Naciones Unidas, a la Oficina de Lucha contra el Terrorismo (OLCT) de las Naciones
Unidas, a la Oficina de las Naciones Unidas contra la Droga y el Delito (ONUDD), a la Union Postal
Universal (UPU), a la Organizacion Mundial de Aduanas (OMA), a la Union Africana (UA), a la Unién



A40-WP/596
EX/256

Informe sobre la Cuestion 12 del orden del dia 12-29

Europea (UE), a la Comision Arabe de Aviacion Civil (CAAC), a la Comision Africana de Aviacion Civil
(CAFAC), a la Conferencia Europea de Aviacién Civil (CEAC), a la Comision Latinoamericana de
Aviacion Civil (CLAC), a la Asociacion del Transporte Aéreo Internacional (IATA), al Consejo Internacional
de Aeropuertos (ACI), a la Federacion Internacional de Asociaciones de Pilotos de Linea Aérea (IFALPA),
al Consejo Internacional de Aviacion de Negocios (IBAC), al Consejo Coordinador Internacional de
Asociaciones de Industrias Aeroespaciales (ICCAIA), a Global Express Association (GEA), a la
Federacion Internacional de las Asociaciones de Expedidores y Asimilados (FIATA), a la Asociacion
Internacional de Carga Aérea (TIACA) y a otros interesados a que continden colaborando con la OACI en
la mayor medida posible para proteger a la aviacion civil internacional contra los actos de interferencia
ilicita;

2. Encarga al Consejo que tenga en cuenta la Iniciativa Internacional de Viaje Seguro y
Facilitado (SAFTI) del G8 y continte colaborando con éste y otros grupos de Estados pertinentes, como
la iniciativa de Comercio seguro en la Region de Asia y el Pacifico (STAR) del Foro de Cooperacién
Econdmica de Asia-Pacifico, en su labor relativa a la elaboracion de medidas para hacer frente a la
amenaza que plantean los sistemas portatiles de defensa antiaérea (MANPADS) y alentar su aplicacién
por todos los Estados miembros; y

3. Encarga al Consejo que continte cooperando con el Comité contra el Terrorismo (CCT) de
las Naciones Unidas en relacion con el esfuerzo mundial para combatir el terrorismo.

Declaracion sobre seguridad de la aviacion
(adoptada por el 37° periodo de sesiones de la Asamblea)

La Asamblea, reconociendo la necesidad de fortalecer la seguridad de la aviacion en todo el mundo,
frente a la continua amenaza para la aviacién civil, incluyendo el intento de sabotaje del vuelo 253 de
Northwest Airlines el 25 de diciembre de 2009; y reconociendo el valor que tienen las declaraciones
conjuntas sobre la seguridad de la aviacién civil dimanantes de las conferencias regionales celebradas con
la idea de reforzar la cooperacién internacional, por la presente insta a los Estados miembros a que tomen
las siguientes medidas para mejorar la cooperacién internacional a fin de contrarrestar las amenazas para
la aviacion civil:

1) fortalecer y promover la aplicacion efectiva de las normas y métodos recomendados de
la OACI, centrandose particularmente en el Anexo 17 — Seguridad, y elaborar estrategias
para enfrentar las amenazas actuales y emergentes;

2) reforzar los procedimientos de inspeccion de seguridad de la aviacion, mejorar los factores
humanos y utilizar tecnologias modernas para detectar articulos prohibidos y apoyar la
investigacion y desarrollo de tecnologia para la deteccidn de explosivos, armas y articulos
prohibidos, con la finalidad de impedir actos de interferencia ilicita;

3) establecer medidas de seguridad mejoradas para proteger las instalaciones aeroportuarias y
aumentar la seguridad a bordo, con las mejoras apropiadas en tecnologia y capacitacion;

4) formular e implantar medidas reforzadas y armonizadas, asi como mejores practicas de
seguridad de la carga aérea, teniendo en cuenta la necesidad de proteger la totalidad de la
cadena de suministro de carga;
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5)

6)

7)

8)

9)

promover un mayor grado de seguridad respecto de los documentos de viaje y su validacion
mediante el empleo del Directorio de claves pablicas (PKD) de la OACI conjuntamente con
informacion biométrica, y el compromiso de notificar con regularidad a la base de datos de
documentos de viaje perdidos o robados de INTERPOL acerca de los pasaportes extraviados
0 robados a fin de impedir el uso de tales documentos de viaje para actos de interferencia
ilicita en la aviacion civil;

mejorar la capacidad de los Estados miembros de corregir las deficiencias detectadas en el
marco del Programa universal de auditoria de la seguridad de la aviacion (USAP) asegurando
la disponibilidad apropiada de los resultados de las auditorias entre los Estados miembros, la
cual permitiria una mejor concentracion en los esfuerzos en materia de creacion de
capacidades y asistencia técnica;

proporcionar asistencia técnica a los Estados que la necesiten, incluyendo la financiacion, la
creacion de capacidades y las transferencias de tecnologia para abordar con eficacia las
amenazas para la aviacion civil, en cooperacion con otros Estados, organizaciones
internacionales y socios de la industria;

promover un mayor uso de mecanismos de cooperacion entre los Estados miembros y con la
industria de la aviacién civil, a fin de intercambiar informacion sobre medidas de seguridad
de la aviacion para evitar la redundancia, cuando corresponda, y lograr la pronta deteccién y
divulgacion de informacién relativa a las amenazas para la aviacion civil, incluso mediante la
recopilacion y transmision de informacion anticipada sobre los pasajeros (API), y los datos del
registro de nombres de los pasajeros (PNR), como un elemento de ayuda para la seguridad de
la aviacion, garantizando a la vez la proteccion de su privacidad y libertades civiles; y

compartir las mejores practicas e informacién en una variedad de areas clave tales como
técnicas de registro e inspeccidn, incluyendo evaluaciones de tecnologia avanzada de
inspeccion para la deteccion de armas y explosivos; seguridad de los documentos y deteccion
de fraude; deteccion de comportamientos y andlisis de riesgos en funcién de las amenazas;
inspeccion de los empleados aeroportuarios; privacidad y dignidad de las personas; y
seguridad de las aeronaves.

—FIN—
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