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 الطيرانفي مجال للدول  لكترونيتطبيق ضوابط الأمن الإ 

 )انيوزيلند من (مقدمة

0Bالموجز التنفيذي 

 لكترونـيلطيـران فـي سـياق الضـوابط الحاليـة للأمـن الإفـي مجـال ا لكترونـيلأمن الإلالإيكاو أطر  وضعالعمل هذه ورقة تناول ــت
 متماســكةمبــادئ  وضــعجهودهــا علــى  يكــاوز الإــــأن تركّ هــذه الورقــة  تقتــرحو وتســتخدمها الــدول.  محــددةقطاعــات التــي لا تتعلــق ب

   .لكترونيالأمن الإالمرتبطة ب مسائلالمعالجة لدول من ان مكّ تومتفق عليها 

 :بما يليإلى القيام  الجمعية العموميةتُدعى : اتالإجراء

قـد يتعـارض في مجال الأمن الإلكترونـي فرط مُ ذات طابع إلزامي و  ةمتسق عالميةقواعد قياسية أن تنفيذ ب تأخذ علماً أن  )أ 
الدوليـة  توصـياتالقواعـد و للرة الـدول علـى الامتثـال قـد حـدّ مـنويفـي مجـال الأمـن الإلكترونـي طر الوطنية للدول الأمع 

 ؛يكاوالإالصادرة عن 

قطــاع الطيــران فــي  لكترونــيلــى المبــادئ بشــأن الأمــن الإتســتند إ إعــداد إرشــاداتعلــى التركيــز علــى  يكــاوالإ عأن تشــجّ  )ب 
 معيـارمـن المعلومـات مثـل المقرّرة لأ القواعد القياسيةالطيران في الأطر الوطنية مع مراعاة  إدراجلمساعدة الدول على 

 ؛ISO 27000 أيزو

  بشأن الغرض من إطار الثقة وتطبيقه. الإرشاداتعلى تقديم  يكاوالإ عأن تشجّ  )ج 

الأهداف 
 الاستراتيجية:

 .والتسهيلات، والسلامةالأمن : ينالاستراتيجي ينبالهدفترتبط ورقة العمل هذه 

 .لا توجد الآثار المالية:

في الطيران  لكترونيظم للأمن الإمفهوم منظومة النُ "بعنوان  )AN-Conf/13-WP/270(ورقة العمل  المراجع:
)٢٨/٩/٢٠١٨( 
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 مقدمةال -١

لامة وأمن أصبحت س ،الطيران نظمشعّب مستويات تزيادة و  التكنولوجيالمجال م المستمر في لتقدّ في ظلّ ا ١-١
 .لكترونيفعالة للأمن الإالضوابط البشكل متزايد على  نفاــتتوقّ نظام الطيران العالمي 

في مجموعة واسعة من  معمولاً به اً أمر  لكترونيالإمن لأفعالة لالضوابط الوضع الحاجة إلى أصبحت و  ٢-١
 ؤسساتالمجد ست ،الفعال لكترونيالإبدون الأمن و على الإطلاق. مجال الطيران  يقتصر هذا الأمر على لاو شتى قطاعات 
 .الجهات المعنيةو ها نائزبعلى ثقة كي يتسنى لها الحفاظ تقديم منتجات وخدمات رقمية صعوبة في المعنية 

 مواصلةوطني لعلى المستوى الة هاموقطاعات  ؤسساتفي ضمان وجود م دورضطلع بلدول أن تولابد ل ٣-١
 لتهديدات والقدرات ومصالح الأمنوفقا لبع باختلاف الدول ــسيختلف النهج المتّ و . لكترونيتحقيق مستويات عالية من الأمن الإ

 .قوميال

يها من دلمع ما ات سيتم تكييفها بشكل عام ؤسسالممختلف الرغم من أن نوع الضوابط الأمنية التي تضعها وب ٤-١
المصلحة الوطنية ستبقى و شاملة. ستفرض متطلبات  القومي فإن مصالح الأمن ،القطاع الذي تعمل فيهو  وقدرات حتياجاتا

 .مؤسسة بعينهاعلى مصلحة قطاع أو  ولويةالأدائما تحظى ب

من بين أعضاء الأالسلامة و بما يتسم بمعلومات لالرقمي لرسال الإعلى  اً كبير  اً يعتمد الطيران العالمي اعتمادو  ٥-١
المؤتمر الثالث  خلالمة المقدّ  )AN-Conf/13-WP/270( العمل رقم ورقةعرضت قد و بين الدول.  سيما فيمالا ،الطيران أوساط

يتكون  ككلأن نظام الطيران بهذا النهج رّ ـــقــيُ و . لكترونيالأمن الإمجال " في النظم منظومة" نهج مفهومعشر للملاحة الجوية 
 تهيئةل شاملنظر فيها بشكل أن تالجهات هذه ه لابد لوأن الجهات المعنيةمن عدد من النظم الفرعية التي تديرها مجموعة من 

 .تتسم بالأمنعمل بيئة 

يشمل و . الجهات المعنيةروابط اتصال موثوقة بين قامة إ بما يمكّن من يكاولإدى االثقة لإطار  وضعتم وقد  ٦-١
 الإطار المبادئ التالية:هذا 

من أجل تقديم  وهيكل مشترك ثقةطار وفقا لإ الجهات المعنيةيتم ضمان قابلية التشغيل البيني بين جميع  ١-٦-١
 عالمي.المستوى العلى  ةيفعالالسة و الرسائل التي تتسم بالسلاخدمات 

من سطح  من خلال استخدام مفاهيم التصميم التي تحدّ  إلى الحد الأقصى مرونة الاتصالاتتعزيز يتم و  ٢-٦-١
نظم ال تقليص عددالتحتية و  ىالحماية في البنشكال تحديد أ بالإضافة إلى ،يتضمن ذلك تقسيم الشبكة والتطبيقاتو . اتالتهديد

 المشاركة.

 والمصادقة والترخيص والنزاهة والسرية.هوية الديد تعزيز إجراءات تح ٣-٦-١

 إمكانية و لغرض منه يكتنِف اهناك عدم وضوح أن  إلاّ  ،ةقيمنطوي على ثقة يالالرغم من أن مفهوم إطار وب ٧-١
الأدوار التي ن تحديد بما يضمللدول  القومي مصالح الأمنلمن الاهتمام  مزيدإيلاء الإطار هذا  وضعسيتطلب كما . هتطبيق

 .وضوحها ببضطلع ي

 المناقشة -٢

 مختلفذها ــالتي يمكن أن تنفّ  لكترونيعلى طبيعة أطر الأمن الإ اً قيود فرض المصالح الوطنية للدولت ١-٢
 ولويةالأفإنها ستحظى ب ،المعلوماتأمن تتعلق بة وطني قواعد قياسيةو تنظيمية  متطلبات وجدعندما تو القطاعات والمنظمات. 

 .أو مؤسسة بعينهاالخاصة بقطاع  قواعد القياسيةعلى ال
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لقواعد والتوصيات الدولية الإلزامية الصادرة عن لقدرة الدولة على الامتثال الحدّ من من المحتمل  ،عليه وبناءً  ٢-٢
 ههذحجم سيختلف و . في مجال الأمن الوطنيطر أبسبب ما لديها من لطيران في مجال ا لكترونيمن الإلأبالنسبة لالإيكاو 

 .الدولية نفسها لقواعد والتوصياتالطابع الإلزامي لحجم و  دولباختلاف الد و القي

 مجال تشهد فيهالفعال لتنظيم الفي للغاية د اتباع نهج إلزامي وموحّ  يُسهممن غير المرجح أن ف ،بالمثلو  ٣-٢
مواكبة قدرة الدولة على ق و تع فرط فقدأما الشروط العالمية التي تتسم بطابع إلزامي مُ . تطوراً سريعاً  اتالتكنولوجيا وبيئة التهديد

 .بنفس القدر أنواع مختلفة من العملياتهذه المتطلبات  ناسبوقد لا ت ،التغييرات

دولية  شروطالدول والمشاكل المتعلقة بفرض  مختلفل لكترونيلأمن الإخدمات احتياجات ا تباينالرغم من بو  ٤-٢
 .الجهات المعنيةمجموعة متسقة ومتفق عليها من المبادئ تحكم النقل الآمن للمعلومات بين  وضعلابد من  ،لزاميةإجد 

دعم على مع التركيز على مساعدة الدول  يكاولإية لرشادالمواد الإ وضعينبغي  ،لدعم تنفيذ هذه المبادئو  ٥-٢
الأكثر فعالية  تمثل الحلّ من المرجح أن ي ،لتحقيق ذلكو لطيران كجزء لا يتجزأ من الأطر الوطنية. في مجال ا لكترونيالأمن الإ
 .على المبادئ على الأداء أويقوم نهج في اتباع 

ما ب يكاوالإ إرشاداتف ييكعمل على تتالدول أن مختلف ليمكن  ،على المبادئيقوم نهج ومن خلال اعتماد  ٦-٢
أساس ن المعلومات على أمالمرتبطة بالحالية  القواعد القياسيةأما لمتطلبات الوطنية. وفقا لعالمي ثقة مكن من تنفيذ إطار ي

 مثلأهناك أربعة مجالات تركيز يمكن معالجتها بشكل و . الإرشاداتلهذه  اً توفر أساسف ISO 27000 أيزو معيار مثل ،المبادئ
 هي:

حماية أهم الأصول الرقمية من أجل ى القيادة العليا على مستو  لكترونيتعزيز الأمن الإ :يةدار ظم الإنُ ال ١-٦-٢
الحوادث أشكال من شكل نتائج أي في نهاية المطاف بالمسؤولية عن ن و ن التنفيذيو المجالس والمدير ضطلع وتللمنظمة. 

 .ئنابز وال الجهات المعنيةالتأثير على ثقة ذلك  بما في ،ةلكترونيالإ

الاتفاق على  تبريعو . يراداتالمخاطر وزيادة الإمن  لحدّ ل لكترونيالأمن الإمجال الاستثمار في  الاستثمار: ٢-٦-٢
لتأكد الحاسمة لالأولى الأصول الرئيسية من الخطوات لمخاطر وتحديد امواجهة في المنظمة رغبة ة بشأن نظم الإداريمستوى ال

 وازنه بشكل مناسب.حقيق تتوجيه الاستثمار وتمن 

 لكترونيالأمن الإالحوادث المرتبطة بأي شكل من أشكال لاكتشاف المعنية إعداد المؤسسة  :ستعدادالا ٣-٦-٢
من الحوادث لحادث المعنية مؤسسة العرض تتكانت سا" ما إذ" وليسمسألة "متى" ويتعلق الأمر هنا ب. لتعافي منهااو  مواجهتهاو 

ن المرتبطة بالأممخاطر وع الة مجمحدّ  خفض من لمؤسساتا مكّنيالاستعداد للحوادث كما أن . لكترونيلأمن الإالمرتبطة با
 .تعافي منه بشكل فوري وبفعاليةمن خلال ال لكترونيالإ

في سلسلة والتوعية بها  لكترونيمن الإالأالمرتبطة بمخاطر مراقبة اللى رص عالح :مداداتسلسلة الإ ٤-٦-٢
نظراً لأنه دائما ما يتطلب توفير في قطاع الطيران أهمية خاصة على هذا المجال  نطوييو . المعنية لمنظمةل مداداتالإ

تصميم لالعامل البشري الجانب المتعلق بظم و لتصميم النُ  الفنين ذلك المكوّ  شمليو طويلة. إمدادات  سلاسلالمعدّات والخدمات 
 .اتالعملي

أمن في مجال ة حددمال قواعد القياسيةلفقاً لو ، الأداءالمصاغة بشكل جيّد والقائمة على الإرشادات أما  ٧-٢
العناصر  شملاتباع نهج متسق يعلى قطاع الطيران وستشجع في لمؤسسات لمختلف اشكل عنصراً هاماً ستف ،المعلومات
 .لكترونيالأمن الإالفعالة في مجال ضوابط لل الحاسمة

دنيا وكيفية الضوابط يتعين فيها تحديد بعض الالحالات التي مراعاة  ينبغي أيضاً  الإرشاداتوضع هذه ولدى  ٨-٢
 الدول.مختلف مع مراعاة الأُطر التي تطبقها تناولها 
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الجهات لتبادل المعلومات بين اللازمة بروتوكولات تحديد الفرصة ل يكاوالإالثقة لدى إطار  وضع ويتيح ٩-٢
 ها وتطبيقها.من غرضالتوضيح من زيادة  إن كان لابدّ و  المعنية،

جودة أما . الجهات المعنيةنفذها تالتي  لكترونيالإ ان مع أطر الأمنبالاقتر ثقة الإطار  وضعالنظر في ينبغي و  ١٠-٢
ت ؤسساالضوابط التي تعتمدها المفعالية يعتمد على على جودة أمن مصادر البيانات وهو ما فتتوقـّـف فقط أمن تبادل البيانات 

 .والدول

 -انتهى  -


	الموجز التنفيذي

