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 الأربعون الدورة  -الجمعية العمومية 
 التنفيذيةاللجنة 

 السياسة العامة - أمن الطيران    :من جدول الأعمال 12البند رقم 

 النهج الاستراتيجي بشأن الأمن الإلكتروني في مجال الطيران
 (فرنسا)مقدمة من 

 التنفيذي الموجز
وفو ذات  .الكثير من الدول بالفعل إلى إعداد نهج استتتتتتتتترادي و ستتتتتتتتياد  وعا ر للق اعات لأهمية المتنامية للتهديدات الإلكترونية، عمدل نظرا  

ةالوقت، يتم أو ينبغو إعداد نُهُج  وهنبغو ألا   .واستتتمراتهت  ل يران بغية ضتتمان ستتامة النقل ال و  وأمن و م ال افالأمن الإلكترونو ب خاصتت 
 كِا النه ين،  ل على النقيض من ذلك، ينبغو أن يساهم كل منهما فو عمل الآخر. ضيتناق

ل يران بصتتتوتة فعالة، يبقى من باللأ الأهمية ألا  دت ول فو م ال اوعاوة على ذلك، ومن أجل دنفيذ الاستتتترادي ية المتعلقة بالأمن الإلكترونو 
أو عدم  ةالازدواجي  أو  التكراتولد فو نهاية الم اف حالات مُ تملة من يقد مما  اختصتتتتتتتتاع منعرل عن  ير أنشتتتتتتتت ة الأمن الإلكترونو إلى 

 .الادساق
 فعلى ستتتتبيل المثال، و هدف ضتتتتمان د قيت هذا التنستتتتيت الفعال، قامت فرنستتتتا بانشتتتتاي م لق الأمن الإلكترونو للنقل ال و  والذ  يقدم فعا  

 تئيسية مهمتها حماية ال يران المدنو من اله مات الإلكترونية. نتائج
 مُكرستتة و  عا رة للق اعات إنشتتاي هي ة دعاونية عبر، فو هذ  الروحية هنبغو الترحيب باستتترادي ية الإيواو بوصتتوع هذ  المستتشلة ودشتت يعهاو 

 .لهذا الموضوع
  :القيام بما يلو : ال معية العمومية مدعوة إلىالإجراء

المستتلولة الدول باقامة دنستتيت وينو يتستتم بالكفاية ما  ين ستتل ات ال يران المدنو الواصتتة  ها والوكالات المعنية  جميعدوصتتو أن  أ(
مقدمو الودمات  جميع الأمن الإلكترونو بما فو ذلك وضتتتتتع  ليات دنستتتتتيت على المستتتتتتوهين الاستتتتتترادي و والتشتتتتتغيلو بمستتتتتاعدة عن

 وال هات المعنية فو ق اع ال يران؛
د ب( الين عبر الق اع أن دشد   أفرقةلأمانة العامة للإيواو والم موعات و افو  ين أقسام السامة والأمن  اتعلى أهمية العمل والتنسيت الفع 

 التابعة لها؛ الوبراي
ضتتتمن الإيواو،  المدنول يران فو م ال االأمن الإلكترونو ب معني ة عا رة للق اعات  ث م لق الإيواو على د ديد وإنشتتتاي هي ةأن د ج(

، وذلك من أجل دوحيد وموايمة جميع الأنشتتتتتتتتتتتتت ة Doc 9482وثيقة ال ،التوجيهات لأفرقة الوبراي   وفتؤ إنشتتتتتتتتتتتتتا يتم  خبراي فرهت  مثل
 الثقة. والوثائت المردب ة بالأمن الإلكترونو، بما فو ذلك إيات

  وسعة وكفاية الماحة ال وهة، والأمن والتسهيات.السامة، : الأهداف الاسترادي يةدردبط وتقة العمل هذ  ب :الاسترادي يةالأهداف 

 العاد  للفترة لبرنامجاميرانية بالمواتد المتوافرة ضتتتتتتتتتتمن  ستتتتتتتتتتيتم دنفيذ الأنشتتتتتتتتتت ة المُشتتتتتتتتتتات إليها فو هذ  الوتقة تهنا   الآثات المالية:
 الميرانية. من خاتج ، و/أو من خال مساهمات2020-2022

 ، استرادي ية الإيواو فو م ال الأمن الإلكترونو.A40-WP/28 EX/13وتقة العمل  المراجع:
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 أساسيةمعلومات  -1
على المستتتوا الوينو، دت مل الدول الأعءتتاي مستتلولية ضتتمان ستتامة ال يران المدنو وأمن  واستتتمراتهت ،  خذة  1-1

 ير أن  حُفظ النقل  .الأمن - للإيواو السابع عشرب سب المل ت  الإلكترونو، كما هو م لوب أصا   الأمنفو اعتباتها مسشلة 
ان  من باللأ ف التالو، و . ةموتلف يبيعةذات  هت ل ب أصتتولو ال و  من اله مات الإلكترونية يغ و يائفة واستتعة من المواضتتيع 

 سل ات ال يران المدنو و التالو الدوت الذ  دلدي  الإيواو فو هذا الم ال. الأهمية، أن يُصات إلى دشيير عمل
باعداد نُهُج ولوائح دنظيمية  العديد من الدول أصتتتتتتتتتتتتتتا   قد قامو بال يران،  الإلكترونو ليق م صتتتتتتتتتتتتتتوتا   الأمنإن   1-2

، إِم ا عن يرهت وكالة الوزاتاتالإلكترونو على مستوا  الأمنما ددير الدول مسشلة   البا  و   .عا رة للق اعاتاسترادي ية وسيادية 
الق اعات  جميعمن ضمن ال يران  يتناول هذا النهج التنظيمو أو "السياد " إحدا الوزاتات.متوصصة أو هي ة مُكرسة ضمن 

 .ال يوهةذات الأهمية 
فرض العديد من الدول ددا ير حمائية على يفو م ال ال يران المدنو الدولو،  وفو ذات الوقت، وخصتتتتتتتتتتتتوصتتتتتتتتتتتتا   1-3

ال فاظ على قدتدهم  ن و عين سعيا  ( والمصن  إلخ.الماحة ال وهة، خدمات )الم اتات وشركات ال يران ومقدمو مشغلو ال يران 
الإلكترونو  الأمنوهذا هو الهدف من "نهج  .الأمنمع عمليات الإداتة العامة للسامة و والتوافت  ينهم والتوازن  ما على العمل فو

 فو م ال ال يران".
الإلكترونو فو م ال ال يران والتوفيف من  الأمنوعلى مستتتتتتتتتتتتتتتواها، ومن أجل معال ة المشتتتتتتتتتتتتتتوات المتعلقة ب 1-4

 الإلكترونو الأمنب معنيةوال تابعة للأمانة العامةال دتاستتتتتتتةالالتهديدات والمواير المصتتتتتتتاحبة ل ، قامت الإيواو بانشتتتتتتتاي م موعة 
(SSGC)   الإلكترونو فو م ال ال يران. الأمنالثقة ود ديد استرادي ية متينة بششن عن وضع إيات  ، فءا 

 المناقشة -2
ال وانب المتعلقة بشنشتتتتتت ة النقل ال و ،  جميعالإلكترونو فو م ال ال يران إلى النظر فو  الأمنيمون أن يقود  2-1

قدم أية ميرات يالعديد من دلك ال وانب لا و  .بما فيها ال وانب المُ تملة الاقتصادية والبي ية ودلك المردب ة بالسمعة والوصوصية
اختصاع إضافو  إقامةمن الءروت  عدم موتلفة. ولذلك، لأير  دبعا   خاصة فو م ال ال يران ودقوم سل ات أخرا  تنظيم 

 الأمنالتركير على إداتة  ينبغو ،  لالادستتتتاقأو عدم  التكراتولد فو نهاية الم اف حالات مُ تملة من يقد  منعرل عن  ير ، ما
الإلكترونو فو  الأمنجوانب أخرا من  دول و. ومن ثم ينبغو مواتدالكثير من التت لب وستتتت، والتو هو هامة بالأستتتتا  والستتتتامة

 .ق اعالمن جانب  م ال ال يران عن يرهت نهج وينو دنظيمو أو إداتدها داخليا  
الإلكترونو فو م ال ال يران بصتتتتتتتتوتة مائمة على المستتتتتتتتتوا الوينو مع النُهُج  الأمنه ب أن دتماشتتتتتتتتى نُهُج و  2-2

من ق اع ال يران فو  تدود الفعل الواتدةاستتتتودام  وهنبغو .المتعلقة بالستتتيادة وضتتتمان أن دُنفذ بصتتتوتة مت انستتتة ومت ابقة معها
و المقا ل يمون أن دستتتاعد معلومات و يانات  ب ستتتب الاقتءتتتاي. ،الإلكترونو الأمنالمتعلقة ب دعديل الأحوام والأنشتتت ة الستتتيادية

 التهديدات الم تملة التو دتر ص بال يران.الإلكترونو الصادتة عن سائر الق اعات فو د ديد  الأمن
منظومتتتة ال يران الإلكترونو فو م تتتال ال يران  الأمننهج  يراعو، على المستتتتتتتتتتتتتتتوا الوينو، ينبغو أن وأخيرا   2-3

 الم اتات الصتتغيرةالمواير الإلكترونية الناد ة عن أنشتت ة ال يران بصتتوتة متكاملة،  دون إ فال  جميععن إداتة  بشستترها فءتتا  
ن و د قيت  المواير الناجمة. وهمون اعتبات هذا النهج سبيا  و المت لبات ما  ين  تناسبال، مع ال فاظ على المشغلينأو صغات 

 ال يران الوينو بشكمل . ععلى مدا ق ا السياد  النهج أهداف
الإيواو إلى استتتتت داط الإيات الءتتتتروت  الذ  يءتتتتمن الانستتتت ام  دستتتتعىينبغو أن فأما على المستتتتتوا العالمو،  2-4

مع الأولوهات الم ددة أعا  كو دعتمدها ستتتتل ات ال يران المدنو، ينبغو  ودماشتتتتيا   .والنُهُج الستتتتياديةالمناستتتتب  ين نُهُج ال يران 
كما ينبغو أن  .والتشتتتغيل البينو الأمنالستتتامة و  أن ي افظ هذا الإيات على خصتتتائص المنظومة العالمية لل يران، وخصتتتوصتتتا  
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لكترونو، وذلك بالتعاون مع عمليات إداتة الستتتتتامة القائمة والم بقة الإ الأمنيقود ذلك الإيات إلى إنشتتتتتاي نهج منظم فو م ال 
 فو جميع أن اي العالم.

 الأمنهتعي ن على الإيواو دمثيل ق اع ال يران فو منتديات الأمم المت دة التو دتناول النهج الستتتيادية فو م ال و  2-5
على الأداي العام لمنظومة  الإلكترونو ضتتتتتترتا   الأمنم ال الإلكترونو بغية د نب أن دشتتتتتتول التدا ير الوينية  ير المنستتتتتتقة فو 

 ال يران.

 فرنسا حالةفي مجال التنسيق:  تجربة -3
هترأ  هذا الم لق و  .(CCTA) النقل ال و   م ال الإلكترونو فو الأمن، أنششت فرنسا م لق 2018 رهل أفو  3-1

 الأمن)أ  الوكالة الوينية المستتتلولة عن  جميع ال هات المعنية العامة والواصتتتة عن وهءتتتم  ممثلينمدير عام ال يران المدنو، 
 الدفاع والشتتتتلون الداخلية، إلى جانب مصتتتتن عو ال ائرات والمعدات الإلكترونية فءتتتتا  عن  المستتتتلولةالإلكترونو والدوائر الوزاتهة 

والماحة(، وهُعد هذا الم لق الهي ة المتوصتتتتتتتتتتصتتتتتتتتتتة التو دتناول جميع  وشتتتتتتتتتتركات ال يران عن مقدمو الودمات إلى الم اتات
 الإلكترونو فو م ال ال يران المدنو. الأمنالمعلومات المتبادلة بششن 

الإلكترونو فو م ال ال يران ب رهقة شاملة ومتكاملة  الأمنهم مسشلة أن  ينبغو ف ، بات واض ا  السياق وفو هذا 3-2
ل إلى ، وذلك من أجلالأمن دود التقليدية  ين الستتامة و بصتترف النظر عن ال على  العملو  أقصتتى قدت ممون من الترزت التوصتت 

 التناقءات المُ تملة. معال ة
أهمية  أيءتتتتتتا   النقل ال و  من الإلكترونو فو م ال العمل المتكامل الذ  يقوم ب  الم لق الفرنستتتتتتو للأ قد أ رزو  3-3

هو بمثابة أهداف  هذ  الستتتتتيناتهوهاتو  .فو ستتتتتبيل دقييم الستتتتتيناتهوهات الموتلفةدقيقة الت ديد ومنه ية مُشتتتتتتركة مفردات وضتتتتتع 
، وهتم دقييمها ل يرانل على الأصتتتول ال ستتتاستتتةت والستتترهة( دُ ب   الأصتتتالةو  الستتتامةو الإلكترونو )التوافر  الأمندقليدية فو م ال 

  ناي على مقيا  من أت عة مستوهات يتوافت مع دقييم مواير السامة.
العمليات )عمليات  جميعغذ  د التوالمعلومات  اتعلى دنظيم ددفق على د ليل المواير، يتم العمل حاليا   و نايا   3-4

وستتتتتتتتتيتيح  ....(ل ائرات على الأتضران وعمليات اال ائرات فو الصتتتتتتتتتيانة وعمليات الم اتات وعمليات ال ائرات فو حالة ال ي
ونُظُم المعلومات وكذلك حدود نُظُم المعلومات  ال رجةالمعلومات  اتددفقالإلكترونو د ديد  الأمنهذا التنظيم الممنهج لم لق 

 وضع درادبية مشتركة قائمة على أهمية السيناتهوهات. فو النتائج الهامة أحدهومن الواصة بول سيناتهو. و 
باختيات بصتتتتتتتتتتتوتة جماعية القيام من أجل  دصتتتتتتتتتتت ي يةوستتتتتتتتتتتتكمن الو وات التالية فو دقييم ددا ير دوفيفية و/أو  3-5

 الذ  قد يفرض  سيناتهو معين.ال رهقة الأكثر كفاية لمواجهة التهديد 

 الاستنتاج -4
الإلكترونو فو م ال ال يران على  الأمنواستتتترادي يات الإيواو المتعلقة ب الوينيةينبغو أن دركر الاستتتترادي يات  4-1

 .فو منظومة ال يران وال فاظ على استمراتهة خدمات النقل ال و   الأمند سين السامة و 
 إداتة الأمن الإلكترونو فو م ال ال يران الدول القيام بالتنسيت ما  ين جميعفعلى المستوا الوينو، يتعين على  4-2

دنستتتتتتتتتيت دنظيم وهنبغو  بالأمن والستتتتتتتتتامة من جهة أخرا.ردب ة ملك الدو وما يوازهها من أير دنظيمية وعمليات إداتة من جهة، 
الإلكترونو، إلى جانب وضع  الأمن ين سل ات ال يران المدنو فيها ووكالادها الموتصة المسلولة عن  يتسم بالكفاية ماوينو 

 مع جميع مقدمو الودمات وال هات المعنية فو ق اع ال يران.تشغيلية السترادي ية و الامستوهات ال ليات دنسيت على 
 والإقليمو العالمو ا المستتتتتتتتتو الإلكترونو فو م ال ال يران بصتتتتتتتتوتة مائمة على  الأمنه ب أن دتماشتتتتتتتتى نُهُج و  4-3

 التوفيفية وأنظمة إداتة المواير.الإجرايات و  ال مايةلتدا ير وذلك لءمان التشغيل البينو الكامل  السياديةوالوينو مع النُهُج 
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 فومعني ة بالأمن الإلكترونو عا رة للق اعات ، فيبدو أن  من الءتتروت  استتت داط هي ة الدولوأما على المستتتوا  4-4
ل نة النقل ال و  خبراي فرقة لأدوجيهات  - Doc 9482وثيقة ال   وفتؤ يتم  إنشتتتتتتتتتتافرهت خبراي  مثل ،الإيواو ضتتتتتتتتتتتمنم ال ال يران 

 الأمنبالتنستتتتتيت مع أقستتتتتام  كافة الإيواو عملم الات  عبرهذ  الهي ة  دعملوهمون أن  .التدخل  ير المشتتتتتروعب المعنية ل نةالو 
الإلكترونو، بما  الأمنواو، وذلك من أجل دوحيد وموايمة كافة الأنشتتتتت ة والوثائت المتعلقة بيلإل العامة لأمانةلوالستتتتتامة التابعة 
العمل الإلكترونو  الأمنب والمعنية العامة التابعة للأمانة م موعة الدتاسة ينبغو أن دواصل وتهثما يتم ذلك، .فو ذلك إيات الثقة
 على هذ  المسشلة.

 -انتهى  -
 


