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  والثلاثون التاسعةالدورة  -الجمعیة العمومیة 
  التنفیذیةاللجنة 

السیاسة  -أمن الطیران :١٦بند جدول الأعمال
  الدفاعیة للأمن السیبراني الاستراتیجیة

 ١(كانزو)) (مقدمة من منظمة خدمات الملاحة الجویة المدنیة
  

  الموجز التنفیذي

الأمن السیبراني هو واحد من أهم القضایا ذات الصلة والموضوعات الأكثر إثارة للجدل في مجال الطیران المدني. إن تطور 
المخاطر الجدیدة، والتي تؤثر وتستمر بسبب تزاید الاعتماد على تكنولوجیا المعلومات. لیس أنظمة الطیران یجابهها المزید من 
ولكن أیضاً منظومات الطائرات، ومنظومات إدارة المطارات، ومنظومات الحجز  )ATM( فقط منظومات إدارة حركة الطیران

الحوادث السیبرانیة، والتي لا ترتبط فقط بالسریة، ولكن ومعلومات الطیران ومعلومات الطقس یمكن أن تتأثر بنفس القدر من 
  بالأساس بمدى التوافر والاستمراریة.

  ٥تنعقد الجمعیة العمومیة من أجل الموافقة على التوصیة الواردة في الفقرة الإجراء: 
الأهداف 
  :الاستراتیجیة

  .الأمن والتسهیلات - (ج)ورقة العمل هذه ترتبط بالهدف الإستراتیجي 

والتقلیل من  تخفیض تكالیف التأمین؛ التخفیف من التهدیدات والمخاطر في ضوء المرونة والسلامة   الآثار المالیة:
  التكالیف المتعلقة بإدارة الأزمة وآثارها الاجتماعیة.

مرشد  ؛Doc. 9954 الوثیقة ؛Doc. 9985 لوثیقةا؛ Doc. 8973 الوثیقة؛ الأمن -لاتفاقیة شیكاغو ١٧الملحق   المراجع:
  الأمن السیبراني لمنظمة خدمات الملاحة الجویة المدنیةتقییم مخاطر 

  مقدمة -١

ولا یزال الطیران المدني هدفاً محتملاً على مستوى عال للمجرمین والإرهابیین. إن الالتزام بحمایة الطیران المدني ضد  ١- ١
ابع تكنولوجي. إن المجتمع أفعال التدخل غیر المشروع توجب التعامل مع التهدیدات المتطورة، بما في ذلك تلك التي لها ط

هذا المنظور سوف یتوقع دائما صفر حوادث وأحداث غیر متوقعة بسبب الخروقات الأمنیة لصناعة الطیران بصفة عامة. 
یضع ثقة العملاء النهائیین في مجال النقل الجوي. تعتبر شبكة النقل الجوي أمرا ضروریا للاقتصاد العالمي وأساسا للتجارة 

                                             
  ھذه الورقة باللغات العربیة والإنجلیزیة والصینیة والفرنسیة والروسیة والإسبانیة منظمة خدمات الملاحة الجویة المدنیةوفّر ت ١
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یاحة والاستثمار والازدهار. یمكن لأي تعطل لكفاءتها أن یؤدي إلى اضطراب اقتصادي واجتماعي لا یستهان به الدولیة والس
في جمیع أنحاء العالم. إن تطویر المنظومات المعقدة، القابلة بطبیعتها للتشغیل المتبادل، في بیئة عالمیة ودولیة، تتطلب 

، والأمن )IT(المستمر للموارد، والتكامل العملیاتي بین تكنولوجیا المعلومات لإدارة الأمن للتمكن من الرصد  امنهجی اأسلوب
المنطقي والمادي. هذا ما ینبغي القیام به من خلال تقییم مستمر لمستوى التهدید والضعف المحتمل، بهدف المنع والرد 

ن جمیع الجهات الفاعلة في منظومة الطیران، والاستجابة لأفعال التدخل غیر المشروع. وهذا یتطلب أیضاً التنسیق الوثیق بی
والدول والجهات المعنیة ذات الصلة. لا یكفي مجرد الامتثال للوائح، في حین أنه من الضروري دائماً إظهار العنایة الواجبة في 

جموعة العمل حمایة الأرواح البشریة في الأجواء وعلى الأرض وضمان الأمن والاستمراریة والمرونة وانتظام المنظومة. م
لمنظمة الطیران المدني الدولي قد شددت أیضاً على أن نظام الطیران العالمي داخل منظومته  (TRWG)بالتهدید والمخاطر 

المعقدة من المعلومات والاتصالات، وهي بالتأكید هدفاً محتملاً للهجمات السیبرانیة الخطیرة. إن هدف قابلیة التشغیل المتداخل 
مقابل مفهوم التشغیل المركزي للشبكة یمكن من اقتسام الوقت الحقیقي من المعلومات والبیانات التشغیلیة وفتح الشبكات في 

  ویفتح المنظومة للمزید من الثغرات. 
وقد أثارت بالفعل منظمة الطیران المدني الدولي القلق بشأن الأمن الإلكتروني والذي یمكن أن یكون عائقا في تنفیذ  ٢- ١

وقد دعمت مبادرة مشتركة مع أصحاب المصالح الكبرى في الطیران، من أجل إجراء ) GANP(ة العالمیة خطة الملاحة الجوی
  ال). ـبمونتری ٥/١٢/٢٠١٤] والموقعة في IHLGتقییم منتظم للأطر السیبرانیة القائمة (سایبر مجموعة صناعیة عالیة المستوى [

المنعقد في مارس  (AVSECP/27)لطیران لمنظمة الطیران المدني الدولي أثناء الاجتماع النقاشي لفریق خبراء أمن ا ٣- ١
 ١٧قام عدد كبیر من الدول الأعضاء بتسلیط الضوء على ضرورة الارتقاء بالممارسة الحالیة الموصى بها في الملحق  ٢٠١٦

القائل بأن الأمن السیبراني لا  ومع ذلك، تمسك غالبیة الأعضاء بالرأي (الأمن) بشأن الأمن السیبراني؛ إلى مستوى قیاسي.
یقتصر على منظومة أمن الطیران وحدها. وأكد الأعضاء إلى الحاجة الماسة لضمان التنسیق المناسب، بما في ذلك التوافق 

. وعلاوة على ذلك، فإنه بالتنسیق مع جلسات النقاش الأخرى ١٥و ١٤، ١١، ١٠، ٦، ٣مع الملاحق الأخرى، وهي ملحق 
من الضروري قبل رفع مستوى الممارسات الموصى بها داخل المعاییر القیاسیة، فإن هناك حاجة واضحة للتشاور ذات الصلة، 

  .(ANC) مع لجنة الملاحة الجویة لمنظمة الطیران المدني الدولي
ترید منظمة خدمات الملاحة الجویة المدنیة (كانزو) أن تؤكد على أهمیة حمایة جمیع المعلومات والنظم الرقمیة في  ٤- ١

إطار منظومة الطیران. وهذا أمر حیوي لضمان حمایة وسلامة الجمهور، الركاب، الطاقم، موظفي الخدمات الأرضیة، ومرافق 
الطیران والطائرات ضد أفعال التدخل غیر المشروع التي یتم ارتكابها سواء على الأرض أو في الجو. ویمكن أن تطلب 

الأقل نمواً، بوصفها تقع في إطار مبادرة منظمة الطیران المدني الدولي وفقاً لمبدأ إجراءات محددة لتعزیز هذا المفهوم في الدول 
  ".دم ترك أي بلد وراء الركبع"

  الحاجة إلى التوضیح في مجال الأمن السیبراني -٢

تلاحظ منظمة خدمات الملاحة الجویة المدنیة (كانزو) أن هناك درجة معینة من الارتباط بشأن مصطلح "الأمن  ١- ٢
و المستخدم للتعبیر عن التهدید الذي یشكله الخصوم، فضلاً عن الحاجة إلى تقییم وتحدید نقاط الضعف في السیبراني"، وه

  أنظمة تكنولوجیا المعلومات. وعلاوة على ذلك فهو یستخدم لوصف كیفیة تنفیذ خطط الطوارئ الفعالة بشكل مرن. 
وتؤكد منظمة خدمات الملاحة الجویة المدنیة (كانزو) بأن الإستراتیجیة الأمنیة السلیمة للطیران المدني ینبغي أن  ٢- ٢

ینظر إلیها لیس فقط على المستوى التكنولوجي للاستحقاق، ولكن على أساس النهج الوقائي المنهجي للوصول إلى الهدف 
إلا بإتباع منهج یتناول القاعدة أولاً في اتجاه القمة، بما في ذلك كامل الرئیسي لأمن الطیران. وهذا لا یمكن أن یتحقق 

  المنظمة، مع أخذ العوامل البشریة في الاعتبار. 
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  ثیقة الإیكاوو ( مفهوم تشغیل إدارة الحركة الجویة العالمیةوقد تم الإعلان عن هذا الهدف بشكل واضح داخل  ٣- ٢
Doc 9854 ضه بطریقة مبتكرة للغایة: ) والذي وصف دور الأمن بأنه أمر ضروري وعر  

"تشیر كلمة الأمن إلى الحمایة ضد التهدیدات التي تنبع من الأفعال المتعمدة (الإرهاب على سبیل المثال) أو 
أفعال غیر مقصودة (الخطأ البشري أو الكوارث الطبیعیة على سبیل المثال) والتي تؤثر على الطائرات أو 

من الكافي هو التوقع الرئیسي لمجتمع إدارة حركة الطیران. ولذلك ینبغي الأشخاص أو المنشآت على الأرض. الأ
على منظومة ماكینة الصراف الآلي أن تسهم في الأمن، وأن یتم حمایة  منظومة ماكینة الصراف الآلي 

  والمعلومات ذات الصلة بماكینة الصراف الآلي ضد التهدیدات الأمنیة".

فإن هدف توفیر الإتاحة، النزاهة والسریة  –ییر الرئیسة بأمن تكنولوجیا المعلومات ارتباط المعا –من هذا المنظور  ٤- ٢
یشیر إلى الالتزام العام للدول المتعاقدة في ضمان حمایة المقومات الأساسیة للطیران المدني، عملاً باتفاقیة شیكاغو وخاصة 

  (الأمن).  ١٧فیما یتعلق بملحق منظمة الطیران المدني الدولي رقم 

  منهج جدید -٣

تسلط منظمة خدمات الملاحة الجویة المدنیة (كانزو) الضوء على الأصول الضروریة لسلامة الطیران المدني قد  ١- ٣
تختلف فیما بین الجهات المعنیة للطیران على أساس أهدافها؛ مثل الحكومات ومقدمي خدمات الملاحة الجویة، شركات 

ت المسلحة، وما إلى ذلك، ومن الممكن تحدید بعض موضوعات الأمن الطیران، والمطارات، الشركات المصنعة، والقوا
  السیبراني الخاصة بالطیران، والشائعة لجمیع أفراد المجتمع، والمحددة باحتیاجات خاصة:

لضمان عدم الوصول إلى المعلومات الهامة إلا لمن أذن له، من أجل منع أعمال التدخل غیر المشروع عن طریق   )أ 
  ة، على الخدمة المركزیة للمشغل بشكل مستقلالتهدیدات الداخلی

، لتحدید ومعالجة نقاط الضعف في النظم الحیویة، حتى حسن النیةللوفاء بالالتزام، على أساس الحس السلیم و  )ب 
  تتماثل مع الاجتهاد والتعقل العادیین.

المعلومات الذي یملكها مشغل  لتمدید إدارة المخاطر، نحو المخاطر الناجمة عن تزاید الاعتماد على موارد تكنولوجیا  )ج 
  واحد.

  أن یكون هناك إدارة استجابة للتعامل مع الحادث وإدارة الأزمات بشكل مناسب، بما في ذلك التخطیط للطوارئ.  )د 
لتقییم الآثار الناجمة عن انتهاكات الأمن (السیبراني) لیس فقط على مشغل واحد ولكن على الصناعة بصفة عامة،   )ه 

  لطیران المدني الوطني.في إطار برنامج أمن ل
من ناحیة أخرى، الأمن السیبراني لا یختلف عن أسلوب أمن الطیران التقلیدي، وإنما هو مجرد امتداد طبیعي  ٢- ٣

(الأمن)، والمواد الإرشادیة، ومعالجة التهدیدات ونقاط الضعف الأكثر شیوعاً والتي  ١٧للمبادئ الأساسیة الواردة في الملحق 
  ي. تشیر إلى الأمن الماد

من المرجح إن التهدید السیبراني على الطیران واحد من القضایا الأمنیة الرئیسة في أي برامج تحدیث جدیدة، مثل  ٣- ٣
، الجیل التالي )SESAR(، إبحاث برنامج السماء الأوربیة لإدارة حركة الطیران )SES(برنامج السماء الأوربیة الواحدة 

)NEXTGEN (على المستوى الإقلیمي. ویبدو أنها أحد أكثر المشغلات ذات العلاقة بأجزاء أخرى في  وغیرها التي یتم تطویرها
صناعة الطیران. وكمورد حاسم، یجب أن یتم التعامل مع المعلومات كأي أصول أساسیة أخرى ینبغي حمایتها والعمل على 

ة الطیران ولكن تشمل أیضاً مشغلات نجاح منظومات إدارة حركة الطیران. كل هذه البرامج، لا تقتصر على إدارة حرك
، )SWIM(الطائرات، المطارات، القوات المسلحة وغیرها، والتي تستند على مفهوم إدارة المعلومات على نطاق واسع للنظام 
 )SWIM(تسهیل التبادل التشغیلي للمعلومات والخدمات عبر النظام بأكمله. إن مفهوم إدارة المعلومات على نطاق واسع 

من عملیة صنع القرار التعاوني، ویوفر أفضل نوعیة معلومات مطلوبة على أساس الحاجة إلى معرفة الوقت المناسب سیحسن 
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هي المساعد الرئیسي لبیئة تكنولوجیا المستقبل لقطاع  )SWIM(وللمستلم الصحیح. إن إدارة المعلومات على نطاق واسع 
بها كبنیة تحتیة هامة حیث یعتبر الأمن بمثابة الشرط الأساسي عند  الطیران حیث ینبغي النظر للبنیة التحتیة المرتبطة

  التصمیم.
في هذا الصدد، حیث لا یزال یلتزم الأمن العام نحو الدول المتعاقدة بالآثار المترتبة على السیادة الوطنیة والدفاع  ٤- ٣

  من حیث اتخاذ إجراءات أكثر فعالیة. والمخابرات، ومطبقي القانون، فإن هناك حاجة إلى النظر في خصوصیة بیئة الطیران 
إن المبادرات المتعلقة بالموضوع ما زالت في طریقها إلى التنفیذ أو قد تم تنفیذها بالفعل. وفیما یلي بعض النتائج  ١- ٤- ٣

الأخیرة: ینص موقف الاتحاد الأوروبي بوضوح بخصوص الإنترنت داخل إدارة حركة الطیران والصادر بلائحة المفوضیة 
) على وجود علاقة واضحة بین نقاط الضعف الأمنیة والمتطلبات الملزمة المنصوص 1035/2011(المسجلة برقم  الأوروبیة

خلال عرضها الذي عرضته على  )FAA(علیها بخصوص الأمن السیبراني. إن إدارة الطیران الاتحادیة في الولایات المتحدة 
) والذي وضع كهدف صعب، یشتمل ٤١٠٩سب للأمن السیبراني (القسم مجلس الشیوخ الأمریكي قد أعلنت عن الهدف المنا

على مجموعة واسعة من الإجراءات للتعامل مع مسائل الإنترنت. وقد ركزت أیضاً الدول الأخرى جهدها الرقابي بنفس الطریقة 
  على الأمن السیبراني للطیران.

منظمة خدمات الملاحة الجویة المدنیة (كانزو) تؤید نظراً لأهمیة الأمن السیبراني بالنسبة للطیران المدني، فإن  ٢- ٤- ٣
تماماً أي مبادرة تهدف إلى تحقیق الاندماج الكامل لموضوع الأمن السیبراني في إطار برامج وطنیة وإقلیمیة لأمن الطیران 

  وتعلن إمكانیة مشاركتها بنشاط.

  الختام -٤

یقة منهجیة وواقعیة، نظراً إلى تداعیاته وآثاره على الأمن السیبراني في مجال الطیران هو موضوع ینبغي معالجته بطر  ١- ٤
  الصناعة برمتها وعلى ثقة الجماهیر عامة.

مبادرة دولیة متجددة تحت قیادة منظمة الطیران المدني  على تشجع منظمة خدمات الملاحة الجویة المدنیة (كانزو) ٢- ٤
  الدولي وبطریقة فعالة ومستدامة وفقاً لمبدأ " لا نترك بلد خلفنا". 

بادرت مجموعات صناعیة رفیعة المستوى، في أعقاب خطة عمل  عن الأمن السیبراني في شهر دیسمبر من عام  ٣- ٤
، بوضع إطار عمل لتعزیز التعاون الطوعي في هذا المجال. وینبغي استكمال البرنامج ودعمه بالتأیید المنتظم والنظر ٢٠١٤

  المدني والمعبر عنه بالأمن السیبراني.  أكثر عمقاً نحو هذا المجال المتشعب في مجال الطیران 

  التوصیات -٥

بمسألة ملحة تتعلق بجعل الأمن  منظمة الطیران المدني الدوليلـدعت الجمعیة العمومیة إلى تكلیف الأمانة العامة  ١- ٥
  السیبراني جزءا فعلیا لأمن الطیران بطریقة مستدامة وفعالة. كما تنعقد الجمعیة العمومیة من أجل الموافقة على التوصیة التالیة:

  أن تقوم الجمعیة العمومیة بالآتي:

  لطیران المدني؛ النظر في مضمون الورقة وتأییدها، الاعتراف بأهمیتها وتأثیرها المحتمل على ا  )أ 

الموافقة على أن تضع منظمة الطیران المدني الدولي إستراتیجیة جدیدة للأمن السیبراني في مجال الطیران كمجال   )ب 
متنامي داخل الموضوعات المتعلقة بأمن الطیران، بهدف مواءمة المبادرات الحالیة على المستویین الإقلیمي 

   ؛والوطني
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هتمام على نقاط الضعف في المنظومات والشبكات بدلاً من التركیز على توصي الدول الأعضاء بتركیز الا  )ج 
  التهدیدات والنظر في الآثار المترتبة على صناعة الطیران المدني بأكملها؛ 

كما توصي بتعیین منتدى لشركات الطیران وذلك لتبادل أفضل الممارسات داخل بیئة آمنة/ موثوقة بحیث تكون   )د 
  ؛والتقنیات الفعالة والتي تعزز من الأمن ضمن التكنولوجیا الحالیة والمستقبلیةهناك مشاركة للأدوات 

من أجل رفعه إلى  (AVSECP/27)توصي الدول الأعضاء باستعراض المبادرات الأخیرة التي تم تقدیمها خلال   )ه 
  ؛ ١٧من الملحق  ٢- ٩- ٤و  ١-٩-٤مستوى معیار للممارسات الحالیة الموصى بها 

  .٢كانزو "مرشد الأمن السیبراني وتقییم المخاطر"ل الإحاطة علما بدلی  )و 

 - انتهى- 
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