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 والثلاثون التاسعةالدورة  -الجمعية العمومية 
 ةتنفيذيالاللجنة 

 اللجنة الفنية
 سياسة أمن الطيران من جدول الأعمال:  16البند رقم 
 الملاحة الجويةتنفيذ  سلامة الطيران ودعم :من جدول الأعمال 36البند رقم 

 
 ةلتترونيال التهديدات تحصين الطيران المدني من 

 سلوفاكيا بالنيابة عن الاتحاد الأوروبيالولايات المتحدة ومن مقدمة من ورقة )
 2والدول الأعضاء الأخرى في اللجنة الأوروبية للطيران المدني 1والدول الأعضاء فيه

  (EUROCONTROL واليوروكنترول
 التنفيذي الموجز

 ت احتماال، تزايادالسانينعلا  مادى و  .ظم والشبكات المترابطة فيما بينهاانات والن  مزيج من المكو  هي الطيران المدني منظومة 
الاتصالات وعمليات تبادل المعلومات بين مختلف الجهات المعنياة فاي مجاال الطياران شبكة  دتهد  قد إلكترونية  حوادثوقوع 

الطيااران. وبااالرنم ماان أن اايكاااو اعترفاات بدهميااة تحديااد نهااج مة اام نشااطة أ يةاسااتمرار ؤثر علاا  تااالسااةمة والأماان و ماا   بتو 
جهاااود لزياااادة التوعياااة علااا  المساااتوى العاااالمي مضااااعاة المااان  الطياااران المااادني، فةباااد  فاااي مجاااال االكتروناااي  يااارتبط باااالأمن

 االكترونية.تهديدات لتحصين منظومة الطيران من ال ا  ة عالمينسجمج مو ن ه   اتباعومواصلة 
 :لقيام بما يليمدعوة لالجمعية العمومية  الجراء:

 ؛تهديدات االكترونيةتحصين مجال الطيران المدني من المسدلة بشكل شامل ايكاو ابدن تتناول تطلب أن  (أ 
في مجال الطيران المدني االكترونية أن تطلب إل  اايكاو والدول المتعاقدة فيها تعزيز التوعية بالتهديدات ونقاط الضعف  (ب 

ااجراءات والأنشطة ذات الصلة مثل تصميم  ضمن االكترونية تحصين الشبكةالخاص ب داااب عالتحديد لاسيما من خةل 
دارة السةمة وأمن الطيرانفي إطار جراءات ااظم و الن    ؛إدارة الحركة الجوية وا 

بشادن التهديادات ونقااط الضاعف ر بطريقة مدمونة تبادل المعلومات باين الادول والجهاات المعنياة دن تيس  بايكاو أن تطلب إل  ا (ج 
 ؛ةالتدابير المضاداتخاذ و االكترونية 

وضاااب مبااادي توجيهياااة ادارة التهديااادات ونقااااط  لمااان أجاااا يلااازم مااان خطااوات اتخااااذ ماا ظااار فااايباادن تن أن تطلااب إلااا  اايكااااو (د 
 تااي تتخااذهاالمااب مراعااة التاادابير  دابير المضااادةالتااتخاااذ إلاا   تهديااداتماان تحدياد ال باادءا  ، والمقبلاةالراهنااة  ةالضاعف االكترونياا

 ؛قطاع الطيرانالمتبعة في معايير الو في هذا الشدن  حاليا  الدول 

هاااذ   مراعااااةالعمااال، فاااي الحاااالات الةزماااة، علااا  بخباااراء الحالياااة الخباااراء ومجموعاااات الف أفرقاااة ياااأن تطلاااب إلااا  اايكااااو تكل (ه 
 .هانشطتدالاضطةع بتوجيهية عند المبادي ال

                                                           
سبانيا كرواتيا والدانمرك قبرص و النمسا وبلجيكا وبلغاريا و ألمانيا و   1 ستونيا وفنلندا وفرنسا واليونان وهنغاريا وا  يطاليا ولاتايا وليتوانيا  وآيرلنداوا  غ ولكسمبور وا 

 سلوفاكيا وسلوفينيا والسويد.المملكة المتحدة و رومانيا و والجمهورية التشيكية و مالطة وهولندا وبولندا والبرتغال و 
جمهورية النرويج و موناكو والجبل الأسود و و وجمهورية مقدونيا اليونوسةفية السابقة وآيسلندا  وجورجياألبانيا وأرمينيا وأذربيجان والبوسنة والهرسك   2

 سان مارينو وصربيا وسويسرا وتركيا وأوكرانيا.ولدوفا و م
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الأهداف 
  .وسعة وكااءة المةحة الجوية والأمن والتسهيةت سةمةلا: ةالاستراتيجي بالأهدافترتبط ورقة العمل هذ   :الاستراتيجية

الآثار 
 المالية:

المتاحاة فاي ميزانياة البرناامج العاادي للاتارة سيجري تنايذ الأنشطة المشار إليها فاي هاذ  الورقاة رهناا  باالموارد 
 و/أو المستمد ة من مساهمات خارجة عن الميزانية. 2019-2017الثةثية 

  "(2013اكتوبر  4)في الصادرة عن الجمعية العمومية السارية الماعول  تقراراال"، (Doc 10022) الوثيقة المراجب:
 " حماية الطيران المدني الدولي من أفعال التدخل نير المشروع –لأمن ا" ،الملحق السابب عشر

 المقدمة -1

عمل مثل ال هناك تطورات جديدةو  .ظم والشبكات المترابطة فيما بينهانات والن  الطيران مزيج من المكو  ة منظوم 1-1
شبكة إدارة الحركة الجوية )مثة إدارة المعلومات عل  صعيد المستمر لتطور النظم الطا رة الموجهة عن ب عد و ب ا  تدريجي

أصبحت ، فقد حد الآنظم. وبالرنم من التدابير الأمنية الوقا ية المتخذة لتعزيز إمكانية التوصيل وتكامل الن  ت سهم في المنظومة( 
 االكترونية.  حوادثللأكثر ع رضة الطيران منظومة 

ومب ذلك،  ،عالميتحظ  باعتراف أهمية اتباع نهج مة م للأمن االكتروني في مجال الطيران قد أصبحت و  1-2
تحصين ب ترتبط ا  ة عالمينسجمج مو اتباع ن ه  المضي في بذل جهود لزيادة التوعية عل  المستوى العالمي و يبق  من الضروري 
 .التهديدات االكترونيةمنظومة الطيران من 

أن تؤثر عل  أوساط الطيران العالمي أو عل  فرادى الن ظم عل  مستويات االكترونية  حوادثلمن شدن او  1-3
الاتصالات وعمليات تبادل المعلومات بين مختلف الجهات المعنية في مجال شبكة تهد د كما يمكن لهذ  الحوادث أن عديدة. 

ن شدن القدرة عل  تبادل المعلومات المرتبطة بالمجال م. و استمرارية أنشطة الطيرانؤثر عل  تالسةمة والأمن و م   بالطيران وت
متينة لتدمين تبادل البيانات والمعلومات أن تعزز قدرة أوساط الطيران عل  حماية ناسها و موحدة أساليب االكتروني وتطبيق 

  .االكترونية حوادثمن الآثار الناجمة عن ال والحد  

 المناقشة -2

ه من المايد أن عل  المستوى المحلي والوطني وااقليمي والعالمي إلا  عدد من المبادرات  صيانة بالرنم من 2-1
جال مة للتهديدات االكترونية في تطور المخاطر الناجمة عن البي ة المفي مواجهة ا  انسجاماتباع نهج أكثر توحيدا  واتساقا  و 

 .الطيران

 التهديدات اللتترونيةتحصين مجال الطيران من بعلى المستوى العالمي توعية زيادة ال 2-2

التهديدات ونقاط الضعف يسهل التعر ف عل  في بعض القطاعات الاقتصادية مثل المجال المصرفي،  2-2-1
ب لا تستوعب جمينه في مجال الطيران، أ نير .حدة المخاطر المحددةتدابير مضادة للتخايف من  خذتت  اوقد  االكترونية

 ، ولا يتم معالجتها بشكل متسق ومنهجي.ةاالكترونيد الشبكة ي تهد  تاطر الخالم الدول والجهات المعنية دا ما  

في قطاع الطيران عل  المستوى االكترونية زيادة التوعية بالتهديدات ونقاط الضعف إل  وهناك حاجة  2-2-2
 .اتهديد المخاطر التي قد تنشد والعمل عل  التخايف من حد  حالعالمي لضمان قيام جميب الدول والجهات المعنية بت

من  اتباع نهج أمنيب الحالية مثة  التوعية من خةل تكييف ااجراءات  حملةويمكن إضااء طابب رسمي عل   2-2-3
ظم إدارة الأمن )مثة ن  في مجال  وبالتنسيق مب المبادرات ،ااضافة إل  ذلكب .صتدريب مخص   نظيمالتصميم أو ت خةل

في  ةاالكتروني الشبكة تحصينخاص بأو البرامج الوطنية لأمن الطيران المدني( ينبغي مراعاة الب عد ال عند إتاحتها،الأمن، 
 مستوىالدول أو ال مستوىعل  و ( SMS-نظامها ادارة السةمة في إطار سياق أنشطة إدارة السةمة، عل  مستوى المنظمة )

 ي لسةمة الطيران.إقليم، في سياق برنامج الحالات الةزمة في(، و SSP - وطنيسةمة الالبرنامج في إطار ااقليمي )
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 والمخاطر اللتترونية وتوحيد النهوج حوادثبادل المعلومات عن التعزيز ت 2-3

التشويش عمليات حماية ناسها بناسها من تستطيب مؤسسة أو مجموعة من الجهات المعنية يست هناك ل 2-3-1
دن لديه يستطيب أن يتظاهر بأحد  ولا تطور باستمرارتالتهديدات االكترونية كما أن  .هالنير المرخص و ة تعم داالكترونية الم
 حوادثولكي تتصدى الدول والجهات المعنية باعالية للجميب المخاطر الممكنة في هذا الشدن. من ناسه  تحصينالقدرة عل  

عمليات البيانات و  ةموثوقيأساليب حماية وصيانة ق تنسيالعمل عل  االكترونية، يتعين عليها تبادل المعلومات ذات الصلة و 
 حوادثالة واجهالتدهب لم . ومن شدن تبادل المعلومات أن يساعد الدول والجهات المعنية عل  تحسين مستوىتبادل المعلومات

عف ونقاط الضها. وقد تشمل المعلومات المتبادلة وقوع الحوادث تحد   للتخايف مناالكترونية واتخاذ ما ية م من إجراءات 
 الوقا ية الاعالةوخطط معالجة المخاطر والوسا ل تقييم المخاطر المشتركة  وعمليات ملحوظةوالتهديدات والاتجاهات والأنماط ال

 اعالة.الحماية الجدوى )عل  المستوى الاني أو التشغيلي أو التنظيمي( أو الأنشطة المرتبطة بضمان الأمن التي أثبتت 

المعلومات  ز تبادل المعلومات المرتبطة بالأمن )نالبا  مبادرات تعز  ة عدقد شهِد مجال الطيران بالاعل اتخاذ و  2-3-2
تمامه  النهجذا ه مواصلة تطوير ه يتعينااقليمي والعالمي، نير أن ة( بما في ذلك عل  المستويينالحيوي ا  لتحصين دعموا 

الموجودة لتبادل المعلومات مثل مركز  البرامج ل وقد تستند هذ  المبادرات إ .من التهديدات االكترونية ككل  الطيران  منظومة
وقد يتطلب ذلك وضب  ،(CERT) فريق الاستجابة لطواري الحواسبالاعتماد عل  أو ( ISAC)تبادل المعلومات وتحليلها 

حماية لبالقواعد الوطنية وااقليمية  لكترونية وذلك عمة  اا حوادثبروتوكولات مشتركة لتبادل المعلومات فيما يخص ال
 ة.يويالمعلومات الح

تبادل المعلومات بين جميب الجهات المعنية. وينبغي التشجيب و تحسين أساليب حماية البيانات  منأيضا لابد و  2-3-3
 .لميةالعا بالنسبة لأوساط الطيران لتحقق من صحة البيانات والترخيص بهاأقوى لأساليب تيح عل  توحيد الضوابط الانية التي ت

 الترويج "لمنهج مشترك لدارة المخاطر في مجال الطيران" 2-4

عظمها عل  تحديد خصا ص في مجال الطيران، توجد هناك منهجيات عديدة لتقييم المخاطر، يركز م   2-4-1
اتااق بشدن العناصر الةزمة لتحديد خصا ص المخاطر )مثة في حين قد يكون هناك و  .التهديدات ونقاط الضعف وتقييمها

عمليات تقييم التااصيل المحددة تعتبر متنوعة بما يكاي لتحقيق نتا ج قابلة إلا  أن ( هار اوحجم آثالمخاطر مدى احتمال وقوع 
تحديد من المايد ة، تشابهم ماطا  تكررة قد تستخدم أنمإلكترونية  حوادثعند مواجهة ومب ذلك، فمتسقة. بل و ة نسجمللمقارنة أو م

 تها.أساليب في تحديد المخاطر وتقييمها والتخايف من حد  اتباع "مبادي مشتركة" و 

تسمح بتقييم المخاطر أن تحديد المخاطر ونقاط الضعف و عل   ""المبادي المشتركة أن تساعد هذ وينبغي  2-4-2
رسمي ووصف السياق الذي  بشكل تحديد النطاق الأمنيل  ذلك من الأمثلة عو  .الناجمة حدة الآثاروتوفير أدوات للتخايف من 

في مجال ة يويظم المعلومات الح  عمليات تقييم المخاطر، ومن شدن تحديد هذا النطاق أن يساعد عل  تحديد ن  إطار  تجري في
في مراعاة "سيناريوهات لملحق السابب عشر للإيكاو. وهناك مثال آخر يتمثل الحالية لحكام وفقا لما تنص  عليه الألطيران ا

آثار نير مرنوب حدوث التي تتسبب في  والعواملم قيد الاستعراض االنظ بنيةوتتكون من التهديدات و  ،اكاملهالتهديدات" ب
 واكبالتي قد تتطلب اتخاذ تدابير وقا ية تسيناريو التهديدات، و  في إطارفيها. ويشمل ذلك أيضا نقاط الضعف المعروفة 

 .ناجمةال الآثارجسامة 

صبح من الأمثل ي  ، تقييم المخاطر في مجال الطيرانالخاصة بلمبادي المشتركة" ا"وبمجرد تحديد واعتماد  2-4-3
 .أو تعديلها قواعد وتوصيات دوليةصيانة تطبيقها في إطار اايكاو عند  أيضا

 –ى ــانته –


