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 المجال    -1
 

سفرها، ووسائل إضافة  وثيقةالمواصفات الإلزامية والاختيارية للاحتياطات الواجب أن تتخذها دولة الإصدار لضمان أمن  الجزءيقدم هذا 
، ضد أي هجوم تدليسي.  كما توفر مواصفات إلزامية واختيارية للأمن المادي الوثيقةالحقيقي إلى  السفروثيقة المعلومات الشخصية لصاحب 

 وتضاف إليها المعلومات الشخصية وتدقيق الموظفين المشاركين في تلك العمليات. وثائق السفرالواجب توفيره في المواقع التي تنتج فيها 
القانونية إلى ازدياد المخاوف بشأن أمن وثائق السفر، وأبرز الحاجة إلى وضع توصيات بشأن ما يمكن أدى نمو الجريمة الدولية والهجرة غير 

بشأن السمات الأمنية  Doc 9303لم ترد، تاريخيا، أي توصيات في الوثيقة  فعله للمساعدة في تحسين مقاومتها للعدوان أو إساءة الاستعمال.
.  وكانت لدى كل دولة اصدار حرية ادراج تلك الضمانات حسبما تراه مناسبا لحماية وثائق السفر التي المحددة الواجب ادراجها في وثائق السفر

على  وأشكال العدوان الأخرى، طالما لم يدرج أي شيء يمكن أن يؤثر سلباً  ، والمراقبة الثابتة على الحدود،ضد التزوير والتزييف تصدرها وطنياً 
 الموجودة في تلك الوثائق. آلياً المقروءة إمكانية القراءة الضوئية للرموز 

، تلبية لتلك الحاجة، أن من الأفضل نشر مجموعة من القواعد الأمنية الدنيا الموصى بها كخطوط إرشادية للايكاو قرر المستشارون الفنيون 
 وهكذا،. آلياً لجميع الدول التي تصدر وثائق سفر مقروءة 

 ؛آلياً المقروءة  وثائق السفر نأم بشأن تعزيز النصح)أ(  المرفق يقدم  
  ؛لوثيقةل السمات الأمنية منبالاستعانة بالآلات  التحقق توصيات تشملالمرفق )ب( يتضمن 
  )لوقاية تلك الوثائق، ونظم إضافة المعلومات الشخصية المصاحبة  يتعين اتخاذهاالتي  الأمنيةجراءات الإيحدد المرفق )ج

 ؛لها
  التدليس المرتبطة بعملية تطبيق وإصدار وثائق السفر المقروءة آلياً.يصف المرفق )د( مخاطر   

 اوإضافة المعلومات الشخصية إليه آليا   ةالمقروء وثيقة السفرأمن     -2
دليل إثبات الهوية معيار مع متماشياً حق في الحصول على وثيقة سفر الصاحب الوثيقة و  تعيين يكون ن أقبل إصدار وثيقة السفر، يجب 

، المتاح على الموقع (TRIP Guide)برنامج الإيكاو لتحديد هوية المسافرين إثبات الهوية المتعلق ب، وهو دليل لصادر عن الإيكاوا
pxhttps://www.icao.int/Security/FAL/TRIP/Pages/Publications.as. 

شمل ضمانات لحماية الوثيقة ضد الهجوم التدليسي تبحيث  اوأسلوب إضافة المعلومات الشخصية إليه آلياً  ةالمقروء وثيقة السفريجب تصميم 
 .  ويمكن تصنيف أساليب الهجوم التدليسي على النحو التالي:افي أثناء مدة صلاحيته

 بغرض استخدامها كما لو  آلياً  ةالمقروء لوثيقة السفرورة مشابهة ويشمل صنع كامل الوثيقة أو جزء منها بص — التزييف
كانت أصلية.  ويمكن إنتاج الوثائق المزيفة عن طريق استنساخ أو محاكاة أسلوب الصنع الأصلي والمواد المستخدمة فيه 

 أو باستخدام تقنيات النسخ.
 ر وثيقة أصلية في محاولة لتمكين شخص غير مصرح ويعرف أيضا باسم التزوير، وينطوي على تغيي — التغيير التدليسي

له من استخدامها للسفر أو للسفر إلى مكان غير مصرح به.  ويستهدف ذلك التغيير بصورة رئيسية التفاصيل الشخصية 
 الأصلي، ولا سيما صورته. وثيقة السفر المقروءة آلياً لحامل 

https://www.icao.int/Security/FAL/TRIP/Pages/Publications.aspx


 
 2 وثائق السفر المقروءة آلياً 

 

  على شخص آخر ما. وينبغي إدماج السمات الأمنية لتسهيل الكشف  يُعرَّف "المحتال" بأنه شخص يمثّل نفسه — المحتالون
 .آلياً البصري و/أو التلقائي عن استخدام محتال عن طريق الغش وثيقة السفر المقروءة 

 تزييف عنوان المرسل في عملية إرسال للحصول على دخول غير شرعي في نظام أمني. — التصيدّ الاحتيالي 

 هي أشكال من التصيدّ الاحتيالي. كّر والامتطاء والمحاكاةتنالتقليد و ال — ملاحظة  
 يتم فيها تشكيل وجوه شخص واحد أو أكثر أو مزجها معاً للحصول على وجه  ب بالصورتقنية تلاع — تشكيل الصور

  واحد في صورة فوتوغرافية.
ب على استخدام مواد ليست متوفرة بسهولة، إلى جانب نظم يلاالأس هنطوي هذتالهجوم التدليسي.  و  عا و أنهناك أساليب ثابتة لتوفير الأمن ضد 

قائمة ببعض التقنيات التي يعرف  الجزءبهذا )أ( ت وخبرات خاصة.  وترد في المرفق تصميم عالية التخصص وعمليات تصنيع تقتضي معدا
 بكشف الوثائق المزيفة أو المغيرة بطريقة تدليسية إما بصرياً بما يسمح لضابط التفتيش  آلياً  ةالمقروء لوثيقة السفرأنها موجودة لتوفير الأمن  آلياً ح

 وإما بالاستعانة بجهاز بسيط مثل عدسة مكبرة أو مصباح للأشعة فوق البنفسجية.
في  1-(أ) السمة الأمنية الأساسية المحددة والواردة في الجدول Doc 9303الممتثلة للوثيقة  آلياً المقروءة  وثائق السفريجب أن تستخدم في جميع 

 .)أ(المرفق 

 التحقق من الوثائق بالاستعانة بالآلات    -3
في مجال التحقق من وثائق السفر المقروءة آلياً بالاستعانة بالآلات. فقد سمحت الابتكارات التقنية تم إحراز تقدم كبير على مدى العقد المنصرم 

م التحقق )أجهزة القراءة، البرمجيات، وما إلى ذلك( بأن يصبح التحقق من الوثائق نظ تطويرفي التصميم الأمني لوثائق السفر المقروءة آلياً وفي 
 .بالاستعانة بالآلات جزءاً لا يتجزأ من البنى الأساسية والعمليات المتعددة للمراقبة )مثلًا مراقبة الحدود(

مستوى أمنياً  التحسينات التقنية كلما حققتالمجال  اومع ذلك تبرز تحديات جديدة أمام خبراء ومصنّعي الوثائق والسلطات المشاركة في هذ
لتنسيق وكفاءة أعلى في العمليات التشغيلية. وتتمثل بعض التحديات الرئيسية في غياب التناسق والتوحيد في العمليات الجارية، والافتقار إلى ا

للآثار الناجمة  مراعاةاء ومكونات النظم بشكل مستقل دون بين الأطراف الرئيسيين المشاركين في هذه العمليات، وكلاهما يؤدي إلى تطوير أجز 
  ها و/أو مقارنتها.عن التفاعل فيما بينها. وعلاوة على ذلك، فإن تعقيد وتنوّع النظم المتوفرة حالياً يجعل من الصعب جداً تقييم

المصنوعة طبقاً للمواصفات  آلياً المقروءة  وثائق السفرفي قدم هذا القسم النصح بشأن القيام بمساعدة الآلة بالتحقق من السمات الأمنية المدرجة ي
 .. ويوفّر المرفق )أ( بهذا الجزء والقواعد القياسية الأمنية الموصى بها فيه الأساس للاعتبارات الواردة في هذا القسمDoc 9303المبينة في الوثيقة 

الأمنية )بالاستناد إلى المواد وإلى الطباعة الأمنية  القواعد القياسية المرفق )ب( توصيات تشمل التحقق بالاستعانة بالآلات من هذه تضمنوي
حيازة الصور بوضوح عالٍ في النطاق الطيفي المرئي وتحت الأحمر  في مجالباستخدام قدرات الأجهزة القارئة  وذلكوإلى تقنيات حماية النسخ(، 

المتعلقة بأفضل الممارسات والموجهة للأطراف الرئيسيين المشاركين في  وفوق البنفسجي. وأخيراً، يوفر المرفق )ج( مجموعة من التوصيات
 .ومكوناتها الأساسية من صحة الوثائق بالاستعانة بالآلاتتصميم وتنفيذ وتشغيل نظم التحقق 

راءات التحقق من صحة جإعلى النطاق العالمي عن طريق استخدام  آلياً تحسين أمن وثائق السفر المقروءة  إلى قسمهدف التوصيات في هذا الت
 الوثائق بالإستعانة بالآلات المتماشية تماماً مع:

  كما هو محدد في الوثيقة  آلياً نسق وثائق السفر المقروءةDoc 9303 مع الحفاز على التوافق مع ما سبق؛ 
  السمات الأمنية الموصى بها في المرفق )أ( بهذا الجزء؛و 
 قارئة المتقدمة المنشأة على النطاق العالمي لجعلها ملائمة لوثائق السفر والاستفادة من القدرات الفنية للأجهزة ال

 .، وفقاً لما أوصي به في المرفق )ب( والمرفق )ج( بهذا الجزءآلياً الالكترونية المقروءة 
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لى أكثر جوانبها فائدة غير أنه يجب على كل دولة إجراء تقييم لمخاطر سمات التحقق من صحة الوثائق بمساعدة آلية عند حدودها للتعرّف ع
أي سمة كوسيلة للتحقق من صحة الوثائق بمساعدة آلية قابلة للتشغيل البيني  Doc 9303وتقليل المخاطر إلى الحد الأدنى. ولا تحدد الوثيقة 

فض المخاطر للحد الأدنى عالمياً، نظراً لأن استخدام سمة واحدة على النطاق العالمي سيجعل السمة معرّضة بشدة للهجوم التدليسي. ولذلك، لخ
 ينبغي أن تطبّق الدول مجموعة متنوعة من السمات الأمنية.

 السماتأنواع     3-1
ويرد أدناه وصف تلك السمات مرفقة بأمثلة على السمات الأمنية القابلة للإثبات . ت الأمنية القابلة للإثبات الآليثلاث فئات رئيسية للسما وجدت

 الآلي.  

 نيةسمة الب    3-1-1
هي سمة أمنية تشمل نوعا من المعلومات القابلة و  .آلياً دمج بنية قابلة للقياس في أو على صفحة بيانات وثيقة سفر مقروءة  سمة البنيةتتضمن 

 للإثبات على أساس البنية المادية للسمة.  وتشمل الأمثلة ما يلي:
 قارئ مناسب. هالضوئي والتي يمكن بصورة فريدة أن يثبتخاصية التداخل لصورة مجسمة أو أي وسيلة أخرى قابلة للإثبات ا 
 .صور مخفية مرجعة للضوء ضمن التصفيح الأمني للوثيقة 
 .إرسال مراقب للضوء من خلال مناطق مختارة من الركازة 

 السمة المادية     3-1-2
بالتفتيش البصري.  ويمكن  ولا يظهر وجودها جلياً  اوجودة فيهلا تكون عادة م آلياً  ةالمقروء وثيقة السفرتنطوي سمة المادة على إدخال مادة في 

تنطوي السمة المادية على التعرف على خاصية محددة لمادة تستخدم في بناء  كشف وجود المادة بوجود وشدة خاصية مناسبة للمادة المضافة
 وتشمل الأمثلة ما يلي: السمة

  بطرق محددة وغير عادية لأطوال موجات ضوئية محددة )قد تشمل استخدام الأصباغ، في الأحبار عادة، التي تستجيب
 مغناطيسية أو كهرومغناطيسية. أو فوق البنفسجية( أو تملك خواص الأشعة تحت الحمراء

 حجمها أو حجم  في مكونات عنصر من المواد التي تصنع منها صفحة البيانات، على أن يكون  ،فلياً دمج مواد، مثل الآ
 مواصفات محددة مسبقا. توزيعها مطابقا ل

 السمة البيانية    3-1-3
معلومات مخفية يمكن كشفها باستخدام أداة مناسبة مركبة  آلياً  ةالمقروء وثيقة السفريمكن أن تشمل الصورة المرئية على صفحة البيانات في 

مألوف أكثر دمجها في المعلومات الذاتية خاصة ولكن من ال ضمن القارئ.  ويمكن أن تكون المعلومات المخفية ضمن الصورة المطبوعة أمنياً 
 الصورة الشخصية.  

على تطبيق السمات المادية و/أو البنيوية بطريقة  آلياً  ةالمقروء وثيقة السفروقد ينطوي ادخال المعلومات المخفية ضمن صفحة البيانات في 
المعلومات ضمن الصور(، في هذا السياق، فئة معينة من السمات  ويصف مصطلح الستيغانوغرافيا )إخفاءتتحقق فيها مستويات أمنية مختلفة.  

 البيانية تأخذ عادة شكل معلومات بيانية تخفى ضمن صورة، وتكون تلك الصورة عادة إما الصورة الشخصية أو الطباعة الأمنية في الخلفية.
د تكون للبحث عن السمة في موقع معين. وقويمكن فك رموز المعلومات باستخدام جهاز مناسب مركب ضمن قارئ صفحة كامل معير 

الذي  وثيقة السفرالذي يكشف من السمة برقم  وثيقة السفر.  ثم يمكن برمجة القارئ لمقارنة رقم ، مثلاً وثيقة السفرالمعلومات عبارة عن رقم 
 لوثيقة السفر لا تلامسيةالدائرة المتكاملة ال .  ولا تنطوي تلك المقارنة على أي استرجاع لأي بيانات مخزنة علىآلياً المقروء  جزءيظهر في ال

 .  وهذه أمثلة على هذا النوع من السمات:آلياً المقروءة  الالكترونية
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  ّنة على الوثيقة ضمن وسيط مغناطيسي مثل الخيوط الأمنية الخاصة.زة مخزّ بيانات مرم 
 باستخدام ضوء من طول موجة محدد، أو  تصاميم تضم بيانات مخفية لا تصبح قابلة للكشف إلا عندما ينظر إليها

 مرشحات ضوئية، أو برنامج حاسوب خاص لمعالجة الصور.
ات المخزّنة في الأشكال الأكثر تعقيداً يمكن أن تكون كمية البيانات المخزّنة كبيرة، ويمكن التحقق من هذا عن طريق المقارنة الالكترونية بالبيان

 .آلياً وثيقة السفر الالكترونية المقروءة ل لا تلامسيةفي الدائرة المتكاملة ال

 مبادئ أساسية 3-2
ام أجهزة ويمكن دمج جميع الأنواع الثلاثة من السمات، أي السمة البنيوية والسمة المادية والسمة البيانية في وثائق السفر والتحقق منها باستخد

ويركز المرفق  السمات واستخدام ردود الفعل لإثبات صحة الوثيقة. قارئة مصممة بصورة مناسبة.  وتتوفر الآن أجهزة قارئة يمكنها كشف تلك
، وتستخدم خلال عملية القراءة آلياً )ب( على السمات التي يمكن التحقق منها بمعدات كشف مضمنة في الجهاز القارئ لوثائق السفر المقروءة 

 العادية.
لمساعدة في إثبات صحة وثائق السفر، ولا ينبغي استخدامها في عزلة لتحديد تستخدم في الإثبات الأمني للوثائق آلات تكنولوجيا تفتيش آلي ل

إلى الدليل على مصداقية الوثيقة، ولكن هذه التكنولوجيا توفر للفاحص وسيلة جديدة قوية للمساعدة في إثبات صحة وثائق السفر عندما تستخدم 
 جانب السمات الأمنية المرئية للوثيقة.

باختيار  آلياً  ةالمقروء وثيقة السفريمكن ادراجها في  أمنية اختياريةية لصحة الوثائق باستخدام الآلات هي عناصر إن سمات الإثبات الأمن
 السلطة المصدرة للوثيقة.  

بوصة مربعة(  0.04مليمتر مربع ) 1من حيث الحجم بين أقل من  السمات الأمنية القابلة للتحقق من صحتها باستخدام الآلاتوقد تتفاوت 
لتسهيل  آلياً على صفحة بيانات وثيقة السفر المقروءة  آلياً المواقع الموصى بها لسمات التحقق من الوثائق  1الشكل يوضّح  .الوثيقةكامل منطقة و 

 التشغيل البيني. وللحفاظ على التوافق السابق، يوصى بنشر سمات التحقق من الصحة بمساعدة آلية داخل المواقع والمجالات المبيّنة.

 آليا  ووثائق السفر الالكترونية المقروءة  الآليالتحقق     3-3
إمكانيات ممتازة للتحقق بمساعدة آلية. غير أن التحقق  آلياً ممتثلة تماماً في وثيقة سفر الكترونية مقروءة  لا تلامسيةاستخدام دائرة متكاملة يوفر 

 يفشل إذاً: يةلا تلامسمن الصحة بمساعدة آلية باستخدام الدائرة المتكاملة ال
 معيبة وتفشل في الاتصال؛ لا تلامسيةكانت الدائرة المتكاملة ال 
 لا تلامسيةمن صحة وسلامة البيانات بشأن الدائرة المتكاملة ال أو لا توجد شهادات متوافرة للتحقق. 

ناريوهات المراقبة الآلية على الحدود لذلك توجد حاجة لتحقق بديل من الصحة بمساعدة آلية. وهذا وثيق الصلة بالموضوع بصفة خاصة في سي
 لتحققا فإن موثوق، بديلكواعتمادها. و  آلياً ن مسؤول الحدود لقراءة وثيقة السفر الالكترونية المقروءة مبدلًا  الوثائق حيث يُستخدم جهاز قراءة

 يبني الثقة في البيانات المستخدمة للقرارات على الحدود.بصرية بمساعدة آلية 
عن طريق بصرية أن تعين أيضاً التحقق من الصحة بمساعدة آلية  آلياً عاملة في وثيقة سفر الكترونية مقروءة  لا تلامسيةة متكاملة وبمقدور دائر 

 وإحداثياته في مجموعات البيانات ذات الصلة. الآلي البصري تخزين سمات التحقق 
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( مع المواضع الموصى TD3 حجم)من ال آليا  بما في ذلك جواز السفر المقروء  آليا  الأحجام الثلاثة لوثائق السفر المقروءة     :1الشكل 
بها لسمات التحقق من صحة الوثيقة بمساعدة آلية. والمساحة المظللة على اليسار موصى بها لإدراج سمة بنيوية وتلك التي على اليمين 

 لإدراج سمة مادية.

 وإصدارها آليا  السفر المقروءة  وثائق ()تصميم وتصنيعأمن مرافق إنتاج    -4
المعلومات د وتضاف إليها لَّ ج  وتُ وثائق هذه الأن يكون الموقع الذي تطبع فيه  وثائق السفر المقروءة آلياً يجب أن تضمن الدولة التي تصدر 

لوثائق توفير الأمن المناسب  بصورة مناسبة وأن الموظفين المعينين فيه لديهم تصاريح أمنية مناسبة.  كما يجب الشخصية، ثم تصدر، آمن
بهذا الفصل توصيات حول  )ج(.  وترد في المرفق آلياً  ةالمقروء وثيقة السفرومنها إلى حامل  مرافقفي أثناء نقلها بين ال آلياً المقروءة  السفر

 كيفية الوفاء بتلك المقتضيات.
 ينبغي النظر في العوامل التالية عند إنشاء مرافق للإنتاج والإصدار:

 المرونة؛ (1 
 الأمن المادي ومراقبة الدخول؛ (2 
 ؛آلياً محاسبة مواد الإنتاج ووثائق السفر المقروءة  (3 
 النقل؛ (4 
 الموظفون؛ (5 
 الأمن الالكتروني. (6 
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 المرونة   4-1

لة حدوث كوارث مثل الفيضان في حا آلياً ينبغي أن تتخذ الدول خطوات ملائمة لضمان أنه يمكن الحفاظ على انتاج وثائق السفر المقروءة 
 والحريق وفشل المعدات. وفيما يلي بعض الاعتبارات:

 استخدام توزيع الانتاج ومرافق الإصدار؛ 
 مواقع الانتاج الثانوية عندما يكون الانتاج مركزياً؛ 
 مرافق الإصدار في حالات الطوارئ؛ 
 الحصول السريع على قطع الغيار والدعم؛ 
 آلياً بجميع مكونات وثائق السفر المقروءة  المصادر الثانوية للإمداد. 

توصى الدول بالنظر في طرائق الفشل الممكنة في تصميم مرافق الانتاج والإصدار، وذلك بهدف القضاء على حالات الفشل المشتركة ونقاط 
 الفشل الوحيدة.

 الأمن المادي ومراقبة الدخول    4-2

لإصدار. وينبغي أن تكون المراقبة مقسّمة على مناطق وينبغي أن تكون متطلبات الدخول في كل ينبغي أن تراقب الدول دخول مرافق الإنتاج وا
 منطقة متناسبة مع قيمة الأصول التي يتم القيام بحمايتها.

 فيما يلي بعض أمثلة الممارسة الحسنة لمرافق الإنتاج:
 أقفاص سلكية أو حوائط صلبة لفصل مناطق الإنتاج؛ 
 المنتهي صنعها والتي لم تضاف إليها المعلومات الشخصية والمكوّنات الأمنية  آلياً ئق السفر المقروءة غرف قوية لتخزين وثا

 ؛آلياً الرئيسية لإنتاج وثائق السفر المقروءة 
 مراقبة الدخول المستند إلى تصريح دخول أمني بين المناطق؛ 
 المراقبة بالفيديو داخل المرفق وخارجه؛ 
 أمن المحيط؛ 
  العاملون بدوام كامل.أفراد الأمن 

لمرفق الإنتاج لأن سرقة مثل هذه المكونات  آلياً ينبغي أن تنظر الدول أيضاً في الأمن الساري بالهيئات التي توفر مكونات وثائق السفر المقروءة 
 .آلياً أو بيعها يمكن أن يسهّلا تزوير وثيقة سفر مقروءة 

فية عن المناطق المفتوحة للجمهور، بمراقبة للدخول بين هذين النوعين من المكاتب. ينبغي أن تفصل مرافق الإصدار مناطق المكاتب الخل
 وينبغي توفير حماية كافية للعاملين، حسبما يحدده الظرف المحلي.

 محاسبة مواد الإنتاج    4-3

والتوفيق بين إنتاج وثائق السفر المقروءة  آلياً ينبغي أن تضمن الدول تقديم حساب عن جميع المواد المستخدمة في إنتاج وثائق السفر المقروءة 
 أو مكوناتها. آلياً وطلبات تلك الوثائق، لكي يتسنى البيان العملي لأنه لا تفقد أي وثائق سفر مقروءة  آلياً 

 ومكوناتها المعيبة وتقديم حساب عنها. آلياً ينبغي أن يتم بشكل مأمون إتلاف المواد ووثائق السفر المقروءة 
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تقليل عدد مواقع الإصدار والإنتاج يجعل المحاسبة عن المواد أسهل. غير أنه يجب موازنة هذا مقابل الحاجة لتوفير المرونة  فإنعموماً، و 
 وتقديم خدمة مقبولة للزبائن.

 النقل    4-4

لنقدية المنقولة ملائمة ما لم تنقل ومكوناتها، وعادة ما تكون أساليب ا آلياً تُنصح الدول باستخدام أساليب مأمونة لنقل وثائق السفر المقروءة 
 أصول عالية القيمة بصفة خاصة )مثل أصول الصور المجسّمة(.

لا تنقل ينبغي أن تسعى الدول للتقليل إلى الحد الأدنى من كمية المواد المنقولة في أي دفعة واحدة لتقليل تأثير السرقة. وبصفة خاصة، ينبغي أ
 عة في عملية واحدة.الدول مجموعات كاملة من ألواح الطبا

 الموظفون     4-5

ينبغي أن تضمن الدول أن جميع الموظفين يخضعون لعملية تصريح أمني، يؤكد هويتهم ومناسبتهم للتوظيف في بيئة تنتج فيها أصول عالية 
ة التي يحتاجون لدخولها فيما يتعلق القيمة. وينبغي تزويد الموظفين بأوراق اعتماد لتمكينهم من التعريف بأنفسهم والدخول في المناطق المؤمَّن

 بدورهم.

 الأمن الالكتروني    4-6

 مرافق الإنتاج والإصدار معرّضة لخطر مجموعة متنوعة من الهجمات الالكترونية، مثل ما يلي:
 الفيروسات والبرامجيات الخبيثة الأخرى، في مرافق الحاسوب التقليدية وآلات الإنتاج على السواء؛ (1 
على الانترنت وخدمات الشبكة المكشوفة عن  آلياً حجب الخدمة من خلال قنوات تطبيق وثائق السفر المقروءة هجمات  (2 

 طريق أنظمة الإنتاج والإصدار؛
تعريض أنظمة الإصدار للخطر لتمكين المهاجمين من إصدار جوازات أو سرقة بيانات شخصية أو أصول شفرية )مثل  (3 

 (.آلياً ق السفر الالكترونية المقروءة المفاتيح الخاصة لإنتاج وثائ
 التدابير المضادة لهذه الهجمات والهجمات المتصلة بها تتجاوز نطاق هذه الوثيقة. وينبغي أن تسعى الدول للحصول على المشورة من سلطتها

 الفنية الوطنية.

 الصادرة حديثا   آليا  وثائق السفر المقروءة توفير المعلومات عن     -5
 ةالمقروء ةالجديد وثائق السفربإبلاغ جميع الدول الأخرى بتفاصيل  آلياً  ةالمقروء لوثائق السفر جديداً  قوم الدولة التي تدشن تصميماً يوصى بأن ت

، بما في ذلك السمات الأمنية الواضحة، ويفضل أن يكون ذلك مع توفير عينات أضيفت إليها المعلومات الشخصية لاستخدامها كمرجع من آلياً 
.  وينبغي توزيع تلك العينات على نقط الاتصال المعتمدة المتفق عليها من الوثائقلمديرية في دولة القبول المسؤولة عن التحقق من صحة قبل ا

 قبل دول القبول.

 المفقودة والمسروقة وثائق السفر المقروءة آليا  توفير المعلومات حول     -6
و المسروقة أو الملغاة هو استراتيجية رئيسية لتقوية المراقبة على الحدود وتخفيف آثار سرقة الهوية بشأن وثائق السفر المفقودة أ تبادل المعلومات

تقويض والتدليس عند الهجرة. وبناء على ذلك، ينبغي أن تنظر الدول في تنفيذ الإجراءات التشغيلية التالية لمعادلة التهديدات التي تعمل على 
 وطنية:إدارة الحدود والسلامة العامة ال
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 الاتصال المسبق بحاملي الوثائق؛ -1
 الاحتفاظ بقواعد بيانات وطنية لوثائق السفر المفقودة والمسروقة والملغاة؛ -2
تقاسم المعلومات بشأن وثائق السفر المفقودة والمسروقة والملغاة مع الانتربول والتحقق من صحة الوثائق بمضاهاتها بقواعد  -3

 عند المعاينة الأولية؛ بيانات الانتربول بانتظام
 إنشاء عمليات تحقق لتقرير ما إذا كان حامل يقدم وثيقة مفقودة أو مسروقة أو ملغاة عند معبر الحدود. -4

 المسبق بحاملي الوثائق الاتصال    6-1
ر المفقودة أو المسروقة وحفظها ينبغي أن تكفل الدول أن حاملي وثائق السفر مدركون تماماً لمسؤولياتهم بصدد إجراءات استخدام وثائق السف

ة بشكل مأمون والابلاغ عنها. وقد تساعد المبادئ التوجيهية لحفظ وثائق السفر بشكل مأمون في البيت وأثناء السفر على السواء في الحيلول
ملائمة )بما في ذلك الإبلاغ في دون فقدان وثائق السفر أو سرقتها. وفي وقت استلام الحاملين لوثائقهم، ينبغي إحاطتهم علماً بالتصرفات ال

لي الوقت المناسب( والقنوات للإبلاغ عن الوثائق المفقودة أو المسروقة. وللمساعدة في هذه العملية، يجوز أن تنظر الدول في أن تتيح لحام
ريد عادي وشتى طرق الاتصال وثائق السفر قنوات متعددة للإبلاغ بأمان عن الوثائق المفقودة والمسروقة، بما في ذلك شخص وجهاز هاتف وب

 الالكتروني بما في ذلك الانترنت.
أن تتخذ الدول أيضاً تدابير ملائمة لضمان أن حاملي وثائق السفر يتم تثقيفهم بشأن الاضطرابات والمضايقات والمصاريف الإضافية  يجب

اقبة الحدود لأغراض السفر. وينبغي أن تبرز هذه النصيحة المحتملة التي يمكن أن تنشأ عند تقديم وثائق مفقودة أو مسروقة أو ملغاة عند مر 
 أنه بمجرد الإبلاغ عن فقدان/سرقة وثيقة سفر يتم إلغاؤها ولا يعود يمكن إستخدامها وقد تصادرها السلطات إذا جرت محاولة لاستخدامها.

فوراً عن وثيقة السفر المفقودة أو المسروقة. ولا ينبغي ينبغي أن يوجد تشريع وطني، أو أي إطار مناسب، لإلزام حاملي وثائق السفر بالإبلاغ 
 إصدار وثيقة سفر جديدة حتى يتم إيداع هذا التقرير.

 الإحتفاظ بقواعد بيانات وطنية لوثائق السفر المفقودة والمسروقة والملغاة    6-2
وثائق سفرها المصدرة وطنياً ينبغي أن تتخذ تدابير  الدول التي تستخدم قواعد بيانات لوثائق السفر الوطنية للمساعدة في التحقق من وضع

ة لضمان الحفاظ على حداثة المعلومات. وينبغي أن تسجّل في هذه النظم في الوقت المناسب التقارير عن الوثائق المفقودة والمسروقة المقدم
د ترغب الدول أيضاً في النظر في تسجيل المعلومات من حامليها لضمان أن عمليات تقييم المخاطر التي تُجرى باستخدام هذه النظم دقيقة. وق

ي أن عن عمليات ضبط وثائق السفر المفقودة أو المسروقة أو الملغاة في هذه القواعد للبيانات. وفضلًا عن تحديث هذه القواعد للبيانات، ينبغ
 تضمن الدول أن سلطات مراقبة الحدود والشرطة قادرة على الاطلاع عليها بسهولة.

تقاسم المعلومات بشأن وثائق السفر المفقودة والمسروقة والملغاة مع الانتربول والتحقق من صحة الوثائق     6-3
 بمضاهاتها بقواعد بيانات الانتربول بانتظام عند المعاينة الأولية

ثائق السفر لدعم أعمال الشرطة وإدارة للمعلومات المقدمة في الوقت المناسب والدقيقة بشأن وضع و ينبغي أن تشارك الدول في التبادل العالمي 
 الحدود، وكذلك الجهود لتخفيف آثار سرقة الهوية. وتقاسم المعلومات بشأن وثائق السفر المفقودة والمسروقة والملغاة يساعد على ما يلي:

 تحسين سلامة إدارة الحدود؛ أ(
و في حالات أخرى حيث تقدم الوثيقة كشكل من المساعدة في كشف سرقة الهوية أو التدليس في الهجرة عند الحدود، أ ب(

 تحديد الهوية؛

 تحسين فرص تحديد هوية العناصر الإرهابية المسافرة بوثائق كاذبة؛ ج(

 تحسين فرص تحديد النشاط الإجرامي، بما في ذلك تهريب البشر؛ د(
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 المعاونة في استرداد الوثائق الوطنية؛ (ه

 فقودة أو المسروقة أو الملغاة لأغراض غير مشروعة.الحد من قيمة واستخدام الوثائق الم و(
( وقاعدة بيانات وثائق السفر المسروقة والمفقودة للانتربول بتزويد الدول بوسيلة للقيام بصورة فعالة وبكفاءة بتقاسم ASFيقوم مرفق البحث الآلي )

وينبغي أن تتقاسم الدول المعلومات عن الوثائق المفقودة والمسروقة المعلومات في الوقت المناسب عن وثائق السفر المفقودة والمسروقة والملغاة. 
ي يجب التي أصدرت، وكذلك عن الوثائق الغفل التي سُرقت من مرفق للإنتاج أو الإصدار أو أثناء النقل. ويبيّن المرفق )د( بإيجاز العوامل الت

 السفر المسروقة والمفقودة. النظر فيها قبل المشاركة في مرفق البحث الآلي/قاعدة بيانات وثائق
قبة على ينبغي أن تتحقق الدول من الوثائق بمضاهاتها بانتظام بقواعد بيانات الانتربول عند التفتيش الأولي لضمان أن يعبر نقاط التفتيش للمرا

واعد للبيانات يمنح العديد من الحدود المسافرون الذين يحملون وثائق سفر صحيحة فقط. والتحقق من وضع وثائق السفر بمضاهاتها بهذه الق
 نفس الفوائد التي يتيحها التشارك في المعلومات عن الوثائق المفقودة والمسروقة والملغاة.

 إنشاء عمليات تحقق لتقرير ما إذا كان حامل يقدم وثيقة مفقودة أو مسروقة    6-4
 أو ملغاة عند معبر الحدود

حالية وأن تحترم الاتفاقات الدولية المتعلقة باستخدام وثائق السفر ومراقبة الحدود عند التعامل مع يجب أن تعمل الدول ضمن القوانين الوطنية ال
 المسافرين عند حدودها. ويجب معاملة جميع المسافرين المبلغ عن وثائق سفرهم )مفقودة، مسروقة، ملغاة( كما لو كانت لا توجد أي نية غير

 مشروعة، إلى أن يثبت العكس.

 أو المسروقة أو الملغاةعندما "تصاب" وثيقة سفر على قاعدة بيانات الانتربول للوثائق المفقودة     6-4-1

أو لا ينبغي رفض دخول المسافر أو منعه من الخروج بالإستناد فقط إلى ظهور الوثيقة على قاعدة بيانات وثائق السفر المفقودة أو المسروقة 
الدول لدعم هذه التصرفات. وإذا كانت في حوزة مسافر وثيقة سفر سجلت بوصفها مفقودة أو  الملغاة. وهناك عدة خطوات يجب أن تتخذها

 مسروقة أو ملغاة على مرفق البحث الآلي/قاعدة بيانات وثائق السفر المسروقة والمفقودة، ينبغي أن تقوم الدول، حيث يمكن ذلك، بالاتصال
لى نحو مشروع كوثيقة سفر مفقودة أو مسروقة أو ملغاة. وينبغي أيضاً أن تجري الدول مقابلة بالبلد المصدر والمبلّغ لتأكيد أن الوثيقة سجّلت ع

 السفر. ائقلوث شرعيينال ينالحامل واالحقيقية، وتقرير ما إذا كان مهاتأو جنسي متهاللتحقق من هوي ينمع المسافر 
ق بالاستدلال البيولوجي لدعم جهودها الرامية لتحديد هوية المسافر إذا كانت الوثيقة تحتوي على رقاقة، ينبغي أن تجري الدول عمليات للتحق

 الحقيقية. وينبغي أيضاً أن تبذل جهوداً لتقرير ما إذا كان قد تم تغيير البيانات وما إذا كانت الوثيقة صحيحة.

 التعامل مع المالك المشروع لوثيقة السفر بواسطة مراقبة الحدود    6-4-2
لكين المشروعين لوثائق السفر، ينبغي أن تدرك الدول أن المحددين كحاملين مشروعين لوثيقة سفر أعلن عن فقدانها أو عند التعامل مع الما

حديد سرقتها وإلغائها لا يحاولون بالضرورة ارتكاب جريمة جنائية. وبدلًا عن التركيز على تجريم هؤلاء الأفراد، ينبغي أن تركز الدول على ت
ائق من التداول، مع التقليل للحد الأدنى من احداث اضطراب السفر. وحيث يكون ذلك مسموحاً به بمقتضى القانون طرائق لسحب هذه الوث

 الوطني، يجوز أن تنظر الدول في أساليب بديلة للتعامل مع هؤلاء المسافرين تحل محل طرائق التعامل مع أولئك الذين يحاولون عمداً دخول
 ق ارتكاب تدليس في الهوية.البلاد بشكل غير مشروع عن طري

 
المسافرون الذين يدخلون بلداً أجنبياً بوثيقة أعلن أنها مفقودة 

 أو مسروقة أو ملغاة نتيجة لخطأ بيانات
ينبغي أن تتصل مراقبة الحدود في الدولة المستقبلة بسلطة الإصدار لتأكيد 

سفر خطأ البيانات. وبمجرد تأكيده، يجوز للدول معالجة الوثيقة كوثيقة 
صحيحة، لكن ينبغي أن تنصح المسافر بأن يتصل بسلطة الإصدار عند 

 العودة إلى بلده.
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ينبغي أن تتخذ سلطات إصدار وثائق السفر في دولة الإصدار جميع الخطوات 
اللازمة لسحب هذه الوثيقة من قاعدة بيانات وثائق السفر المفقودة والمسروقة 

في استبدال الوثيقة المتأثرة بدون تكلفة  والملغاة. وينبغي أن تنظر الدول أيضاً 
 لحاملها.

المواطنون الذين يحاولون مغادرة بلدهم بوثيقة معلن عن أنها 
 مفقودة أو مسروقة

حيث توجد نقاط لمراقبة الخروج، ينبغي أن تخطر مراقبة الحدود هؤلاء 
ة المسافرين بأن وثائقهم غير صالحة للسفر، وبأنهم يجب أن يحصلوا على وثيق

سفر صالحة قبل الشروع في رحلتهم، نظراً لأن وثائق السفر المفقودة والمسروقة 
 والملغاة تعتبر غير صالحة.

حيث توجد نقاط لمراقبة الخروج، ينبغي أن تتشاور مراقبة الحدود مع سلطة  المواطنون الذين يحاولون مغادرة بلدهم بوثيقة ملغاة
ابير/القوانين يجوز الاستناد إليها لمنع إنفاذ القانون الوطنية لتقرير أي التد

المسافر من مغادرة البلد. وإذا كان ذلك مسموحاً به، ينبغي أن تقوم إدارة 
 الحدود/سلطات الشرطة بمنع المسافرين من مغادرة الدولة.

المواطنون الذين يحاولون مغادرة بلد والعودة إلى بلدهم بوثيقة 
 اةأعلن أنها مفقودة أو مسروقة أو ملغ

حيث توجد نقاط لمراقبة الخروج وتم تأكيد هوية وجنسية حامل الوثيقة، يجوز 
بأن  م، لكن ينبغي إبلاغهمبمواصلة سفره ينلمراقبة الحدود السماح للمسافر 

على متن  مالوثيقة المقدمة غير صحيحة وبأنه يجوز أن يرفض الناقل صعوده
 وسيلة النقل.

ي من جديد بوثيقة معلن أنها مفقودة الأصل مبلدهإلى  ون عندما يدخل مسافر 
أو مسروقة أو ملغاة، يجوز لمراقبة الحدود، حيث يسمح لها قانون وطني و/أو 
اتفاق دولي بذلك، الاستيلاء على الوثيقة أو حجزها لإعادتها إلى جهة 
إصدارها. وينبغي نصح المسافرين، إذا تم الاستيلاء على وثائق سفرهم أو 

 ثائق سفر صحيحة جديدة.حجزها، بالحصول على و 

المواطنون الذين يحاولون مغادرة بلد أجنبي والمواصلة إلى 
 بلد ثالث بوثيقة معلن أنها مفقودة أو مسروقة أو ملغاة

حيث توجد نقاط لمراقبة الخروج، ينبغي أن تخطر مراقبة الحدود المسافرين 
م على بأن وثائق سفرهم غير صحيحة، وبأنه يجوز أن يرفض الناقل صعوده

متن وسيلة النقل، وبأنهم قد يواجهون صعوبات عند الوصول إلى مقصدهم 
 التالي.

المسافرون الذين يدخلون بلداً أجنبياً بوثيقة معلن أنها مفقودة 
 أو مسروقة أو ملغاة

المسافرون الذين سمح لهم بالصعود على متن وسيلة نقل ينبغي أن تنصحهم 
يتهم أو سفارتهم للحصول على وثيقة سفر الدولة المستقبلة بالإتصال بقنصل

صحيحة قبل أن يحاولوا مواصلة رحلتهم. ويجوز التعامل مع المسافرين الذين 
 لم يُسمح لهم بالدخول وفقاً للقانون الوطني.

 لغاةلوثيقة معلن أنها مفقودة أو مسروقة أو م ينالمشروع ينالمالك واليس مبعد تقرير أنه ينالتعامل مع مسافر     6-4-3
قرير بمجرد أن يتقرر أن مسافراً ليس هو الحامل المشروع لوثيقة، ينبغي أن تسعى سلطات الحدود/الشرطة من الدولة المرسلة أو المتلقية إلى ت

سمح بذلك، كيفية توصل المسافر إلى حيازة الوثيقة، بما في ذلك ما إذا كان ثمة تواطؤ مع المالك المشروع، والعمل، إذا كان القانون المحلي ي
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مفقودة  بالتعاون مع الدولة المصدّرة، لتقرير ما إذا كانت وثائق تدليسية إضافية قد أصدرت بتلك الهوية. وإذا تقرر أن المسافر قدم وثيقة سفر
 أو مسروقة أو ملغاة، ينبغي أن تحقق الدول مع المسافر، وأن تطبّق تهماً جنائية، عند الانطباق، و/أو إبعاده من دولتها.

ئق ينبغي أن تصادر الدول الوثائق لأغراض الإجراءات القانونية، بما في ذلك معالجة شؤون الهجرة واللاجئين، لكن ينبغي أن تعيد هذه الوثا
عن إلى الدولة المصدّرة بمجرد أن تكون قد خدمت هذا الغرض. وينبغي أيضاً بذل الجهود لتزويد الجهة المصدّرة بقدر ما يمكن من المعلومات 

 الإيقاف، إذا كان القانون الداخلي يسمح بذلك.
التسهيلات لاتفاقية الطيران  —ينبغي أن تضمن الدول أيضاً توثيق الأشخاص غير المسموح لهم بالدخول وفقاً لأحكام الملحق التاسع للايكاو 

 المدني الدولي.

 المراجع )معياري(    -7
. وفي حال وجود اختلافات بين Doc 9303والمشار إليها في هذا النص، أحكام الوثيقة تشكل بعض الأحكام الواردة في المعايير الدولية، 

تكون الأسبقية للمواصفات  لاستيعاب متطلبات البناء النوعية لوثائق السفر المقروءة آلياً  والمعايير المرجعية، 9303المواصفات الواردة في الوثيقة 
 التي تتضمنها هذه الوثيقة. 

 . التسهيلات —باتفاقية الطيران المدنى الدولي )"اتفاقية شيكاغة"(، الملحق التاسع الملحق التاسع 
 ، وهو متاح على الموقع[ICAO EOI] برنامج الإيكاو لتحديد هوية المسافرينفي دليل إثبات الهوية 

ww.icao.int/Security/FAL/TRIP/Pages/Publications.aspxhttps://w.  
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App A-1 

  آليا  وثائق السفر المقروءة قواعد أمنية ل — 2أ( بالجزء رفق )الم
 )إعلامي(

 المجال    1-أ
.  وتشمل Doc 9303ات المبينة في الوثيقة التي تصنع وفقا للمواصف آلياً يوفر هذا المرفق المشورة بشأن تعزيز أمن وثائق السفر المقروءة 

ة التوصيات أمن المواد المستخدمة في صنع الوثائق، وأمن الأساليب الواجب استخدامها في الطباعة والحماية ضد النسخ، والعمليات المستخدم
المستخدمة في إضافة المعلومات الشخصية في إنتاج الوثائق الغُفل.  تعالج الاعتبارات الأمنية التي تنطبق على التصوير وعمليات الانجاز 

 .آلياً وحماية البيانات الشخصية في الوثيقة.  كما يجب أن تنظر في هذا المرفق الدول التي لا تصدر بعد وثائق سفر مقروءة 

 المقدمة    2-أ
التي يمكن استخدامها لوقاية تلك الوثائق،  ويحدد هذا المرفق التهديدات الأمنية التي غالبا ما تتعرض لها وثائق السفر، والاجراءات المضادة

لى ونظم إضافة المعلومات الشخصية المصاحبة لها.  وتم تقسيم قائمة السمات الأمنية و/أو الأساليب التي توفر الحماية ضد تلك التهديدات إ
سمات و/أو التقنيات الاضافية التي تشجع ( ال2( السمات الأمنية و/أو التقنيات الأساسية التي تعتبر ضرورية. 1مجموعتين فرعيتين هما: 

 الدول على اختيار بنود منها يوصى بها لتأمين مستوى أمني أفضل. 
ويقر هذا النهج بأن بعض السمات أو التقنيات قد تعتبر ضرورية لحماية وثائق دولة ما، غير أنها قد تكون غير ضرورية أو قليلة الأهمية 

اج مختلفة.  ولذا فإن اتباع نهج مستهدف يتيح للدول مرونة الاختيار بين نظم وثائق مختلفة )وثائق تستخدم بالنسبة لدول أخرى تستخدم نظم انت
الورق، وبطاقات بلاستيكية، وغير ذلك( ومجموعة من السمات الأمنية و/أو التقنيات الأكثر ملاءمة لاحتياجاتها الخاصة، يعتبر أفضل من 

 اً أن تجري كل دولة تقييم يجبير أنه لضمان اختيار مجموعة متوازنة من السمات الأمنية و/أو التقنيات، فلسفة "حجم واحد يناسب الجميع".  غ
 لمحددة.للأخطار التي تتهدد وثائق السفر الوطنية لديها لتحديد أضعف جوانبها واختيار السمات الاضافية و/أو التقنيات لمعالجة تلك المشكلات ا

على نطاق عالمي، وذلك بوضع خط أساس تعتمد عليه دول  آلياً ا المرفق إلى تحسين أمن وثائق السفر المقروءة تهدف التوصيات الواردة في هذ
الاصدار.  ولا يوجد في هذه التوصيات ما يمنع الدول من تنفيذ سمات أمنية أخرى أكثر تقدما، أو يعيقها عن عمل ذلك، حسب اختيارها، 

 نى للسمات والتقنيات الموصى بها الواردة في هذا المرفق.لتحقيق مستوى أمني أعلى من الحد الأد
ملخصا للتهديدات الأمنية التقليدية الخاصة بوثائق السفر وبعض السمات والتقنيات الأمنية التي قد تساعد في الوقاية من تلك يوفر الجدول 

 التهديدات.

 مبادئ أساسية    3-أ
سفر، بما في ذلك عمليات إضافة البيانات الشخصية، في بيئة مؤمنة ومراقبة مع تنفيذ التدابير دفاتر الجوازات ووثائق ال وتخزين ينبغي إنتاج

تلك الأمنية المناسبة لحماية المكاتب من الدخول غير المصرح به.  وإذا كانت عملية إضافة البيانات الشخصية عملية لامركزية، أو إذا كانت 
موقع الذي تصنع فيه وثائق السفر الغُفل، فلا بد من اتخاذ التدابير الوقائية المناسبة في أثناء نقل العملية تنفذ في موقع منفصل جغرافيا عن ال

وتخزينها عند الوصول. وعندما تكون في أثناء النقل، ينبغي أن تحتوي  بها لضمان أمنها في أثناء النقل الوثائق الغفل وأي مواد أمنية مرتبطة
لأخرى على الرقم الفريد للوثيقة وفي حالة جوازات السفر ينبغي أن يكون رقم الجواز على جميع الصفحات بخلاف الدفاتر الغفل أو وثائق السفر ا

 صفحة بيانات الحياة الشخصية حيث يمكن طبعه خلال إضافة البيانات الشخصية.



 
 App A-2 وثائق السفر المقروءة آلياً 

 

لحة منها والتالفة، والمطابقة الكاملة في كل مرحلة ولا بد من المساءلة الكاملة عن جميع المواد الأمنية المستعملة في إنتاج وثائق السفر الصا
.  ولا بد أن يكون خط التدقيق بمستوى تفصيلي كاف لتفسير كل الأمنية من مراحل عملية الانتاج مع حفظ سجلات لتفسير استخدام كافة المواد

شخاص لا يشاركون بصورة مباشرة في الانتاج.  وينبغي المستعملة في الانتاج، وينبغي تدقيقه بصورة مستقلة من قبل أ الأمنيةوحدة من المواد 
 لعمليات إتلاف جميع المواد الأمنية الفاسدة والوثائق التالفة. على مستوى إشراف لضمان المساءلة حفظ سجلات مصدقة

تم الحصول عليها إلا من موردين وألا ي ، حيث تكون قابلة للتطبيق،السفر أن تكون من نوعيات مراقبة ينبغي للمواد المستخدمة في إنتاج وثائق
التطبيقات الأمنية العالية، كما ينبغي تجنب استخدام المواد  علىاستخدامها  المقصورللمواد الأمنية.  وينبغي استخدام المواد  مشهورين أصليين

 المتوفرة للجمهور في السوق المفتوحة.
في إنتاج الخلفيات الأمنية.  إلا أنه يمكن استخدام تلك البرامج في حال ربطها ينبغي تجنب برامج الحاسوب للتصميم الطباعي المتوفرة للعموم 

 ببرامج حاسوب للتصميم الأمني المتخصص.
، أو تغييرها أو أي شكل من أشكال العبث اينبغي إدراج سمات و/أو تقنيات أمنية في وثائق السفر لحمايتها ضد إعادة الانتاج غير المصرح به

زالة أو إبدال لصفحات في دفتر الجواز، ولا سيما صفحة البيانات الشخصية.  وإضافة إلى تلك السمات المدرجة لحماية بها، بما في ذلك إ
سفر أن الوثائق الغفل من التزوير والتزييف، فإنه يجب إيلاء اهتمام خاص لحماية البيانات الشخصية من الإزالة أو التغيير.  وينبغي لوثيقة ال

 نيات أمنية تكفي لفضح أي محاولة للعبث بها.تشمل سمات و/أو تق
 الاختيار الجيد لتوليفات السمات والمواد والتقنيات الأمنية لضمان التوافق الكامل والحماية طوال مدة صلاحية الوثيقة. ينبغي

والتغيير التدليسي، فإن هناك فئة ورغم أن هذا المرفق يعالج بصورة رئيسية السمات الأمنية التي تساعد في حماية وثائق السفر من التزوير 
 أخرى تتكون من السمات الأمنية الخفية )السرية(، المصممة بحيث يتم التحقق منها إما بالفحص الجنائي وإما باستخدام معدات تحقق خاصة. 

س "الحاجة إلى المعرفة".  ى أساومن الواضح أن من الضروري حصر المعرفة بالمواد والبنى الدقيقة لتلك السمات بعدد قليل من الناس عل
إلى جعل التحقق من صحة الوثائق أمرا ممكنا في حال اشتراط وجود دليل واضح على صحتها )أي ، ضمن سمات أخرى، تهدف تلك السماتو 

 في محكمة قانونية(.  وينبغي لجميع وثائق السفر أن تشمل سمة أمنية خفية واحدة على الأقل كإحدى السمات الأساسية.  
التسهيلات، قواعد قياسية وتوصيات عامة هامة لفترة صلاحية وثيقة الجواز ومبدأ الجواز الواحد للشخص  —في الملحق التاسع للايكاو توجد 

 من التداول وإرشادات أخرى. آلياً وسحب الجوازات غير المقروءة  آلياً المقروءة الجوازات الواحد وآخر مواعيد لإصدار 
، حددتها الايكاو بأنها تكنولوجيا لا تلامسيةلتخزين البيانات من أجل التشغيل البيني العالمي سوى دائرة متكاملة لا توجد وسيلة مقبولة أخرى 

 .آلياً زيادة القدرة الاستيعابية من أجل الاستخدام مع وثائق السفر المقروءة 

 التهديدات الرئيسية لأمن وثائق السفر    4-أ
ق المدرجة في قائمة، دون ترتيب معين حسب الأهمية، طرقا معروفة يمكن بها الاعتداء التدليسي على الوثائق تعد التهديدات التالية لأمن الوثائ

 وإصدارها واستعمالها.
 .تزوير وثيقة سفر كاملة 
 .إبدال الصورة  
  آلياً من صفحة البيانات في الجواز المقروء  آلياً إلغاء/تبديل النص في الجزء المقروء بصريا أو. 
 .صنع وثائق مزورة، أو أجزاء منها، باستخدام مواد من وثائق شرعية 
 .إزالة أو إبدال صفحة )صفحات( كاملة أو تأشيرات 
 .حذف المدخلات في صفحات التأشيرة وصفحات الملاحظات 
 .سرقة وثائق أصلية غفل 



  المواصفات الفنية لأمن تصميم  2الجزء 
App A-3  وثائق السفر المقروءة آلياً وتصنيع وإصدار  

 

 

 .)المحتالون )انتحال الشخصية، وتغيير المظهر 
 حيث توجد( إما مادياً أو الكترونياً. لا تلامسيةة الالعبث بالدائرة المتكامل( 

 يمكن أن يكون كشف السمات الأمنية على أي من أو كل المستويات الثلاثة التالية للتفتيش:
  الفحص السطحي من أجل التفتيش السريع في نقطة الاستخدام )السمات البصرية أو اللمسية التي يمكن  — 1المستوى

 ولة(.التعرّف عليها بسه
  الفحص الذي يقوم به مفتشون مدرّبون بمعدات بسيطة. — 2المستوى 
  الفحص الذي يقوم به أخصائيون قضائيون. — 3المستوى 

للحفاظ على أمن الوثائق وسلامتها، ينبغي إجراء استعراضات دورية وأي إعادات نظر ناتجة عن ذلك في تصميم الوثائق. وسيتيح هذا إدماج 
 يدة لأمن الوثائق والشهادة بقدرة الوثائق على مقاومة محاولات تعريضها للخطر والتدليس بشأن ما يلي:التدابير الجد

 .إبدال الصورة 

 .إزالة التصفيح أو الآثار الأخرى للتفكيك 

 وكذلك المكوّنات الأخرى. لا تلامسيةالهندسة العكسية للدائرة المتكاملة ال 

 .تعديل أي عنصر بيانات 

  معلومات أخرى أو تعديلها.محو 

 .التكرار أو الاستنساخ أو الصنع بالفاكس 

  فعالية السمات الأمنية على جميع المستويات الثلاثة: الفحص السطحي والفاحصون المدرّبون بمعدات بسيطة والفحص
 الذي يقوم به أخصائيون قضائيون.

 .الثقة وسهولة التحقق من الصحة على المستوى الثاني 
سبة فير الحماية ضد هذه التهديدات وغيرها، تحتاج وثيقة السفر إلى مجموعة من السمات والتقنيات الأمنية التي يتم الجمع بينها بطريقة منالتو 

 ضمن الوثيقة.  ورغم أن بعض السمات قد تقدم حماية ضد أكثر من نوع من أنواع التهديد، فإنه لا يمكن لأي سمة بمفردها أن توفر حماية مثلى
ضدها كلها.  وكذلك، ليس هناك سمة أمنية فعالة بنسبة مائة في المائة في القضاء على أي فئة من فئات التهديد.  ويتم الحصول على أفضل 

من الأمن في الوثيقة، وتعمل سوية لردع الاعتداء  متكاملةوقاية باستخدام مجموعة متوازنة من السمات والتقنيات التي توفر طبقات متعددة 
 دليسي أو التغلب عليه.الت

 السمات والتقنيات الأمنية    5-أ
في أثناء تصنف السمات والتقنيات الأمنية والتدابير الأمنية الأخرى إلى مجموعات في الأقسام التالية، وذلك وفقا للمراحل التي يتم المرور بها 

 انتاجها فيما يتعلق بما يلي:  عمليات الانتاج واضافة البيانات الشخصية، ومكونات وثائق السفر التي يتم
 مواد صنع الركازة.   (1
 الطباعة الأمنية. التصميم و  (2
 . أو التزييف أو التغيير التدليسي الحماية ضد النسخ (3
 تقنيات اضافة البيانات الشخصية.  (4



 
 App A-4 وثائق السفر المقروءة آلياً 

 

التدابير الأمنية الاضافية من القائمة، بعد القيام وتوصى دول الإصدار بإدراج جميع السمات/التدابير الأمنية الأساسية واختيار عدد من السمات/
ى أولا بتقييم شامل لكامل الأخطار التي تتهدد وثائق السفر لديها.  ويمكن، ما لم يشر إلى غير ذلك، افتراض أن السمات الأمنية تنطبق عل

ة في الجواز التي تشمل صفحة البيانات الشخصية وعلى جميع الصفحات الداخلي بما في ذلك الغلاف وتجليد الدفترجميع أجزاء وثيقة السفر 
 .آلياً والأوراق الأخيرة وصفحات التأشيرات.  ولا بد من اتخاذ الاحتياطات لضمان ألا تؤثر السمات على امكانية قراءة وثائق السفر 

 مواد صنع الركازة    1-5-أ

 الورق المستعمل لصفحات وثيقة السفر    1-1-5-أ

 السمات الأساسية 
  ورق ضعيف التوهج عند تعريضه للأشعة فوق البنفسجية، أو ركازة ذات استجابة مراقبة للأشعة فوق البنفسجية، فاذا

المستعمل في المواد المتوفرة  الأبيض - سلطت عليها الأشعة فوق البنفسجية، توهجت بلون يختلف عن اللون الأزرق 
 التي تحتوي على مفتحات بصرية. للعموم

  تتكون من مستويين رماديين أو أكثر في صفحة البيانات الشخصية وصفحات التأشيرات.دمغة مائية 
  مواد كيميائية حساسة مناسبة في الورق، على الأقل في صفحة البيانات الشخصية )اذا كانت متوافقة مع تقنية اضافة

 البيانات الشخصية(.
 ضعيف على النحو الملائموالتمزق السطحي الابلية الامتصاص والخشونة ورق يتسم بق. 
 السمات الاضافية
 .دمغة مائية في السجل ذات تصميم مطبوع 
 .دمغة مائية على صفحة البيانات مختلفة عن تلك المستخدمة على صفحات التأشيرات لمنع استبدال الصفحات 
 .دمغة مائية بقالب اسطواني 
  ًف فلورية غير مرئية.آليا 
  ًف  )فلورية( مرئية.آليا 
  )يحتوى على سمات أمنية إضافية مثل الطباعة بحروف صغيرة للغاية والتألّق الفلوري.خيط أمني )مطمور أو شبه مطمور 
 .واسم مصمّم للكشف عن طريق جهاز خاص 
 سمة أمنية مثقبة بالليزر. 

 ورق أو ركازات أخرى على شكل ملصقات    2-1-5-أ
 يقة السفرمستعملة لصفحة البيانات الشخصية في وث 

 السمات الأساسية
  ورق ضعيف التوهج عند تعريضه للأشعة فوق البنفسجية، أو ركازة ذات استجابة مراقبة للأشعة فوق البنفسجية، فاذا

ستعمل في المواد المتوفرة الم الأبيض -سلطت عليها الأشعة فوق البنفسجية، توهجت بلون يختلف عن اللون الأزرق 
 مفتحات بصرية. التي تحتوي على للعموم

 .)مواد كيميائية حساسة في الورق )لا يمكن ذلك عادة في ركازة ملصق بلاستيكي 
  ًفلورية غير مرئية. فآليا 



  المواصفات الفنية لأمن تصميم  2الجزء 
App A-5  وثائق السفر المقروءة آلياً وتصنيع وإصدار  

 

 

  ًف )فلورية( مرئية.آليا 
  نظام من المواد اللاصقة و/أو الخصائص الأخرى التي تمنع إزالة الملصق دون التسبب في ضرر مرئي بوضوح للملصق

 أو طبقات مغلقة مستعملة مع ذلك الملصق.ولأي تصفيح 

 السمات الاضافية
 .خيط أمني )مطمور أو شبه مطمور( يحتوي على سمات أمنية إضافية مثل الطباعة بحروف صغيرة للغاية والتألّق الفلوري 
  استعمال دمغة مائية في ورق صفحة البيانات التي تنتج على شكل ملصق ورقي.يمكن 
 بالليزر. سمة أمنية مثقبة 
 .قالب أمني مقطوع بآلة تشكيل المعادن لإيجاد أدلة على العبث 

 الجوانب الأمنية للورق  3-1-5-أ
 الذي يشكل الغلاف الداخلي للجواز

وى أمني لا حاجة لوجود دمغة مائية في الورق المستعمل لتشكيل الغلاف الداخلي لدفتر الجواز.  إلا أنه يجب اسـتخدام تدابير بديلة لبلوغ مست
 جيد في حال استعمال الغلاف الداخلي كصفحة بيانات شخصية.

 مواد كيميائية حساسة مناسبة في حال استعمال الغلاف الداخلي كصفحة بيانات  ي ينبغي للورق الذي يصنع منه الغلاف الداخلي أن يحتو
 شخصية واذا كان متوافقا مع تقنية اضافة البيانات الشخصية.

بةالبلاستيكية  اتالركاز     4-1-5-أ  المركَّ
على شكل بطاقة  آلياً )أو ملصق مقحم( في دفتر الجواز أو وثيقة السفر المقروءة  الشخصيةإذا كانت الركازة المستخدمة لصنع صفحة البيانات 

 1-1-5رات من ـــة في الفقـــة المبينـــات الأمنيـــال كثير من المكونـــه لا يمكن عادة إدخــ، فإنأو شكل مختلف منه كـــتصنع بالكامل من البلاستي
ضمنا.  وفي تلك الحالات، يجب ادراج خصائص أمنية اضافية، بما في ذلك سمات أمنية مطبوعة اضافية، وتعزيز تقنيات اضافة  3-1-5إلى 

. ومن ضمنا 2-5-5إلى  2-5البيانات الشخصية و/أو استعمال سمات متغيرة ضوئيا، وذلك فضلا عن التوصيات الواردة في الفقرات من 
 الأفضل أنه ينبغي أن تضمن الدول أن الركازة البلاستيكية تصنع في ظروف مراقبة وتحتوي على خواص مميزة، مثل التألّق الفلوري المراقب،

 للتمييز بينها وبين ركازات البطاقات المالية القياسية.

 الأساسيةالسمات 
 للإنشقاق المادي إلى طبقات. ينبغي أن تكون بنية صفحة البيانات مقاومة 
  ورق ضعيف التوهج عند تعريضه للأشعة فوق البنفسجية ذو استجابة مراقبة للأشعة فوق البنفسجية، فإذا سلّطت عليه

الأبيض المستعمل في المواد المتوافرة للعموم التي تحتوي  -الأشعة فوق البنفسجية توهج بلون يختلف عن اللون الأزرق 
 رية.على مفتحات بص

  آلياً ينبغي استخدام مقاييس ملائمة لإدماج صفحة البيانات بشكل مأمون ومستديم في وثيقة السفر المقروءة. 
 .ًسمة متغيّرة ضوئيا 

 السمات الاضافية

 .سمة شبه مطمورة أو شفافة 



 
 App A-6 وثائق السفر المقروءة آلياً 

 

 .سمة لمسية 
 .سمة مثقبة بالليزر 

 الطباعة الأمنية    2-5-أ

 النصطباعة الخلفية و     1-2-5-أ

 (المصطلحات والتعاريف — 2-4، القسم Doc 9303-1نظر الوثيقة ا)السمات الأساسية 
 1رسم تصميم خلفية أمني على شكل ضفيرة من لونين. 
 .طباعة بألوان الطيف 
 .نص مطبوع بحرف متناه في الصغر 
 يرة أو الصفحات الأخرى للوثيقة.طباعة الخلفية الأمنية لصفحة البيانات الشخصية بتصميم يختلف عن صفحات التأش 

 السمات الاضافية
 خط أبيض( على طرف واحد أو على أكثر -طباعة بالنقش الغائر بلون واحد أو بألوان متعددة تشكل تصميما )خط أسود

 من طرف من أطراف الأوراق النهائية أو صفحات التأشيرات.
 .)صورة مستترة )نقش غائر 
  وني.زخرفة لمنع النسخ الالكتر 
 .رسم أمني مزدوج 
 .)سمة تصميم نقش بارز )ثلاثي الأبعاد 
 .)سمة تسجيل من الأمام إلى الخلف )شفافة 
 .)خطأ متعمد )في التهجئة مثلا 
 .طباعة كل صفحة تأشيرة مع تصميم مختلف للخلفية الأمنية 
 .سمة قابلة للمس 
 .)خط فريد )خطوط فريدة 

 الأحبار    2-2-5-أ

 الأساسية السمات 
 ستشع بالأشعة فوق البنفسجية )طريقة مرئية أو غير مرئية( على صفحة البيانات الشخصية وجميع صفحات يي ذال الحبر

 التأشيرات.

                                                      
جزاء الصورة يجب ألا تشتمل الصورة التي تطبع في الوثيقة، في الحالات التي يعد فيها رسم الضفيرة بالحاسوب، على أي دليل يمكن اكتشافه على بنية أ -1

سلبية، حيث تظهر  الأساسية.  ويمكن عرض الضفائر كصور ايجابية، حيث تظهر خطوط الصورة مطبوعة مع وجود فراغات بيضاء بينها، أو كصور
اجها خطوط الصورة بالأبيض، مع طباعة الفراغات بينها.  ويشمل تصميم الضفيرة بلونين تصاميم ضفائر يتم انتاجها بتركيب عنصري الضفيرة، وإنت

 بألوان متناقضة.



  المواصفات الفنية لأمن تصميم  2الجزء 
App A-7  وثائق السفر المقروءة آلياً وتصنيع وإصدار  

 

 

 المتفاعل، عندما تكون الركازة التي صنعت منها صفحات الوثيقة أو الملصق من الورق، على الأقل بالنسبة لصفحة  الحبر
 ذا كان ذلك متوافقا مع تقنية اضافة البيانات الشخصية(.إالبيانات الشخصية )

 السمات الإضافية 
 خصائص ضوئية متغيرة. حبر ذو 
  معدني.حبر 
  نفاذ للترقيم.حبر 
  متماكب.حبر 
 زول بالأشعة دون الحمراء.حبر ي 
 حبر ممتص للأشعة دون الحمراء. 
 حبر فسفوري مشع. 
 حبر موسوم. 
 ستشع )بالفلور( بألوان مختلفة عند تعريضه لأطوال موجات مختلفةحبر غير مرئي ي. 

 الترقيم 3-2-5-أ
 يوصى بقوة باستخدام الرقم الفريد للوثيقة كرقم للجواز.

 الأساسيةالسمات 

 .ينبغي أن يظهر رقم الجواز على جميع صفحات الوثيقة وعلى صفحة البيانات الشخصية من الوثيقة 

  إما طبعه و/أو تثقيبه.الرقم في وثيقة يجب 
 رموز أو حروف طباعية من طراز خاص وطباعته بحبر يتوهج  رقم الوثيقة على بطاقة ملصوقة يجب أن يكون في شكل

 تحت مصباح الأشعة فوق البنفسجية إضافة إلى كونه بلون مرئي.
  يمكن دمجه باستخدام نفس  آلياً وءة الرقم على صفحة بيانات جواز مصنوع من ركازة مركبة أو على بطاقة وثيقة سفر مقر

 التقنية المستخدمة لوضع البيانات الشخصية في عملية إضافة البيانات الشخصية.
  ينبغي أن يظهر الرقم على الجانبين كليهما.آلياً بالنسبة لبطاقات وثائق السفر المقروءة ، 

 السمات الاضافية

 ثقيب بالليزر. وترقيم صفحة البيانات بالتثقيب اختياري، لكن إذا استخدم، إذا كانت الوثيقة مثقبة، من الأفضل استخدام الت
بأي طريقة. ومن  آلياً ينبغي العناية بعدم التدخل في وضوح الصورة أو الجزء المقروء بصرياً وعدم حجب الجزء المقروء 

 المرغوب فيه تثقيب غلاف الجواز.
 ا ينبغي أن تكون في شكل رموز أو حروف طباعية من طراز خاص إذا كانت الوثيقة مطبوعة، فالوضع الأمثل هو أنه

 وطباعتها بحبر يتوهج تحت مصباح الأشعة فوق البنفسجية إضافة إلى كونه بلون مرئي.

 تدابير أمنية خاصة تستخدم مع صفحات البيانات الشخصية غير المصفحة    4-2-5-أ
 ، ومن العبث.آلياً مال العادي بما في ذلك القراءة الآلية المنتظمة للجزء المقروء ينبغي حماية سطح صفحة البيانات من الاتساخ في الاستع



 
 App A-8 وثائق السفر المقروءة آلياً 

 

(، 4-4-5و 3-4-5، 2-3-5غير محمية بغشاء تصفيح وطبقة ثانية )انظر  وثيقةإذا وضعت البيانات الشخصية على ملصق أو صفحة 
رة وطباعة بحرف متناه في الصغر، ويفضل أن يتم ذلك باستعمال فيجب توفير حماية اضافية باستعمال طباعة بالنقش الغائر تشمل صورة مستت

 حبر متغير اللون )مثل حبر ذي خواص ضوئية متغيرة(.

 وصفحات البيانات الشخصية المصنوعة من البلاستيكمع البطاقات  خاصة لاستخدامها تدابير أمنية    5-2-5-أ
حسب زاوية النظر، إذا كانت وثيقة السفر تصنع من البلاستيك بالكامل، ويمكن  يجب استعمال سمات أمنية متغيرة ضوئيا تعطي مظهرا متغيرا

 أن تأخذ تلك الأدوات شكل صور كامنة، أو سمات عدسية، أو حبر متغير اللون، أو سمات صورة تحرف الضوء تتغير ضوئيا.

 الوقاية ضد النسخ    3-5-أ

 الحاجة إلى الوقاية ضد النسخ     1-3-5-أ
تطور الحالي للتقنيات الرقمية لاعادة انتاج الوثائق المتوفرة للعموم، وما ينجم عنه من فرص التدليس، ظهور حاجة إلى سمات يعني وضع ال

أو أدوات أخرى مكافئة للوقاية من النسخ والتصوير الالكتروني. ولا بد من التشديد على  Wأمنية عالية الدرجة على شكل سمات متغيرة ضوئيا
نات الشخصية في دفتر الجواز أو بطاقة السفر أو التأشيرة، وذلك على أساس تقنية سمة مستقلة مركبة ومتغيرة ضوئيا أو وسائل أمن صفحة البيا

وينبغي التركيز بوجه خاص على السمات البصرية أو اللمسية سهلة التحديد التي تُفحص في   مكافئة أخرى تكمل التقنيات الأمنية الأخرى.
 . 1وى التفتيش على المست

ية كما أن الدمج المناسب لعناصر السمات المتغيرة ضوئيا أو أدوات مكافئة أخرى في البنية الطبقية لصفحة البيانات الشخصية سيؤدي إلى حما
ها المستعملة البيانات من التغيير التدليسي.  ويجب أيضا توفير الحماية من التزوير للمكونات المتغيرة ضوئيا وجميع المواد الأمنية المصاحبة ل

 في صناعة البنية الطبقية.

 أساليب الوقاية من النسخ     2-3-5-أ
ينبغي استعمال السمات المتغيرة ضوئيا في صفحة البيانات الشخصية من دفتر الجواز أو بطاقة السفر أو التأشيرة بوصفها سمة أساسية، 

 حول الحاجة إلى التغليف الشفاف. 4-4-5و 3-4-5ويخضع ذلك للحد الأدنى من التوصيات الواردة في الفقرتين 
عندما تكون صفحة البيانات الشخصية في دفتر الجواز، أو بطاقة السفر، أو التأشيرة محمية بغشاء أو طبقة للتغليف، فينبغي أن تدمج في 

ك السمة ألا تؤثر على القدرة (.  وينبغي لتلذات خصائص مظهرة للعبث الصفحة سمة متغيرة ضوئيا )يفضل أن تعتمد على بنية تحرف الضوء
 على قراءة البيانات المدخلة.

، يجب حماية البيانات الشخصية بشكل مناسب بغشاء للحماية أو عندما تكون صفحة البيانات الشخصية ملصقا ورقيا أو صفحة في جواز سفر
 تدابير توفر أمناً مماثلًا بغية منع التغيير و/أو الإزالة.

من دفتر الجواز بالكامل من البلاستيك، أو عندما تكون وثيقة السفر ذاتها بطاقة بلاستيكية، فينبغي أن تدمج  آلياً روءة عندما تصنع الصفحة المق
 فيها سمة متغيرة ضوئيا.  ويوصى بإدراج سمة متغيرة ضوئيا تحرف الضوء لبلوغ مستوى معزز من الوقاية ضد إعادة الانتاج.

توفر حماية مكافئة بدلا من  حات أو شفافة وسمة التثقيب بالليزر وغيرها من السمات التي يعتبر أنهامثل سمة ذات فت يمكن استعمال أدوات
 السمة المتغيرة ضوئيا.

)يفضل أن تعتمد على بنية تحرف الضوء(  غير محمية بطبقة تغليف أو تصفيح، يجب استعمال سمة متغيرة ضوئياً  عندما تكون وثيقة السفر
 .و تقنية طباعية أخرى أش غائر تطبع على المطبوع بنق



  المواصفات الفنية لأمن تصميم  2الجزء 
App A-9  وثائق السفر المقروءة آلياً وتصنيع وإصدار  

 

 

 تقنيات إضافة البيانات الشخصية    4-5-أ

 إضافة البيانات الشخصية إلى الوثيقة     1-4-5-أ
ت هذه عملية تضاف بموجبها إلى وثيقة السفر صورة حامل الوثيقة وتوقيعه و/أو البيانات الشخصية الأخرى المتعلقة به.  وتسجل هذه البيانا

ية لحامل الوثيقة وهي عرضة لأفدح أخطار التغيير التدليسي.  وينطوي أحد أكثر أنواع تزوير الوثائق انتشارا على إزالة الصورة التفاصيل الشخص
من وثيقة سفر مسروقة أو تم الحصول عليها بطريقة غير مشروعة وإبدالها بصورة شخص مختلف.  وتعد الوثائق ذات الصور الشخصية 

 .آلياً ولذا فإن الصور الملصقة غير مسموح بها في وثائق السفر المقروءة لإبدال الصور.   الملصقة بصورة خاصة عرضة

 الوقاية من التغيير     2-4-5-أ
لضمان الحماية الصحيحة للبيانات ضد محاولات التزوير، فإن من الضروري أن تشكل البيانات الشخصية، بما في ذلك الصورة )اذا كانت 

كان مدرجا على صفحة البيانات الشخصية(، وبيانات الاصدار الرئيسية، جزءا لا يتجزأ من المادة الأساسية للوثيقة.   مدرجة(، والتوقيع )اذا
، بدون استبعاد تطوير وتتوفر تشكيلة متنوعة من تكنولوجيات اضافة الصور إلى الوثيقة بهذه الطريقة، بما في ذلك التكنولوجيات التالية

 :ة بدون ترتيب خاص من حيث الأهميةج، المدر تكنولوجيات جديدة
 .)الطباعة الفوتوغرافية الكهربائية )الطباعة بالليزر 
 .الطباعة بالنقل الحراري 
 .الطباعة بنفث الحبر 
 .التظهير الفوتوغرافي 
 .الحفر بالليزر 

ولا ينبغي استخدام حبر الليزر  حظات في الجواز.كما يمكن أيضا استخدام تكنولوجيات اضافة الصور ذاتها لإضافة البيانات إلى صفحة الملا
 لإضافة البيانات الشخصية إلى التأشيرات أو الوثائق الأمنية الأخرى غير المحمية بغشاء مأمون.

 ينبغي أن تجري السلطات اختباراً لعملياتها وتقنياتها لإضافة البيانات الشخصية ضد التصرّف المخالف للقانون.

 ظام الوثيقة اختيار ن    3-4-5-أ
ية يعود اختيار تكنولوجيا معينة إلى كل دولة من دول الإصدار، ويعتمد على عدد من العوامل، مثل عدد وثائق السفر التي سيتم انتاجها، وبن

وما  لوثيقة أو الدفتراء من تجميع اذا كانت البيانات الشخصية ستضاف في أثناء عملية انتاج الوثيقة أو دفتر الجواز أو بعد الانتهإالوثيقة، وما 
 إذا كان البلد يصدر الجوازات مركزياً أو من مواقع لامركزية.

ومهما كان الأسلوب المختار، فمن الضروري اتخاذ الاحتياطات لحماية البيانات الشخصية من العبث.  وهذا الأمر مهم لأنه، على الرغم من 
ن البيانات الشخصية غير المحمية تظل عرضة لخطر التغيير وتحتاج إلى الحماية، أن الغاء الصورة الملصقة يقلل من خطر ابدال الصورة، فإ

 ذي خواص قابلة للكسر أو تكنولوجيا مماثلة توفر أدلة على العبث. صفيح يختم حراريا )أو ما يكافئه(باستخدام ت

 الوقاية من ابدال الصور وتغيير البيانات     4-4-5-أ
 دفتر الجواز،البيانات الشخصية في  على صفحة

 السمات الأساسية 
 .اضافة الصورة الفوتوغرافية وجميع البيانات الخاصة بدمجها بالمادة الأساسية 



 
 App A-10 وثائق السفر المقروءة آلياً 

 

 .ضفيرة خلفية أمنية تتداخل مع منطقة الصورة 
 .استخدام حبر تفاعلي وكواشف كيميائية في الورق 
 ،ويُوصى بسمة متنوعة بصرياً. ينبغي أن يتداخل جهاز أمني مرئي مع الصورة دون إعاقة رؤيتها 
  تصفيح شفاف يختم حراريا )أو ما يكافئه( أو تغليف شفاف، أو تكنولوجيا لإضافة الصور وركازة توفر مقاومة مكافئة

 .و/أو تزييفهالإبدال الصورة والبيانات الشخصية الأخرى 

 السمات الإضافية
 يقة وإدماجه في الطباعة.يجوز التصوير الالكتروني للتوقيع المعروض لحامل الوث 
 .صورة مطمورة مدمجة في الوثيقة 
 .صورة )صور( إضافية لحامل الوثيقة 
  على النحو المفصّل في الأجزاء من التاسع إلى الثاني عشر من الوثيقة  آلياً سمات يمكن التحقق منهاDoc 9303. 

 تدابير أمنية إضافية لدفاتر الجوازات    5-5-أ

 صفحة البيانات الشخصية موقع    1-5-5-أ
.  وعندما تكون صفحة البيانات )الصفحة الثانية أو قبل الأخيرة( تنصح دول الإصدار بوضع صفحة البيانات الشخصية على صفحة داخلية

تي تستهدف على الغلاف الداخلي للجواز، فإن الأسلوب العادي المستخدم في صناعة أغلفة الجوازات، قد يسهل عمليات الهجوم التدليسي ال
صفحة البيانات، ولا سيما إبدال الصور الفوتوغرافية أو إبدال الصفحة بأكملها.  إلا أن دولة الإصدار يمكنها وضع صفحة البيانات على 

ع ره وضالغلاف، شريطة أن تضمن أن بنية الغلاف المستخدمة في جوازاتها توفر المستوى الأمني ذاته ضد كافة أنواع الهجوم التدليسي الذي يوف
 . ومع ذلك فإن من غير الموصى به بقوة وضع صفحة البيانات على الغلاف.صفحة البيانات على صفحة داخلية

 إبدال صفحة كاملة    2-5-5-أ
 يسترعى اهتمام دول الاصدار إلى حقيقة أنه، مع حلول صفحات البيانات الشخصية المتكاملة محل الصور الفوتوغرافية الملصقة في الجوازات،

فقد لوحظت بعض حالات ابدال صفحة كاملة تم فيها نزع صفحة بيانات شخصية بأكملها من جواز سفر وابدالها بصفحة مزورة.  ورغم أن 
ذا كانت الصورة من النوع الملصق، فإن من المهم اعتماد التوصيات التالية إتحقيق ابدال صفحة كاملة بصورة عامة أصعب من ابدال صورة 

فحة هذه الفئة من الأخطار.  وكما في كافة فئات تزوير الوثائق الأخرى، فإن من الأفضل استخدام مزيج من السمات الأمنية للمساعدة في مكا
 للوقاية ضد ابدال الصفحات بكاملها بدلا من الاعتماد على سمة وحيدة تؤدي في حال التغلب عليها إلى تقويض أمن وثيقة السفر بأكملها.

 السمات الأساسية 
 كنولوجيا الخياطة التي تجمع الصفحات في الدفتر يجب أن تكون بحيث يصعب نزع صفحة بدون ترك دليل واضح على ت

 حدوث ذلك.
 .طباعة الخلفية الأمنية لصفحة البيانات الشخصية بتصميم يختلف عن تصميم صفحات التأشيرة 
 .دمج أرقام الصفحات في التصميم الأمني لصفحات التأشيرة 
 تسلسل على كل صفحة، ومن الأفضل أن يكون مثقباً.رقم م 
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 السمات الاضافية

 فلوري(. خيط تجليد متعدد الألوان و/أو مستشع( 
 مبرمج لغرز الخيوط. قالب 
 .غراء معالج بالضوء فوق البنفسجي يوضع على الغرز 
 .علامات فهرس أو ترتيب تطبع على حافة كل صفحة تأشيرة 
 الليزر لصفحة البيانات الشخصية.سمات أمنية مثقبة ب 
 .بيانات شخصية مطبوعة على صفحة داخلية بالإضافة إلى صفحة البيانات 

 2-1-5-أفي حال استعمال البطاقات الملصقة ذاتيا لصفحة البيانات الشخصية، ينصح بتأمين المقتضيات الأمنية الاضافية الواردة في الفقرتين 
 .وثيقة السفرباستعمال رقم  بوثيقة السفر المقروءة آلياً اقة الملصقة ، بما في ذلك ربط البط4-2-5-أ و

 مراقبة الجودة    6-5-أ
وثيقة لا بد من عمليات التفتيش ومراقبة الجودة في جميع مراحل عملية الانتاج ومن دفعة وثائق إلى دفعة تالية، وذلك للحفاظ على الاتساق في 

عمليات تدقيق لضمان الجودة على المواد المستخدمة في صناعة الوثائق وامكانية قراءة السطور المقروءة  السفر النهائية.  وينبغي لذلك أن يشمل
لوثائق .  ويعد اتساق وثيقة السفر النهائية أمرا بالغ الأهمية نظرا لأن مفتشي الهجرة وموظفي مراقبة الحدود يعتمدون في قدرتهم على تمييز اآلياً 

مظهرها أو خواصها.  وإذا كانت هناك فروقات في جودة وثائق السفر الأصلية لدولة ما أو في مظهرها أو خواصها،  المزورة على التغيرات في
 فإن اكتشاف الوثائق المزيفة أو المزورة يصبح أمرا صعبا.

 المراقبة الأمنية على الانتاج والمنتج    7-5-أ
ح بها من منشأة الانتاج جوازات اصدار يمكن أن يحدث عندما تؤخذ بصورة غير مصرّ  في دولة آلياً المقروءة  الجوازاتهناك تهديد رئيسي لأمن 
 قبل أن تضاف اليها البيانات الشخصية، أو عندما تؤخذ المكونات التي يمكن أن تصنع منها تلك الجوازات.  آلياً سفر أصلية تامة مقروءة 

 ة الغفل أو مكونات الوثائقالوقاية ضد سرقة وإساءة استعمال الوثائق الأصلي    1-7-5-أ
 ينبغي تخزين الوثائق الغفل في مواقع مقفلة ومراقبة بصورة مناسبة.  وينبغي تطبيق التدابير الأمنية التالية:

 التدابير الأساسية
 .أمن مادي جيد للموقع مع مراقبة الوصول إلى مناطق التسليم/الشحن والانتاج، وتجهيزات تخزين الوثائق 
 امل، مع حساب وتسوية جميع المواد )المستعملة، أو غير المستعملة، أو المعيبة، أو التالفة( وسجلات مصدقة خط تدقيق ك

 بذلك.
  الترقيم المتسلسل لجميع الوثائق الغفل والمكونات الأخرى الحساسة أمنيا مع خط تدقيق كامل لكل وثيقة من التصنيع إلى

 الإنجاز.
 كن ذلك، لمكونات الوثائق الرئيسية الأخرى )مثل لفات أو صفحات التصفيح الشفاف، وأدوات أرقام تتبع ومراقبة، حيثما يم

 السمة المتغيرة ضوئيا(.
  للتطبيق(. الغفل ومكونات الوثائق الرئيسية الأخرى )اذا كان ذلك قابلاً  الوثائقمركبات نقل آمن لحركة 
 مع إرسال  يل جميع وثائق السفر الغفل المفقودة والمسروقةلتفاص وسلطات مراقبة الحدود تعميم سريع بين الحكومات

 التفاصيل إلى قاعدة بيانات الانتربول للمفقودات والمسروقات.
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 .وضع ضوابط مناسبة لحماية نظم الانتاج من التدليس الداخلي 
 .التدقيق الأمني للموظفين 

 التدابير الاضافية
  ائر تلفزيونية مغلقة، حيثما يسمح بذلك.التغطية/التسجيل لجميع مناطق الانتاج بدو 
 .التخزين المركزي وإدراج البيانات الشخصية في الوثائق الغفل في مواقع قليلة بقدر الإمكان 

 ملخص التوصيات الأمنية — 1-الجدول أ

 السمات الإضافية السمات الأساسية العناصر
 مواد صنع الركازة

 (1-5-)أ
  

 الركازات الورقية
 (1-1-5-أ)

 استجابة مراقبة للأشعة فوق البنفسجية —
 دمغة مائية بلونين —
 كواشف كيميائية —
 للسطح خصائصقابلية امتصاص مناسبة و  —

 دمغة مائية مسجلة —
دمغة مائية مختلفة على صفحة البيانات وصفحة  —

 التأشيرة
 فلورية غير مرئية فآلياً  —
 ف فلورية مرئيةآلياً  —
 أمنيخيط  —
 واسم —
 سمة أمنية مثقبة بالليزر —

 
 ورق أو ركازات أخرى على شكل ملصقات

 (2-1-5-أ)
 استجابة مراقبة للأشعة فوق البنفسجية —
 كواشف كيميائية —
 غير مرئية فلورية ف آلياً  —
 مرئيةفلورية ف آلياً  —
 نظام من المواد اللاصقة —

 خيط أمني —
 دمغة مائية —
 سمة أمنية مثقبة بالليزر —
 قالب أمني مقطوع بآلة تشكيل المعادن —
 

بةالمالركازات   ركَّ
 (4-1-5-أ)

 البنية المقاومة للإنشقاق —
 المادة ضعيفة التوهج بصرياً  —
 الإدماج المأمون لصفحة البيانات —
 السمات المتغيّرة ضوئياً  —
 ، حسب ما يكون ملائماً 5-5إلى  2-5أنظر  —

 سمة ذات فتحات أو شفافة —
 السمة اللمسية —
 السمة المثقبة بالليزر —

 الطباعة الأمنية
 (2-5-)أ

  

  لخلفية والنصاطباعة 
 (1-2-5-أ)

 خلفية على شكل ضفيرة من لونين —
 طباعة بألوان الطيف —
 بأحرف متناهية في الصغر نص مطبوع —
 تصميم فريد لصفحة البيانات الشخصية —

 الطباعة بنقش غائر —
 صورة خفية —
 زخرفة لمنع النسخ الالكتروني —
 رسم أمني مزدوج —
 (ثلاثي الأبعادنقش بارز ) سمة تصميم —
 الأمام إلى الخلف تسجيل منسمة  —
 خطأ متعمد  —
 تصميم فريد على كل صفحة —
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 السمات الإضافية السمات الأساسية العناصر
 سمة قابلة للّمس —

 خط فريد )خطوط فريدة( —
 الحبر الذي يستشع بالأشعة فوق البنفسجية — (2-2-5-أالأحبار )

 الحبر المتفاعل —
 الحبر ذو الخصائص الضوئية المتغيرة —
 الحبر المعدني —
 حبر نفاذ للترقيم —
 حبر متماكب —
 ون الحمراءالأشعة دب حبر يزول —
 حبر ممتص للأشعة دون الحمراء —
 حبر فسفوري مشع —
 حبر موسوم —
 حبر غير مرئي —

 الترقيم 
 (3-2-5-)أ

 الترقيم على جميع الصفحات —
 الرقم المطبوع أو المثقب —
 الترقيم بحروف من طراز خاص للبطاقات —
نفس التقنية لتثبيت الترقيم والبيانات الشخصية  —

 على ركازات مركبة وبطاقات

 مثقب بالليزرثيقة رقم و  —
 خاص من طرازحروف  —

 تقنية إضافة البيانات الشخصية
 (4-5-)أ

  

  الوقاية من إبدال الصور والتغيير
 (4-4-5-أ)

 البيانات الشخصية المدمجة —

 المدمجة في منطقة الصورة الخلفية الأمنية —

 الأحبار التفاعلية والكواشف الكيميائية في الورق  —

 منطقة الصورةجهاز أمني مرئي يتداخل مع  —

 شفاف مختوم حرارياً أو ما يعادلهتصفيح  —

 المعروضتوقيع ال —

 صورة مطمورة —

 )صور( إضافيةصورة  —

كما يرد في الجزء  سمة للاستدلال البيولوجي —
 التاسع

 تدابير أمنية إضافية لدفاتر الجوازات
 (5-5-)أ

  

 تكنولوجيا الخياطة المأمونة — (2-5-5-أ) صفحةإبدال 

 )فلوري( خيط تجليد مستشع —

 تصميم فريد لصفحة البيانات الشخصية —

 دمج أرقام الصفحات في التصميم الأمني —

 رقم متسلسل على كل صفحة —

 خيط تجليد متعدد الألوان —
 خياطة مبرمج قالب —
غراء معالج بالضوء فوق البنفسجي يوضع على  —

 الغرز
 على كل صفحة  علامات فهرس —
 سمة أمنية مثقبة بالليزر —
 لى صفحة داخليةالبيانات الشخصية ع —

 المراقبة الأمنية على الانتاج والمنتج
 (7-5-)أ

  

 الوقاية ضد السرقة وإساءة الاستعمال
 (1-7-5-أ)

 أمني مادي جيد —

 خط تدقيق كامل —

 دوائر تلفزيونية مغلقة في مناطق الانتاج —

 التخزين المركزي وإدراج البيانات الشخصية —
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 السمات الإضافية السمات الأساسية العناصر
حيثما يمكن  أرقام متسلسلة على الوثائق الغفل —

 ذلك
 أرقام تتبع ومراقبة للمكونات، حيثما يمكن ذلك —

 النقل الآمن للوثائق الغفل —

بشأن الوثائق المفقودة  تبادل الدولي للمعلوماتال —
 والمسروقة

 نظم الحماية من التدليس الداخلي —

 التدقيق الأمني للموظفين —
 

ظمات المصدّرة على اعتماد سمات أمنية أخرى غير قائمة السمات الإضافية ليست شاملة، وتشُجَّع الدول والمن  1ملاحظة 
 مذكورة صراحة في هذا المرفق.

الأوصاف الواردة في الجدول أعلاه هي بالضرورة مختصرة عن النص الرئيسي.  ولتيسير الرجوع إلى الأقسام   2ملاحظة 
 " في الجدول أعلاه.لعناصر"االمرفق وردت إشارات إلى أرقام الفقرات بين أقواس في عمود  من هذاذات العلاقة 

معينة تقي ضد أكثر من نوع من السمة التم تكرار سمات معينة مرة أو أكثر في الجدول.  ويشير ذلك إلى أن   3ملاحظة 
 أنواع التهديد.  ولا يلزم إدراج تلك السمات إلا مرة واحدة ضمن أي وثيقة معينة.

ازات غير تلك المفصّلة هنا. ويقدم المرفقان )ب( و)ج( إرشادات هناك عدة عوامل أخرى مرتبطة بأمن الجو   4ملاحظة 
 إضافية. لذلك، يتعين النظر في المرفقات )أ( و)ب( و)ج( معاً لضمان سلامة إصدار الوثائق.

أي إشارة، مباشرة أو ضمنية، إلى مصطلحات و/أو تكنولوجيات محددة لا يقصد بها سوى فهم المصطلحات   5ملاحظة 
 ات بشكلها العام وليس لها أي ارتباط ببائعين أو مورّدي تكنولوجيا محددين.والتكنولوجي

 
 

- - - - - - - - - 



 
 
 
 

App B-1 

 (إعلامي) الإثبات الأمني للوثائق باستخدام الآلات — 2بالجزء  )ب( رفقالم
 المجال    1-ب

الاستناد إلى المواد وإلى الطباعة الأمنية وإلى تقنيات يتضمن هذا المرفق توصيات تشمل التحقيق الآلي من السمات الأمنية في الوثيقة نفسها )ب
 التحقق الآلي من الوثائق.ب تسمححماية النسخ( فضلًا عن النصيحة بشأن تكنولوجيات أجهزة القراءة التي 

 أجهزة قراءة الوثائق ونظم التحقق الآلي    2-ب
، من المهم امتلاك تكنولوجيا للقراءة تلائم المجموعة الكبيرة آلياً ر المقروءة للتحقق من السمات الأمنية التقليدية وكذلك التجديدية لوثائق السف

ثر المتنوعة من وثائق السفر المتداولة. ويتعين أن تكون هذه الأجهزة للقراءة مزوّدة بأجهزة استشعار ملائمة لسمات التحقق من الصحة الأك
 سية على النطاق العالمي.شيوعاً والمتقدمة. وهذه، بالطبع، مسألة تكلفة وبنية أسا

 أجهزة القراءة القياسية    1-2-ب
 أجهزة القراءة القياسية المستخدمة على الحدود عادة ما تكون مزوّدة بأجهزة الاستشعار التالية:

  صور شديدة الوضوح  استحواذالقدرات على إضاءة نظام معلومات التأشيرة والأشعة فوق البنفسجية والأشعة تحت الحمراء و
)من الأفضل في مدى طيف الأشعة  آلياً هذا يسمح بقراءة الجزء المقروء  -نقطة في البوصة(  300)الحد الأدنى للوضوح 

 تحت الحمراء( وبمعالجة صور السمات الأخرى )في مدى طيف نظام معلومات التأشيرة(.
 13.56)على التردد  14443دولية لتوحيد المقاييس الممتثلة لمواصفات المنظمة ال لا تلامسيةأجهزة قراءة الدائرة المتكاملة ال 

 ميجاهرتز(.
 عموماً، أجهزة القراءة القياسية قادرة على كشف والتحقق من السمات الأمنية التالية:

  وفحص التحقق الرقمي. آلياً قراءة الجزء المقروء 
 ارياً، التحقق الإيجابي من الصحة(.والتحقق السلبي من الصحة )و، اختي لا تلامسيةقراءة الدائرة المتكاملة ال 
  بالأشعة تحت  آلياً الفحوص الأمنية العامة )الورق ضعيف التوهج عند تعريضه للأشعة فوق البنفسجية، الجزء المقروء

 الحمراء،...(.
يتم نشرها بسهولة وفقاً لتقدير يعتمد المزيد من "ذكاء" هذه الأجهزة للقراءة على برامج الحاسوب، وليس على أجهزة استشعار إضافية، ولذلك س

 الدولة المتلقية بدون استثمار مزيد من النقد من أجل المعدات المخصصة. وقد تشمل قدرات برامج الحاسوب لأجهزة القراءة ما يلي:
 عة تحت قالب للتعرّف باستخدام قواعد البيانات )بالاستناد إلى صور نظام معلومات التأشيرة والأشعة فوق البنفسجية والأش

 الحمراء(.
 .قراءة والتحقق من صحة الدمغات المائية الرقمية )السمات الستيغانوغرافية( لفحص الإصدار الصحيح 
 .كشف وقراءة العروض )الأبجدية الرقمية( وسماتها الأمنية المستقبلية 
 يك.كشف وقراءة السمات الأمنية المستندة إلى الصمام الثنائي الباعث للضوء في البلاست 
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 أجهزة القراءة المتقدمة    2-2-ب
 فضلًا عن ذلك، فإن أجهزة القراءة المتقدمة قد تكون مزودة بأجهزة الاستشعار التالية، المناسبة للتحقق من صحة سمات أمنية خاصة:

 .إضاءة ثنائية التشعّب للتحقق من التغليفات الأمنية المرجعة للضوء 
 ثنائي باعث للضوء للتحقق من السمات البنيوية الخاصة، مثلًا للوسائل الحيودية  صمام ثنائي لليزر أو إضاءة بصمام

 بصرياً )وسائل التصوير الحيودية القابلة للتغيّر الضوئي(.
 ف المغناطيسية.لياً أجهزة استشعار مغناطيسية لسمات الركازة الخاصة، مثلًا للتحقق من الآ 
 أجهزة للتحليل الطيفي أو كشف الاستقطاب. 
 للتحقق من الدمغات المائية المسجّلة والتثقيب بالليزر وسمات  آلياً  ةالإضاءة بإرسال صفحة بيانات جوازات السفر المقروء

تحتاج إلى هندسة خاصة لجهاز القراءة للسماح بوضع صفحة البيانات فقط )بدون غلاف  -الفتحات والسجلات الشفافة 
 خلفها( على جهاز القراءة.

تكون جميع القدرات على القراءة المتقدمة مستندة إلى اتفاقات وطنية/ثنائية/متعددة الأطراف/خاصة بالملكية وتتطلب أجهزة مخصصة في العادة، 
 لها.

 الأنظمة الخلفية، البنية الأساسية للمفاتيح العامة    3-2-ب
م خلفي أو بنية أساسية للمفاتيح العامة. وهذه يمكن أن تكون ، قد يلزم نظاآلياً للتحقق من صحة أنواع معينة من السمات القابلة للتحقق منها 
)دليل الايكاو للمفاتيح العامة هو أبرز جزء( حيث يجوز للدول أن تتبادل  آلياً البنية الأساسية للمفاتيح العامة الحالية لوثيقة السفر المقروءة 

 مَّنة بواسطة شهادات.المعلومات بشأن سماتها الأمنية داخل بنية البيانات المنطقية، المؤ 

 السمات الأمنية وتطبيقها للتحقق الآلي    3-ب
مكن أن تصف الفقرات التالية السمات والتقنيات الأمنية الرئيسية حسب ما هي محددة في المرفق )أ( بشأن القواعد الأمنية وتشرح الكيفية التي ي

لسلطات الإصدار التي تختار سمات أمنية من المرفق )أ( أن تستخدم الجداول  ت الأمنية. ويجوزلياً يتم بها نشر التحقق الآلي من أجل هذه الآ
 أدناه للتحقق من أي إمكانيات للتحقق الآلي توجد من أجل مثل هذه السمات.

  



  المواصفات الفنية لأمن تصميم  2الجزء 
App B-3   وثائق السفر المقروءة آلياً وتصنيع وإصدار  

 

 

 مواد صنع الركازة    1-3-ب

 الورق المستعمل لصفحات وثيقة السفر    1-1-3-ب

 السمات الأمنية

 الآلي جهاز الاستشعار المطلوب للتحقق

 القالب
 ثابت/متغيرّ

 أسلوب التحقق
 الآلي

 جهاز القراءة المتقدم جهاز القراءة القياسي

نظام 
معلومات 

 التأشيرة

الأشعة 
فوق 

 البنفسجية

الأشعة 
تحت 
 الحمراء

التردد 
 اللاسلكي

جهاز الاستشعار 
 الخاص

         السمات الأساسية

استجابة مراقبة للأشعة فوق 
 البنفسجية

 X     شدة الأشعة فوق البنفسجية 

 مطابقة القالب ثابت الارسال     دمغة مائية بلونين

 لا ينطبق       كواشف كيميائية

قابلية امتصاص مناسبة وخصائص 
 السطح

 لا ينطبق      

        سمات إضافية

 مطابقة القالب ثابت الارسال     دمغة مائية مسجّلة

صفحة دمغة مائية مختلفة على 
 البيانات وصفحة التأشيرة

 مطابقة القالب* ثابت الارسال    

 مطابقة القالب ثابت الارسال     دمغة مائية بقالب أسطواني

 مطابقة القالب ثابت/متغيّر   X X  ف فلورية غير مرئيةآلياً 

 مطابقة القالب ثابت/متغيّر    X X ف )فلورية( مرئيةآلياً 

 مطابقة القالب ثابت مغناطيسي الارسال،   X X خيط أمني

 الواسم يتوقف على ثابت/متغيّر خاص     واسم

 مطابقة القالب ثابت/متغيّر الارسال     سمة أمنية مثقبة بالليزر

 مطلوب تفاعل المستخدمين وغير مناسب للأنظمة التلقائية لمراقبة الحدود.* 
 

  



 
 App B-4 وثائق السفر المقروءة آلياً 

 

 ورق أو ركازات أخرى على شكل ملصقات    2-1-3-ب

 سمات الأمنيةال

 جهاز الاستشعار المطلوب للتحقق الآلي

 القالب
 ثابت/متغيرّ

 أسلوب التحقق
 الآلي

 جهاز القراءة المتقدم جهاز القراءة القياسي

نظام 
معلومات 

 التأشيرة

الأشعة 
فوق 

 البنفسجية

الأشعة 
تحت 
 الحمراء

التردد 
 اللاسلكي

جهاز الاستشعار 
 الخاص

         السمات الأساسية

 شدة الأشعة فوق البنفسجية     X  استجابة مراقبة للأشعة فوق البنفسجية

 لا ينطبق       كواشف كيميائية

 مطابقة القالب ثابت/متغيّر   X X  ف فلورية غير مرئيةآلياً 

 مطابقة القالب ثابت/متغيّر    X X ف )فلورية( مرئيةآلياً 

 قلا ينطب       نظام من المواد اللاصقة

        سمات إضافية

 مطابقة القالب ثابت الارسال، مغناطيسي    X خيط أمني

 لا ينطبق ثابت الارسال     دمغة مائية

 مطابقة القالب ثابت/متغيّر الارسال     سمة أمنية مثقبة بالليزر

 مطابقة القالب ثابت الارسال     قالب أمني مقطوع بآلة تشكيل المعادن

 

بةا    3-1-3-ب  لركازات المركَّ

 السمات الأمنية

 جهاز الاستشعار المطلوب للتحقق الآلي

 القالب
 ثابت/متغيرّ

 أسلوب التحقق
 الآلي

 جهاز القراءة المتقدم جهاز القراءة القياسي

نظام 
معلومات 

 التأشيرة

الأشعة 
فوق 

 البنفسجية

الأشعة 
تحت 
 الحمراء

التردد 
 اللاسلكي

جهاز الاستشعار 
 الخاص

         السمات الأساسية

 لا ينطبق       البنية المقاومة للإنشقاق

 شدة الأشعة فوق البنفسجية     X  المادة ضعيفة التوهج بصرياً 

 لا ينطبق       الإدماج المأمون لصفحة البيانات



  المواصفات الفنية لأمن تصميم  2الجزء 
App B-5   وثائق السفر المقروءة آلياً وتصنيع وإصدار  

 

 

 السمات الأمنية

 جهاز الاستشعار المطلوب للتحقق الآلي

 القالب
 ثابت/متغيرّ

 أسلوب التحقق
 الآلي

 جهاز القراءة المتقدم جهاز القراءة القياسي

نظام 
معلومات 

 التأشيرة

الأشعة 
فوق 

 البنفسجية

الأشعة 
تحت 
 الحمراء

التردد 
 اللاسلكي

جهاز الاستشعار 
 الخاص

 3-5أنظر        السمات المتغيّرة ضوئياً 

، حسب ما 5-5إلى  2-5أنظر 
        يكون ملائماً 

        سمات إضافية

 مطابقة القالب ثابت الارسال     سمة ذات فتحات أو شفافة

 مطابقة القالب ثابت/متغيّر مرجع للضوء     السمة اللمسية

 مطابقة القالب ثابت/متغيّر الارسال     السمة المثقبة بالليزر

 مطابقة القالب ثابت مرجع للضوء  X  X خصائص السطح
 

 لطباعة الأمنيةا    2-3-ب

 طباعة الخلفية والنص    1-2-3-ب

 السمات الأمنية

 جهاز الاستشعار المطلوب للتحقق الآلي

 القالب
 ثابت/متغيرّ

 أسلوب التحقق
 الآلي

 جهاز القراءة المتقدم جهاز القراءة القياسي

نظام 
معلومات 

 التأشيرة

الأشعة 
فوق 

 البنفسجية

الأشعة 
تحت 
 الحمراء

التردد 
 سلكياللا

جهاز الاستشعار 
 الخاص

         السمات الأساسية

 مطابقة القالب ثابت   X X X خلفية على شكل ضفيرة من لونين

 مطابقة القالب ثابت كاميرا عالية الاستبانة   X X طباعة بألوان الطيف

نص مطبوع بأحرف متناهية في 
 الصغر

X X X  البمطابقة الق ثابت كاميرا عالية الاستبانة 

 مطابقة القالب ثابت     X تصميم فريد لصفحة البيانات الشخصية

        سمات إضافية



 
 App B-6 وثائق السفر المقروءة آلياً 

 

 السمات الأمنية

 جهاز الاستشعار المطلوب للتحقق الآلي

 القالب
 ثابت/متغيرّ

 أسلوب التحقق
 الآلي

 جهاز القراءة المتقدم جهاز القراءة القياسي

نظام 
معلومات 

 التأشيرة

الأشعة 
فوق 

 البنفسجية

الأشعة 
تحت 
 الحمراء

التردد 
 سلكياللا

جهاز الاستشعار 
 الخاص

 مطابقة القالب ثابت   X X X الطباعة بنقش غائر

 لا ينطبق       صورة خفية

 مطابقة القالب ثابت كاميرا عالية الاستبانية    X زخرفة لمنع النسخ الالكتروني

 مطابقة القالب ثابت ع للضوءمرج     رسم أمني مزدوج

 مطابقة القالب ثابت مرجع للضوء     سمة تصميم نقش بارز )ثلاثي الأبعاد(

 مطابقة القالب ثابت الارسال     تسجيل من الأمام إلى الخلف

القراءة بالمسح الضوئي،  ثابت   X X X خطأ متعمّد
 مطابقة القالب

 #بقة القالبمطا ثابت    X X تصميم فريد على كل صفحة

 مطابقة القالب ثابت مرجع للضوء     سمة قابلة للّمس

 مطابقة القالب    X X X خط فريد )خطوط فريدة(

 التنفيذ غير العملي لأجهزة قراءة الجوازات* 
 مطلوب تفاعل المستخدمين وغير مناسب للأنظمة التلقائية لمراقبة الحدود #

 
     2-2-3-ب

 السمات الأمنية

 ستشعار المطلوب للتحقق الآليجهاز الا

 القالب
 ثابت/متغيرّ

 أسلوب التحقق
 الآلي

 المتقدمجهاز القراءة  جهاز القراءة القياسي

نظام 
معلومات 

 التأشيرة

الأشعة 
فوق 

 البنفسجية

الأشعة 
تحت 
 الحمراء

التردد 
 اللاسلكي

جهاز الاستشعار 
 الخاص

         السمات الأساسية

شع بالأشعة فوق الحبر الذي يست
 البنفسجية

 X    مطابقة القالب ثابت/متغيّر 

 يتوقف على الحبر  خاص     الأحبار التفاعلية

        سمات إضافية



  المواصفات الفنية لأمن تصميم  2الجزء 
App B-7   وثائق السفر المقروءة آلياً وتصنيع وإصدار  

 

 

 السمات الأمنية

 ستشعار المطلوب للتحقق الآليجهاز الا

 القالب
 ثابت/متغيرّ

 أسلوب التحقق
 الآلي

 المتقدمجهاز القراءة  جهاز القراءة القياسي

نظام 
معلومات 

 التأشيرة

الأشعة 
فوق 

 البنفسجية

الأشعة 
تحت 
 الحمراء

التردد 
 اللاسلكي

جهاز الاستشعار 
 الخاص

 مطابقة القالب ثابت/متغيّر الإضاءة متغيّرة    X الحبر ذو الخصائص الضوئية المتغيّرة

 مطابقة القالب ثابت/متغيّر   X   الحبر المعدني

 تغيّرم خاص     نفاذ للترقيمحبر 
مطابقة القالب على 

 الجانبين

 ثابت   X X X أحبار متماكبة
المرشحات البصرية 

 ومطابقة القالب

 مطابقة القالب ثابت/متغيّر   X  X حبر يزول بالأشعة دون الحمراء

 مطابقة القالب ثابت/متغيّر   X   حبر ممتص للأشعة دون الحمراء

 مطابقة القالب ثابت/متغيّر   X X  حبر فسفوري مشع

 مطابقة القالب تثاب خاص     حبر موسوم

 مطابقة القالب ثابت   X X  حبر غير مرئي

 مطابقة القالب ثابت/متغيّر مغناطيسي     حبر مغناطيسي

 ثابت/متغيّر   X   حبر مضاد لستوكس
المرشحات البصرية 

 ومطابقة القالب

 

 الترقيم    3-2-3-ب

 ت الأمنيةالسما

 جهاز الاستشعار المطلوب للتحقق الآلي

 القالب
 ثابت/متغيرّ

 أسلوب التحقق
 الآلي

 المتقدمجهاز القراءة  جهاز القراءة القياسي

نظام 
معلومات 

 التأشيرة

الأشعة 
فوق 

 البنفسجية

الأشعة 
تحت 
 الحمراء

التردد 
 اللاسلكي

جهاز الاستشعار 
 الخاص

         السمات الأساسية

الترقيم على جميع الصفحات برقم 
 مطبوع و/أو مثقب

X  X   ثابت/متغيّر 
القراءة بالمسح الضوئي، 

 مطابقة القالب



 
 App B-8 وثائق السفر المقروءة آلياً 

 

 ت الأمنيةالسما

 جهاز الاستشعار المطلوب للتحقق الآلي

 القالب
 ثابت/متغيرّ

 أسلوب التحقق
 الآلي

 المتقدمجهاز القراءة  جهاز القراءة القياسي

نظام 
معلومات 

 التأشيرة

الأشعة 
فوق 

 البنفسجية

الأشعة 
تحت 
 الحمراء

التردد 
 اللاسلكي

جهاز الاستشعار 
 الخاص

الترقيم بحروف من طراز خاص 
 للبطاقات

X  X   ثابت/متغيّر 
القراءة بالمسح الضوئي، 

 مطابقة القالب

نفس التقنية لتثبيت الترقيم والبيانات 
بة وبطاقاتالشخصية على ركازات مر   كَّ

 لا ينطبق      

        سمات إضافية

 مطابقة القالب ثابت/متغيّر الارسال     رقم وثيقة مثقب بالليزر

 ثابت/متغيّر     X خطوط طباعية من طراز خاص
القراءة بالمسح الضوئي، 

 مطابقة القالب

 

 الوقاية ضد النسخ    3-3-ب

 السمات الأمنية

 للتحقق الآلي جهاز الاستشعار المطلوب

 القالب
 ثابت/متغيرّ

 أسلوب التحقق
 الآلي

 المتقدمجهاز القراءة  جهاز القراءة القياسي

نظام 
معلومات 

 التأشيرة

الأشعة 
فوق 

 البنفسجية

الأشعة 
تحت 
 الحمراء

التردد 
 اللاسلكي

جهاز الاستشعار 
 الخاص

        السمات الأساسية

السمات المتغيرة ضوئياً بصفحة 
 لبيانات الشخصيةا

X    مطابقة القالب ثابت/متغيّر الإضاءة متغيرة 

وسيلة للمسح الضوئي المتغيّر تطبع 
على المطبوع بنقش غائر إذا لم يوجد 

 تصفيح
 لا ينطبق      

        سمات إضافية

متغيرة ضوئياً تحرف  آلياً سمة مقروءة 
 الضوء

 فك الرموز ثابت/متغيّر الليزر    

 مطابقة القالب ثابت/متغيّر الارسال     ة مثقبة بالليزرسمة أمني

 مطابقة القالب ثابت كاميرا عالية الاستبانة    X زخرفة لمنع النسخ الالكتروني



  المواصفات الفنية لأمن تصميم  2الجزء 
App B-9   وثائق السفر المقروءة آلياً وتصنيع وإصدار  

 

 

 

 تقنيات إضافة البيانات الشخصية    4-3-ب

 الوقاية من إبدال الصور والتغيير    1-4-3-ب

 السمات الأمنية

 قق الآليجهاز الاستشعار المطلوب للتح

 القالب
 ثابت/متغيرّ

 أسلوب التحقق
 الآلي

 المتقدمجهاز القراءة  جهاز القراءة القياسي

نظام 
معلومات 

 التأشيرة

الأشعة 
فوق 

 البنفسجية

الأشعة 
تحت 
 الحمراء

التردد 
 اللاسلكي

جهاز الاستشعار 
 الخاص

        السمات الأساسية

 نطبقلا ي       البيانات الشخصية المدمجة

الخلفية الأمنية المدمجة في منطقة 
 لا ينطبق       الصورة

الأحبار التفاعلية والكواشف الكيميائية 
 لا ينطبق       في الورق 

جهاز أمني مرئي يتداخل مع منطقة 
 مطابقة القالب ثابت/متغيّر الإضاءة متغيرة    X الصورة

تصفيح شفاف مختوم حرارياً أو ما 
 مطابقة القالب بت/متغيّرثا     X يعادله

        سمات إضافية

 لا ينطبق       التوقيع المعروض

 فك الرموز ثابت/متغيّر   X X X سمة مطمورة

 مطابقة القالب متغيّر  X X X X صورة )صور( إضافية

 متغيّر  X    سمة للاستدلال البيولوجي
جهاز القراءة بالتردد 

 اللاسلكي

 

  



 
 App B-10 وثائق السفر المقروءة آلياً 

 

 منية إضافية لدفاتر الجوازاتتدابير أ    5-3-ب

 السمات الأمنية

 جهاز الاستشعار المطلوب للتحقق الآلي

 القالب
 ثابت/متغيرّ

 أسلوب التحقق
 الآلي

 المتقدمجهاز القراءة  جهاز القراءة القياسي

نظام 
معلومات 

 التأشيرة

الأشعة 
فوق 

 البنفسجية

الأشعة 
تحت 
 الحمراء

التردد 
 اللاسلكي

ر جهاز الاستشعا
 الخاص

        السمات الأساسية

 لا ينطبق       تكنولوجيا الخياطة المأمونة

 مطابقة القالب ثابت    X  خيط تجليد مستشع )فلوري(

 مطابقة القالب ثابت     X تصميم فريد لصفحة البيانات الشخصية

دمج أرقام الصفحات في التصميم 
 الأمني

X X   ابقة القالبمط  كاميرا عالية الاستبانة 

 لا ينطبق       رقم متسلسل على كل صفحة

        سمات إضافية

 مطابقة القالب ثابت    X X خيط تجليد متعدد الألوان

 مطابقة القالب ثابت    X X خياطة مبرمج قالب

 لا ينطبق       يوضع على الغرز

 لا ينطبق       علامات فهرس على كل صفحة

 مطابقة القالب ثابت/متغيّر الارسال     لليزرسمة أمنية مثقبة با

 لا ينطبق       البيانات الشخصية على صفحة داخلية

 

  



  المواصفات الفنية لأمن تصميم  2الجزء 
App B-11   وثائق السفر المقروءة آلياً وتصنيع وإصدار  

 

 

 تدابير أمنية إضافية مناسبة للتحقق الآلي    6-3-ب

 السمات الأمنية التالية مناسبة للتحقق الآلي ولكنها غير مدرجة بالقائمة في المرفق )أ(.

 السمات الأمنية

 عار المطلوب للتحقق الآليجهاز الاستش

 القالب
 ثابت/متغيرّ

 أسلوب التحقق
 الآلي

 المتقدمجهاز القراءة  جهاز القراءة القياسي

نظام 
معلومات 

 التأشيرة

الأشعة 
فوق 

 البنفسجية

الأشعة 
تحت 
 الحمراء

التردد 
 اللاسلكي

جهاز الاستشعار 
 الخاص

         السمات الأساسية

وفحص التحقق  آلياً ء قراءة الجزء المقرو 
 الرقمي

X  X   حساب تدقيق المجموع ثابت/متغيّر 

 لا تلامسيةقراءة الدائرة المتكاملة ال
والتحقق السلبي من الصحة )التحقق 

 الإيجابي(
   X   

جهاز القراءة بالتردد 
 اللاسلكي

كشف وقراءة السمات الأمنية المستندة 
إلى الصمام الثنائي الباعث للضوء في 

 لاستيكالب
X X X X  ثابت/متغيّر 

استعمل جهاز القراءة 
بالتردد اللاسلكي لتزويد 
الصمام الثنائي الباعث 
للضوء في البلاستيك 

 بالطاقة

كشف وقراءة العروض )الأبجدية 
 الرقمية( وسماتها الأمنية المستقبلية

X X X X  ثابت/متغيّر 
استعمل جهاز القراءة بالردد 

اللاسلكي لتزويد العرض 
 في البلاستيك بالطاقة

كشف المادة الرقائقية العاكسة للخلف 
 والتحقق منها

X    مطابقة القالب ثابت/متغيّر إضاءة ثنائية التشعّب 

 فك الرموز متغيّر   X X X رموز الباركود

 

 معايير اختيار للسمات الأمنية القابلة للتحقق الآلي    4-ب

أو دولة متلقية تخطط لنشر نظم أجهزة قراءة  آلياً مات أمنية للتحقق الآلي في وثائق سفرها المقروءة إذا كانت دولة إصدار تنظر في إدماج س
 ، يتعين النظر في معايير مختلفة لاختيار هذه السمات.آلياً قادرة على التحقق الآلي من صحة وثائق السفر المقروءة 

ل البيني العالمي أو تكنولوجيا التخزين الى حد كبير، فإن هذه المعايير تتضمن ما مثل عملية اختيار سمة الاستدلال البيولوجي القابلة للتشغي
 يلي:

  أهم معيار. —الأمن 
 .)التوافر، لكن على وجه الحصر بالنسبة للوثائق الأمنية )من الأفضل توافر أكثر من مورِّد واحد 



 
 App B-12 وثائق السفر المقروءة آلياً 

 

 قق الآلي من الصحة، مثل ملكية الوقاية العامة من الاستخدام المزدوج، أي الغرض الإضافي من السمة فيما وراء التح
 النسخ أو التفتيش البصري.

  إمكانية إضفاء طابع شخصي )أي فردي( على سمة التحقق الآلي من الصحة بمعلومات عن الجواز للحصول على البيانات
 .الشخصية )مثل رقم الجواز، الاسم( بغية تفادي إعادة استخدام أجزاء من جوازات حقيقية

  آلياً التوافق مع عمليات إصدار وثائق السفر المقروءة. 
  (.آلياً التوافق )مع الخصائص الحالية والموحّدة لوثائق السفر المقروءة 
 .)التوافق مع عملية المراقبة على الحدود وفي أماكن أخرى )مثلاً لا إعاقة للسمات الأمنية الأساسية، لا حاجة لوقت إضافي 
 ني.التشغيل البي 
 .توافر أجهزة الاستشعار 
 .)التكلفة )للسمة وجهاز الاستشعار 
 ( مسائل الملكية الفكريةIP.مثل براءات الاختراع ،) 
 .التفتيش الأولي مقابل الثانوي 
 .الوقت المطلوب لاستخدام السمة فعلًا 
 شخصية.الصعوبات المحتملة المرتبطة بصناعة الكتب و/أو عمليات إضافة البيانات ال 
  آلياً المتانة، أي وفقاً لمواصفات المنظمة الدولية لتوحيد المقاييس والايكاو ذات الصلة بوثائق السفر المقروءة. 

 
 

- - - - - - - - - - - - 



 
 
 
 

App C-1 

 بمساعدة آلية بصريةالتحقق  — 2بالجزء  )ج( رفقالم
 (إعلامي)

 قدمةم    1-ج
، يتزايد ن المراقبة الحدودية الثابتة، بما في ذلك بوابات المراقبة الآلية على الحدودآلياً كجزء ملتحقق من وثائق السفر المقروءة فيما يتعلق با

 .منية البصريةوالفحص الآلي للسمات الأ لجزء المقروء آلياً من الوثائقا وتدقيق لاصاستخمجرد تجاوز ذي ياستخدام نظم تكنولوجيا المعلومات، ال
ي التكنولوجيات المستخدمة في سياق التحقق من الوثائق بالاستعانة بالآلات في نمو أهمية وتنوّع نظم التحقق. ف يرةوقد ساهمت التحسينات الكب

نظم التحقق ووثائق ومع ذلك، لا يزال الحجم الكبير المتزايد للمسافرين يشكل تحديات أمام الجهات الفاعلة المشاركة في تصميم وإنتاج وتطوير 
 السفر المقروءة آلياً.

لكي تتفاعل بشكل صحيح  تعتبر ضروريةعدة مكونات  من وثائق السفر المقروءة آلياً  الآليشمل نظم التحقق التي تستخدم في إجراء التحقق ت
 الممارسين من فراسةمع بعضها البعض. وعلاوة على ذلك، يتعين تصميم وتنفيذ السمات الأمنية للوثائق المقروءة آلياً وفقاً لقدرات نظم التحقق و 

 ذوي الخبرة.
هذا المرفق مجموعة من التوصيات الموجهة للأطراف الرئيسيين المشاركين في تصميم وتنفيذ وتشغيل النظم المتأثرة والمكونات الأساسية،  يقدم

 تتمثل الأهداف الرئيسية فيما يلي: حيث
  الرئيسيين، مثل منتجي الوثائق يشمل أصحاب المصلحة  ، بماليالوعي بالمسائل الأمنية ذات الصلة بالتحقق الآزيادة

 الأمنية، ومصنعي معدات القراءة والحكومة؛
  بعمليات التدقيق الروتينية العامة ومصطلحات متسقة؛ فهرساقتراح و 
  تحديد التوصيات المتعلقة بمصمّمي الوثائق الأمنية ومصنّعي نظم التحقق والمستويات التشغيلية. و 

ضرورة استخدام نظام التحقق في تصميم وتطوير نظم التحقق. غير أن من المهم أن يؤخذ في الاعتبار  يقصد بهذا المرفق أن يدعم الممارسين
النظام، وأنه لا ينبغي اعتباره صانع القرار الوحيد، ولا سيّما فيما يتعلق بالسمات الأمنية التي لا يمكن تدقيقها  1لتسهيل الحكم الذي يتخذه مشغّل

 بواسطة مشغّل بشري. ن التحقق منها إلاولا يمك تبالاستعانة بالآلا
التوصيات على البيانات التي تم الحصول عليها  نطاقيعالج هذا المرفق فقط الجزء البصري من التحقق من وثائق السفر المقروءة آلياً ويقتصر و 

علاوة على ذلك، فإن و )ب( بهذا الجزء. ، أي الصور بالحجم الطبيعي للوثيقة، على النحو الوارد في المرفق من خلال أجهزة قراءة الصفحات
ل واحد المبادئ التوجيهية لا تميّز بين المستوى الأول والثاني والثالث من عمليات الفحص، نظراً لإمكانية استخدام أجهزة قراءة الصفحات في ك

ة المحدودة فيما يتعلق بمصادر الضوء المختلفة من هذه السيناريوهات. وبالإجمال، لا تؤخذ الأجهزة المتنقلة في الاعتبار بسبب قدراتها البصري
 لا تفي بالمتطلبات المقترحة.لذلك فهي )لا الأشعة فوق البنفسجية ولا الأشعة تحت الحمراء( و 

مسألة اتساق وتوحيد  3-. ويعالج القسم ج2-تدرج الأسس والمصطلحات اللازمة لفهم التحقق بمساعدة آلية بصرية بشكل أفضل في القسم ج
ة موجهة فصليتم التركيز على توصيات م 4-بعمليات التدقيق الروتينية العامة. وفي القسم ج فهرسات التدقيق الروتينية حيث يتم تحديد عملي

حماية  العامة في سياساتلالضوء على عدة نُهُج ومنهجيات متعلقة بمعالجة البيانات وفقاً ل 5-لمصنّعي نظم التحقق، بينما يسلط القسم ج
 . البيانات

                                                      
 ياق تدقيق الوثيقة. المشغّل: شخص يتفاعل مباشرة مع نظام التحقق )مثلًا التفاعل اليدوي مع جهاز قراءة الوثيقة( في س 1



 
آلياً وثائق السفر المقروءة   App C-2 

 

 المصطلحات    1-1-ج
دراجها في الجزء إفقد تم اعتماد المصطلحات و على الرغم من أن التوصيات والمبادئ التوجيهية ليست ملزمة للأطراف المتأثرة بشكل مباشر، 

 هداف المحددة في هذه الوثيقة.لتوفير وصف واضح لما ينبغي مراعاته من أجل تحقيق الأ Doc 9303الأول من الوثيقة 
بينها وبين طريقة عملية لتنظيم التوصيات والمبادئ التوجيهية بحسب أهميتها، وينبغي عدم الخلط باعتبارها المصطلحات  أن ينظر إلىبغي وين

زويد أجل ت مجموعة من المتطلبات التقييدية المشابهة لتلك المستخدمة في المعايير التقليدية )مثل معايير المنظمة الدولية للتوحيد القياسي(. ومن
جري حالياً يإرشادات واضحة ودقيقة وخالية من الغموض بشأن ما هو متسق وما هو غير متسق مع أفضل الممارسات، المجموعة المستهدفة ب

  استخدام المصطلحات القائمة.

 تأثير التدقيق الإلكتروني على عملية التحقق   2-1-ج
تحقق من وثائق السفر المقروءة آلياً، إلا أن الجزء الإلكتروني يجب أن يؤخذ في على الرغم من أن التركيز ينصبّ على الجزء البصري من ال

التردد وثيقة السفر الإلكترونية المقروءة آلياً( ووحدة تفاعل بين الرقاقة ) من المرجّح أن يحدثالاعتبار. واستناداً إلى الحالة الراهنة للتكنولوجيا، 
لال عملية التحقق ومن الممكن توقعه. وتفهم بعض التوصيات الواردة في هذه الوثيقة على أفضل وجه الراديوي )جهاز قراءة الصفحة الكاملة( خ

 لإعطاء نتيجة إجمالية. تلتقيانالتنبّه بأن التدقيقين البصري والإلكتروني )عند الاقتضاء( هما عمليتان متكاملتان عند 
خاص: المقارنة بين البيانات البصرية والبيانات الهتمام يسترعيان الاالتدقيق البصري ن من جوانب التداخل بين التدقيق الإلكتروني و اجانبهناك و 

تأثير التدقيق  تجاهلوبالنسبة لهذين الجانبين، لا يمكن  إذا كان وجودها متوقعاً.فيما وجود رقاقة  التأكد من المترتبة علىوالآثار الإلكترونية، 
 ابلة. في التوصيات المق إبرازهالإلكتروني ويتم 

 التعاريف   2-ج
بشكل عام في القسم تدرج في القسم التالي مصطلحات متسقة لاستخدامها في المستقبل. ويرد وصف عملية فحص وثائق السفر المقروءة آلياً 

 عملية التحقق.من الإلكتروني  الجزءتأثير  2-1-القسم ج يعالج. و 2-2-وبشكل مفصّل في القسم ج 1-2-ج

 هاصحت آليا  والتحقق من رّف على وثائق السفر المقروءةعملية التع   1-2-ج
التالية: جهاز  يتألف من العناصر 2رية للوثيقة. ويتم بواسطة نظام تحققصالسمات الأمنية البصحة سفر التحقق من اليشمل التحقق من وثيقة 

 عدة بيانات مرجعية.وبشكل اختياري قا ،وقاعدة بيانات التحقق 3كاملة، وبرمجيات التحققالصفحة القراءة 
مجموعة نقل مختلفة. تُ  ئيةينشئ جهاز قراءة الصفحة الكاملة صوراً بالحجم الطبيعي لوثيقة السفر التي يتعين التحقق منها تحت مصادر ضو 

 إلى برمجيات التحقق بواسطة جهاز قراءة الصفحة الكاملة. 4)صور بالحجم الطبيعي للوثيقة( حيةلالبيانات ا

                                                      
ري قاعدة نظام التحقق هو نظام يصف مجموعة مكونة من جهاز قراءة الصفحة الكاملة وبرمجيات التحقق، بما في ذلك قاعدة بيانات التحقق وبشكل اختيا 2

 بيانات مرجعية للخبراء.   
وتوفر عدة خوارزميات للتحقق من أجل تطبيق عمليات التدقيق الروتينية  تتلقى برمجيات التحقق مجموعة البيانات الحية من جهاز قراءة الصفحة الكاملة. 3

 على مجموعة البيانات الحية. 
للوثيقة موضع الاختبار، التي يتعين التحقق منها بواسطة جهاز مجموعة البيانات الحية: الصورة المرئية وبالأشعة تحت الحمراء وبالأشعة فوق البنفسجية  4

 . تستخدم هذه الصور في فحص الوثيقة. قراءة الصفحة الكاملة



 المواصفات الفنية لأمن تصميم   2الجزء 
App C-3   وثائق السفر المقروءة آلياً وتصنيع وإصدار  

 

 

الخاص بالوثيقة، وتاريخ  قالبمعلومات إضافية )مثلًا الباستخدام الجزء المقروء آلياً و/أو  بنموذج الوثيقةلتحقق عادة ما يسمى تحدد برمجيات ا
كمدخلات. ويشمل نموذج الوثيقة سلسلة الوثائق الخاصة بقطر أو بلد ولديها المظهر البصري  الإصدار، وسمات بصرية محددة، وما إلى ذلك(

 نفسه.
وقيمة سنة  (N) فريدورقم تعريف  (T)ونوع الوثيقة  (C)يعرّف نموذج الوثيقة بواسطة رمز البلد  ،[BSI-TR-03135]للمبدأ التوجيهي التقني  ووفقاً 

 :(Y)الإصدار الاول 
 C, T, N, Y( 5(نموذج الوثيقة : = 

 لى شكل رمز من ثلاثة أحرف.ع Doc 9303وفقاً لمواصفات الإيكاو الواردة في الوثيقة  Cيجب أن يملأ رمز البلد 
 .Tأيضاً نوع الوثيقة  Doc 9303وتحدد الوثيقة 

 الوثيقة. –أو جيل  - الذي يشير إلى نموذج 1عدداً صحيحاً متزايداً زمنياً يبدأ بالرقم  Nويجب أن يكون رقم التعريف 
للمرة الأولى وثيقة من ذلك النموذج المعين. وإذا  اصدرت فيهالتي من أربعة أرقام مؤلف إلى السنة على شكل عدد صحيح  Yوتشير القيمة 

 كانت السنة غير معروفة، يجب حذف هذه القيمة. 
 ,GBR, P, 1)بالمعرّفين التاليين:  2010و 2008التداول سنة  فيوعلى سبيل المثال، يتسم نموذجا الجواز/الوثيقة البريطانيان اللذين وضعا 

 .(GBR, P, 1, 2010)و (2008
الجزء  استخدم(. وإذا 2-3-4-حيازة الجزء المقروء آلياً )انظر القسم ج في هايتمثل أحد ،نموذج الوثيقة لتعرّف علىج تقنية مختلفة لوهناك نُهُ 

 فيمثلًا( للمساعدة  قوالب، يتعين استخدام بارامترات إضافية للوثيقة )كالواضعنموذج الوثيقة بشكل  لتحديد لم يكن كافياً المقروء آلياً ولكنه 
  .6الخاصة بالبلد نفسة )مثلًا الجواز البريطاني( ؛ ولا سيما عند التعامل مع عدة نماذج صالحة للوثائقعرّفتضييق احتمالات نتائج الت

مخزنة. تحدد عمليات التدقيق  عمليات التدقيق الروتينيةترسل برمجيات التحقق معرّف نموذج الوثيقة إلى قاعدة بيانات التحقق حيث تكون 
مجموعة  يتم تحديدنموذج وثيقة السفر الخاص هذا. و الخاصة ب حيةالينية هذه إجراءات الاختبار التي يجب تطبيقها على مجموعة البيانات الروت

، لكل نموذج من نماذج الوثائق. وبعد استلام معرّف نموذج الوثيقة، نات التحققيامجموعة بخاصة من عمليات التدقيق الروتينية هذه، وتدعى 
المزيد من التفاصيل بشأن إعداد قاعدة  2-2-قاعدة بيانات التحقق مجموعة البيانات المقابلة إلى برمجيات التحقق. ويرد في القسم جترسل 

 .(1-بيانات التحقق )انظر الشكل ج

  

                                                      
تختلف عند النظر يركز هذا المرفق فقط على الجزء البصري من التحقق من الوثائق بالاستعانة بالآلات. ومعنى ذلك أن الوثائق التي تتطابق بصرياً ولكنها  5

 في السمات الإلكترونية تعتبر أنها تنتمي إلى نموذج الوثيقة نفسه. 
(. وبالرغم من أن هذه الطريقة تعتبر كافية على Nالبلدان، كأستراليا، سلسلة من الحروف للتمييز بين مختلف نماذج الوثائق )مثل السلسلة تستخدم بعض  6

، [BSI-TR-03135]ر الصعيد الوطني، لكنها ليست فعالة جداً في التصنيف الدولي بسبب انعدام التوحيد. لذلك تتّبع هذه الوثيقة التوصيات الواردة في المعيا
  التي تعتبر مناسبة أكثر لأغراض التصنيف الدولي.



 
آلياً وثائق السفر المقروءة   App C-4 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  وي عليها العمليةطم إلى ترتيب الخطوات التي تناقتشير الأر ها؛ صحت عملية التعرّف على الوثيقة والتحقق من    1-الشكل ج
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App C-5   وثائق السفر المقروءة آلياً وتصنيع وإصدار  

 

 

بوثيقة  حية الخاصةق عمليات التدقيق الروتينية على مجموعة البيانات البتطثم بعد ذلك تجري عملية التحقق عن طريق برمجيات التحقق. 
ب في الوثيقة المدققة، بينما تعني نتيجة . وتقتضي نتيجة النجاح عدم وجود عيو "فشل"أو  "نجاح"السفر. ويؤدي هذا الفحص عادة إلى نتيجة 

 عاتق المشغل البشري. علىتقع مسؤولية تفسير النتيجة )نجاح أو فشل(  تبعاً لسيناريو التطبيق، فإنالفشل عكس ذلك. و 
عمليات التدقيق موعة فرعية من جنموذج وثائق معين، يمكن )على نحو اختياري( إجراء ملبشكل واضح  حيةمجموعة بيانات  عيينوإذا تعذّر ت

 الروتينية. وتحدد عمليات التدقيق الروتينية هذه بشكل مستقل عن نموذج الوثيقة.
من قاعدة  بمجموعة البيانات المرجعيةالتحقق اليدوي، يمكن لبرمجيات التحقق أن تطلب ما يعرف  ةفي عمليالمشغّل البشري وبهدف دعم 

الأشعة المرئية )البيضاء( وتحت الحمراء بمجموعة البيانات المرجعية على صور  ي المعرّف. وتحتو البيانات المرجعية استناداً إلى نموذج الوثائق 
بالإضافة إلى المزيد من الأوصاف النصية. ومع ذلك، لا تشكل ، وقد تشمل صوراً أكثر تفصيلًا لأجزاء الوثيقة يقةوفوق البنفسجية لنموذج الوث

نظام التحقق الفعلي. ويوضح  من مكوناتإلزامياً  مكوناً ، قاعدة بيانات الخبراءر إليها أيضاً عملياً باسم قاعدة البيانات المرجعية هذه، التني يشا
 ها.صحت عملية التعرّف على الوثيقة والتحقق من 1-الشكل ج

 الإعداد المفصّل لقاعدة بيانات التحقق   2-2-ج
عمليات  تختلف يق الروتينية لكل نموذج من نماذج الوثائق. وعلى سبيل المثال،من عمليات التدق متميزةتخزن في قاعدة بيانات التحقق مجموعة 

عن عمليات التدقيق الروتينية التي يتعين تطبيقها على نموذج الوثائق  2007التدقيق الروتينية في نموذج الوثائق الألمانية اعتباراً من عام 
  .2008بريطاني اعتباراً من عام لا

 دققت على سبيل المثال،فخصائص السمة الأمنية البصرية.  خاصية منلاختبار  عيينإحدى المجموعات إلى تفي لروتيني تشير عملية التدقيق ا
لضوء المرئي. وفي هذه الحالة، تكون الصورة هي السمة البصرية، في ا فيما إذا كانت الصورة ماصة 2-في الشكل ج 1عملية التدقيق الروتينية 

تنفيذ عملية  م(. ويت1في عملية التدقيق الروتينية  خاصية الامتصاص تحت الأشعة المرئية )انظر مصدر الضوء  ويتم اختبارها للكشف عن
(. 1 في عملية التدقيق الروتينية التدقيق الروتينية هذه بواسطة إحدى خوارزميات التحقق التي توفرها برمجيات التحقق )انظر خوارزمية التحقق 

بالتدقيق  2-جفي الشكل  xالمقابل، تقوم عملية التدقيق الروتينية بخوارزمية تحقق تدقق في سطوع السمة.  1الخوارزمية وفي هذه الحالة، تعتبر 
في  n" )خوارزمية التدقيق قالبتحت الضوء البنفسجي داخل منطقة الصورة عن طريق استخدام خوارزمية "تدقيق ال متألقاً كان الحبر فيما إذا 

منية البصرية قد تعطي خصائص مختلفة تحت مصادر ضوئية مختلفة )انظر (. يبين هذا المثال أن السمة الأ2-لشكل جبرمجيات التحقق في ا
 (.3-الشكل ج

 ،7ووثائق السفروفيما يتعلق باللائحة التنظيمية للاتحاد الأوروبي بشأن المعايير الدنيا للسمات الأمنية وسمات الاستدلال البيولوجي في الجوازات 
 الطباعة، وإضفاء الطابع الشخصي. ةمعقول إلى ثلاث فئات: المواد، وتقني بشكلتقسيم عمليات التدقيق الروتينية هذه يمكن 

  

                                                      
7 2004December  13of  2252/2004Council Regulation (EC) No  
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 ققرسم بياني تخطيطي لإعداد نظام التح    2-الشكل ج
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App C-7   وثائق السفر المقروءة آلياً وتصنيع وإصدار  

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 ئية مختلفة باستخدام الجواز الألمانيالسمات والخصائص تحت مصادر ضو     3-جالشكل 



 
آلياً وثائق السفر المقروءة   App C-8 

 

 عمليات التدقيق الروتينية فهرس   3-ج
نماذج  يحدد جميع مطوري نظام التحقق معرّفاتهم الخاصة بعمليات التدقيق الروتينية. وتكون عمليات التدقيق الروتينية هذه مميزة لكل نموذج من

عمليات التدقيق بين لمقارنة ا إمكانية تنعدم تينية هذه واضحة بحد ذاتها. وبالتاليالوثائق؛ ومع ذلك لا تكون معرّفات عمليات التدقيق الرو 
 الروتينية المطبقة على نموذج الوثائق نفسه في نظم تحقق مختلفة.

وثائق السفر. ي ف للطيف عمليات التدقيق الروتينية المجدية استناداً إلى السمات الأمنية الانتقائيةل فهرستحديد  مكنيبغية حل هذه المشكلة، 
عمليات التدقيق الروتينية الانتقائية  تقومعلى التسمية المقترحة.  حفاظمستقبلية لهذا المبدأ التوجيهي مع ال صيغفي  الفهرسويمكن توسيع محتوى 

وتحت  ة)فوق البنفسجي ةمرئيالالأشعة أو خارج  ةالمرئي الأشعةتحصل لوثيقة تم تدقيقها تحت التي مختلفة بتسجيل ردود الفعل ال المقابلة للطيف
الامتصاصية  ردود الفعل(. واستناداً إلى السجلات الثلاثة )الضوء المرئي والضوء فوق البنفسجي والضوء تحت الأحمر(، يمكن تدقيق حمراءال

قيق الروتينية العامة على النحو بعمليات التد للطيف هذهإلى عمليات التدقيق الروتينية الانتقائية  بشكل متتابع يشارو . والانعكاسية والتألقية
 .[BSI-TR-03135]ي المعيار المحدد ف

فهم أفضل لآليات تكوين ويسمح ب من الحالة المذكورة أعلاهإلى حد كبير عمليات التدقيق الروتينية العامة هذه يحسن  فهرس تطبيق ويفترض بأن
 الآلات.  بالاستعانةالتحقق 

 ة العامةوصف عمليات التدقيق الروتيني   1-3-ج
 لاستناداً إلى التفاع ةالبصري بواسطة الآلاتتحديد المعرّفات الواضحة )المحددة أدناه( لعمليات التدقيق الروتينية من أجل التحقق  لقد جرى 

 فق )أ(.معقول إلى الفئات الأربع التالية المحددة في المر  بشكل هذه المعرّفات الطيفي للسمات الأمنية في وثائق السفر. ويمكن تقسيم
 )تدقيق الخصائص المادية )الركازة  التحقق من تفاعلات ركازة الطباعة، مثل السطوع تحت الضوء فوق البنفسجي 

 تدقيق خصائص تقنية الطباعة   بصرف النظر عن الطابع الشخصي،  هاأو فيالوثيقة اختبار السمات التي طبعت على
 الشكل المطبوعمثلًا 

  النسختدقيق السمات التي تحمي من   أو مجسمة للضوء حارفةوتكون عادة عناصر أو صفائح 

  إضفاء الطابع الشخصي( تدقيق خصائص تقنية الإصدار(  اختبار السمات الشخصية، مثلًا اسم صاحب الوثيقة 

التي تناسب تماماً  – الفئةسمات هذه ليمكن  لذلكلسمات فئة "الحماية من النسخ" كثيراً على الشكل الهندسي للإنارة. المظهر البصري  تمدويع
 عالج سمات هذه الفئة بعمليات التدقيق الروتينية المقترحة.تلهذا السبب، لا و بوجه عام.  الآليمشاكل معقدة للتحقق أن تسبب  –البشري  فحصلا

عمليات التدقيق و (BR)وتينية الأساسية عمليات التدقيق الر ة أدناه من محددعملية وال 48عددها  التي يبلغ العامة تتألف عمليات التدقيق الروتينية
ي عمليات روتينية فردية، تشير إلى خاصية واحدة )مثلًا امتصاص الأشعة تحت ه عمليات التدقيق الروتينية الأساسية. و (CR)الروتينية المركبة 

بناء . و ساسيةالأروتينية التدقيق المليات من عمركبة فهي تعرّف بأنها مجموعات منطقية عمليات التدقيق الروتينية الالحمراء( لسمة وحيدة. أما 
 لكشف خصائص متعددة من قبيل امتصاص الأشعة تحت الحمراء والشفافية في الضوء المرئي.ذلك، يمكن اختبار سمة واحدة على 

 :[BSI-TR-03135]للمعيار التالية وفقاً  المختصرةتعاريف ال، تستخدم عمليات التدقيق الروتينية الأساسيةوفيما يتعلق ب
 

 (XX, YY, ZZ)عملية التدقيق الروتينية الأساسية : = 
 مصدر الضوء بالنسبة للصورة التي تتم فيها عملية التدقيق الروتينية: XXيحدد الرمز 

 IR – ضوء تحت الأحمر 



 المواصفات الفنية لأمن تصميم   2الجزء 
App C-9   وثائق السفر المقروءة آلياً وتصنيع وإصدار  

 

 

 UV – ضوء فوق البنفسجي 
 VI – )ضوء مرئي )أبيض 

  :ات الخاصية البصرية للسمة المعينةمعرّفأحد هو  YYوالرمز 
 AB – الحبر ئصاإحدى خص، امتصاصي 
 BR – للضوء فوق البنفسجي( ضالركازة )مثلًا ساطع عند التعر  إحدى خصائص، ساطع 
 FR –  ثلم ،التي يتم الحصول عليها بعد تحويل التردد المكاني القوالب)مثلًا خصائص  قوالبمكاني للالتردد الخاصية 

 تحويل فورييه المكاني(
 LU – مثلًا مرئي عند التعرّض للضوء فوق البنفسجي( قوالب، خاصية المتألق( 
 TL – الركازة عبري يشع ذشبه شفاف، خاصية الحبر ال 
 TR – )شفاف، خاصية الحبر )مثلًا شفاف عند التعرض للضوء تحت الأحمر 

 : بحد ذاتها أو موقع الوثيقة سمةال 8أحد معرّفاتهو  ZZوالرمز 
 FI – ألياف 
 FU –  مكتملة(صفحة بيانات كاملة( 
 IS – )سمة مطبوعة، موجودة بالفعل على الركازة )حبر ثابت 
 MR –  ًجزء مقروء آليا 
 OM –  ًبالطباعة الفوقيةجزء مقروء آليا 
 CA –  اختصاره( رقم الدخول إلى البطاقةCAN) 
 BC – سمة رمز الأعمدة 
 PD – "طابع شخصي، تثقيب "دينامي 
 PS – "تثقيب يظهر محتوى "ثابت 
 PH –  الصورةمنطقة 
 SP – منطقة الصورة الثانوية 
 OP –  بالطباعة الفوقيةصورة 
 TH –  منيأخيط 
 VZ –  ًجزء مقروء بصريا 

                                                      
ى ث يشار إلضمن هذه التسمية، يشار إلى الخصائص الخاصة بنموذج الوثيقة بكلمة "ثابت" )مثل الطباعة بالأشعة فوق البنفسجية فوق شعار النبالة(، حي 8

   الخصائص )الفردية/الشخصية( الخاصة بالوثيقة بكلمة "دينامي" )مثل طباعة فوقية بالأشعة فوق البنفسجية تكرر رقم الوثيقة(



 
آلياً وثائق السفر المقروءة   App C-10 

 

 WM – علامة مائية 
 ID –  خصية أخرى )مثلًا صورة ثانوية("دينامية" شأي سمة 
 AF – أي سمة إضافية لا يمكن أن تنسب إلى البنود المحددة أعلاه 

، يجب تخصيص رقم تسلسلي لكل عملية تدقيق روتينية واحدةعملية تدقيق روتينية من أكثر من مؤلفة عامة الينية روتالتدقيق العملية  كانتوإذا 
 .واحدة

 :9المصطلحات المختصرةتنتج عمليات التدقيق الروتينية العامة التالية من هذه 

 (BR + 1 CR 12) : تدقيق الخصائص المادية
 (IR, AB, PS)  ماص، تثقيب ثابت(: تدقيق ما إذا كان التثقيب الثابت مرئياً في الضوء تحت حمر)ضوء تحت الأ ،

 .حمرالأ
 (IR, AB, TH)  حمر، ماص، خيط(: تدقيق ما إذا كان الخيط الأمني مرئياً في الضوء تحت الأحمر)ضوء تحت الأ. 
 (IR, AB, WM)  في الضوء  ةمرئي ة المائيةالعلام ت(: تدقيق ما إذا كانعلامة مائية ، ماص،حمر)ضوء تحت الأ

 .حمرتحت الأ
 (UV, BR, FU)   في مرئياً  صفحة البيانات الكاملة سطوع(: تدقيق ما إذا كان كامل، سطوع، فوق البنفسجي)ضوء

 .البنفسجي فوق الضوء 
 (UV, BR, MR)  ( تدقيق ما إذا كان جزء مقروء آلياً ، سطوع، فوق البنفسجيضوء :) ًمرئياً  سطوع الجزء المقروء آليا

 .فوق البنفسجيفي الضوء 
 (UV, BR, PH)  ( تدقيق ما إذا كان الخيط الأمني مرئياً في الضوء صورة، سطوع، فوق البنفسجيضوء :) فوق 

 .البنفسجي
 (UV, BR, VZ)  ( تدقيق ما إذا كان سطوع ،فوق البنفسجيضوء :)فوق مرئياً في الضوء  السطوع في الصورة، خيط

 .البنفسجي
 (UV, LU, FI)  ( تدقيق ألياف، تألقم، فوق البنفسجيضوء :)فوق البنفسجيفي الضوء المتألقة  وجود الألياف. 
 (UV, LU, PS)   ( تدقيق ما إذا كانتثقيب ثابت، تألقم، فوق البنفسجيضوء :)في  متألقة آثار التثقيب الثابت ت

 .فوق البنفسجيالضوء 
 (UV, LU, TH)   البنفسجي فوق  في الضوء شفافاً يط(: تدقيق ما إذا كان الخيط الأمني ، ختألقم، فوق بنفسجي)ضوء. 
 (VI, TR, TH)   المرئيفي الضوء  شفافاً ، خيط(: تدقيق ما إذا كان الخيط الأمني شفاف، مرئي)ضوء. 
 (VI, AB, PS)   المرئيمرئياً في الضوء  التثقيب الثابت(: تدقيق ما إذا كان تثقيب ثابت، ماص، مرئي)ضوء.  

(IR, AB, TH)  (VI, TR, TH)  تدقيق ما إذا كان بالإضافة إلى )ضوء مرئي، شفاف، خيط( ، ماص، خيط(حمر)ضوء تحت الأ :
 .حمر، شفافاً في الضوء المرئيمرئي في الضوء تحت الأال ،الخيط الأمني

                                                      
بوضوح بسبب إمكانية جمعها مع كل مصدر من مصادر الضوء المذكورة وكل خاصية من  AFعمليات التدقيق الروتينية المبنية على السمة لا تدرج  9

    لبصرية.الخصائص ا
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 (BR + 2 CR 8) : تقنية الطباعةتدقيق خصائص 
 (IR, AB, IS)  في الضوء  الحبر على الطبع الثابت ماصاً (: تدقيق ما إذا كان حبر ثابت ، ماص،حمر)ضوء تحت الأ

 .حمرتحت الأ
 (IR, TL, IS)  الحبر على ظهر صفحة البيانات (: تدقيق ما إذا كان حبر ثابت، شبه شفاف، حمر)ضوء تحت الأ

ت الحمراء لصفحة الأشعة تحبصورة ال فه علىشويمكن ك حمرفي الضوء تحت الأ )صفحة اللقب عادة( شبه شفاف
 .البيانات

 (IR, TR, IS)  في الضوء الحبر على الطبع الثابت شفافاً  (: تدقيق ما إذا كانحبر ثابت ،شفاف، حمر)ضوء تحت الأ
 .حمرتحت الأ

 (UV, LU, IS)   في اً ألقتم الحبر على الطبع الثابت(: تدقيق ما إذا كان حبر ثابت، متألق، فوق البنفسجي)ضوء
 .البنفسجي فوق الضوء 

 (UV, LU, OM)   الحبر على الطبع (: تدقيق ما إذا كان بطباعة فوقية جزء مقروء آلياً ، متألق، فوق البنفسجي)ضوء
 .فوق البنفسجيوء الض تحتمنطقة الجزء المقروء آلياً في لقاً أالثابت مت

 (UV, LU, OP)   الحبر على الطبع الثابت كان  (: تدقيق ما إذابطباعة فوقية صورة، متألق، فوق البنفسجي)ضوء
 .فوق البنفسجيالضوء  تحتمتألقاً في منطقة الصورة 

 (VI, AB, IS)   المرئيفي الضوء  الحبر في الطبع الثابت ماصاً (: تدقيق ما إذا كان حبر ثابت ماص، ،مرئي)ضوء. 
 (VI, TR, IS)   في الضوء المرئي لثابت ماصاً ما إذا كان الحبر في الطبع ا(: تدقيق حبر ثابت، شفاف، مرئي)ضوء. 

 (IR, TR, IS)  (VI, AB, IS)  حبر ، ماصبالإضافة إلى )ضوء مرئي،  (حبر ثابت، شفاف، حمر)ضوء تحت الأ
خرى للسمة نفسها جزاء الأت أجزاء الطبع الثابت ماصة في الضوء تحت الأحمر بينما تكون الأ: تدقيق ما إذا كان(ثابت

 .رحمفي الضوء تحت الأشفافة 

 (IR, TR, IS)  (VI, AB, IS)  بالإضافة إلى )ضوء مرئي، ماص، حبر  (حبر ثابت، شفاف، حمر)ضوء تحت الأ
 .في الضوء المرئي شفافاً في الضوء تحت الأحمر وماصاً  الحبر في الطبع الثابت: تدقيق ما إذا كان ثابت(

 (BR + 3 CR 28) : الشخصيالطابع  ذاتتدقيق الخصائص 
 (IR, AB, ID)   ،اً في الضوء ماص حبر الطبعة الدينامية(: تدقيق ما إذا كان حبر دينامي)ضوء تحت الأحمر، ماص

 .تحت الأحمر
  (IR, AB, MR)   ،ضوء تحت الأحمر، ماص( تدقيق الحبرB900 تدقيق ما إذا كان الجزء المقروء آلياً  في :) الجزء

 .مرئياً في الضوء تحت الأحمر المقروء آلياً 
 (IR, AB, CA)   ،ضوء تحت الأحمر، ماص( الرقمCANتدقيق :)  الرقم كانت ما إذاCAN في الضوء تحت  اً مرئي

 .الأحمر
 (IR, AB, BC)   تحتفي الضوء  مرئياً  رمز الأعمدة(: تدقيق ما إذا كان مز الأعمدةر  ،ماص، تحت الأحمر)ضوء 

 .حمرالأ



 
آلياً وثائق السفر المقروءة   App C-12 

 

 (IR, AB, PD)   مرئياً في الضوء  التثقيب الدينامي: تدقيق ما إذا كان (ماص، تثقيب دينامي، تحت الأحمر)ضوء
 .تحت الأحمر

 (IR, AB, PH)   في الضوء تحت الأحمر ةمرئي الصورة ت، صورة(: تدقيق ما إذا كانماص، تحت الأحمر)ضوء. 
 (IR, FR, PH)   التردد الخصائص المتوقعة بعد تحويل  قالبلل(: تدقيق ما إذا كان صورة، تردد، تحت الأحمر)ضوء

  .المكاني
 (IR, AB, SP)   في الضوء  ما إذا كانت الصورة الثانوية مرئية(: تدقيق صورة ثانوية، ماص، تحت الأحمر)ضوء

 .تحت الأحمر
 (IR, TR, SP)   ،في الضوء  ت الصورة الثانوية شفافة(: تدقيق ما إذا كانصورة ثانوية، شفاف)ضوء تحت الأحمر

 .تحت الأحمر
 (IR, TR, ID)    ،الحبر على المطبوعة الدينامية شفافاً (: تدقيق ما إذا كانت شفاف، حبر دينامي)ضوء تحت الأحمر 

 .في الضوء تحت الأحمر
 (IR, TR, PH)   تحت الأحمرفي الضوء  شفافية الصورة(: تدقيق صورة، شفاف، تحت الأحمر)ضوء. 
 (UV, FR, PH)   ،الخصائص المتوقعة بعد تحويل التردد  قالبلل ذا كان(: تدقيق ما إتردد، صورة)ضوء فوق البنفسجي

  .المكاني
 (UV, LU, SP)   ،في الضوء  متألقة الصورة الثانوية ت(: تدقيق ما إذا كانثانوية ، صورةمتألق)ضوء فوق البنفسجي

 .فوق البنفسجي
 (UV, LU, BC)   ،في الضوء فوق  متألقاً  عمدةرمز الأ(: تدقيق ما إذا كان رمز الأعمدة، متألق)ضوء فوق البنفسجي

 .البنفسجي
 (UV, LU, ID)   ،في الضوء  ما إذا كان حبر الطبعة الدينامية متألقاً (: تدقيق حبر ديناميتألق، م)ضوء فوق البنفسجي

 .فوق البنفسجي
 (UV, LU, PD)   متألقة علامات التثقيب الدينامي ت(: تدقيق ما إذا كانتثقيب دينامي، تألق، مفوق البنفسجي)ضوء 

 .فوق البنفسجيفي الضوء 
 (VI, AB, ID)   المرئيالضوء  في اً مرئي بعة الديناميةطحبر ال (: تدقيق ما إذا كانحبر دينامي، ماص، مرئي)ضوء. 
 (VI, AB, MR)   المرئيمرئياً في الضوء  الجزء المقروء آلياً (: تدقيق ما إذا كان جزء مقروء آلياً ، ماص، مرئي)ضوء. 
 (VI, AB, CA)   ضوء(الرقم ، ماص، مرئيCAN:)  الرقم تدقيق ما إذا كانCAN  ًالمرئيفي الضوء  مرئيا. 
 ((VI, AB, BC)   المرئيمرئياً في الضوء  رمز الأعمدة(: تدقيق ما إذا كان رمز الأعمدة، ماص، مرئي)ضوء.  
 (VI, TR, BC)    المرئي في الضوء شفافاً  عمدةرمز الأ(: تدقيق ما إذا كان رمز الأعمدة، شفاف، مرئي)ضوء. 
 (VI, AB, PD)    المرئيفي الضوء  ما إذا كان التثقيب الدينامي مرئياً (: تدقيق ماص، تثقيب دينامي ،مرئي)ضوء. 

 (VI, AB, PH)   تدقيق ما إذا كانت الصورة مرئية في الضوء المرئي (:صورة، ماص، يئمر )ضوء. 

 (VI, AB, SP)   تدقيق ما إذا كانت الصورة الثانوية مرئية في الضوء المرئي (:ثانويةماص، صورة ، مرئي)ضوء. 

 (VI, TR, SP)  ( شفاف، صورة ثانوية، مرئيضوء:) تدقيق ما إذا كانت الصورة الثانوية شفافة في الضوء المرئي. 



 المواصفات الفنية لأمن تصميم   2الجزء 
App C-13   وثائق السفر المقروءة آلياً وتصنيع وإصدار  

 

 

 (VI, FR, PH)   لتردد المكانيخصائص متوقعة بعد تحويل ا قالبتدقيق ما إذا كان لل (:مرئي، تردد، صورة)ضوء. 

 (VI, AB, SP)    تدقيق ما إذا كانت الصورة الثانوية ماصة في الضوء المرئي (:صورة ثانوية، ماص، مرئي)ضوء. 

 (VI, TR, ID)   ( ماص، حبر دينامي، مرئيضوء:) بعة الدينامية شفافاً في الضوء المرئيطتدقيق ما إذا كان حبر ال. 

 (IR, TR, ID) (VI, AB, ID)  حبر ، ماص( بالإضافة إلى )ضوء مرئي، حبر دينامي، شفافتحت الأحمر،  )ضوء
  .امية شفافاً في الضوء تحت الأحمر وكذلك ماصاً في الضوء المرئينحبر الطبعة الدي(: تدقيق ما إذا كان دينامي

 (IR, TR, SP)  (VI, AB, SP)    ماصي، بالإضافة إلى )ضوء مرئ (صورة ثانوية، شفاف، تحت الأحمر)ضوء ،
 .تدقيق ما إذا كانت الصورة الثانوية شفافة في الضوء تحت الأحمر وكذلك ماصة في الضوء المرئي :(صورة ثانوية

 (VI, TR, BC)  (IR, AB, BC)    ماص، تحت الأحمربالإضافة إلى )ضوء  (رمز الأعمدة، شفاف، مرئي)ضوء ،
 .في الضوء المرئي وكذلك ماصاً في الضوء تحت الأحمرتدقيق ما إذا كان رمز الأعمدة شفافاً  (:رمز الأعمدة

 : الطباعة وإضفاء الطابع الشخصي:فحصتعرّف عملية التدقيق الروتينية المركبة التالية بشكل مشترك لفئتي ال

 (IR, TR, IS)  (VI, AB, IS)  (IR, AB, ID)    بالإضافة إلى )ضوء  (حبر ثابت، شفاف، تحت الاحمر)ضوء
بعة الثابتة ماصاً في الضوء المرئي وشفافاً في الضوء تحت الأحمر. طتدقيق ما إذا كان حبر ال (:حبر ثابت ،ماص، مرئي

 بالإضافة إلى ذلك، يوجد في الموقع نفسه سمة مطبوعة بصورة دينامية مرئية في الضوء تحت الأحمر.

لية التدقيق م. وعلى سبيل المثال، فإن نتيجة عللفحصلق بأهميتها بالنسبة تعي القيمة فيما عمليات التدقيق الروتينية المحددة أعلاه متساوية تليس
جمعها مع عملية  دنع المزيفة وثائقكشف الفي  ةهميالأ المزيد منسب تبالرغم من أنها تك ،الا تعني شيئاً بحد ذاته (VI, AB, ID)الروتينية 

 .(IR, TR, ID)التدقيق الروتينية 
عمليات التدقيق الروتينية: مثلًا ينبغي تدقيق الخاص بمنطق العكس  من خلال بالوثائق المزيفةالسمات الخاصة الخصائص أو  درجوينبغي أن ت

 (.VI, TR, IS)أي  قالبلكشف غياب هذا الالمقلّدة تشكيلة محددة من الألياف الأمنية 
 –المكونات الثلاثة لمعرّفات العمليات الروتينية  جمعت فقدلمحة عامة عن تصنيف نظام عمليات التدقيق الروتينية العامة.  1-يقدم الجدول ج

أشير إلى قد عملية تدقيق روتينية عامة. و وصفاً لمحتوى الصفوف والأعمدة والخلايا  يقدمفي مصفوفة. و  –السمة، ومصدر الضوء، والخاصية 
 .لطابع الشخصي(لالأصفر )ن اللو الأزرق )لتقنية الطباعة( و اللون الأخضر )للمواد( و  باللون المعينة  لفحصفئات ا

  



 
آلياً وثائق السفر المقروءة   App C-14 

 

اختصرت الخصائص اابصرية على النحو قد تمثيل مصفوفي لعمليات التدقيق الروتينية العامة. و     1-الجدول ج
 – LU؛ لقوالبتردد مكاني، خاصية ا – FRسطوع، خاصية الركازة؛ ال – BRماص، خاصية الحبر؛  – ABالتالي: 

شفاف، خاصية فئات فحص  – TRف، خاصية الحبر الذي يلمع عبر الركازة؛ شبه شفا – TL؛ قوالبمتألق، خاصية ال
 لطابع الشخصي(.لالأخضر )للمواد(، والأزرق )لتقنية الطباعة، والأصفر ) :الحبر التي تتميز بالألوان

مة  الس

 المصدر الضوئي

VI UV IR 

  FI  LU ألياف

  FU  BR صفحة البيانات الكاملة

 IS {AB. TR} LU {AB, TR, TL} سمة الطباعة الثابتة

 MR AB BR AB الجزء المقروء آلياً 

  OM  LU الجزء المقروء آلياً بطباعة فوقية

 CAN CA AB  ABالرقم 

 BC {AB, TR} LU AB رمز الأعمدة

 PD AB LU AB وطابع شخصي )دينامي(1تثقيب 

 PS AB LU AB تثقيب الركازة )ثابت(

 PH {AB, FR} {BR, FR} {AB, FR, TR} صورة

 SP {AB, TR} LU {AB, TR} صورة ثانوية

  OP  LU صورة بطباعة فوقية

 TH TR LU AB خيط أمني

  VZ  BR الجزء المقروء بصرياً 

 WM   AB علامة مائية

 ID {AB, TR} LU {AB, TR}  سمة دينامية شخصية

 ,AF {AB,BR,LU سمة إضافية
TL,TR} 

{AB,BR,LU, 
TL,TR} 

{AB,BR,LU, 
TL,TR} 

 من وثائق السفر المقروءة آليا  الآلي توصيات بشأن التحقق     4-ج
بما في )وهي: الوثيقة، وجهاز قراءة الصفحة الكاملة، وبرمجيات التحقق  ،الآلاتب الاستعانةالرئيسية التالية في عملية التحقق ب تشترك المكونات

غالباً ما يتم تصميم أو تصنيع هذه المكونات دون مراعاة لترابطاتها المتبادلة، لا  ،. ومع ذلك(2-2-ذلك قاعدة بيانات التحقق، انظر القسم ج
اعل سيما فيما يتعلق بالتصميم الأمني للوثيقة. ولكي تكون هذه المكونات قادرة على إجراء تحقق بواسطة الآلات البصرية، من الضروري أن تتف

 تماماً مع بعضها البعض.



 المواصفات الفنية لأمن تصميم   2الجزء 
App C-15   وثائق السفر المقروءة آلياً وتصنيع وإصدار  

 

 

-، وجهاز قراءة الصفحة الكاملة )انظر القسم ج(1-4-لوثيقة )انظر القسم جالكفوء والفعال لتصميم الصيات بشأن ترد في الأقسام التالية تو 
-(، وقاعدة البيانات المرجعية )انظر القسم ج4-4-(، وقاعدة بيانات التحقق )انظر القسم ج3-4-(، وبرمجيات التحقق )انظر القسم ج4-2
نموذجية من أجل دعم مديري الستعمال الاسيناريوهات مع التوصيات الواردة في الأقسام السابقة  ةمقابلتم ت، 6-4-(. وفي القسم ج4-5

 لتشغيل نظم التحقق البصرية. في التخطيط 10العمليات
ى التغيرات ولدى مناقشة التوصيات المتعلقة بالمكونات المختلفة، ينبغي مراعاة الاختلافات في الأطر الزمنية المشاركة عادة عند الإشارة إل

 :المقرر إجراؤها
  شهراً  12: من شهر إلى الفحصبرمجيات نظام 

  سنوات 5إلى  3من : الفحصمعدات نظام 

 :5سنوات، وفترة صلاحية من  10إلى  5سنة )ناجمة عن فترة إصدار نموذجية من  20سنوات إلى  10 من الوثيقة الأمنية 
 . سنوات( 10إلى 

 مو الوثائقمصمّ    1-4-ج
البشري الهدف الوحيد لمصمم الوثيقة. وينبغي أن تكون السمات  الفحصكون ي لايقة ذات سمات بصرية آمنة قدر الإمكان، ينبغي ألتصميم وث

روءة آلياً، الأمنية التي توفرها الوثيقة قابلة للتطبيق بالنسبة للتحقق بواسطة الآلات أيضاً. وبالإضافة إلى التصميم الأساسي لوثائق السفر المق
ذلك، تلخص الأقسام  إلى بالإضافةملائمة للتحقق بواسطة الآلات.  الإيكاو، تلخص الأقسام التالية سمات الصادرة عن Doc 9303 للوثيقة وفقاً 

(. 2-1-4-أن تناقض التحقق بواسطة الآلات )انظر القسم ج –البشري  للفحصبالرغم من أنها ذات قيمة بالنسبة  –التالية أيضاً سمات يمكن 
منع مصممو الوثائق من إدراج هذه السمات في سياق التحقق بواسطة الآلات. وينبغي أن لا يُ  ل"خذات إمكانية تدلى هذه السمات بأنها "يشار إ

 دون أن يغيب عن بالهم تأثيرها )السلبي( المحتمل على عملية التحقق بواسطة الآلات.في الوثيقة وأن ينظروا في إدراجها 

   للتحقق بواسطة الآلات السمات الملائمة 1-1-4-ج
صور العلى  بسهولةكشف لل ها قابلةترد أدناه التوصيات المتعلقة بالسمات الملائمة للتحقق بواسطة الآلات. وقد تم اختيار هذه السمات لأن

 .زورون في تزوير الوثائقالتي يبذلها المجهود الالأشعة المرئية وتحت الحمراء وفوق البنفسجية، رغم أنها تزيد في الوقت نفسه كثيراً من ب
من : جرت العادة أن تطرح بلدان معينة نماذج ناجحة للوثائق خلال فترة زمنية قصيرة نسبياً هويةال حديدتل واضحة تحديد سمات 1-أ

 (GBR, P, 1, 2008)فر البريطانيان سأجل تحسين الخصائص الأمنية لوثائق السفر المقروءة آلياً الخاصة بها. ويعتبر جوازا ال
ن كّ مثالين جيدين لنماذج الوثائق الناجحة. لذلك يشترط خلال عملية تصميم الوثيقة تحديد السمات، ما يم (GBR, P, 2, 2010)و

 نموذج الوثيقة(. مع 11مثلا  رمز أعمدةمن تحديد نموذج الوثيقة بوضوح )
 استحواذسية لأجهزة قراءة الصفحة الكاملة هي : في حين أن إحدى السمات القياالمصادر الضوئية الثلاثة تحتتحديد السمات  2-أ

نسخ السمات التي تبدو أصلية تحت أكثر من مصدر واحد من  ثلاثة مصادر ضوئية، بينت الخبرة الميدانية أن تحتالصور 
مصادر جميع ال تحتحاجة إلى تحديد السمات الأمنية البصرية ال تدعومصادر الضوء الثلاثة يمثل تحدياً لا يستهان به. لذلك 

                                                      
عمليات قنوات مدير العمليات: المسؤول في المنظمة عن الجهاز الإداري وإدارة جميع العمليات المتعلقة بتشغيل البنية الأساسية للتحقق. يحدد مدير ال 10

 الاتصال ببائعي/مصنعي المنتجات المستخدمة في نظام التحقق النهائي ويحافظ عليها. 
، والمتعلقة بالتخزين الإلكتروني لبيانات 10والجزء  9، الجزء  9303Docخدم رمز الأعمدة مع التوصية الواردة في الوثيقة لا يتعارض المثال الذي يست 11

 الاستدلال البيولوجي.



 
آلياً وثائق السفر المقروءة   App C-16 

 

 بشكل ملحوظ ء تحت الأحمر، والضوء فوق البنفسجي( من أجل زيادة الجهد المطلوبو الضوئية الثلاثة )الضوء المرئي، والض
 .زورةم الوثائقلإنتاج 

: إن تأمين توزيع متوازن للسمات الأمنية في فئات "المادة" و"تـقنية الطباعة" و"إضفاء الطابع ثلاث تحديد السمات في فئات 3-أ
الصادرة عن  Doc 9303. لذلك يجب تحديد السمات في كل فئة امتثالًا للوثيقة للتزويرلشخصي" يزيد أيضاً من الجهد المطلوب ا

 الإيكاو.
على جهاز قراءة الصفحة  (ID-1)( 1يسمح بوضع بطاقات الهوية من الحجم ) :طاقات الهويةبتحديد السمات على جانبي  4-أ

( مع سمات على الجانبين لتحديد 1بطاقات هوية من الحجم ) تصميم الوثائق تالي يجب على مصمميعلى الجانبين. وبالالكاملة 
 الهوية والتحقق من أجل السماح بتحديد الهوية والتحقق بشكل مستقل عن جانب البطاقة.

نحو مختلف تحت تسهم سمات الوثيقة التي تتصرف على : تحديد سمات تتفاعل بشكل مختلف تحت مصادر ضوئية مختلفة 5-أ
. سليمةمزورة  وثائقالمزورين في إنتاج ( في الحد بشكل كبير من إمكانية نجاج 4-مصادر ضوئية مختلفة )انظر الشكل ج

، يشترط بالتالي استخدام السمات التي يمكن تدقيقها لكشف وجودها و/أو عدم وجودها، رهناً وفيما يتعلق بالتحقق بواسطة الآلات
، الذي يمكن تدقيقه 4-الانقسام تحت الأحمر في الشكل جب ويعرف أيضاً المتلاون، قابل )مثلًا، الحبر بالمصدر الضوئي الم

 (.(VI, AB, IS) (IR, TR, IS)بواسطة العملية الروتينية 

 : الانقسام تحت الأحمر في نص اللقب(CZE, P, 1, 2011)الجواز     4-الشكل ج

 
خذ الواناً متألقة مختلفة تحت الضوء فوق أالسمات التي تتسهم  :الضوء فوق البنفسجي لوانها فيأتحديد السمات التي تختلف  6-أ

السمة  تلكلوان أتدقيق مخطط  في الوقت نفسهويمكن . استعمالهايوصى ب ولذلككثر صعوبة أالنسخ عملية جعل  البنفسجي في
علاوة على ذلك، يوصى باستخدام الألوان التي و هذه السمة.  مجرد وجودكشف بشأن إضافة إلى التدقيق  الآليالتحقق  أثناء

بواسطة الآلات. وتميل خصائص التألق بينها تختلف بشكل كبير فيما يتعلق بإحداثيات درجاتها اللونية من أجل تسهيل التمييز 
 أمام الكشف الآلي الموثوق.الماثل ما يزيد من مستوى التحدي  تردي،ة إلى الستخدمصناف الحبر المفي أ
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App C-17   وثائق السفر المقروءة آلياً وتصنيع وإصدار  

 

 

  

 12بلونين بنفسجيفوق  قالب :)P, GBR ,2 ,0201(الجواز     5-الشكل ج
 

فردية يمكن تدقيقها لكشف خاصيتها ومقارنتها  قوالببتحديد  : يوصى، مثل صورة الوجهواحدذات المحتوى ال قوالبتحديد ال 7-أ
رنة صورة وجه ثانوية بصورة الوجه الأولية، القائم بالفعل على صفحة البيانات. وعلى سبيل المثال، يمكن مقاالدينامي بالمحتوى 

التالية ذات صور الوجه الثانوية توضيح  قوالبوقد يكون لهذين التمثيلين خصائص طيفية مماثلة أو مختلفة. ويقصد بقائمة ال
 ن تكون توصية صريحة بشأن هاتين السمتين المحددتين:أ وليس من المفترضكاملة  ليستهذه التوصية، ولكنها 

وشفافة في الضوء تحت الأحمر  الضوء المرئي تحتون مرئية كبشكل تكرار أصغر لصورة الوجه التي توجه ثانوية صورة  (أ
 (. (IR, TR, ID) (VI, AB, ID))يمكن تدقيقها بواسطة العملية الروتينية المركبة 

الطابع الشخصي، مثلاً بواسطة  تذا (DOVID)للضوء  ةالحارف المتغبرة بصرياً  وأجهزة الصور (OVI)الحبر المتغير بصرياً  (ب
ألواناً مختلفة  6-الشكل ج(. وتظهر السمة النموذجية المبينة في 6-الحفر أو الاستئصال بأشعة الليزر )انظر الشكل ج

من زوايا رؤية مختلفة في الضوء المرئي )الصورتان الأولى والثانية(، وصورة وجه ثانوية مرئية بعض الشيء تحت الضوء 
صورة الوجه الثانوية بوضوح ومقارنتها بصورة الوجه. وهذه  تمييزصورة الثالثة(. وفي الضوء تحت الأحمر، يمكن )ال النافذ

  (IR, AB, ID) تعملياال يةثلاث المؤلفة من مجموعة بواسطة عملية التدقيق الروتينية المركبة التالية قابلة للتدقيق السمة
(VI, AB, IS)  (IR, TR, IS). 

السمة النموذجية  استحواذيمكن و (. 7-)"سلبية"( )انظر الشكل ج عكسيةبأشعة الليزر يتفاعل بطريقة مخصص حفر  (ج
 في الضوء المرئي، حيث تظهر صورة وجه ثانوية من زوايا مختلفة. 7-المبينة في الشكل ج

 
 
 

                                                      
 Source: http://edisontd.net/المصدر:   12



 
آلياً وثائق السفر المقروءة   App C-18 

 

 
وفي  نافذيتين مختلفتين في الضوء الحبر متغير بصريا  ذو طابع شخصي يرى من زاو  :(HUN, P, 1, 2006)الجواز     6-الشكل ج

 الضوء تحت الأحمر

 
إضفاء طابع شخصي "سلبي" من خلال الحفر بأشعة الليزر من زوايا رؤية مختلفة في  :(LVA, P, 1, 2015)الجواز     7-الشكل ج

 الضوء المرئي
 

مع الوقت. فقد  البلىتميل بعض السمات إلى : وثيقة السفر المقروءة آليا   تحديد السمات التي تظل ثابتة خلال فترة صلاحية 8-أ
 الطبقة يسبب غراءفوق البنفسجية، على سبيل المثال، خلال فترة صلاحية وثيقة السفر المقروءة آلياً. وقد  القوالبتخبو ألوان 

. بالنسبة لهذه السمة جحفوق البنفسجية كثيراً مع الوقت، ما يؤدي إلى نتائج تدقيق غير دقيقة على الأر حدة القوالب  الشفافة فقدان
 تظل ثابتة قدر الإمكان خلال فترة صلاحية وثيقة السفر المقروءة آلياً. سمات لذلك يوصى بتحديد
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App C-19   وثائق السفر المقروءة آلياً وتصنيع وإصدار  

 

 

بوضع ، يوصى عينات الوثائق للتعرّف علىطريقة موحدة  لتحديد: قنات الوثائلعيّ  ”UTOPIA“ نموذجيصاحب وثيقة تحديد  9-أ
 في عينات الوثائق.  صاحب الوثيقة جنسيةمكان  ”UTO“كلمة 

   التي يحتمل أن تتداخل مع التحقق بواسطة الآلاتالسمات  2-1-4-ج
 (:1-4-يعالج هذا القسم السمات التي يمكن أن تتداخل مع التحقق بواسطة الآلات )ضمن السياق المذكور في بداية القسم ج

 أن تتفاعل سلباً تحت تأثير مصدر الضوء.  لترابطهااة التي تم تحديدها دون مراع راكبةيمكن للسمات المت: راكبةالسمات المت
)انظر الشكل  رة بصرياً الحارف للضوء أن يتداخل مع حيازة صفحة البياناتيالمتغ الصورويمكن للآثار الانعراجية لجهاز 

 (.8-ج

 

 أمنية مجسمة ذات تأثير مشوّه بصريا   طبقة غلافية :(AUT, P, 1, 2006)الجواز     8-الشكل ج
 

 صرية القريبة من الحافة العليا للوثيقة )مثلًا بأثبتت الخبرة الميدانية أن السمات ال :السمات القريبة من الحافة العليا للوثيقة
 ستحواذوقد تؤدي إلى قطع المنطقة الملتقطة. وقد يسفر الا الآليكتيّب مشمول( يمكن أن تتداخل مع التحقق  في حالة

 ع أخطاء.و وق عنالجزئي للسمة 



 
آلياً وثائق السفر المقروءة   App C-20 

 

 استناداً إلى الحالة الراهنة للتكنولوجيا، فإن معظم الأجهزة الحالية لقراءة  :حالوضو  إلا بدرجة عالية من ترى  لا السمات التي
يكون حتى يوفر وضوحاً بصرياً حقيقياً  (ppi)بكسل بالبوصة الواحدة  400الصفحة الكاملة تدعم حداً أقصى للوضوح قدره 

)مثل  بكسل بالبوصة الواحدة 400ات التي لا ترى إلا بدرجة عالية من الوضوح تزيد على أقل من هذه القيمة. أما السم
النصوص المجهرية والنقوش المصغّرة( فتظل غير قابلة للكشف بالنسبة لمعظم أجهزة قراءة الصفحة الكاملة المتوفرة حالياً 

بواسطة أجهزة قراءة الصفحة الكاملة في (. ومع ذلك، يمكن التحقق من هذه السمات 9-في الأسواق )انظر الشكل ج
  و أكثر.أ بكسل بالبوصة الواحدة 600المستقبل القريب التي تتميز بدرجة وضوح قدرها 

 
وصورة لنفس النص المجهري  (ppi 1000)مقارنة بين صورة عالية الوضوح لنص مجهري  :(D, P, 1, 2017)الجواز     9-الشكل ج 

  سمي( ا ppi 400املة )مأخوذة من جهاز قراءة صفحة ك
 
 

  التحقق بواسطة الآلات لأنها  فعلاً هناك بعض السمات التي لا تناسب  :مظهرها على المعالجة الفرديةعتمد يالسمات التي
مظهر الوثيقة، أي إن محتوى الصورة الحية يختلف نوعاً ما تبعاً لكيفية وضع الصفحة على جهاز قراءة من تغير كثيراً 

 :بشكل نموذجييلي اثنتان من هذه السمات  يمافيرد الوثيقة. و 

من ، يمكن رؤية محتوى الغلاف الوثائقوالغلاف على جهاز قراءة  البيانات: تبعاً لكيفية وضع صفحة سمة النافذة (أ)
( ما يؤدي 10-النافذة فارغاً )انظر الشكل ج محتوى يكون أو  ،نافذة، أو غطاء جهاز القراءة، أو طرف الإصبع خلال

 ساقط. إلى ضوء

(، أي سمة النافذة التي لا يمكن رؤيتها إلا من الجهة الأمامية، 1ية الجانب من الحجم )دتعتبر بطاقات الهوية الأحا
 ولا يعيق عملية التدقيق على ظهر البطاقة. 10-لأن محتوى النافذة لا يتغير في مدى الشكل ج الآليملائمة للتحقق 

 استحواذالأوراق إلى نتائج مختلفة تبعاً لوجودها )أو عدم وجودها( أثناء عملية : قد تؤدي هذه شفافة كاملة فوقية ورقة (ب)
 (.11-الصورة )انظر الشكل ج



 المواصفات الفنية لأمن تصميم   2الجزء 
App C-21   وثائق السفر المقروءة آلياً وتصنيع وإصدار  

 

 

الوثيقة بمساعدة  فحص)في حالة  ةمناسبالشمغّل بطريقة يمكن التغلب على الصعوبات المتعلقة بهذه السمات بتدريب 
 لحدود(.ى اعلبشرية( أو بإرشاد المستخدم )مثلًا للمراقبة الآلية 

  :بالنسبة اً ضخمملاحق للتأشيرات إضافة ب لجوازات التي يمكن تعديلهااحجم صبح يأن يمكن صفحات التأشيرات الإضافية 
 .لصفحة الكاملةالعادية لقراءة الشكلال الهندسية لأجهزة للأ

 

لى اليمين: الغلاف الامامي سمة النافذة مع محتوى متغير؛ من اليسار إ :(SWE, P, 1, 2012)الجواز     10-الشكل ج
 الداخلي؛ غلاف جهاز القراءة؛ طرف الإصبع؛ وهج ناجم عن الضوء الساقط

 
 
 

 
من ورق شفاف للمعاينة  غلافإلى اليسار: صفحة بيانات عادية: صفحة بيانات مع  :(BEL, P, 1, 2008)الجواز     11-الشكل ج

 البصرية



 
آلياً وثائق السفر المقروءة   App C-22 

 

 تصنيع جهاز قراءة الصفحة الكاملة   2-4-ج
 شغيللا تعتمد موثوقية عملية التحقق فقط على مجموعة العناصر الوظيفية التي يوفرها جهاز قراءة الصفحة الكاملة المستخدم في العملية؛ فالت

القسم  على نوعية الصورة المقدمة إلى برمجيات التحقق )انظر اً مباشر  اً تأثير  يؤثر أيضاً  العملي والسهل لجهاز قراءة الصفحة الكاملة المستخدم
التوصيات العامة الواردة في هذا في الاعتبار  أن تؤخذعلى النتيجة الإجمالية لعملية التحقق. وينبغي  آليةبالتالي بصورة يؤثر (، و 3-4-ج

 عند تصميم أجهزة قراءة الصفحة الكاملة. القسم
 موجية مناسبة شرطاً أساسياً للتحليل : يعتبر تسجيل الصور الذي يستخدم أطوالاً ءتأمين أطوال موجية مناسبة لطيف الضو   1-ب

المناسب للسمات/الخصائص البصرية. وعلى سبيل المثال، يمكن للسمة التي يفترض أن تكون شفافة في الضوء المرئي أن 
. وقد طيف الضوء المقابلمن ها بطول موجي غير مناسب استحواذتصبح مرئية على صورة بالأشعة تحت الحمراء إذا تم 

لى مجموعات بيانات حية خاطئة، وبالتالي إلى تفسير خاطئ لنتائج التدقيق البصري. وفيما يلي الأطوال الموجية يؤدي ذلك إ
 ور مجموعات البيانات الحية:صتسجيل للأطياف الضوء المقابلة اللازمة 

  نانومتر 700 – 400الضوء المرئي: المدى الطيفي 
  :13نانومتراً  509 – 850ول موجي ضمن المدى طالضوء تحت الأحمر 
  :نانومتراً  365الضوء فوق البنفسجي 

هذه  لا تزالنانومتراً(،  313و 254وبالرغم من أن بعض أجهزة قراءة الجوازات تدعم أطوالًا موجية أقصر في الطيف فوق البنفسجي )مثلًا 
 ولن يجري النظر فيها في هذه الوثيقة. التكنولوجيا غير منتشرة على نطاق واسع

بعدد البكسلات في  المقيسةيكون لنوعية مجموعات البيانات الحية المقدمة إلى برمجيات التحقق، : حد أدنى من الوضوحتأمين  2-ب
مجموعات البيانات الحية لمباشر على دقة عملية التحقق. وقد بينت الخبرة الميدانية أن ( تأثير ppiالبوصة الواحدة )مختصرها 

، بالرغم من أن عدداً كبيراً من خصائص الطباعة الأمنية يستفيد من ppi [BSI-TR-03135] 385 أدنى من الوضوح قدره اً حد
  .في حيازة البيانات كثرأو أ ppi  600 وضوح قدره

على وكمثال  .بالأشكال الأكثر استخداماً أو دعماً على نطاق واسعبيانات الحية لتقدم مجموعات ا :ية للصورقياستقديم أشكال  3-ب
   .PNG(، وJPEG2000)بما في ذلك  JPEG، وBMPالأشكال التالية:  خدامذلك، يمكن است

ينبغي أن يسمح جهاز قراءة الصفحة الكاملة بالتحقق من وثائق السفر المقروءة  :(ID-3) (3) الحجم إلى حجم يصل استحواذ 4-ب
 مناسبة للوثائق التي يصل حجمها إلى واذستح. وينبغي أن تكون منطقة الاDoc 9303من جميع الأحجام الواردة في الوثيقة  آلياً 

 أن نضع في الاعتبارينبغي لكن الوثيقة تركز على أجهزة قراءة الصفحة الكاملة، هذه ن أ. وعلى الرغم من (ID-3)( 3) الحجم
جهاز  قومأن يلا تتطلب التحقق من وثائق السفر المقروءة آلياً من جميع الأحجام، بل تشترط فقط  تطبيق أن هناك سيناريوهات

 قراءة الصفحة الكاملة بمسح الوثائق من حجم محدد )مثلًا الأجهزة المتنقلة(.  
كامل صفحة  استحواذيجب أن يكون جهاز قراءة الصفحة الكاملة قادراً على  :جميع المناطق بنفس الجودة استحواذتأمين  5-ب

 .ستحواذجانسة لسطح الاصور ثابتة. ويمكن توفير ذلك مثلًا بالإنارة المت بنوعيةالبيانات 
الصورة مدة استجابة قصيرة وأن  ستحواذيجب أن يكون لمصدر الضوء المستخدم لا :مدة استجابة قصيرة وشدة ثابتةتأمين  6-ب

 يوفر شدة ضوئية ثابتة لأن أي تدهور للضوء أثناء عملية التحقق قد يؤدي إلى توليد مجموعات بيانات غير ملائمة.  
أن تصدر الضوء التي تنتمي لنفس النوع يمكن لمصادر الضوء في أجهزة قراءة الصفحة الكاملة  :ور ثابتةة صنوعيتأمين  7-ب

در الضوء هذه في امص مع الوقت شدة تتغير. بالإضافة إلى ذلك، قد الأجهزة بشكل مختلف نظراً للانحرافات المتعلقة بإنتاج

                                                      
 . 9303Docمن الوثيقة  9اشتقت هذه القيمة من التوصية المعرفة في الجزء   13
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App C-23   وثائق السفر المقروءة آلياً وتصنيع وإصدار  

 

 

في التعويض  همة الصفحة الكاملة أن ينفذ العناصر الوظيفية التي تس. لذلك يجب على جهاز قراءقراءة الصفحة الكاملة أجهزة
ري استخدامه. وفيما يلي مثالان جالجهاز الفردي الذي ي أياً كانعن الانحرافات، وبالتالي توفير نوعية صور ثابتة مع الوقت 

 تنفيذ هذه التوصية: لتوضيح كيفية
المعايرة الإضافية )مثلًا بواسطة بطاقة معايرة( ويحدد حسب إجراء ن و الو الأدارة لإيوفّر المصنّع العناصر الوظيفية اللازمة  (أ

 لب إعدادات جهاز قراءة الصفحة الكاملة )مثلًا السطوع، ومدة التعرّض(.طال

  .لانحرافاتعن ايوفر المصنّع أجهزة استشعار مدمجة تسمح بالتعويض التلقائي  (ب
تعرّض مختلف إلى نماذج الوثائق المختلفة غالبا   تحتاج :يلضوء فوق البنفسجالتعرّض ل بتحديدالسماح لبرمجيات التحقق  8-ب

للضوء فوق البنفسجي من أجل إنارة الوثيقة بطريقة مثلى. وفي هذه الحالة، تكون معلومات التعرّض للضوء فوق البنفسجي 
التعرّض للضوء فوق البنفسجي  تحديدح بلذلك، يجب على جهاز قراءة الصفحة الكاملة أن يسم مخزنة في قاعدة بيانات التحقق.

-عن طريق برمجيات التحقق من خلال إحالة إعدادات الضوء فوق البنفسجي المخزنة في قاعدة بيانات التحقق )انظر القسم ج
 (.8-، البند د4-4-2

صور بإعدادات عدة  اذاستحو ينبغي أن يدعم جهاز قراءة الصفحة الكاملة  :عدة صور بالضوء فوق البنفسجي استحواذإتاحة  9-ب
مختلفة للضوء فوق البنفسجي، مثلًا لمجموعة من السمات فوق البنفسجية التي تظهر تبايناً عالياً في التألق )مثلًا مدى دينامي 

 مرتفع(.
تية أو ن تغطي غالباً بيانات السيرة الذاأيمكن للانعكاسات أن تظهر على الصورة الملتقطة و  :إتاحة صور خالية من التوهج 10-ب

جهاز قراءة الصفحة الكاملة أقل قدر ممكن من  وفرهاالسمات الأمنية لصفحة البيانات. لذلك ينبغي أن تتضمن الصور التي ي
 صور ضوئية )بيضاء( متعددة من زوايا مختلفة أو باستخدام إنارة منتشرة. استحواذالتوهّج. ويمكن تحقيق ذلك ب

كما ورد سابقاً، تؤثر سهولة استخدام جهاز قراءة الصفحة الكاملة مباشرة  :ستحواذقة الامنط فوق توفير آليات لكبس الوثيقة  11-ب
على كفاءة وسرعة عملية التحقق. لذلك ينبغي لجهاز قراءة الصفحة الكاملة أن يوفر آليات لكبس الوثيقة بصورة ميكانيكية على 

   مناسبة لصفحات الوثيقة. استحواذالنافذة من أجل إتاحة عمليات 
، ينبغي أن تكون العملية المفردة لجهاز قراءة الصفحة الكاملة ممكنة وأن تكون عملية بالإضافة إلى ذلك :السماح بعملية مفردة 12-ب

 عسر على السواء.  القراءة متناظرة بحيث يمكن أن يقوم بها المستخدم الأيمن والأ
المستخدمين الذين يشغلون جهاز قراءة  في زيادة راحة لتفاعلية للمستخدمالإرشادات ا سهملا ت :توفير إرشادات تفاعلية للمستخدم 13-ب

الوثائق فحسب، بل تساعد أيضاً في تقليص مدة عملية التحقق كلها. وتعتبر الإرشادات للمستخدم حاسمة الأهمية وخصوصاً 
الوثائق الثابتة، تستخدم معدات التحقق من  لبوابات المراقبة الآلية على الحدود التي تتبع نهح الخدمة الذاتية. وخلافاً لمراقبة

ءة الوثائق قادراً على توفير إرشادات تفاعلية للمستخدم. االوثائق من جانب أصحاب الوثائق أنفسهم. لذلك ينبغي أن يكون جهاز قر 
الصورة  حواذاستيدل على تقدم  ستحواذالموضوعة على سطح الا بث مباشر للوثيقة إعطاءمن خلال مثلًا ويمكن تحقيق ذلك 

ل المستخدم على تعليقات مباشرة ويمكنه أن يلاحظ بسرعة أكبر إذا كانت الوثيقة ص(. بهذه الطريقة يحجهاز المسح يعمل مثلما)
  موضوعة بشكل صحيح على جهاز قراءة الوثائق. 

ارجية مختلفة )معاملة غير تخضع أجهزة قراءة الصفجة الكاملة إلى ظروف خ :ات درجة عالية من المتانةذ توفير معدات 14-ب
 اً إلى حدّ ما فية، رطوبة، إلخ( تبعاً لسيناريو النشر. ومع مضيّ الوقت، يمكن لهذه الظروف الخارجية أن تسبب تلفسليم

( لجهاز قراءة الصفحة الكاملة، ما يعرضها للبلى بوتيرة متسارعة أو ستحواذكالخدوش مثلًا على سطح الاالمكونات الرئيسية )
 . للمعداتالجهاز. لذلك يوصى بتزويد جهاز قراءة الصفحة الكاملة بمكونات متينة  تعطلى حتى إل



 
آلياً وثائق السفر المقروءة   App C-24 

 

 تصنيع برمجيات التحقق   3-4-ج
، (BSI) الذي وضعه المكتب الاتحادي لأمن المعلومات [BSI-TR-03135]التوجيهي التقني تعتبر المقترحات التالية نموذجية بناء على المبدأ 

بشدة بتنفيذ برمجيات التحقق وفقاً لهذا المبدأ التوجيهي. وينبغي أن تفهم  صىلحل الوحيد للقطاع الخاص في هذا المجال. ويو نه يوفر حالياً الأ
 .[BSI-TR-03135]التوصيات التالية كتوسيع للمعيار 

 يرجى النظر في التوصيات التقينة التالية بشأن برمجيات التحقق:
ن تكون قادرة على معالجة أ: يجب أن تعمل برمجيات التحقق أيضاً من دون أجهزة و سبقا  ن من معالجة صور مسجلة مالتمكّ  1-ج

(. وتتسم هذه الوظيفة 3-، ب2-ب، 1-، البنود ب2-4-صور مسجلة مسبقاً )ترد المتطلبات الدنيا المتعلقة بالصور في القسم ج
نع برمجيات التحقق من معالجة صور مسجلة مسبقاً بالنسبة لعمليات التقييم الآلية. ومع ذلك، من الضروري م بأهمية خاصة

أن يقتصر استخدام الواجهة المستعملة يجب . لذلك كمسوّغ لهجمة محتملةأثناء عملية الإنتاج، نظراً لإمكانية استخدام ذلك 
 لمعالجة الصور المسجلة مسبقاً على تشكيلات محددة )مثلًا إعداد التقييم(.

: يجب أن تكون البرمجيات قادرة على معالجة الصور انطلاقاً من مصادر تجهيزات مختلفةالمأخوذة معالجة الصور  نالتمكّن م 2-ج
في نتائج التحقق. ويجب بالتالي على مصنّع برمجيات التحقق  تردّ من جهازي قراءة مختلفين للصفحة الكاملة على الأقل من دون 

 وما إلى ذلك(. ،لتحقق )حيّز الألوان، والتباينتصف خصائص الصور المقدمة إلى برمجيات ا يقدم مواصفاتأن 
تكون عملية التحقق البصري من وثيقة  في أغلب الأحيان، :واجهة المستخدم البيانية من برمجيات وتجهيزات التحقق تجريد 3-ج

وجي من وجه صاحب الوثيقة تحقق بالاستدلال البيولالسفر مقروءة آلياً مصحوبة بالتدقيق الإلكتروني لوثيقة السفر المقروءة آلياً وب
. (SIS)وربما أيضاً من بصمة إصبعه. بالإضافة إلى ذلك، يجب إجراء عمليات تدقيق خلفية، مثل نظام معلومات بلدان شنغن 

اللازمة لعمليات لبرمجيات والتجهيزات المكونات الملموسة للذلك يوصى باستخدام طبقة تجريد بين واجهة المستخدم البيانية و 
الخلفية وبالاستدلال البيولوجي للوثيقة. بهذه الطريقة، تصبح واجهة المستخدم البيانية مستقلة عن هذه المكونات. وعلاوة التدقيق 

 على ذلك، يمكن تبديل هذه المكونات بسهولة من دون تغيير واجهة المستخدم البيانية.
مجيات التحقق وفقاً للخطوات المنفذة خلال عملية التحقق. ويجب كشف ، يتم تنظيم التوصيات المتعلقة بمصنّعي منتجات بر التاليةفي الأقسام 

علاوة على ذلك، و (. 3-3-4-(، والتحقق منها لاحقاً )انظر القسم ج2-3-4-)انظر القسم ج هادي(، وتحد1-3-4-الوثيقة )انظر القسم ج
 (.5-3-4-مناسبة )انظر القسم ج( وتوثيقها باستخدام آليات تسجيل 4-3-4-يجب تصوًر العملية كلها )انظر القسم ج

   كشف الوثائق 1-3-4-ج
 كشف الوثائق الموضوعة على سطح جهاز القراءة.ب المتعلقةالتوصيات  فيما يلي

ويتسم الإطلاق اليدوي بأهمية  توفر برمجيات التحقق آليات للإطلاق الآلي واليدوي لكشف الوثيقة.: كشف الوثيقة آليا  ويدويا   4-ج
 عمل الكشف الآلي للوثيقة بشكل صحيح.خاصة إذا لم ي

يانات الشخصية بالصورة آلياً بعد وضع صفحة ال استحواذ: يبدأ التعويض عن الدوران وقص صفحة البيانات الملتقطة وفقا  لذلك 5-ج
ف الصورة . ويجب أن تكون برمجيات التحقق قادرة على التعويض عن الدوران المحتمل وإعادة تراصستحواذالكاملة على سطح الا

 بصورة آلية. فضلًا عن ذلك، يجب على التحقق أن يقص صفحة البيانات الملتقطة وفقاً لذلك من أجل مزيد من المعالجة.
ظل يكشف عن وجود الوثيقة إلا باستخدام خصائصها البصرية. ويجب أن ألا ي: يجب البصري  هاوجود بناء علىكشف الوثيقة  6-ج

 (. 3-1-إذا كان هناك رقاقة متوقعة ناقصة أو معطّلة )انظر القسم جحتى قائماً  عملية الكشفتنفيذ 

   تحديد الوثائق 2-3-4-ج
 يعتبر التحديد الصحيح لنموذج الوثيقة شرطاً أساسياً للتحقق منها. وفيما يلي التوصيات المتعلقة بتحديد مجموعة بيانات حية:  



 المواصفات الفنية لأمن تصميم   2الجزء 
App C-25   وثائق السفر المقروءة آلياً وتصنيع وإصدار  

 

 

الأسلوب المستخدم  أنيقة بصرف النظر عن الأساليب المستخدمة طالما تحديد نموذج الوث لا بد من: تحديد نموذج الوثيقة 7-ج
شيوعاً في تحديد نموذج الوثيقة هو الجزء المقروء آلياً )بما في  المستخدمةالطرق أكثر و  يضمن التحديد الصحيح لنموذج الوثيقة.

 فقط. قالب( أو تحليل القالبذلك تحليل ال
كدخل أولي لتحديد نموذج الوثيقة،  : إذا ما استخدم الجزء المقروء آلياً الجزء المقروء آليا   عن طريقللهوية سريع  إتاحة تحديد 8-ج

توضيح كيفية ل. وفيما يلي مثالان للهوية ينبغي لبرمجيات التحقق أن طرقاً وعمليات روتينية تسمح بالقيام بعملية تحديد سريع
 تحقيق هذه التوصية.

 لحمراء من أجل استخراج الجزء المقروء آلياً واشتقاق نموذج الوثيقة.الأشعة تحت ابصورة  استحواذالبدء ب (أ

للجزء المقروء  يمكن أن يستهلك الكثير من الوقت، يمكن، بهدف إجراء تحليل أولي بما أن توليد الصور بدرجة وضوح تام (ب
به للصورة بالأشعة تحت صورة سريعة بالأشعة تحت الحمراء بدرجة وضوح أقل من الحد الأدنى الموصى  استحواذآلياً، 

 الحمراء المستخدمة لأغراض تحديد الهوية.

: ينبغي أن يكون التحقق الواضح من نموذج توفير نموذج بديل إذا لم يكن الجزء المقروء آليا  مقروءا  في الضوء تحت الأحمر 9-ج
غير مقروء في الضوء تحت  المقروء آلياً  الجزءح بذلك. وحتى ولو كان م، ما دامت الوثيقة تسمهما كلّف الأمرالوثيقة ممكناً 

التحقق من الوثيقة بصورة صحيحة. لذلك يجب على مصنّع البرمجيات أن  لا بد منالأحمر )غير مطابق لمعايير الإيكاو(، 
 يدعم حلولًا لنماذج بديلة من قبيل إجراء التعرّف البصري على الحروف في صورة الضوء المرئي من أجل إجراء تحليل للجزء

 لضوء تحت الأحمر.لالمقروء آلياً إذا لم يكن هذا الجزء مطبوعاً بحبر ماص 
نموذج الوثيقة لإتاحة الوصول إلى مجموعة ليجب على مصنّع البرمجيات أن يوفر رابطاً واضحاً : توفير نموذج وثائق واضح 10-ج

 بيانات التحقق من نموذج الوثيقة هذا في قاعدة بيانات التحقق. 
 حديد: ينبغي لبرمجيات التحقق أن تسمح بتشكيل التحديد الجزئي للهوية من أجل تقليص معدلات التالتحديد الجزئي للهوية إتاحة 11-ج

ومع ذلك، فإن تقييم التحديد الجزئي للهوية يتطلب تفاعلًا بشرياً ومعرفة محددة بوثائق . لهويةا تحديدعدم معدلات أو الخاطئ 
لا يناسب جميع السيناريوهات، مثل بوابات  ولذلك ،اختيار نموذج الوثيقة الصحيح بشكل يدوي السفر المقروءة آلياً من أجل 

 المراقبة الآلية على الحدود.
بدلًا من العملية الآلية و/أو عن طريق  –ينبغي أن يتيح النظام خياراً يدوياً بالكامل لنموذج الوثيقة  :تاحة التحديد اليدوي للهويةإ 12-ج

تحديد الآلي للهوية في النظام. وعلاوة على ذلك، ينبغي للنظام أن لا الفي الحالات التي تفشل فيها عملية  –لة إبطال خيار الآ
يسمح إلا بالتحديد اليدوي للهوية إذا تعذر إجراء التحديد الجزئي للهوية. ويتطلب التحديد اليدوي للهوية تفاعلًا بشرياً ومعرفة 

 لا يناسب جميع السيناريوهات )فهو مثلًا غير عملي في المراقبة الآلية على الحدود(. ولذلكاً بوثائق السفر المقروءة آلي خاصة
خاصة بمعنى أن الجزء المقروء آلياً لا يتعلق  (ID-1)( 1: تعتبر الوثائق من الحجم )بطاقات الهوية على الجانبين التعرّف على 13-ج

على جهاز قراءة الصفحة ( 1من الحجم )مع ذلك يسمح بوضع البطاقات و  بصفحة البيانات الشخصية )التي تظهر صورة الوجه(.
على كل جانب من الوثيقة )انظر ( 1الوثائق من الحجم )لى ع فالكاملة على الجانبين. لذلك ينبغي أن يكون من الممكن التعرّ 

 (.1-1-4-في القسم ج 4-التوصية أ
تحقق أن تتعرّف أيضاً على عيّنات أو نماذج الوثائق في حد ذاتها وأن تبلغ : ينبعي لبرمجيات الالتعرّف على عينات الوثائق 14-ج

 (.1-1-4-في القسم ج 9-المشغل بمقتضى ذلك، من دون قطع عملية التحقق )انظر التوصية أ
 . 4-3-4-تحديد الهوية في واجهة المستخدم البيانية في القسم ج لإجراء التمثيل البصري يمكن الاطلاع على التوصيات بشأن 
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   التحقق 3-3-4-ج
 التحقق من الوثائق:  المتعلقة بفيما يلي التوصيات 

من أجل التدقيق  للطيفيجب إجراء عمليات تدقيق روتينية انتقائية : للطيفالانتقائية إجراء العدد الأدنى من عمليات التدقيق  15-ج
بيانات الحية. وحتى إذا لم يكن من الممكن التعرّف على مجموعة الالمتعلقة بالامتصاص أو الانعكاس أو التألق  في تفاعلات

 الوثيقة، يجب إجراء عمليات التدقيق الإلزامية التالية:
، دون القيام باختيار نموذج B900ختبار الا: يمكن إجراء عملية التدقيق الروتينية هذه، المعروفة باسم (IR, AB, MR) (أ)

 الوثيقة؛

عض القيود على الدقة إجراء عملية التدقيق الروتينية هذه على مجموعات البيانات يمكن أيضاً مع فرض ب :(UV, BR, FU)و (ب)
 ها.علي تعرفالالحية التي لم يتم 

التالية، المكملة للعمليات  للطيفة نتقائيوإذا تم التعرّف على نموذج الوثيقة، يجب بالإضافة إلى ذلك إجراء عمليات التدقيق الا
 (:بصرياً  المعاكسةية الواردة أعلاه )أي تدقيق الخاص

يجب إجراء تدقيق واحد على الأقل يتفحص الخاصية التكميلية "شفاف في الضوء تحت الأحمر" مقارنة : (IR, TR, ZZ) (ج)
 ؛(IR, AB, MR)بالعملية 

: يجب إجراء تدقيق واحد على الأقل يتفحص الخاصية التكميلية "متألق في الضوء فوق البنفسجي" مقارنة (UV, LU, ZZ)و (د)
 .(UV, BR, FU)لعملية با

للطيف، يجب إجراء عمليات العدد الأدنى من عمليات التدقيق الانتقائية  بالإضافة إلى: إجراء تدقيق اتساق الجزء المقروء آليا   16-ج
ن  الرمز الثلاثي الأحرف للإيكاو( في جميع الوثائق من أجل ضما،ً ولية )مثل وجود أخطاء في الجزء المقروء آلياقبتدقيق الم

 الهوية. تحديدالحد الأدنى من الأمن، بما في ذلك في حالة عدم 
: يجب على برمجيات التحقق أن تجري عمليات تدقيق روتينية في الفئات الثلاثة كلها إجراء عمليات التدقيق في جميع الفئات 17-ج

المتعلقة بمصممي  3-انظر التوصية أ) ن تغطي الصور في مصادر الضوء الثلاثةأ)المواد، وتقنية الطباعة، وتقنية الإصدار( و 
 (.1-1-4-الوثائق في القسم ج

معين، وكانت لا تعمل أو يبدو أنها غير  ثائقإذا كان وجود رقاقة للتعرّف الراديوي متوقعاً في نموذج و  :التحقق من وجود رقاقة 18-ج
 (.3-1-القسم جموجودة، يجب أن يسبب ذلك إصدار تحذير بالإضافة إلى النتائج البصرية )انظر 

على سبيل المثال، ف: يوصى بتوفير خوارزميات تقارن النماذج الدينامية الفردية )مثلًا الصورة، التوقيع(. الدينامي قالبتدقيق ال 19-ج
المتعلقة بمصمم الوثائق  7-والتوصية أ 12-يمكن مقارنة صورة الوجه بصورة وجه ثانوية على صفحة البيانات )انظر الشكل ج

  (.1-1-4-سم جفي الق
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App C-27   وثائق السفر المقروءة آلياً وتصنيع وإصدار  

 

 

 
التحقق من صورة الوجه في الضوء المرئي مقارنة بالصورة المطبوعة بحبر متألق في  :(EST, P, 1, 2013)الجواز     12-الشكل ج

 وء فوق البنفسجيضال
 
مختلفة. وعلى : يمكن التدقيق في يعض السمات بواسطة عمليات تدقيق روتينية عمليات التدقيق الروتينية عند الضرورة دمج 20-ج

 ستقلةلعمليات تدقيق روتينية م لمختلف تحت مصادر ضوئية مختلفة كدخ وسبيل المثال، تفيد السمات التي تتصرف على نح
(. لذلك يوصى بدمج نتائج عمليات التدقيق الروتينية هذه 1-1-4-بشأن مصممي الوثائق في القسم ج 5-)انظر التوصية أ

الضوئية بواسطة دالة اتخاذ القرار. وعلى سبيل المثال، يمكن لعملية تدقيق روتينية مركبة أن بطريقة منطقية أو بدمج المصادر 
 ار بالنجاح، حتى ولو كانت نتيجة عملية تدقيق روتينية أساسية أقل بقليل من مستوى العتبة الخاص بها.ر تستمر بإنتاج ق

نسبة للسمات التي تظهر أكثر من مرة في الوثيقة، ينبغي إيضاً : بالفي مواقع متعددة إضافيةإجراء عمليات تدقيق روتينية  21-ج
. وعلى سبيل المثال، فيما يتعلق بالوثيقة الحية إجراء عملية التدقيق الروتينية المقابلة في مواقع متعددة على مجموعة البيانات

(D, P, 1, 2007) ويطلق نفسجي في مواقع متعددةالضوء فوق الب تحتالنسر  قالب، يمكن تدقيق 13-الواردة في الشكل ج .
  .إضافيةتدقيق روتينية على عملية التدقيق الروتينية التي تجرى في مواقع متعددة اسم عملية 

من الناحية الإحصائية. وفي الكثير  المتعددة للسمة، تكون بعض السمات أكثر عرضة من غيرها للتزوير ربالإضافة إلى المظاه 
إلى تغيير تاريج انتهاء الصلاحية أو استبدال صورة الوجه. لذلك يوصى بإجراء عمليات تدقيق  وثائقا المن الحالات، يلجأ مزورو 

 روتينية إضافية قادرة على كشف الهجمات على هذه السمات "الحساسة".
سمات لة إضافية ليوصى أيضاً بتنفيذ عمليات تدقيق روتيني: عدة ألوان فوق بنفسجيةإضافية في إجراء عمليات تدقيق روتينية  22-ج

بشأن مصممي الوثائق  5-والشكل ج 6-، التي تظهر بألوان متعددة على الوثيقة )انظر التوصية أالضوء فوق البنفسجيتحت 
 (.1-1-4-في القسم ج

ح مع المسح السابق إذا كانت صورتا المسة آليبصورة يجب أن يربط مسح الصفحة الثانية  :ربط وتدقيق صفحتي بطاقة الهوية 23-ج
( للحصول على 1من الحجم ) وثيقةصادرتين عن نفس وثيقة بطاقة الهوية. بالإضافة إلى ذلك، يوصى بالتحقق من جانبي 

نتيجة إجمالية للتحقق من الجانبين، وزيادة عدد السمات البصرية المستخدمة في التحقق من الوثيقة إلى حده الأقصى )انظر 
 (.1-1-4-سم جبشأن مصممي الوثائق في الق 4-التوصية أ



 
آلياً وثائق السفر المقروءة   App C-28 

 

ف ر : ينبغي أن تكون البيانات الشخصية لصاحب الوثيقة متطابقة بصمن البيانات الشخصية متعددة صفحات في دقيقإتاحة الت 24-ج
النظر عن الصفحة التي يظهر عليها. وعلى سبيل المثال، يفترض بأن تكون البيانات الشخصية الموجودة على صفحة البيانات 

. لذلك يوصى بإجراء عمليات تدقيق في جوانب وجودهالبيانات الشخصية الموجودة على تأشيرة يحتمل في الجواز مطابقة ل
 متعددة إذا كان من المتوقع، مثلًا، أن تكون المحتويات الشخصية متطابقة أو متكررة.

 
 قالبمن ال الزائدالتحقق     13-الشكل ج

 
: ليس من الضروري أو المجدي دائماً إجراء مجموعة كاملة من عمليات التدقيق ةالروتينية تبعا  للأهمي تدقيقال عمليات إجراء 25-ج

تقييم أهمية عمليات  يتمثل فينهج أكثر كفاءة هناك الروتينية فقط لأن تطبيقها ممكن تقنياً على مجموعة البيانات الحية. و 
انها أكثر عرضة من غيرها لإعطاء نتائج مفيدة، التدقيق بالترابط مع عملية التحقق. وتتسم بعض عمليات التدقيق الروتينية ب

 وإعطاء معلومات تؤدي إلى تحليل أكثر دقة لنتائج التحقق. لذلك: 
وراً في واجهة المستخدم البيانية )انظر التمثيل البصري في فينبغي إجراء عمليات التدقيق بحسب أهميتها وإظهار النتائج  (أ

 (؛4-3-4-القسم ج

التي تختلف عن مجرد إجراء جمع منطقي  ليات التدقيق قابلة للدمج بواسطة دوالّ اتخاذ القراروينبغي أن تكون نتائج عم (ب



 المواصفات الفنية لأمن تصميم   2الجزء 
App C-29   وثائق السفر المقروءة آلياً وتصنيع وإصدار  

 

 

)أي باستخدام نتائح تدقيق مثقلة(. ويتعين أن تكون دوال اتخاذ القرار مسجلة في فهرس برنامج  ANDواحد بواسطة الدالة 
XML (.5-3-4-بشأن التسجيل في القسم ج 46-)انظر التوصية ج 

لسمات الأمنية مع الوقت بسبب تلف واهتراء وثيقة السفر المقروءة آلياً )كأن تتعرض بعض ا: قد تتغير انحراف السمات مراعاة 26-ج
الضوء فوق البنفسجي إلى البهتان(. ومع ذلك يجب تدقيق هذه السمات اعتماداً على موثوقية ثابتة خلال فترة تحت لوان الأ

 عمليات التدقيق الروتينية. يف اً. لذلك ينبغي مراعاة التفاوتاتصلاحية وثيقة السفر المقروءة آلي
لبرمجيات التحقق أن توفر أدوات  ي: بالإضافة إلى التحقق المحض من خصائص سمات الوثيقة، ينبغكشف الهجمات العامة 27-ج

اللاصق" إذا  الغشاءأو "تغضنات لكشف آثار الهجمات العامة، من قبيل "تلف الورق"، أو "علامات القطع" أو "استبدال الصورة" 
سمحت ظروف الإنارة بذلك. كما يمكن تطبيق مخطط عمليات التدقيق الروتينية العامة على عمليات التدقيق التي تكشف حالات 

 التزوير.
 انية.جراءات التحقق في واجهة المستخدم البيعلى التوصيات المتعلقة بالتمثيل البصري لإفي القسم التالي ويمكن الاطلاع 

  التمثيل البصري  4-3-4-ج
ومعلومات عن نتائج عملية التحقق. وينبغي مستخدم نظام التحقق بتعليقات مرئية تزويد بواسطتها  يتمنتائج التحقق هو عملية لالتمثيل البصري 

 (.GUIالتمثيل البصري على شكل واجهة مستخدم بيانية )مختصرها  أن يتحقق
ائج التدقيق البصرية أن تزود المستخدم فقط باالمعلومات الأكثر أهمية لكي يتمكن من تحديد المخالفات من بنت الخاصة GUIلواجهة لوينبغي 

وما يعرف باسم "منطقة  ،(29-العملية" )انظر التوصية ج ملخصالنظرة الأولى. وقد قسمت هذه المعلومات أدناه إلى ما يعرف باسم "منطقة 
، وإلى معلومات أكثر تفصيلًا في ما يعرف باسم "منطقة التفاصيل البصرية" )انظر التوصية (30-ج البصرية" )انظر التوصية عرض العامال
 (.35-ج

 فيما يلي التوصيات بشأن اختيار المعلومات الجديرة بالاهتمام وعرضها بطريقة مدمجة ومبسّطة:
جزءاً أساسياً من برمجيات  جهة المستخدم البيانيةواأن تشكل : يمكن عرض جميع عمليات تدقيق الوثيقة في واجهة بيانية واحدة 28-ج

. وبمعزل عن ذلك، يوصى بعرض جميع أنواع عمليات التدقيق مستقلة استخلاصفي طبقة التحقق المقدمة أو أن تقدم وتشغّل 
يص جهد مشغل النظام الاستدلال البيولوجي والبصرية والخلفية( في واجهة بيانية واحدة. يؤدي ذلك إلى تقلبالمنجزة )الإلكترونية و 

إعطاء لمحة عامة أفضل للعملية. وعلاوة على ذلك، ينبغي التركيز بصورة خاصة  نتيجةإلى حد كبير ويسهل تقييم نتائج التدقيق 
 (.45-ج إلى 41-ج ات منعلى الأشياء الشاذة والمخالفات الحاصلة )انظر التوصي

أمام هذه المنطقة النتيجة الإحمالية للتحقق البصري وأن تعرض  بينن ت: ينبغي أةدائمبصورة إظهار منطقة ملخص العملية  29-ج
كمثال لواجهة مستخدم بيانية للمراقبة الآلية على الحدود(. وينبغي أن تكون  14-لمستخدم في صفحة البداية )انظر الشكل جا

نتائج التحقق. وينبغي ل ي تم اختيارهاالإضافية التعن التفاصيل  شكل مستقل، ببصورة دائمة هذه المنطقة مرئية من المستخدم
. وعلاوة على ذلك، ينبغي أن الضوئيةمنطقة ملخص العملية نتيجة إجمالية واحدة للتحقق البصري مع رمز الإشارة  بينأن ت

 صورة الوجه المخزّنة في الرقاقة، إن وجدت. بجانبتعرض المنطقة صورة وجه مقصوصة لصفحة البيانات 
عمليات التدقيق الروتينية البصرية عرضاً عاماً لظهر هذه المنطقة : تُ البصرية في صفحة البداية ض العامعر عرض منطقة ال 30-ج

 لمستخدم في صفحة البداية.أمام اوينبغي عرضها 
 (:14-ينبغي أن تحتوي المنطقة على المعلومات التالية )انظر الشكل ج (أ

  أن يكون موظفو التشغيل قادرين على تغيير الصورة  ينبغيبشكل افتراضي: الضوء المرئي للوثيقة  تحتالصورة
 المبدئية إلى الضوء تحت الأحمر أو فوق البنفسجي، تبعاً للمتطلبات المحددة.



 
آلياً وثائق السفر المقروءة   App C-30 

 

  ،البيانات الشخصية لصاحب الوثيقة الواردة في الجزء المقروء آلياً: الشهرة، والاسم، وتاريخ الميلاد، والجنس، والجنسية
 وبيانات اختيارية.

 ت الوثيقة: نوع الوثيقة، ورقم الوثيقة، ودولة أو منظمة الإصدار، وتاريخ انتهاء الصلاحية، وبيانات اختيارية. بيانا  
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 لواجهة المستخدم البيانية المتعلقة بالمراقبة الثابتة على الحدود صفحة بداية نموذجية    14-الشكل ج
 

  ًالمطبوع على الوثيقة. مع الجزء المقروء آلياً  تهبمقارن للسماح لصالمستخ الجزء المقروء آليا 
  بإطلاق عملية قراءة الوثيقة يدوياً. يسمحزر 
 (3-1-جصورة الوجه المخزنة في الرقاقة، إن وجدت. )انظر القسم  بجانبوجه مقصوصة لصفحة البيانات  صورة 

 استبدال الصورة بسهولة.عملية للسماح بكشف 
 البصرية: عرض العاممات التالية في منطقة اليوصى أيضاً بعرض المعلو  (ب

  عمر صاحب الوثيقة وكذلك فترة الصلاحية المتبقية. يمكن للمشغل أن يتعرف على هذه المعلومات بشكل أسهل
 وأسرع من التواريخ الواردة في الجزء المقروء آلياً.
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App C-31   وثائق السفر المقروءة آلياً وتصنيع وإصدار  

 

 

واحدة  قوم بالنقر مرةل أن يغلبصرية، يتعين على المشا عرض العاممن منطقة الانطلاقاً : نقرة واحدةباختيار تفاصيل أكثر  31-ج
-صية جو )انظر الت منطقة التفاصيل البصريةللوصول إلى صفحة إضافية تحتوي على تفاصيل أكثر عن التحقق البصري: أي 

ل أكثر بالنقر ، يمكن استرجاع تفاصي14-في الشكل ج ة(. وعلى سبيل المثال، في واجهة المستخدم البيانية النموذجية الوارد35
 على منطقة "بيانات الوثيقة".

عمليات التدقيق البصرية  ينبغي أن تعرض نتائج ،[BSI-TR-03135]ورد في المعيار : كما بإشارات ضوئيةإظهار النتائج  32-ج
ن تتضمن ينبغي أ ،اللون بالإضافة إلى و )مثلًا إشارات ضوئية حمراء/خضراء/صفراء/رمادية(.  باستخدام نظام إشارات ضوئية

بالنسبة أهمية خاصة على ذلك  نطوي (. وي، الفحصالإشارات الضوئية رموزاً واضحة تدل على نتائج التحقق )مثلًا التدقيق
الأحمر والأخضر. وعلاوة على ذلك، ينبغي أن يكون مخطط التمثيل هو نفسه في جميع  نعمى اللونيب المصابينللمستخدمين 

 كأن تعرض جميع النتائج السلبية بنفس الرمز واللون(.مناطق واجهة المستخدم البيانية )
ينبغي أن يوفر نظام الإشارات الضوئية تقابلًا متناسقاً لنتائج التحقق  :[BSI-TR-03135]ر وفقا  للمعيا لنتائجلتوفير تفابل  33-ج

لمحة عامة  2-قدم الجدول ج. وي[BSI-TR-03135]، المحددة في المعيار نجاح، فشل، غير محدد، مدعوم/غير متمّمالتالية: 
التنفيذ عمليات وينبغي استخدامه في  [BSI-TR-03135]عن التقابل المستخدم في هذه الوثيقة. ويستند هذا التقابل إلى المعيار 

  لواجهة المستخدم البيانية. ةالعملي
 

 نظام الإشارات الضوئيةفي التقابل     2-الجدول ج

 ةلون الإشارة الضوئي نتيجة التحقق

 أخضر نجاح

 أحمر فشل

 أصفر غير محدد

 رمادي غير مدعوم/غير متمم

 أسود إلغاء
 
 

: كطريقة بديلة، يمكن استخدام تقابل مبسّط يتألف فقط من اللونين الأخضر والأحمر في توفير تقابل مبسّط للنتائج 34-ج
ون الأخضر لعرض نتيجة تحقق موجبة، بينما ، يمكن استخدام الل3-نظام الإشارات الضوئية. وكما هو مبين في الجدول ج

 .يمكن استخدام اللون الأحمر لعرض نتيجة تحقق سالبة
 
 
 
 



 
آلياً وثائق السفر المقروءة   App C-32 

 

 نظام الإشارات الضوئيةفي لمبسّط التقابل ا    3-الجدول ج

 لون الإشارة الضوئية نتيجة التحقق

 أخضر نجاح

  فشل
 أحمر

 غير محدد

  غير مدعوم/غير متمم
 رمادي

 إلغاء
 
 باللون الأحمر. 3-آخر للتقابل قد يتمثل بعرض آخر أربع نتائج تحقق في الجدول ج تخفيف يوجدو 
إلا عند توسيع المنطقة التي تحتوي متوفراً التفاصيل  هدمش يكون لا  :مخصصةال بصريةالتفاصيل المنطقة تفاصيل في العرض  35-ج

لغرض من ذلك تزويد المستخدم بالمعلومات اللازمة . واعلى معلومات مفصلة عن مختلف عمليات ونتائج التحقق البصري 
 لإجراء المزيد من التحليل، عند الاقتضاء.

 (:15-ينبغي أن تحتوي منطقة التفاصيل البصرية على المعلومات التالية )انظر المثال في الشكل ج (أ

 ث معروضة بجانب ورة الوثيقة في الضوء المرئي وتحت الأحمر وفوق البنفسجي. ينبعي أن تكون الصور الثلاص
 بعضها البعض.

  المسجّل الملكية لمصنّع برمجيات التحقق، إذا لم يكن من الممكن عرض معرّف نموذج الوثيقة معرّف نموذج الوثيقة
 عام.الشكل الب 1-2-المقترح في القسم ج

  على الحدود، ينبغي  في سياق المراقبةفشارات ضوئية: إ بواسطةقائمة بعمليات تدقيق روتينية مختارة، تظهر النتائج
معلومات التحقق الأكثر أهمية في شكل مقروء من البشر. لذلك تصنّف نتائج عمليات فقط حرس الحدود  صادفي نأ

 التدقيق الروتينية العامة في ثلاث فئات، ويتم وصفها بمصطلحات سهلة وقابلة للفهم، وذلك على النحو التالي:

الإشارة الضوئية المقابلة نتيجة عملية التدقيق الروتينية  بينتحت الأحمر: تمقروئية الجزء المقروء آلياً في الضوء  —
 .(IR, AB, MR)العامة 

الإشارة الضوئية المقابلة النتيجة المجمّعة لعمليات التدقيق الروتينية بين السطوع في الضوء فوق البنفسجي: ت —
 .(UV, BR, MR)و (UV, BR, PH)و (UV, BR, VZ)و (UV, BR, FU)العامة 

الإشارة الضوئية المقابلة النتيجة المجمّعة لعمليات التدقيق الروتينية العامة المتبقية التي  بينت: قالبتدقيق ال —
 (.3-إجريت لهذه الوثيقة )انظر القسم ج

  وفقاً للمعيار ممثلة بصرياً مشاهدة نتائج عمليات التدقيق الإلزامية  أن تكون بالإضافة إلى ذلك، ينبغي[BSI-TR-
 بواسطة الإشارات الضوئية: [03135

 اتساق الجزء المقروء آلياً  —

 



 المواصفات الفنية لأمن تصميم   2الجزء 
App C-33   وثائق السفر المقروءة آلياً وتصنيع وإصدار  

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 مشهد نموذجي لمنطقة التفاصيل البصرية    15-الشكل ج
 

 تاريخ انتهاء الصلاحية —

 الجزء المقروء آلياً المستخلص •

اصر الجزء المقروء آلياً مع عن خلال عملية التحقق، تقارن عناصر البيانات المستخلصة من الجزء المقروء بصرياً  •
عناصر البيانات المتعلقة بالجزء البصري المقروء آلياً مع نتيجة  أن تعرض(. وينبغي وجدت نخزنة في الرقاقة )إمال

النتيجة )النتائج( بواسطة نظام الإشارات الضوئية ذاته المستخدم في واجهة أن تعرض )نتائج( هذه المقارنة. وينبغي 
 المستخدم البيانية.

 اصيل البصرية:فيوصى أيضاً بعرض المعلومات التالية في منطقة الت (ب

استخدام نموذج الوثائق القياسي  حدثمثلًا. فقد ي D 2007موذج الوثيقة المعرّف في شكل مقروء من البشر، كالشكل ن  •
المستخدم بدلًا من التوضيح بين مستخدمي واجهة  ارتباكاً على الأرجح [BSI-TR-03135]المعرّف في المعيار 
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البيانية. لذلك ينبغي أن يكون تمثيل معرّف نموذج الوثيقة في واجهة المستخدم البيانية محدداً على أساس اتفاق مشترك 
 مع مشغّل نظام التحقق.

عناصر البيانات المستخرجة من الجزء المقروء بصرياً وتلك المستخرجة من الرقاقة بجانب بعضها  أن تعرضنبغي ي  •
 (.3-1-لقسم جالبعض )انظر ا

: خلال عملية القراءة، ينبغي إرسال تلميح إلى المستخدم بعدم نزع الوثيقة قبل انتهاء إرشاد المستخدمين أثناء قراءة الوثيقة 36-ج
(. وعلى سبيل المثال، يمكن تحقيق هذا التلميح على شكل مؤشر 2-4-في القسم ج 13-عملية القراءة )انظر التوصية ب

 ويمكن أن يوضع هذا التلميح فوق منطقة ملخص العملية. عملية القراءة. يعرض أثناء عمليات
نظام قاعدة البيانات الأساسية، موجهة ل: إذا كانت عملية التحقق تتطلب استفسارات عرض معلومات من قواعد البيانات المركزية 37-ج

إذا كانت مرتبطة بالتحقق البصري، مثلًا صورة يمكن لصفحة البيانات البصرية أن تظهر المعلومات المسترجعة من هذا النظام 
 .(C-VIS)الوجه المسترجعة من قاعدة البيانات المركزية عن طريق نظام المعلومات المركزي الخاص بالتأشيرات 

ق السفر بالنسبة لجميع وثائ نسق واجهة المستخدم البيانية ألا يتغير: ينبغي توفير نسق متجانس لوثائق السفر المقروءة آليا   38-ج
المقروءة آلياً )مثل الجوازات وبطاقات الهوية الوطنية وتصاريح الإقامة وما إلى ذلك(. وعلى سبيل المثال، ينبغي أن تكون 

( معروضة بشكل مشابه للتمثيل البصري 1معلومات التحقق البصرية التي يتم الحصول عليها من جانبي بطاقة من الحجم )
 البصري ومنطقة واحدة للتفاصيل البصرية(. عرض العامة لملخص العملية، ومنطقة واحدة للللتحقق من الجواز )منطقة واحد

 اتإرشادوجود  (ID-1)( 1: يتطلب التحقق من جانبي وثيقة من الحجم )إرشاد المشغلين عبر التحقق المتعدد الصفحات 39-ج
بغي أن يحصل المستخدم على تلميح يفيد بأن تمثيل ، ينستحواذللمستخدم. ففي حالة البطاقة التي توضع على سطح الا ةتفاعلي

 الصفحة الثانية يمكن أن يكون الخطوة التالية.
 :إتاحة المقارنة بين محتوى الجواز ومحتوى التأشيرة/تصريح الإقامة الإلكتروني 40-ج

يه المشغل بأن صاحب : أثناء التحقق من أحد الجوازات، من الواجب تنبإرشاد المشغّلين عبر التحقق المتعدد الصفحات (أ
الحدود. ويمكن تحقيق ذلك على سبيل المثال بتوجيه التحكم إلى  لعبورالوثيقة بحاجة إلى تأشيرة/تصريح إقامة إلكتروني 

شارة إلى المستخدم بأن عرض التأشيرة/تصريح الإقامة إالتوجيه بمثابة صفحة العرض العام. وينبغي أن يكون هذا 
 الصفحة الكاملة هو خطوة تالية محتملة.الإلكتروني في جهاز قراءة 

أثناء التحقق البصري من التأشيرة/تصريح الإقامة الإلكتروني، يجب أن تبقى منطقتا العرض  :إبقاء معلومات الجواز متاحة (ب
ريد العام والتفاصيل اللتان تُظهران نتائج التحقق من الجواز متاحتين من أجل التمكن من التحول إلى هذه التفاصيل، إن أ

 ذلك.

: إلى جانب صورة الوجه الملتقطة بصرياً من صفحة البيانات، ينبغي عرض صورة إتاحة المقارنة في منطقة ملخص العملية (ج
(. بالإضافة إلى ذلك، ينبغي 16-الوجه الموجودة على التأشيرة/تصريح الإقامة الإلكتروني )انظر المثال في الشكل ج

( والصورة المسترجعة من نظام 3-1-لرقاقة )إن توفرت، انظر القسم جعرض صورة صاحب الجواز الموجودة في ا
عن معلومات التأشيرة )مثل نظام المعلومات الأوروبي الخاص بالتأشيرات( أو من رقاقة تصريح الإقامة  ستفسارالا

 (.37-الإلكتروني )انظر التوصية ج

، تتم مقارنة عناصر البيانات التالية: الشهرة، والاسم، عملية التحقق خلال :في منطقة التفاصيل البصرية إتاحة المقارنة (د
وتاريخ الميلاد، والجنس، والجنسية، المستخرجة من الجزء المقروء بصرياً بعناصر الجزء المقروء آلياً الموجودة على صفحة 

بالجزء المقروء آلياً  عرض عناصر البيانات المتعلقةأن ت(. وينبغي 3-1-البيانات في الجواز و/أو الرقاقة )انظر القسم ج
في التأشيرة مع نتيجة )نتائج( المقارنة. وينبغي أن تعرض النتيجة )النتائج( بواسطة نظام الإشارات الضوئية نفسه المستخدم 

عمر صاحب الوثيقة والفترة المتبقية من صلاحية  أن يعرضفي القسم الباقي من واجهة المستخدم البيانية. كما يجب 
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نطقة ذاتها، نظراً لإمكانية تعرّف المشغل على هذه المعلومات بصورة أسهل وأسرع من التواريخ الواردة في التأشيرة في الم
 الجزء المقروء آلياً.

 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 مشهد نموذجي لمقارنة الجواز بالتأشيرة    16-الشكل ج
 

 بعرض الأخطاء:وفيما يلي التوصيات المتعلقة 
: يشترط الاستفادة من التشديد على الألوان للدلالة فقط على المخالفات الموجودة في عملية التحقق )يوجد فقطالمخالفات  زإبرا 41-ج

م في التعرّف من النظرة الأولى على أهم المعلومات مثال على فشل التدقيق(. يساعد هذا النهج المستخدِّ  14-في الشكل ج
 الواردة من واجهة المستخدم البيانية. 

الإشارة الضوئية المتعلقة بالتحقق  بين: إذا لم تكون الوثيقة أصلية، يجب أن تالأخطاء في منطقة ملخص العمليةعرض  42-ج
النتيجة لإشارة البصرية المتعلقة بأن تبين البصري نتيجة إجمالية سلبية. وإذا كان من الممكن التعرّف على نموذج الوثيقة، ينبغي 

 ير.الأجملية للتحقق البصري علامة تحذ
لطريقة با: إذا حصلت أخطاء نتيجة للمخالفات البصرية، ينبغي عرضها عرض الأخطاء في منطقة العرض العام البصرية 43-ج

 التالية:

إذا حدث خطأ بسبب عملية تدقيق روتينية انتقائية للطيف، ينبغي أن  :طيفلل الانتقائية الخاصيةب المتعلقة مخالفاتال (أ
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ضوء المرئي لبدلًا من الصورة القياسية با وثيقةالمقابل في منطقة البيانات البصرية لل تعرض الصورة في الطيف الضوئي
الضوء فوق البنفسحي(. بالإضافة إلى ذلك، ينبغي أن بصورة ال، ينبغي عرض (UV, BR, FU))مثلًا إذا فشلت العملية 

 تكون منطقة العرض العام البصرية محاطة بإطار أحمر.

 ناظرء آلياً، ينبغي إبراز الجزء المو اتساق الجزء المقر في تدقيق الإذا حدث خطأ بسبب   :وء آلياً عدم اتساق الجزء المقر  (ب
من الجزء المقروء آلياً المستخلص، بما في ذلك المجموع التدقيقي، باللون الأحمر. بالإضافة إلى ذلك، ينبغي إبراز البيانات 

(. 17-البيانات الشخصية باللون الأحمر )انظر مثلًا الشكل ج غير المتسقة والمنطقة التي تتضمن ناظرةالشخصية الم
 زر.  ةخرى يدوياً بكبسأوينبغي أن يكون المشغل قادراً على تصحيح الجزء المقروء آلياً بصورة يدوية وإطلاق عملية قراءة 

 
 
 
 
 
 
 
 
 
 
 

 اتساق الجزء المقروء آليا   :للتمثيل البصري للخطأمشهد نموذجي     17-الشكل ج
 

 : إذا انتهت صلاحية الوثيقة، ينبغي إبراز تاريخ الانتهاء باللون الأحمر.انتهاء الصلاحية (ج

كشفها )انظر  يتعذر: إذا كان من المتوقع وجود رقاقة إلكترونية في نموذج الوثيقة المعرّف، ولكن رقاقةوجود عدم كشف  (د
ن رموز الإشارات عير قابلًا للتمييز بوضوح (، ينبغي عرض علامة تحذير. وينبغي أن يكون رمز التحذ3-1-القسم ج

 الضوئية المستخدمة في عرض نتائج التدقيق )مثلًا علامة تحذير مثلثة صفراء(.
 : إذا حدثت أخطاء بسبب مخالفات بصرية، ينبغي عرضها بالطريقة التالية:عرض الأخطاء في منطقة التفاصيل البصرية 44-ج

لعملية ن من الممكن التعرّف على نموذج الوثيقة، ينبغي عرض رمز تحذير كنتيجة إذا لم يك: عدم التعرّف على الوثيقة (أ
ن رموز الإشارات الضوئية المستخدمة في عوينبغي أن يكون رمز التحذير قابلًا للتمييز بوضوح نموذج الوثيقة.  تحديد

رض نص تحذيري بجانب رمز وينبغي ع (.18-، انظر الشكل جعرض نتائج التدقيق )مثلًا علامة تحذير مثلثة صفراء
 التحذير، مثلًا "لا يمكن التعرّف على نموذج الوثيقة".

(، ينبغي أن 18-لتحقق تعرض في صفحة التفاصيل )انظر الشكل جفي اعملية تدقيق  في كل :في التحقق تدقيق سلبي (ب
انتقائي فاشل الخاصة بتدقيق  السماتإبراز  أن يتم إشارة ضوئية حمراء. وينبغي وجود تؤدي نتيجة التدقيق السلبية إلى

عن السمة )مثلاً الجزء المقروء آلياً للصورة  للطيف على الصورة المقابلة، مثلاً بإظهار مستطيل أحمر يحيط بمنطقة البحث
 تحت الحمراء الناجم عن مقروئية سلبية للجزء المقروء آلياً في الضوء تحت الأحمر.بالأشعة 
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 للتمثيل البصري للخطأ: نموذج الوثيقة ونتيجة تدقيق سلبية في التحقق موذجي مشهد ن    18-الشكل ج
 

محتلفة عن الرقاقة وفي بيانات الجزء المقروء آلياً في صفحة البيانات البصرية  إذا كانت: معلومات الرقاقةعدم اتساق   (ج
عروضاً باللون الأحمر )مع رمز غير المتسق مالمعلومات (، ينبغي أن يكون زوج 3-1-)انظر القسم جبعضها البعض 

 (.19-تحذير، انظر الشكل ج

، Doc 9303يمكن أن تكون الأخطاء المتعلقة برقم التدقيق الإجمالي )انظر الوثيقة : عدم اتساق رقم التدقيق الإجمالي (د
ام تدقيق غير صحيحة آلياً"( دليلًا على تلاعب بأرقام التدقيق، كإدخال أرق الرابع، "الجزء المقروء لالجزء الثالث، الفص

في الجزء المقروء آلياً من أجل منع تنفيذ آليات مراقبة الدخول )مثلًا مراقبة الدخول الأساسية(. ولكل تدقيق فاشل في 
المتعلق بالعنصر المقابل في الجزء المقروء آلياً بجانب رقم رقم التدقيق المأخوذ  أن يعرضالجزء المقروء بصرياً، ينبغي 

 قع.التدقيق المتو 

 

  



 
آلياً وثائق السفر المقروءة   App C-38 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 للتمثيل البصري للخطأ: بيانات الجزء المقروء آليا  مشهد نموذجي     19-الشكل ج
 
: إذا لم تكون واحدة على الأقل من بيانات الجزء عرض الأخطاء المتعلقة بمقارنة الجواز بالتأشيرة/تصريح الإقامة الإلكتروني 45-ج

سها في الجواز والتأشيرة/تصريح الإقامة الإلكتروني، ينبغي أن يعرض عدم الاتساق هذا المقروء آلياً القابلة للمقارنة هي نف
 بالطريقة التالية:

ن تعرض بيانات الجزء المقروء آلياً القابلة للمقارنة )الشهرة، أيجب  :منطقة العرض العام للتأشيرة/تصريح الإقامة الإلكتروني (أ
العرض العام للتأشيرة/تصريح الإقامة ( الموجودة في الجواز في صفحة والاسم، وتاريخ الميلاد، والجنس، والجنسية

عرض كل زوج أن ي. وينبغي لتأشيرة/تصريح الإقامة الإلكترونيبجانب بيانات الجزء المقروء آلياً الموجودة في ا الإلكتروني
 (.20-باللون الأحمر مع رمز تحذير )انظر المثال في الشكل ج غير متسق من البيانات
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 لمقارنة بيانات التأشيرة ببيانات الجوازمشهد نموذجي     20-الشكل ج
 
 

بيانات الجزء المقروء آلياً في التأشيرة/تصريح الإقامة  إذا كانت: منطقة تفاصيل التأشيرة/تصريح الإقامة الإلكتروني (ب
 بيانات باللون الأحمر مع رمز تحذير.، ينبغي أن يعرض كل زوج غير متسق من المختلفة الإلكتروني والجواز

 
 التسجيل  5-3-4-ج

 فيما يتعلق بتسجيل عملية التحقق الآلي البصري، تطبق التوصيات التالية:
في المعيار  ةالمحدد XML لأنساقالتسجيل وفقاً  نفّذ: يجب أن ي[BSI-TR-03135]وفقا  للمعيار  XMLالتسجيل بلغة  46-ج

[BSI-TR-03135] الالكتروني  ختلطأيضاً، إضافة إلى النتائج البصرية المفصلة، نتائج التحقق الإلكتروني والمتضمن تي تال(
 والبصري( للوثيقة. وعلى سبيل المثال، يسمح ذلك بما يلي:

 (.3-التدقيق الروتينية العامة المتعلقة بعملية التدقيق الروتينية الخاصة بالملكية )انظر القسم ج عمليةتسجيل معرّف  (أ

العملية الروتينية وتسجيل تنائجها، ولكن نتيجة  القيام بتنفيذصامت، أي الوضع العمليات التدقيق الروتينية في وضع  (ب
تقييم عمليات التدقيق  عندذلك أهمية خاصة  كتسيالنتيجة الإجمالية لعملية التحقق. وي ضمنالتدقيق لا تؤخذ في الاعتبار 

 الروتينية أو الخوارزميات أو العتبات.

قاعدة البيانات الأساسية من أجل  تحديثليطلب المشغّل المزيد من المعلومات عن عمليات التدقيق الانتقائية للطيف لأغراض التقييم و  وقد
هذه المعلومات بالنسبة لجميع الوثائق ذات النموذج المحدد، على  ضمان أن تكون نتائج التحقق متسقة وذات نوعية عالية مع الوقت. ولا تتغير

 أن يقدمروحات النصية في عمليات التدقيق الروتينية، وقسم الصور في قاعدة البيانات المرجعية. لذلك يجب شالة اتخاذ القرار، والدالمثال  سبيل
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آلياً وثائق السفر المقروءة   App C-40 

 

الذي يلخص جميع المعلومات الضرورية  ،[BSI-TR-03135]المحدد في المعيار  XML لنسقهذا بشكل مقروء آلياً وفقاً  XMLالمصنّع فهرس 
 في عملية تقييم النتائج. النسق، يمكن إدماج الفهرس نتيجة لهذايات التحقق الانتقائية للطيف. و عن عمل

، بتخزين مجموعة [BSI-TR-03135]في المعيار ، المحددة XML أنساقتسمح  :لسماح بتسجيل بيانات الصور البصريةا 47-ج
طقة البحث في عمليات التدقيق الروتينية، ولكن ليس المقصوصة التي تعرض من البيانات الحية المعالجة فضلًا عن الصور

. XML بياناتبتنظيمها بصورة مباشرة. ويجب أن تكون برمجيات التحقق قادرة على تخزين بيانات الصور المذكورة في هيكل 
اصة بحماية إلى مدير العمليات بشأن تخزين بيانات الصور عملًا باللوائح السائدة الخ موجهة توصيات 5-في القسم جوترد 

 .البيانات
ينبغي أن توفر البرمجيات قدرات تتعلق بإخفاء هوية مجموعة البيانات الحية بعد عملية توفير القدرات المتعلقة "بإخفاء الهوية":  48-ج

وللاطلاع على التوصيات المتعلقة . فحصالعمليات من أجل السماح بتخزين الصور بشكل دائم لإجراء المزيد من  التحقق
 . 1-5-يرجى الرجوع إلى القسم جاء الهوية، بإخف

 

 التحقق قاعدة بياناتتصنيع    4-4-ج
تحتوي قاعدة ييانات التحقق على مجموعات متمايزة من عمليات التدقيق الروتينية المتعلقة بمختلف  ،2-2-ج والقسم 1-2-كما ورد في القسم ج

لنموذج الوثائق المحدد.  ناظرةلها مجموعة العمليات الروتينية الم حيث توفرق مباشر مع برمجيات التحقبشكل نماذج الوثائق. وهي تتفاعل 
 أمراً حاسمبيانات التحقق ل مرنة ومصونة بشكل جيد قاعدة يعتبر وجود، وثائق مزيفةاستمرار نشوء و حديثاً  ئتنشتي أوثائق اللالنماذج  نتيجةو 

-)انظر القسم ج ها( وقابلية تشكيل1-4-4-)انظر القسم ج قاعدة البياناتتحديث لقة بالمتع همية. ويرد في الأقسام التالية موجز للتوصياتالأ
4-4-2.)  
 قاعدة البيانات حديثت 1-4-4-ج

 عملية التحديث: بشأنالتوصيات الموجهة لمصنعي قواعد بيانات التحقق فيما يلي 
جب على مصنّع قاعدة بيانات التحقق أن ينشئ قناة اتصال : يالوثائق المزيفةو أجديدة الوثائق التبادل المعلومات بشأن نماذج  1-د

التي يتعين إدخالها في مجموعات البيانات أو المعلومات عن نماذج الوثائق الجديدة ل الآمن نقلللمدير العمليات مع مخصصة 
باستخدام إحدى الطرق نماذج الوثائق الجديدة مع مدير العمليات عن المصنّع المعلومات  تبادليقاعدة البيانات. ويجب أن 

 التالية:
نة أصلية من نموذج الوثيقة الجديد أو الوثيقة المزيفة الجديدة يجب تقديم عيّ  : في هذه الحالة،نة أصليةالتبادل عن طريق عيّ  (أ

 ويجب أن تراعي قناة الاتصال المنشأةقاعدة البيانات.  وتحميلها فيمجموعة عمليات التدقيق الروتينية المقابلة  لتعريف
 (.5-ج موالعمليات المرتيطة بها التشريعات الوطنية بشأن حماية البيانات )انظر القس

إلى مدير العمليات من أجل توليد  الاستحواذبرمجيات وفير في هذه الحالة، يتعين ت :الاستحواذبرمجيات التبادل عن طريق  (ب
أن تحتوي مجموعة البيانات هذه على صورة واحدة لوثائق المزيفة. ويجب امجموعة بيانات حية ملائمة لنماذج الوثائق أو 

من الناحية النظرية، لبرمجيات الاستحواذ هذه،  ينبغيفي الضوء المرئي والضوء تحت الأحمر والضوء فوق البنفسجي. و 
للتصوير الفوتوغرافي في المدى الدينامي المرتفع(. تنقل مجموعة  أن تولّد عدة صور من طيف ضوئي واحد )مشابه

نات إلى المصنّع لتعريف مجموعة عمليات تدقيق روتينية مقابلة بهدف إدراجها في النسخة الجديدة لقاعدة البيانات. البيا
 المناسبة لهذا الغرض. ستحواذأجهزة الابقائمة يقدم ويجب على المصنّع أن 

على أشهر  3ثات مجدولة بانتظام )كل : يجب على قاعدة بيانات التحقق أن تسمح بإجراء تحديماتظبان تحديث قاعدة البيانات 2-د
 :(. كما يجب على قاعدة بيانات التحقق أن تسمح بإجراء تحديثات مخصصة بناء لطلب خاص )عاجل(الأقل



 المواصفات الفنية لأمن تصميم   2الجزء 
App C-41   وثائق السفر المقروءة آلياً وتصنيع وإصدار  

 

 

معلومات جديدة عن الوثائق الأصلية أو الوثائق المزورة وأجرى تحديثاً لقاعدة بيانات الوثائق المصنّع على  حصلإذا  (أ
 أ(؛ أو -1-مات بالتعاون مع مدير العمليات )انظر داستناداً إلى هذه المعلو 

رسلها إلى المصنّع )انظر أ)وثيقة أصلية أو مزورة( و  ستحواذشغل بتوليد مجموعة بيانات حية بواسطة برمجيات الامإذا قام ال (ب
 ب(.-1-د

. كما ينبغي الإصدار تحديثاتامل كيجب على مصنّع قاعدة بيانات التحقق بالمبدأ أن يزود المشغل ب :تحديثات تزايدية وفيرت 3-د
 توزيع التحديثات التزايدية بهدف توفير الوقت وعرض النطاق. 

التحديث، يجب على مصنّع قاعدة بيانات التحقق أن يوفر وثائق كافية عن التغيرات  وفير: عند تافية عن التغيراتكتوفير وثائق  4-د
 التي أدخلت على قاعدة البيانات.

 
 وقابلية تشكيلها عدة البياناتمحتوى قا 2-4-4-ج

 ترد في هذا القسم التوصيات الموجهة لمصنعي قواعد بيانات التحقق فيما يتعلق بمحتوى وقابلية تشكيل قاعدة البيانات:
مختلف وبالتالي قابلة للتعديل في مختلف  مجال تطبيقبيانات التحقق متاحة بينبغي أن تكون قاعدة محتوى مخفّض:  وفيرت 5-د

محدداً  التي تم تدقيقهااريوهات. وعلى سبيل المثال، تكون السيناريوهات التجارية محدودة النطاق ويكون نوع الوثائق المدققة السين
للغاية )مثلاً التحقق من الوثائق في شركات تأجير االسيارات(. لذلك يوصى بتوفير قواعد بيانات للتحقق تلبي على وجه الخصوص 

من ، يضتوفير قاعدة بيانات ذات محتويات مخفضةومن خلال لتجارية عن طريق الحد من التعقيد. احتياجات السيناريوهات ا
 مختلفة. منظوماتن تظل فعالة من حيث التكلفة ويسهل إدراجها في أالمصنّع ي

مجيات التحقق من عمليات التدقيق للسماح لبر عيين مستوى من الأهمية لينبغي ت :قعمليات التدقيل مستويات من الأهميةعيين ت 6-د
-أ( بالنسبة لمصنّعي برمجيات التحقق المشار إليها في القسم ج-25-القيام بعمليات التدقيق بحسب أهميتها )انظر التوصية ج

4-3). 
سيناريوهات الاستعمال المختلفة مستويات مختلفة من الأمن فيما يتعلق بقبول أو رفض  قتضي: تطرائق تشغيل مختلفة توفير 7-د

على  د على الأمن الشديد، بينما تركّز السيناريوهات التجارية أكثرو تعتمد المراقبة الثابتة على الحد ،. فعلى سبيل المثالالوثيقة
. لذلك ينبغي لقاعدة بيانات التحقق أن توفر بالحد الأدنى اثنتين من طرائق التشغيل بوجه عام توفير راحة كبيرة لصاحب الوثيقة

 .تامةال لسهولةلالثانية لشديد و للأمن ا ، واحدةالمختلفة
نماذج الوثائق عادة ، تحتاج 2-4-كما ورد في القسم ج :توفير نموذج وثائق خاص بمعلومات التعرّض للضوء فوق البنفسجي 8-د

المختلفة إلى تعرّض مختلف للصوء فوق البنفسجي. وعلى سبيل المثال، تحتاج بعض نماذج الوثائق إلى إضاءة أطول بالضوء 
سمات محددة بشكل صحيح تحت الضوء فوق البنفسجي. لذلك ينبغي أن تتضمن قاعدة في تدقيق الالبنفسجي من أجل فوق 

ذج الوثائق المقابلة، بحيث تستطيع برمجيات ابيانات التحقق معلومات عن إعدادات التعرّض للضوء فوق البنفسجي اللازمة لنم
 .(8-، البند ب2-4-ج ماملة وفقاً لذلك )انظر القسجهاز قراءة الصفحة الك تلقائياً التحقق أن تشكل 

يمكن أيضاً تشغيلها في تجهيزات قائمة على التي لتحقق ايوصى بتوفير قاعدة بيانات  :على المخدّم ةالقائم اتدعم التجهيز  9-د
ة بيانات تحقق واحدة. تكون برمجيات التحقق المختلفة قادرة على الوصول إلى قاعدمن المفترض أن في هذه الحالة، و المخدّم. 

بالإضافة إلى ذلك، يمكن تشغيل قاعدتين أو أكثر من قواعد بيانات التحقق باعتبارها مجموعة متاحة لعدة منتجات لبرمجيات 
 التحقق.



 
آلياً وثائق السفر المقروءة   App C-42 

 

 مصنّع قاعدة البيانات المرجعية   5-4-ج
(، لكن يمكن استخدامها كمصدر مكمّل 1-2-لقسم ج)انظر ا جزءاً من نظام التحققمباشرة بالرغم من أن قاعدة البيانات المرجعية ليست 

لتحقق بالاستعانة بالآلات. وفي هذه الحالة، تكون قاعدة عملية اللمعلومات إذا لم يكن من الممكن تحديد مصداقية الوثيقة بوضوح استناداً ل
شروحات نصية ب، و للسماتعالية الجودة  صورب مثلاً المشغّل بمعلومات مفصلة عن نموذج الوثيقة المقابل،  تزويدالبيانات المرجعية قادرة على 

. ومن الأمثلة على قاعدة البيانات المرجعية التي يوفرها مكتب المساندة(الفحص الذي يجريه ومعلومات عن الوثائق المزيفة الشائعة )موجهة إلى 
والمتاح  FADO. أما النظام الشبيه بنظام (FADO)رنت" الاتحاد الأوروبي ما يعرف باسم "نظام الوثائق المزورة والوثائق الأصلية على الإنت

  .)PRADO( 14على الإنترنت"للعموم فهو "السجل العام للوثائق الأصلية 
. ويتناول هذه القسم هذه الآثار ينبغي أن يراعيها مصنّع قاعدة البيانات المرجعيةالتي عملية ال، هناك بعض النتائج هذا النظام وفي حالة استخدام

 :كل توصياتعلى ش
 كما ينبغيعملية التحقق.  كدخل وارد من بنموذج الوثيقة المرجعية رابطاً واضحاً بيانات قاعدة ال تلقىأن ت: يجب توفير خرج آلي 1-ه

 أن توفر مجموعة بيانات مرجعية مقابلة للرابط بمثابة خرج.
لي لمجموعة البيانات المرجعية، على المشغّل أيضاً أن : بالإضافة إلى الانتقاء الآيدوي لمجموعة البياناتالنتقاء الا إتاحة  2-ه

 يانات واختيارها عن طريق واجهة المستخدم البيانية.بيكون قادراً على البحث يدوياً عن مجموعة محددة من ال
 وقدالأصلية : يجب أن تحتوي قاعدة البيانات المرجعية على معلومات عن الوثائق عن الوثائق الأصلية واسعةتوفير معلومات  3-ه

عمليات التزوير النموذجية. ويجب أن توصف الخصائص المحددة لنماذج الوثائق المرجعية ب تكون مصحوبة بأوصاف مقترنة
 بالتفصيل وأن يكون لكل محتوى شرح نصي.

ولزيادة استخدام قواعد البيانات  أيضاً في الاعتبار. أن تؤخذيمكن  EDISON-TDفي هذا السياق، من الجدير بالذكر أن قاعدة بيانات مثل القاعدة 
 .1-، يمكن استخدام الآليات الواردة في التوصية دالتجارية

 مدير العمليات   6-4-ج
ألأفراد ة الأساسية للتحقق. والمشغلون هم نيهو المنظمة المسؤولة عن الجهاز الإداري وإدارة جميع العمليات المتعلقة بتشغيل الب مدير العمليات

  مدير العمليات ويتفاعلون مباشرة مع نظام التحقق. ون لدىموظفال
 . وفيما يلي السيناريوهات النموذجية:لفحصيعتمد التنفيذ الملموس للتشغيل المقرر على سيناريو ا

 يات ة الثابتة على الحدود دور مدير العملبسلطات الحكومية المعنية بالمراقلتتولى ا : في هذه الحالة،ة على الحدودتالمراقبة الثاب
 واسعاً  فحصعادة على علم بالتحقق البصري من الوثائق. ويكون نطاق ال النظامفي هذا  المشغلون كون ي)مثلًا شرطة الحدود(. و 

 المشغلين الذينتقييم إلى و  تفاعل كبيرإلى النظام  يحتاجوتنوعها. وعلاوة على ذلك،  التي تم تدقيقهاارتفاع عدد الوثائق بسبب 
 رة مع النظام وصاحب الوثيقة على السواء.مباشبصورة  ون تفاعلي

 في هذا السيناريو، تتولى أيضاً السلطات الحكومية المعنية ببوابات المراقبة ت المراقبةاالمراقبة الآلية على الحدود عن طريق بواب :
كون يع. و التحقق الموسّ   منبدلاً عادة على التحقق السريع من الوثائق اهتمامه الآلية على الحدود دور مدير العمليات، الذي يركز 

في هذه الحالة أيضاً عبارة عن حرس حدود مدربين تدريباً جيداً ويراقبون عادة مجموعة من بوابات المراقبة الآلية على  المشغلون 
ل المسافرين الحدود فيما يتعلق بالحد الأدنى من التمثيل البصري. وخلافاً للمراقبة الثابتة على الحدود، يستخدم هذا النظام من قب

 نطاق هذا الدليل. تخرج عن ولذلك يحتاج إلى إرشادات موسعة للمستخدمين

                                                      
14  rado.consilium.europa.eu/en/homeindex.htmlhttp://p. 
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 في هذه الحالة، تتولى الكيانات التجارية دور مدير العمليات )مثلًا في المصارف(. وعلى التحقق من الوثائق لأغراض تجارية :
عموماً  فحصبالتحقق البصري من الوثائق ويكون نطاق ال عادة على علم مشغلون كون اليعكس السيناريوهين المذكورين أعلاه، لا 

  أصغر من المراقبة الحدودية.

تقابل إجراء مدير العمليات ومتطلبات السيناريو المطبق. وفي هذا القسم، يتم  ويحب أن تكون قدرات المكونات المكتسبة متماشية مع احتياجات
( وقواعد 3-4-( وبرمجيات التحقق )انظر القسم ج2-4-الصفحة الكاملة )انظر القسم جبين التوصيات الموجهة للمصنّعين بشأن أجهزة قراءة 

 5-في القسم ج( وبين سيناريوهات الاستعمال. وترد 5-4-( وقواعد البيانات المرجعية )نظر القسم ج4-4-بيانات التحقق )انظر القسم ج
 البيانات. للوائح المتعلقة بحماية امتثالاً  مراقبةالالتوصيات المتعلقة ب

 الصفحة الكاملة. راءةالاستخدام المعقول للتوصيات الموجهة لمصنّعي أجهزة ق 4-كل سيناريو من السيناريوهات، يلخص الجدول جول

 فحصالتوصيات المتعلقة بأجهزة قراءة الصفحة الكاملة مصنفة بحسب سيناريوهات ال    4-الجدول ج

 مصنعّ أجهزة قراءة الصفحة الكاملة

 سيناريو الاستعمال الوصف الموجز  رقمال

بة 
مراق

ال
ى 

 عل
بتة

الثا
دود

الح
بة  

مراق
ال

ى 
 عل

لية
الآ

دود
الح

ض  
غرا

الأ
رية

تجا
ال

 

 X X X تأمين أطوال موجية مناسبة لطيف الضوء 1-ب

 X X X تأمين حد أدنى من الوضوح 2-ب

 X X X تقديم أشكال قياسية للصور 3-ب

 X X X  (3)استحواذ حجم يصل إلى الحجم  4-ب

 X X X تأمين استحواذ جميع المناطق بنفس الجودة 5-ب

 X X X تأمين مدة استجابة قصيرة وشدة ثابتة 6-ب

  X X تأمين توعية صور ثابتة 7-ب

  X X  السماح لبرمجيات التحقق بتحديد التعرّض للضوء فوق البنفسجي 8-ب

   X إتاحة استحواذ عدة صور بالضوء فوق البنفسجي 9-ب

  X X إتاحة صور خالية من التوهج 10-ب

 X X X توفير آليات لكبس الوثيقة فوق منطقة الاستحواذ 11-ب

 X X X السماح بعملية نفردة 12-ب

 X 15X  توفير إرشادات تفاعلية للمستخدم 13-ب

 X X X توفير معدات ذات درجة عالية من المتانة 14-ب

                                                      
  .تعتمد طريقة فهم المستخدم للإرشادات بدرجة كبيرة على حالة الاستخدام التجاري.   15 



 
آلياً وثائق السفر المقروءة   App C-44 

 

 

 قق.الاستخدام المعقول للتوصيات المتعلقة بمصنّعي منتجات برمجيات التح 5-ص الجدول ج، يلخمن السيناريوهات ولكل سيناريو
 

 فحصمصنفة بحسب سيناريوهات ال ببرمجيات التحققالتوصيات المتعلقة     5-الجدول ج

 مصنعّ برمجيات التحقق

 
 رقمال

 سيناريو الاستعمال الوصف الموجز

بة 
مراق

ال
ى 

 عل
بتة

الثا
دود

الح
قبة 

مرا
ال

 
ى 

 عل
لية

الآ
دود

الح
ض  

غرا
الأ

رية
تجا

ال
 

   X 16مسجلة مسبقاالتمكّن من معالجة صور  1-ج

 X X X التمكّن من معالجة الصور المأخوذة من مصادر تجهيزات مختلفة 2-ج

 X X X تجريد واجهة المستخدم البيانية من برمجيات وتجهيزات التحقق 3-ج

 كشف الوثائق

  X 17X  ياً كشف الوثيقة آلياً ويدو  4-ج

 X X X التعويض عن الدوران وقص صفحة البيانات الملتقطة وفقاً لذلك 5-ج

 X X X كشف الوثيقة بناء على وجودها البصري  6-ج

 لوثائقتحديد ا

 X X X تحديد نموذج الوثيقة 7-ج

 X X X  إتاحة تحديد سريع للهوية عن طريق الجزء المقروء آلياً  8-ج

 X X X  إذا لم يكن الجزء المقروء آلياً مقروءاً في الضوء تحت الأحمر توفير نموذج بديل 9-ج

   X توفير نموذج وثائق واضح 10-ج

   X إتاحة التحديد الجزئي للهوية 11-ج

   X  إتاحة التحديد اليدوي للهوية 12-ج

 X X X  التعرّف على بطاقات الهوية على الجانبين 13-ج

 X X X ثائقالتعرّف على عينات الو  14-ج

                                                      
 هذه التوصية مهمة لتقييم منتجات برمجيات التحقق. 16
⸮لية على الحدود. 17  ⸮ ينطبق كشف الوثائق اليدوي على سيناريو المراقبة 
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 مصنعّ برمجيات التحقق

 
 رقمال

 سيناريو الاستعمال الوصف الموجز

بة 
مراق

ال
ى 

 عل
بتة

الثا
دود

الح
قبة 

مرا
ال

 
ى 

 عل
لية

الآ
دود

الح
ض  

غرا
الأ

رية
تجا

ال
 

 التحقق

 X X X  إجراء العدد الأدنى من عمليات التدقيق الانتقائية للطيف 15-ج

 X X X إجراء تدقيق اتساق الجزء المقروء آلياً  16-ج

 X X X  إجراء عمليات التدقيق في جميع الفئات 17-ج

 X X X التحقق من وجود رقاقة 18-ج

 X X X تدقيق القالب الدينامي 19-ج

 X X X  دمج عمليات التدقيق الروتينية عند الضرورة 20-ج

 X  X إجراء عمليات تدقيق روتينية إضافية في مواقع متعددة 21-ج

   X إجراء عمليات تدقيق روتينية إضافية في عدة ألوان فوق بنفسجية 22-ج

 X X X ربط وتدقيق صفحتي بطاقة الهوية 23-ج

 X X X ة من البيانات الشخصيةإتاحة التدقيق في صفحات متعدد 24-ج

 X X X  إجراء عمليات التدقيق الروتينية تبعاً للأهمية 25-ج

 X X X مراعاة انحراف السمات 26-ج

 X X X كشف الهجمات العامة 27-ج

 التمثيل البصري 

 X X X  عرض جميع عمليات تدقيق الوثيقة في واجهة بيانية واحدة 28-ج

 X X X عملية بصورة دائمةإظهار منطقة ملخص ال 29-ج

   X عرض منطقة العرض العام البصرية في صفحة البداية 30-ج

  X X اختيار تفاصيل أكثر بنقرة واحدة 31-ج

 X X X إظهار النتائج بإشارات ضوئية 32-ج



 
آلياً وثائق السفر المقروءة   App C-46 

 

 مصنعّ برمجيات التحقق

 
 رقمال

 سيناريو الاستعمال الوصف الموجز

بة 
مراق

ال
ى 

 عل
بتة

الثا
دود

الح
قبة 

مرا
ال

 
ى 

 عل
لية

الآ
دود

الح
ض  

غرا
الأ

رية
تجا

ال
 

 X X X [BSI-TR-03135]توفير تفابل للنتائج وفقاً للمعيار  33-ج

 X X X توفير تقابل مبسّط للنتائج 34-ج

   X المخصصة منطقة التفاصيل البصريةعرض التفاصيل في  35-ج

 X X X إرشاد المستخدمين أثناء قراءة الوثيقة 36-ج

   X عرض معلومات من قواعد البيانات المركزية 37-ج

 X  X توفير نسق متجانس لوثائق السفر المقروءة آلياً  38-ج

   X الصفحاتإرشاد المشغلين عبر التحقق المتعدد  39-ج

   X إتاحة المقارنة بين محتوى الجواز ومحتوى التأشيرة/تصريح الإقامة الإلكتروني 40-ج

 X X X إبراز المخالفات فقط 41-ج

 X X X  عرض الأخطاء في منطقة ملخص العملية 42-ج

   X عرض الأخطاء في منطقة العرض العام البصرية 43-ج

   X اصيل البصريةعرض الأخطاء في منطقة التف 44-ج

   X عرض الأخطاء المتعلقة بمقارنة الجواز بالتأشيرة/تصريح الإقامة الإلكتروني 45-ج

 التسجيل

 BSI-TR-03135 X X X]وفقاً للمعيار  XMLالتسجيل بلغة  46-ج

 X X X السماح بتسجيل بيانات الصور البصرية 47-ج

 X X X توفير القدرات المتعلقة "بإخفاء الهوية": 48-ج

 

 الاستخدام المعقول للتوصيات المتعلقة بقواعد بيانات التحقق. 6-، يلخص الجدول جمن السيناريوهات ولكل سيناريو
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 فحصمصنفة بحسب سيناريوهات ال بقواعد بيانات التحققالتوصيات المتعلقة     6-الجدول ج

 مصنعّ قاعدة بيانات التحقق

 
 رقم ال

 ستعمالسيناريو الا الوصف الموجز
تة 

لثاب
ة ا

راقب
الم

دود
الح

ى 
عل

ية  
الآل

بة 
مراق

ال
دود

الح
ى 

عل
 

ض 
غرا

الأ
رية

تجا
ال

 

  X X تبادل المعلومات بشأن نماذج الوثائق الجديدة أو الوثائق المزيفة 1-د

 X X X تحديث قاعدة البيانات بانتظام 2-د

 X X X توفير تحديثات تزايدية 3-د

 X X X غيراتتوفير وثائق كافية عن الت 4-د

 X   توفير محتوى مخفّض 5-د

 X X X تعيين مستويات من الأهمية لعمليات التدقيق 6-د

 X X X توفير طرائق تشغيل مختلفة 7-د

 X X X توفير نموذج وثائق خاص بمعلومات التعرّض للضوء فوق البنفسجي 8-د

 X X X دعم التجهيزات القائمة على المخدّم 9-د

 
 الاستخدام المعقول للتوصيات المتعلقة بقواعد البيانات المرجعية. 7-، يلخص الجدول جمن السيناريوهات ولكل سيناريو

 
 مصنفة بحسب سيناريوهات المعاينة بقواعد البيانات المرجعيةالتوصيات المتعلقة     7-الجدول ج

 مصنعّ قاعدة البيانات المرجعية

 
 رقم ال

 سيناريو الاستعمال الوصف الموجز

تة 
لثاب

ة ا
راقب

الم
دود

الح
ى 

عل
ية  

الآل
بة 

مراق
ال

دود
الح

ى 
عل

 

ض 
غرا

الأ
رية

تجا
ال

 

   X توفير خرج آلي 1-ه

 X  18X إتاحة الانتقاء اليدوي لمجموعة البيانات 2-ه

 X  18X توفير معلومات واسعة عن الوثائق الأصلية 3-ه

                                                      
هم ضبط مستوى المعرفة تبعاً لحالة ا⸮ستخدام.بالنظر إ .18  لى ا⸮غراض التجارية، من الم



 
آلياً وثائق السفر المقروءة   App C-48 

 

 

 المراقبة مع الامتثال لحماية البيانات    5-ج
 نتيجة غير متوقعة نظراً للأسباب التالية: سفر عنلتحقق البصري أن تيمكن لعملية ا

 كشف وثيقة مزورة؛ 

 تصنيف وثيقة مزورة بأنها أصلية؛ 

 تصنيف وثيقة أصلية بأنها مزورة؛ 

  از قراءة الصفحة الكاملة للوثيقة، كأن تكون الوثيقة قد نزعت من جهاز القراءة أثناء عملية جهحدوث خطأ في معالجة
 .التحقق

 .عدم التمكن من تحديد نموذج الوثيقة 

تسجيل المعلومات  نبغيفي هذه الحالات، من المهم جداً أن يكون مدير العمليات قادراً على تحليل السبب وراء القرار الخاطئ. وبالتالي، ي
ل متعلقة بحماية البيانات لأن ئوتحليلها. يطرح ذلك مباشرة مسا –التي يحتمل أن تتضمن معلومات شخصية  –المكتسبة من إجراء التحقق 
سبب محدد. ويمكن وضع بناء على حتو ولو كانت مشفرة، من دون موافقة صاحب الوثيقة أو أمر غير مسموح، تخزين البيانات الشخصية، 

 التوصيات التالية المتعلقة بمدير العمليات:
إجراء التحقق من دون البيانات الشخصية )مثلًا : يجب تسجيل معلومات الإبلاغ عن التحقق معلومات الإبلاغ عنتسجيل  1-و

. وتستثنى [BSI-TR-03135]الروتينية، وما إلى ذلك( وفقاً للمعيار نموذج الوثيقة المحدد، نتائج التحقق، نتائج عمليات التدقيق 
 حاسماً عنصراص الوقت  ر يعتبولا بالتالي من التسجيل مجموعة البيانات الحية والجزء المقروء آلياً والجزء المقروء بصرياً.

 معلومات الإبلاغ هذه ويمكن استخدامها في التحليلات الإحصائية. بالنسبة ل
: يمكن استخدام التعليقات المنتظمة عن التشغيل للاستفادة المثلى من برمجيات المصنّع عم تعليقات تفاعليةإعداد حلقة  2-و

 إلى مصنّع برمجيات التحقق بصورة منتظمة. 1-في التوصية ومعلومات الإبلاغ الموضحة  إحالةالتحقق. ولذلك ينبغي 
خطاء بشكل أفضل على مجموعة البيانات الحية التي جراء تحليل الأإ: يمكن مؤهلةتخزين مجموعة اليانات الحية إذا كانت  3-و

-BSI-TR]معيار المحدد في ال XMLفي نسق يانات الحية غير المتغيرة بقدمت للتحقق. لذلك يوصى بتخزين مجموعات ال
 المتعلقة بخصوصية البيانات. قلقموافقة على أوجه الب، لو أمكن القيام بذلك [03135

: إذا كان السيناريو يسمح بذلك، يمكن تخزين مجموعة البيانات تخزين مجموعة البيانات الحية بموافقة صاحب الوثيقة (أ
هذه   يمكن التفكير فيالوثيقة أولًا بشكل مكتوب. ولا الحية المستخدمة في التحقق إذا تم الاستحصال على موافقة صاحب

دائمة. وعلاوة على العمليات لفي السيناريوهات التي تسمح بالاتصال بصاحب الوثيقة، كالطيارين، وليس ل الطريقة إلا
 .اً ذلك، يتعين محو مجموعة البيانات الحية بطريقة لا رجوع عنها بعد فترة زمنية محددة تعاقدي

، إذا اً البيانات الشخصية لفترة زمنية محددة تعاقدي يسمح بتخزينعة البيانات الحية في حالة حدوث خطأ: تخزين محمو  (ب
ملية التحقق. وإذا كان السيناريو يسمح بذلك، يمكن استعمال عكان هناك سبب محدد للتخزين، مثلًا إذا حدث خطأ أثناء 

ة البيانات الحية غير المتغيرة، التي يتعين محوها بطريقة لا رجوع بمجموع هذه الفترة الزمنية في تحليل الأخطاء المتعلقة
 عنها بعد ذلك.

: لتفادي أوجه القلق المتعلقة بخصوصية البيانات والحفاظ في الوقت تفسه على تسجيل المناطق المراعية للخصوصية (ج
تي تعرض منطقة البحث في التحليل التقريبي، يمكن فقط تسجيل الصور المقصوصة المراعية للخصوصية ال ةمكانيإ

عمليات التدقيق الروتينية. ويجب أن لا تحتوي هذه المناطق ذات الأهمية على صورة الوجه الكاملة، أو الجزء المقروء 
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حدد مال XML بالنسقويمكن تخزينها من أجل جميع عمليات التحقق من دون قيود زمنية  ،آلياً أو الجزء المقروء بصرياً 
   .[BSI-TR-03135]في المعيار 

مع الاستمرار بتخزين مجموعة  ن: لتفادي أزجه القلق المتعلقة بخصوصية البيانات، ولكإخفاء هوية الصور إذا كانت مؤهلة 4-و
البيانات الحية الكاملة من دون قيود زمنية، ثمة اقتراح آخر يتمثل في إخفاء هوية البيانات الشخصية الموجودة في مجموعة 

اسطة هذه الطريقة يصعب تحليل المناطق التي تتضمن معلومات شخصية، في حين أن الأجزاء غير الشخصية البيانات الحية. بو 
 من الوثيقة تظل قابلة للتحليل بالكامل.

لتوضيح أوجه القلق المتعلقة بخصوصية البيانات: يجب على مدير العمليات أن يوضح أوجه القلق  —ملاحظة    
، مثلًا عن طريق مفهوم خصوصية البيانات. ويمكن 4-إلى و 1-لواردة في التوصيات من والمتعلقة بخصوصية البيانات وا

 ، مثلاً تخزين المناطق المراعية للخصوصية.4-، و3-دمج التوصيتين المتعلقتين بتخزين مجموعة البيانات الواردتين في و
 

 ج-6    ببليوغرافيا
[BSI-TR-03135]  BSI, Machine Authentication for Public Sector Applications, TR-03135, 2017. 
   url: https://www.bsi.bund.de/tr03135/ 
 
[FRONTEX-ABC] FRONTEX: Best Practice Technical Guidelines for Automated Border Control (ABC) 
   Systems, 2012 
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App D-1 

  الإصʗارمʹع الʗʯلʛॻ الʙʸتǺ Ȋॺعʸلॻة  — Ǻ٢الʚʱء  (د) ʙفȖلʸا
  )إعلامي(

  الʱʸال     ١-د
 ̔hّ .  وهʚه الʺʵاʛʡ هي تॼعات لʺʻافع تʱʻج عʧ الʨʸʴل اوȂصʙاره وثॽقة الʶفʛ الʺقʛوءة آلॽاً  ʡلʧʖ الʺʛفȘ مʵاʛʡ الʙʱلʝॽ الʺʱعلقة Ǽعʺلॽة ی

وجʱʽʶʻه.  وʨȄصي الʺʛفǼ Șاحॽʱاʡات ʧȞʺǽ لʙولة الإصʙار  الʨثॽقةلإثॼات هȄʨة حامل  امʧ دولة الإصʙار ʧȞʺǽ اسʙʵʱامه وثॽقة الʶفʛعلى 
.ʝॽلʙʱع الʻʺها لʚʵʱأن ت  

  الʗʯلʛॻ ومʹعه     ٢-د
  أنʨاع رئॽʶॽة عʙیʙة: مʧ قʨȞǽ ʙن للʙʱلʝॽ الȑʚ یʛتʜʳؗ ʖؔء مʧ عʺلॽة الإصʙار

   قةʛس ʛفʶال Șاً  الغفلوثائॽوءة آلʛالʺق  ʥمات وجعل تلʨال الʺعلʺؔʱة واسॽالأصلȘثائʨة. الॽɺʛو شʙʰت  
   ةȄʨة و/أو هॽʶʻʳة على الॽʁॽʁام أدلة حʙʵʱاسǼ فةȄّʜة مȄʨال هʴʱان ʙعǼ ًاॽوءة آلʛمق ʛقة سفॽل على وثʨʸʴال ʖلʢǼ مʙقʱال

.ʥلاف ذلʵǼ ةʴॽʴص ʛʽرة غʨʸǼ هاʽل علʨʸʴال ʦأو ت ،ʛد آخʛف ʧوقة مʛʶم  
   ل علىʨʸʴال ʖلʢǼ مʙقʱاً الॽوءة آلʛمق ʛقة سفॽة  وثȄʨال هʴʱان ʙعǼ ام أدلةʙʵʱاسǼ فةȄʜعة مʻʢʸفة مȄّʜة مॽʶʻʳعلى ال

  و/أو الهȄʨة.
   ها إلىʺǽʙتق ʧȞʺǽ هاʻع ʧمُعل ʛʽة أو غǼرة ؗاذʨʸǼ هاʻع ʧوقة مُعلʛʶدة و/أو مʨاً مفقॽوءة آلʛمق ʛسف Șام وثائʙʵʱاس

  أشʵاص قʙʵʱʶǽ ʙمʨنها في الʙʱلǼ ʝॽالʷʱاǼه أو Ǽعʺلॽات اسʙʰʱال الʨʸرة الʺʛؔʱرة.
   ادʺʱفي الاعʣʨاً على مॽوءة آلʛالʺق ʛفʶال Șام  وثائʤʻب ʖلاعʱللʛفʶال Șار  وثائʙصȂوʛسف Șوثائ .ʙاعʨاق القʢخارج ن  

ولǼ ʧؔغʛض الاشʛʱاك في الاسʙʵʱام الʙʱلʶॽي للʨʳاز لاحقا، وذلʥ ؗʺا  ʦتهاǼاسʙʵʱام هȄʨ الأشʵاصضافʱʽان ʧȞʺǽ بهʺا أن یʱقʙم إهʻاك فʱʯان 
  یلي:

  ادʸقة الॽثʨالǼ ʖلاعʱر الʙأص ȑʚال ʛʽغ ʛآخ ʟʵش ʨه ȑʚاملها الʴة لॼاسʻعلها مʳة لʴॽʴرة صʨʸǼ له  ترة ʛقة سفॽوث
  .مقʛوءة آلॽاً 

   ارʙإص ʖلʡ ًاॽوءة آلʛمق ʛقة سفॽائه وثʢض إعʛغǼعه اॽه حامله الأصلي. اأو بॼʷǽ ʟʵʷل  

  تʗابʙʻ یʦصى بها ضʗ الʗʯلʛॻ     ٣-د
في دولة الإصʙار Ǽالʙʱابʛʽ الʱالॽة، إلى الʙʴ  وثائȘ الʶفʛ الʺقʛوءة آلॽاً یʨصى، لʺȞافʴة الʱهʙیʙات الʺʨؗʚرة آنفا، Ǽأن تʹʢلع سلʢة اصʙار 

  الȑʚ تʶʺح Ǽه الʺʨارد الؔاॽɾة الʺʨʱفʛة لʻʱفʚʽها.
ام الʺʕʶول الʻʱفȑʚʽ الʛئʶॽي في سلʢة الإصʙار.  وॼʻȄغي ʨʸǼرة مॼاشʛة أم للأمʧ مʕʶولاً  یॼʻغي تعʧʽʽ شǽ ʟʵʺلʥ ؗفاءات مʻاسॼة لʨȞॽن رئʶॽاً 

  عʧ ضʺان وضع الاجʛاءات الأمॽʻة، ومʛاعاتها، وتʙʴیʲها، حʖʶ الʴاجة. لʛئʝॽ الأمʧ أن ʨȞǽن مʕʶولاً 
تʻفʚʽ وتʙʴیʘ  عʧ .  وॼʻȄغي لʺʙیʛ الأمʧ أن ʨȞǽن مʕʶولاً وثائȘ الʶفʛ الʺقʛوءة آلॽاً یॼʻغي وجʨد مʙیʛ أمʧ معʧʽ في ؗل مʨقع تʙʸر ॽɾه 

 .ʧالأم ʝॽة إلى رئʛاشॼه مʛȄتقار ʦǽʙة وتقॽʻاءات الأمʛالاج  



 

 App D-2 وثائȘ الʶفʛ الʺقʛوءة آلॽاً 

 

یॼʻغي وضع اجʛاءات الʙʱقȘʽ لʹʺان عʙم تعʧʽʽ جʺॽع الʺʣʨفʧʽ إلا Ǽعʙ إجʛاء عʺلॽات الʘʴॼ لإثॼات هȄʨاتهʦ، وضʺان عʙم وجʨد سʳلات 
ॽاء عʺلʛغي اجॼʻالʺالي.  ؗʺا ی ʦقفهʨانة مʱم ʧم Șقʴʱوال ،ʦة لهॽائʻج ʦوفهʛʣ ʛʽي تغʻعǽ ʧیʚال ʧʽفʣʨʺف الʷؔة لʺʤʱʻعة مǼاʱʺال Șʽقʙات ت

  احʱʺال اسʶʱلامهʦ للإغʛاءات Ǽالʨʱرȋ في نʷاȋ تʙلʶॽي.
على اعʱʺاد سلʨك اʳǽابي تʳاه الʺʶائل الأمॽʻة.  ؗʺا یॼʻغي وجʨد  وثائȘ الʶفʛ الʺقʛوءة آلॽاً  إصʙار یॼʻغي تॽʳʷع جʺॽع الʺʣʨفʧʽ ضʺʧ سلʢة

  لأȑ مʣʨف یʰلغ عʧ وقائع أو ʙʴǽد تʙابʛʽ لʺʻع الʙʱلʝॽ. نʤام للʺȞافآت 
 یॼʻغي وضع الʹʨاȌǼ الʱي تفʛʶ اسʙʵʱام الʺʨȞنات الʛئॽʶॽة مʲل الʙفاتʛ الغفل والॽɿʸʱح الأمʻي.  وॼʻȄغي مʻح أȑ مʧ تلʥ الأشॽاء رقʺاً 

للازم في بʙء ؗل یʨم عʺل أو ؗل نȃʨة.  وॼʻȄغي عʙ لا العʙد اإʧ مʻاسʖ مقفل.  ولا یॼʻغي اصʙار ، وحفʤها في مʨʱʶدع آمفʙȄʛاً  مʶʱلʶلاً 
شॽاء الأشॽاء وأن یʱفȘ اثʻان مʧ الʺʣʨفʧʽ على الأرقام وॼʻȄغي لهʺا تʽʳʶل الأرقام الفʙȄʛة للأشॽاء.  وʖʳȄ أن ʨȞǽن الʟʵʷ الȑʚ تʙʸر له الأ

rّ  عʻها جʺॽعاً  مʕʶولاً  ʶǽ ة وأنȃʨʻة الǽفي نها ʛل دفاتȞلها إما في شʛسف Șات تالفة.  إ فاً مʹا وثائʳʱʻل مȞما في شȂة وॽʸʵʷمات الʨها الʺعلʽل
 ّʙع ʙعǼ ،ة العʺلʛʱة فǽفي نها ʧن الآمʜʵʺاء إلى الॽع الأشॽʺغي إعادة جॼʻȄاً وʹǽل.   ها أʳʶة في الʙȄʛل الأرقام الفʽʳʶوت ʧʽʸʵل شʰق ʧم

  رة.الʺʙʸّ  وثائȘ الʶفʛ الʺقʛوءة آلॽاً وॼʻȄغي حفȎ الʳʶلات على الأقل لفʛʱة صلاحॽة 
  یॼʻغي إتلاف الʺʳʱʻات أو الʺʨاد الفاسʙة في ʛʣوف مʛاॼʀة وتʽʳʶل الأرقام الفʙȄʛة.

 ʟʵش ȑأ ʧȞʺم تʙضʺان ع ʨه ʥذل ʧض مʛأة.  والغʷʻʺال ʧʺلة ضʸفʻاقع مʨفي م ʦʱمة تʨʱȞات مॽار إلى عʺلʙة الإصॽعʺل ʦॽʶغي تقॼʻی
  مʢʻقة أو أكʛʲ لʝॽ لǽʙه صلاحॽة الʙخʨل الʽها. مʧ الॽʁام Ǽعʺلॽة الإصʙار ȞǼاملها دون الʺʳازفة Ǽالʙخʨل إلى

  إجʙاءات مȜافʲة الʠلॺات الʗʯلॻʴॻة    ٤-د
  أصلॽة نʳॽʱة لاسʱلام ʡلʖ تʙلʶॽي. آلॽاً یʨصى Ǽالإجʛاءات الʱالॽة لʺʻع إصʙار وثॽقة سفʛ رسʺॽة مقʛوءة 

مʧ الʙʱرʖȄ  آلॽاً تعʧʽʽ عʙد مʻاسʖ مʧ اخʸʱاصي مȞافʴة الʙʱلʝॽ مʺʧ تلقʨا مȐʨʱʶ ع آلॽاً یॼʻغي لʺʖʱȞ إصʙار وثائȘ الʶفʛ الʛسʺॽة الʺقʛوءة 
.  ولا بʙ مʧ وجʨد خʛʽʰ واحʙ على آلॽاً في مʳال ʷؗف جʺॽع أنʨاع الʙʱلʝॽ الʺʙʵʱʶمة في ʡلॼات الʨʸʴل على وثائȘ الʶفʛ الʛسʺॽة الʺقʛوءة 

وتʻهي إجʛاءات الʺʱقʙمʧʽ بʱلʥ الʢلॼات.  وॼʻȄغي لʛʽʰʵ مȞافʴة الʙʱلʝॽ  آلॽاً الʺقʛوءة  الأقل في ؗل مʨقع تعالج ॽɾه ʡلॼات وثائȘ الʶفʛ الʛسʺॽة
أن ʨȞǽن مʨجʨدا في ؗافة الأوقات لʙعʦ الʺʣʨفʧʽ الʚیʧ مʧ مهʺʱهʦ معالʳة الʢلॼات (مʣʨفي الȄʛʸʱح) وȃالʱالي تʨفʛʽ الʺʶاعʙة لهʦ في 

Ȟافʴة الʙʱلʝॽ مʧ تقʦǽʙ الʙʱرʨʸǼ ʖȄرة مʤʱʻʺة لʺʣʨفي الȄʛʸʱح لȄʜادة وعʽهǼ ʦأخʢار معالʳة أʡ ȑلʖ مʨʰʷه.  ولا بʙ للʺʣʨفʧʽ الʛʰʵاء في م
  الʙʱلʝॽ الʺʱʴʺلة.

إنʷاء صلات وثॽقة مع جهات إصʙار "الʨثائȘ الʺॼʰʶة"، مʲل شهادات الʺʽلاد والʜواج  آلॽاً یॼʻغي لʶلʢة إصʙار وثائȘ الʶفʛ الʛسʺॽة الʺقʛوءة 
 ʙاعʶȄارات.  وॽʶادة الॽʀ ʟة ورخॽʺرس ʛقة سفॽل على وثʨʸʴلل ʖلʡ ʦǽʙتق ʙʻع ʝॽلʙʱع الʻفاة في مʨهادات الʷانات لॽة بʙل إلى قاعʨصʨال

Ǽاسʦ شʟʵ مʨʱفى.  وॼʻȄغي للʙولة ضʺان الʨʱافȘ بʧʽ الʺʙیȄʛات الʱي تʴفȎ سʳلات الʨلادة، والʜواج، والॽɾʨات، وتʧȄʜʵ الॽʰانات  آلॽاً مقʛوءة 
.  والهʙف مʧ ذلʥ هʨ تʛʽʶॽ آلॽاً ا ʨʸǼرة آمʻة، وأن یʱاح ذلʥ لʺʖʱȞ إصʙار وثائȘ الʶفʛ الʛسʺॽة الʺقʛوءة في قاعʙة بॽانات، ʧȞʺǽ اسʙʵʱامه

 يʙمالإثॼات الȄʛʶع لأصالة الʨثائȘ الʺॼʰʶة الʺقʙمة، وأن الʢلʖ الʺقʙم، على سʽʰل الʺʲال، لا یǼ ʦʱاسʦ شʟʵ مʨʱف. یॼʻغي أن ȋʛʱʷǽ على مق
ॼلʡر  ات ʛقة سفॽل على وثʨʸʴوءة الʛة مقॽʺاً سॽآل  ʦلؔلʺǽاʨ  ًقاǼقة ساॽموثʙقǽ ا، أنʨ هأʶنفʦ  وءةʛة الʺقॽʺسʛال ʛفʶال Șار وثائʙإص ʖʱȞفي م
  مع الʨثائȘ الʺॼʰʶة الʙاعʺة لʺقابلة مع مʣʨف إصʙار، وȂذا لʜم الأمʛ مع خʛʽʰ مȞافʴة الʙʱلʝॽ.  آلॽاً 

بʙلا عʧ وثॽقة انʱهʗ صلاحʱʽها.  وʧȞʺȄ بʙلا مʧ ذلʥ،  آلॽاً رسʺॽة مقʛوءة  لʺعالʳة ʡلॼات الʨʸʴل على وثॽقة سفʛ مقابلةكʺا ʧȞʺǽ اسʙʵʱام 
قاعʙة بॽانات ؗاॽɾة للʺعلʨمات الॽʸʵʷة، Ǽʺا في ذلʥ الʨʸر، معالʳة  آلॽاً وشʢȄʛة أن ʨȞǽن لȐʙ مʖʱȞ إصʙار وثائȘ الʶفʛ الʛسʺॽة الʺقʛوءة 
لʙȄʛʰ.  وفي تلʥ الʴالات ǽفʹل أن ʸǽادق على الʢلʖ والʨʸرة الʙʳیʙة ʡلʖ إبʙال بʱقʦǽʙ الʨثائǼ ،Șʺا في ذلʥ صʨرة جʙیʙة، عȘȄʛʡ ʧ ا

  مʱʻهॽة الʸلاحॽة مع الʢلʖ الʙʳیʙ.  آلॽاً شʟʵ مʕʶول.  وॼʻȄغي اشʛʱاȋ إعادة وثॽقة الʶفʛ الʛسʺॽة الʺقʛوءة 



  الʺʨاصفات الفॽʻة لأمʧ ت  ʦॽʺʸ ٢الʜʳء 
App D-3   ارʙصȂع وॽʻʸاً وتॽوءة آلʛالʺق ʛفʶال Șوثائ  

 

 

 آلॽاً بʙء الاجʛاءات الʱي سʻʺʱع الإصʙار الʙʱلʶॽي لأكʛʲ مʧ وثॽقة سفʛ رسʺॽة مقʛوءة  آلॽاً یॼʻغي لʺʖʱȞ إصʙار وثائȘ الʶفʛ الʛسʺॽة الʺقʛوءة 
واحʙة لʟʵʷ رȃʺا ʨȞǽن قʙ حاول انʴʱال أكʛʲ مʧ شॽʸʵة.  وʧȞʺȄ أن تʶاعʙ في هʚه العʺلॽة عʺلॽات الʴʱقȘ مʧ قʨاعʙ بॽانات الʴاسʨب 

  صاǼع، حʲʽʺا یʨʱفʛ ذلʥ.للʨʸر الʺʜʵنة Ǽاسʙʵʱام الʱعʛف على الʨجه، وعلى ʸǼʺات الأ
أن تʺʻع الʺʱقʙم Ǽالʢلʖ مʧ اخॽʱار مʕʶول الȄʛʸʱح الȑʚ سʛʤʻʽ في  آلॽاً یॼʻغي للإجʛاءات في مʖʱȞ إصʙار وثائȘ الʶفʛ الʛسʺॽة الʺقʛوءة 

  ها. ʨنمʧ اخॽʱار الʢلॼات الʱي ǽعالʳ الʺʣʨفʡʧʽلॼه.  وعلى العʝȞ مʧ ذلʥ یॼʻغي أن ʨȞǽن انॽʶاب العʺل ʨʸǼرة تʺʻع 
لʢفل صغʛʽ أن ʛʹʴǽ ؗلا والȑʙ الʢفل إلى مʖʱȞ الإصʙار.  والهʙف مʧ ذلʥ هʨ  آلॽاً ǽفʹل أن ǽقʱʹي إصʙار وثॽقة سفʛ رسʺॽة مقʛوءة 

  تقلʽل خʛʢ تهʖȄʛ أو اخʢʱاف ʡفل مʧ قʰل أحʙ والǽʙه. 
ʛاء عʺلॽات تʴقȘ ؗاملة تʷʺل إجʛاء مقابلة شॽʸʵة مع یʙَُّعى Ǽفقʙها أو سʛقʱها إلا Ǽعʙ إج آلॽاً لا یॼʻغي الॽʁام Ǽإبʙال وثॽقة سفʛ رسʺॽة مقʛوءة 

.ʖلʢم الʙمق  
الʺفقʨدة أو الʺʛʶوقة، ولا سॽʺا أرقام الʨثائȘ، إلى قاعʙة الॽʰانات الʱي ʷǽغلها الانʨȃʛʱل.   آلॽاً یʨصى بʱقʦǽʙ تفاصʽل وثائȘ الʶفʛ الʛسʺॽة الʺقʛوءة 

ʺȄة و   ʧȞ اسʙʵʱامها لإعʙاد قʨائʦ للʚʴʱیʛ.وقاعʙة الॽʰانات هʚه مʱاحة لॽʺʳع الʰلʙان الʺʷارؗ

  مʙاॺɾة تʱهʚʻات الإصʗار    ٥-د
ʙʴؗ ʧȄʜ أقʸى.  وʕȄدȑ ذلʥ إلى تʠॽɿʵ عʙد  آلॽاً یॼʻغي للʙولة الʛʤʻ في إصʙار جʺॽع وثائȘ الʶفʛ الʛسʺॽة الʺقʛوءة  ʛؗأو م ʜ ʛؗم ʧم

 ʧȞʺȄو  .Ȑʛة الأخॽʻنات الأمʨȞʺالغفل وال Șثائʨها الʽن فʜʵي تʱال ʧفي الأماك ʧȞʺم ʨمʺا ه ʛʽʲȞǼ ʙة أشȄʜ ʛؗʺأة الʷʻʺال ʥة تلॼʀاʛن مʨؔأن ت
ȑʜ، فإنه یلʜم تʨفʛʽ مʛاكʜ تȐʛʳ فʽها الʺقابلات مع الʺʱقʙمǼ ʧʽالʢلॼات.  و  ʛؗʺار الʙالإص ʙʺʱذا اعȂة.  وʙیʙار العʙالإص ʜاكʛم ʧم ȑفʹلا أ

ʧȞʺǽ إصʙارها فʨرا، یॼʻغي إنʷاء نʤام لإصʙار وثائȘ الʶفʛ الʛسʺॽة الʺقʛوءة الॽʁاسॽة لا  آلॽاً عʧ ذلʥ، ونʛʤا لأن وثائȘ الʶفʛ الʛسʺॽة الʺقʛوءة 
  للʨʢارȏ. آلॽاً 
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App E-1 

ʸالȖفʙ (ه)  ءʚʱالǺة — ٢ʗالآلي/قاع ʖʲॺال Ȗفʙʸة لॻʴॻئʙارات الॺʯالإع  
  بॻانات وثائȖ الʴفʙ الʸقʙوءة والʸفقʦدة للانʦȁʙʯل

  )إعلامي(

قʰل أن تʙʰأ الʙول تʽʺʴل الʺعلʨمات لʺʛفȘ الʘʴॼ الآلي/قاعʙة بॽانات وثائȘ الʶفʛ الʺʛʶوقة   الʺʢʱلॼات الॽɻȄʛʷʱة
 ʛʽفʨʱل ʠȄʨفʱة/الʢلʶال ʥتʺل ʗما إذا ؗان ʙیʙʴʱعها لȄʛʷف تʷؔʱʶأن ت ʖʳǽ ،لʨȃʛʱدة للانʨوالʺفق

ʧʽʻʡاʨʺال ʛسف Șمات وثائʨمعل ʛاصʻولي إلى عʙل الʨصʨیلات الʙب إدخال تعʨلʢʺال ʧذا ؗان مȂو .
  على الȄʛʷʱع، یॼʻغي أن تʹʺʧ الʙول أنه یʦʱ تʨفʛʽ تغॽʢة ؗاॽɾة لʺا یلي:

  
  جʺع الॽʰانات وتʻȄʜʵها؛  -١
  أحȞام الʨʸʵصॽة (Ǽʺا في ذلʥ الأمʧ)؛  -٢
  الʶʺاح بʱعʺʦॽ الॽʰانات على الʺʱʳʺع الʙولي؛  -٣
٤-  .ʠفʛم الʙانات وعॽʰاة الॽدورة ح  

ʜʽ على حامل الʨثॽقة   عʻاصʛ الॽʰانات ʛؗʱال ʧلاً عʙقة بॽثʨل الʽعلى تفاص ʜ ʛؗة تॽاسॽʀ اناتॽعة بʨʺʳم ʛȄʨʢت ʦت
مʧ أجل تॼادل الʺعلʨمات الʺʱعلقة بʨثائȘ الʶفʛ الʺفقʨدة والʺʛʶوقة والʺلغاة. وʖʳȄ أن تفي الʙول 

ʰة للʙه القاعʚل لهʽʺʴʱال ʙʻة عॽالʱة الȃʨلʢʺانات الॽʰانات الʵǼ:اناتॽ  
  
  رقʦ هȄʨة وثॽقة الʶفʛ*؛  -١
  نʨع الʨثॽقة (جʨاز أو غʛʽه)؛  -٢
  رمʜ الاȞǽاو لʙولة الإصʙار؛  -٣
  حالة الʨثॽقة (أȑ غفل مʛʶوقة)؛  -٤
  بلʙ الʛʶقة (إلʜامي فقȌ لʨثائȘ الʶفʛ الغفل الʺʛʶوقة).  -٥
  

هʚا هʨ الʛقʦ الȑʚ  * حʘʽ تʨؔن وثائȘ الʶفʛ أضॽفʗ إلʽها الʺعلʨمات الॽʸʵʷة یॼʻغي أن ʨȞǽن 
 ʦقʛال ʨه ʦقʛا الʚن هʨȞǽ غي أنॼʻغفل، ی ʛʱعامل مع دفʱال ʙʻاً، وعॽوءة آلʛء الʺقʜʳه الॽعل ȑʨʱʴǽ

  الʺʶʱلʶل إذا لʦ تʧؔ الأرقام هي نفʶها.
یॼʻغي أن تʹʺʧ الʙول أن الأدوات الʺʙʵʱʶمة لʳʺع الʺعلʨمات عʧ وثائȘ الʶفʛ الʺفقʨدة والʺʛʶوقة   جʺع الʺعلʨمات

ȑ الʺقابلات الهاتॽɿة، الاسʱʺارات على الانʛʱنʗ) شاملة ومʕدǽة إلى الॽʁام ȞʷǼل آمʳǼ ʧʺع ؗل (أ
الʺعلʨمات الʺʢلȃʨة لاسʱؔʺال تقʛȄʛ مʛفȘ الʘʴॼ الآلي/قاعʙة بॽانات وثائȘ الʶفʛ الʺʛʶوقة 

  والʺفقʨدة.
 ʖاسʻʺال ʗقʨانات في الॽʰال ʛʽفʨت

  وʙȃقة
ॽانات وثائȘ الʶفʛ الʺʛʶوقة والʺفقʨدة للانʨȃʛʱل في الʺعلʨمات تؔʺʧ قʨة مʛفȘ الʘʴॼ الآلي/قاعʙة ب

الʺقʙمة في الʨقʗ الʺʻاسʖ وʙȃقة. ومʧ ثʦ، یॼʻغي أن تʹʺʧ الʙول أنها لʙیها الأنʤʺة والعʺلॽات 
لʱقاسʦ الʺعلʨمات Ǽأسʛع ما ʧȞʺǽ لاعʛʱاض مʴاولات اسʙʵʱام وثائȘ الʶفʛ الʺفقʨدة أو الʺʛʶوقة أو 

ȋنقا ʙʻماً،  الʺلغاة عʨʺاً. وعॽمʨمات یʨه الʺعلʚه ʦقاسʱول لʙعى الʶغي أن تॼʻȄود. وʙʴة الॼʀاʛم
ʛʳʺǼد تلقّي معلʨمات أن وثॽقة الʶفʛ لʦ تعʙ في حʨزة حاملها الʺʛʷوع أو تʦ إلغاؤها، یॼʻغي أن تقʨم 



 

 App E-2 وثائȘ الʶفʛ الʺقʛوءة آلॽاً 

 

حʙة سلʢة الإصʙار رسʺॽاً بʽʳʶʱل الʺعلʨمات في قاعʙة بॽاناتها الॽʻʡʨة (إذا ؗانʗ تقʨم بʷʱغʽل وا
والʴفاȍ علʽها) وفي مʛفȘ الʘʴॼ الآلي/قاعʙة بॽانات وثائȘ الʶفʛ الʺʛʶوقة والʺفقʨدة. وॼʻȄغي أǽʹاً 

  أن تʚʰل الʙول جهʨداً مʛʺʱʶة لʹʺان أن الॽʰانات دॽʀقة ومʨثʨق بها.
  

 Șʽقʙة، إذ أن الإبلاغ الȃʨلʢʺال Șثائʨانات الॽع بॽʺج ʛʽفʨʱȃخلات وʙʺاء الʢأخ ȑفادʱة بǽاʻالع ʖʳǽ
 ʧلفة لؔل مȞوم ʛفʶلة للʢن معʨؔأن ت ʧȞʺǽ اء في الإبلاغʢار. والأخʙة الإصʢة سلॽولʕʶم ʨه
الʺʶافʛ ودولة الإصʙار. ولʚلʖʳǽ ʥ أن تʚʵʱ الʙول الإجʛاءات اللازمة لʹʺان الʽʳʶʱل والإبلاغ 

  بʙقة عʧ وثائȘ الʶفʛ الʺفقʨدة والʺʛʶوقة والʺلغاة.
  

الʶاعة بʷʱغʽل مʛفȘ اسʳʱاǼة للॽʁام فʨراً بʱقʦǽʙ الʢلॼات للʺʙȄʜ مʧ یॼʻغي أن تقʨم الʙول على مʙار 
  الʺعلʨمات مʧ الانʨȃʛʱل نॽاǼة عʧ الʙول الʺʱʶعلʺة.

تعʜȄʜ قʨاعʙ الॽʰانات الॽʻʡʨة ʷǼأن 
وثائȘ الʶفʛ الʺفقʨدة والʺʛʶوقة 

  والʺلغاة

ʛفʶال Șأن وثائʷǼ ةॽʻʡانات وॽب ʙاعʨقǼ Ȏفʱʴي تʱول الʙال ʛʤʻغي أن تॼʻوقة والʺلغاة  یʛʶʺدة والʨالʺفق
.ʦدهʨجه ʜȄʜعʱل لʨȃʛʱمات إلى الانʨه الʺعلʚة لإرسال هॽتلقائ Șائʛʡ امʙʵʱفي اس  

  
  

  

—انʱهـــــى  —
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