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PREAMBULO

En las ultimas décadas, se ha observado una rapida evolucién en el uso de la informacion y las nuevas tecnologias
en el sector de la aviacién civil para contribuir a las metas de automatizacion, interconectividad e interoperabilidad.
Esta tendencia se ha acelerado mas recientemente, en particular, en las areas operacionales que aprovechan los
ultimos avances tecnoldgicos, como el aprendizaje automatico y el andlisis de macrodatos. La digitalizacion acelerara
la implementacion de nuevos conceptos operacionales en tierra y en el aire e integrara nuevos elementos, como los
sistemas de aeronaves no tripuladas (UAS), en el sistema del transporte aéreo. El objetivo fundamental de estos
avances es estimular el crecimiento del sector de la aviacion civil y, a su vez, mejorar su seguridad, proteccion,
eficiencia, capacidad y sostenibilidad.

Sin embargo, con esta tendencia, el panorama de ciberamenazas llegé a los sistemas e informacion operacionales, lo
que puede tener efectos adversos en la seguridad, la proteccion, la capacidad y/o la eficiencia de la aviacion civil. Asi,
el sector de la aviacidn se ha visto obligado a hacer frente a las ciberamenazas y ciberriesgos para la aviacion civil
mas alla del contexto tradicional de la seguridad de la tecnologia de la informacion y la tecnologia operacional (IT/OT)
integrando la gestion de ciberriesgo en la aviacién en los procesos de gestién de riesgos de la aviacion de todas las
disciplinas de la aviacion civil, con el fin de procurar la proteccién y la resiliencia del sistema de transporte aéreo
mediante marcos de gestion de riesgo solidos y eficaces.

El presente documento, Consideraciones sobre ciberriesgos mundiales, fue elaborado por la Organizacion de Aviacion
Civil Internacional (OACI) para prestar asistencia a los Estados miembros y las partes interesadas en la integracion de
la gestidn de ciberriesgos en los procesos de gestion de riesgos de la aviacion. También ofrece un panorama mundial
de alto nivel de las ciberamenazas para destacar la importancia de hacer frente a las ciberamenazas y ciberriesgos a
la aviacion civil, a fin de posibilitar un sector resiliente y protegido.

Este documento pretende promover el cumplimiento por los Estados y las partes interesadas de las obligaciones de
evaluacion de riesgos establecidas en los Anexos del Convenio sobre Aviacion Civil Internacional (Convenio de
Chicago), en particular, la norma 4.9.1 del Anexo 17 — Seguridad de la aviacién. También promueve la implementacion
de la Estrategia de Ciberseguridad de la Aviacion' de la OACI y su correspondiente Plan de Accion de Ciberseguridad?.

La informacién contenida en este documento responde a los principios generales de las orientaciones de la OACI
sobre los procesos de gestidn y evaluacion de riesgos de seguridad operacional y seguridad de la aviacion, tal como
se describe en la Declaracion del contexto mundial de riesgo para la seguridad de la aviacion (Doc 10108 — Distribucion
limitada), el Manual de seguridad de la aviacién (Doc 8973 — Distribucion limitada) y el Manual de gestién de la
seguridad operacional (Doc 9859).

Asimismo, se incluyen varios apéndices que contienen ejemplos de aplicacion de la metodologia de gestion de
ciberriesgos en la evaluacién de riesgos de seguridad operacional y seguridad de la aviacién. Los apéndices también
contienen orientacion sobre la categorizacion de las ciberamenazas, que ha sido disefiada para ayudar a los Estados
y a las partes interesadas a detectar interdependencias y vinculos entre las diferentes disciplinas de la aviacion. Con
ello, se pretende facilitar la formulacion y el mantenimiento de un marco de gestion de riesgos sélido en aviacion civil.

Agradecemos a las personas miembros del Grupo Experto en Ciberseguridad y su Grupo de Trabajo sobre
Ciberamenazas y Ciberriesgos por haber aportado su tiempo y conocimientos valiosos para elaborar este documento.

1. Véase https://www.icao.int/aviationcybersecurity/Pages/Cybersecurity-Action-Plan.aspx
2. Véase https://www.icao.int/aviationcybersecurity/Pages/Aviation-Cybersecurity-Strategy.aspx
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Capitulo 1

DEFINICIONES

Agente de amenaza (o actor). Entidad que es parcial o totalmente responsable de un incidente que afecta, o tiene el
potencial de afectar, a una organizacion o sistema.

Ciberactivo. Elementos digitales y fisicos que tienen valor en términos de negocio, operaciones, seguridad
operacional, proteccion, eficiencia y/o capacidad de la aviacion, como sistemas, informacién, datos, redes,
dispositivos, software, hardware, procesos, firmware, personal relevante/personal certificado y otros recursos

electrénicos.

Ciberamenaza. Cualquier posible cibersuceso susceptible de afectar negativamente a la seguridad operacional, la
proteccion, la eficiencia y/o la capacidad de la aviacion.

Ciberataque. El uso deliberado de medios electronicos para interrumpir, alterar, destruir u obtener acceso no
autorizado a ciberactivos.

Ciberincidente. Suceso, serie de sucesos de ciberseguridad, que afecten negativamente a la seguridad operacional,
la proteccion, la eficiencia y/o la capacidad de la aviacion.

Cibermitigacién. Control o controles de seguridad que tienen por objeto reducir el riesgo de ciberseguridad asociado
a una ciberamenaza o vulnerabilidad especifica, teniendo en cuenta su impacto en la seguridad operacional, la

proteccion, la eficiencia y/o la capacidad de la aviacion.

Ciberresiliencia. Capacidad de un ciberactivo de mantener funciones criticas en condiciones adversas o estrés, y
para recuperarse de esas condiciones adversas.

Ciberriesgo. Posibilidad de un resultado no deseado como resultado de un cibersuceso.

Ciberseguridad de la aviacion. Conjunto de tecnologias, controles y medidas, procesos, procedimientos y practicas
disefiados para garantizar la confidencialidad, integridad, disponibilidad y proteccidon general y resiliencia de los
ciberactivos frente a ataques, dafios, destruccion, interrupciones, accesos no autorizados y/o explotacion.

Cibersuceso. Cualquier ocurrencia observable en una red o sistema.

Confidencialidad. Propiedad que impide que un activo se ponga a disposicién de, o se divulgue a, una persona, un
usuario, un programa, un proceso, un sistema o un dispositivo no autorizado.

Control del acceso. Medidas disefiadas para que solo se otorgue acceso autorizado a los activos fisicos y a los
ciberactivos.

Disponibilidad. Condicion de ser accesible y utilizable, a pedido, por una persona, un usuario, un programa, un
proceso, un sistema o un dispositivo titular de una autorizacion.

Evaluacioén del ciberriesgo. Proceso continuo de identificacién, analisis y evaluacién de ciberriesgos.

Fiabilidad. Propiedad que permite que un activo realice, en el nivel esperado, una funciéon requerida en condiciones
especificadas, sin fallos, durante un periodo de tiempo especificado.
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Gestion del ciberriesgo. Proceso continuo de identificacion, mitigacién, tratamiento y monitoreo de ciberamenazas y
ciberriesgos, de acuerdo con una evaluacion de riesgos.

Gravedad. Indicacion cualitativa de la magnitud del efecto adverso de una condiciéon de amenaza.

Infraestructura critica de aviacién. Activos que son tan esenciales que su inhabilitacién, compromiso o destruccion
tendria un impacto debilitante en la seguridad operacional, la seguridad de la aviacién, la eficiencia y/o la
capacidad de la aviacion.

Integridad. Propiedad de exactitud y cabalidad de un activo, que fundamenta lo que se supone que es dicho activo.

Matriz de ciberriesgos. Herramienta para clasificar y mostrar los componentes de los riesgos (probabilidad, amenaza,
impacto/consecuencia y vulnerabilidad), las mitigaciones de riesgos y, en Ultima instancia, los riesgos residuales.

Perturbacion. Cibersuceso, ya sea anticipado o imprevisto, que causa una desviacidén negativa no planificada de las
operaciones normales.

Vector de ataque. Medio de acceso que utilizé un/una atacante para iniciar un ataque.

OACI 11



Capitulo 2

METODOLOGIA PARA INTEGRAR LA GESTION DEL CIBERRIESGO
EN LOS MARCOS DE GESTION DE RIESGOS DE AVIACION

Nota 1.— En este capitulo, por funciones de aviacidon se entienden las funciones de las distintas
disciplinas de la aviacion que tienen integrada la gestion de ciberriesgos en sus procesos de gestién de riesgos, es
decir, la seguridad operacional, la seguridad de la aviacion, la eficiencia de la navegacién aérea y/o la capacidad de
la navegacion aérea. En el mismo contexto, las funciones criticas de la aviacién son funciones que se consideran
fundamentales para las disciplinas de aviacion en cuestion.

Nota 2.— En este capitulo, el término especialistas en gestion de riesgos de aviacion se refiere a
especialistas en gestiéon de riesgos relacionados con la seguridad operacional, la seguridad de la aviacién y la
eficiencia y/o capacidad de la navegacion aérea, y los procesos de gestion de riesgos de aviacién son los procesos
de gestién de riesgos de estas disciplinas de aviacion.

2.1 OBJETIVOS

211 El objetivo de este capitulo es ayudar a los Estados y las partes interesadas en sus procesos de gestion
de riesgos, desde la identificacién hasta el tratamiento y examen de riesgos; a tal efecto, se recomienda una
metodologia genérica para integrar la evaluacion y gestion de los ciberriesgos en los marcos existentes de gestion de
riesgos de seguridad operacional, seguridad de la aviacion y eficiencia y capacidad de la navegacién aérea.

Nota 1.— Aunque la metodologia abarca la integracion de la gestion de ciberriesgos en las evaluaciones
de seguridad operacional, seguridad de la aviacion y eficiencia y capacidad de la navegacion aérea, se puede adaptar
para aplicarla a cualquier otra disciplina de la aviacion civil (como la gestién de riesgos de las actividades).

Nota 2.— Antes de aplicar la metodologia presentada en este capitulo, los Estados y las partes
/nteresadas podrian considerar aquellas areas que ya cuentan con metodologias de evaluacion de riesgos y que las
autoridades competentes reconocen comunmente como medios aceptables de cumplimiento de sus requisitos
reglamentarios especificos de la aviacién, como las evaluaciones de riesgos relacionadas con la certificacion de
aeronaves.

21.2 Este capitulo esta dirigido al grupo de especialistas en gestién de riesgos de seguridad operacional,
seguridad de la aviacion, navegacion aérea y ciberriesgos que deberian trabajar en colaboracién para integrar la
gestién de los ciberriesgos en sus respectivos marcos de gestion de riesgos de aviacion en todas las disciplinas de la
aviacion civil.
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2.2 DESCRIPCION GENERAL

221 La metodologia presentada en este documento sigue los conceptos generales del ciclo de gestion de

riesgos que se representan en la figura 1.
‘ 1. Identificar

5. Monitorear y examinar

4. Implementar 2. Analizar

3. Planificar
Figura 1. Ciclo de gestién de riesgos

222 La metodologia se desarrolla a partir de textos de orientacion de la OACI relativos a la evaluacion de
riesgos, a saber, el Manual de gestién de la seguridad operacional (Doc 9859) y la Declaracién del contexto mundial
de riesgo para la seguridad de la aviacién (Doc 10108 — Distribucion limitada). La metodologia tiene en cuenta el
trabajo de diferentes grupos expertos de la OACI, asi como las aportaciones del Grupo OTAN-EUROCONTROL de
coordinacion de la seguridad en la gestion del transito aéreo (ATM), y también estd alineada con las normas
internacionales sobre gestion de ciberriesgos (ISO/IEC 27001:2022 3, 1SO 31000:2018 4, EUROCAE/RTCA
ED201A/DO-3915y NIST SP 800-30 Rev.19).

223 Con la aplicacion de la metodologia a las evaluaciones existentes de riesgos de aviacion de las funciones
criticas de aviacion, se obtendran los siguientes resultados:
» una evaluacion actualizada de los riesgos de seguridad operacional que incluye la evaluacion de los
ciberriesgos pertinentes;
» una evaluacioén actualizada de los riesgos de seguridad de la aviacion que incluye la evaluacion de
los ciberriesgos pertinentes;
» una evaluacién actualizada de los riesgos de eficiencia de la navegacion aérea que incluye la
evaluacion de los ciberriesgos pertinentes; y/o
» una evaluacion actualizada de los riesgos de capacidad de la navegacion aérea que incluye la
evaluacion de los ciberriesgos pertinentes.

224 Antes de aplicar la metodologia, es esencial que especialistas en aviacion determinen cuales son las
funciones criticas de aviaciéon en la disciplina que se esta evaluando. Para ello, pueden efectuarse consultas,
encuestas, etc., teniendo en cuenta los requisitos reglamentarios y juridicos aplicables a la aviacion, asi como la
infraestructura critica nacional.

3. Véase https://www.iso.org/standard/27001.

4. \VVéase https://www.iso.org/standard/65694.html

5. Véase https://www.eurocae.net/product/ed-201a-aeronautical-information-system-security-aiss-framework-guidance/ o
https://www.rtca.org/security/.
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Nota.— La determinacién de las funciones criticas de aviacién y sus datos, informacién y sistemas de apoyo, en
combinacion con la aplicacién de la metodologia, contribuira a las medidas que apliquen los Estados para cumplir sus
obligaciones en virtud de la norma 4.9.1 del Anexo 17 — Seguridad de la aviacion”.

225

>

La metodologia que se ilustra en la figura 2 deberia incluir los siguientes pasos:

Paso 1 — Este paso debe ser realizado por especialistas pertinentes en riesgos de aviacion en colaboracién con
ciberespecialistas.
= Comenzar con una evaluacion ya existente de los riesgos de aviacion de una funcién critica de aviacion.
= La evaluacion de los riesgos de aviacion proporcionara:

un nivel minimo aceptable de seguridad operacional, llamado nivel deseado de seguridad

operacional;

un riesgo residual de seguridad de la aviacién;
un nivel minimo deseado de capacidad; y/o
un nivel minimo deseado de eficiencia.

= Determinar los datos, la informacion y los sistemas que respaldan la funcion critica de aviacion y cuya
manipulaciéon podria afectar la seguridad operacional, la seguridad de la aviacién, la eficiencia y/o la
capacidad de la aviacion civil.

Nota.— En caso de que se identifique una funcion critica de aviacién para la que no exista una evaluacion
de riesgos, deberia realizarse la evaluacion de riesgo de aviacion pertinente y utilizarla en el paso 1. Mientras tanto,
se puede realizar el paso 2 que figura a continuacién para evaluar el riesgo relativo a los datos, la informacion y los
sistemas que respaldan esa funcion.

Paso 2 — Este paso debe estar a cargo de ciberespecialistas en colaboracion con especialistas en riesgos de
aviacion pertinentes.
= Definir las hipotesis de ciberamenazas que podrian afectar los datos, la informacion y los sistemas del
paso previo y realizar una evaluacion de ciberriesgos de esas hipotesis.

Describir la hipétesis de amenaza, incluidos los medios y métodos de ciberataque y el tipo de
actor.

Deberia evaluarse la probabilidad primero sin tener en cuenta las medidas de mitigacién
actuales. Esto permite evaluar la intencién y la capacidad del actor malintencionado para
ejecutar la hipétesis de amenaza. Este paso podria incluir una descripcion, en la medida de lo
posible, del perfil del actor, de sus herramientas, etc.

Nota: Las ciberamenazas identificadas deberian ser objeto de monitoreo continuo para tener en cuenta
los cambios de intencién y/o de capacidad de los actores de amenazas.

El impacto, la consecuencia o el efecto® se evalta en funcién de la naturaleza y dimensién del
ataque especifico, en relacién con la seguridad operacional, la seguridad de la aviacion, la
capacidad de la navegacion aérea y/o la eficiencia de la navegacion aérea, y teniendo en cuenta
el peor de los casos razonablemente posibles o el peor de los casos verosimiles.

La evaluacion de las vulnerabilidades restantes del sistema considera la aplicacion de las
medidas de mitigacion existentes.

El resultado de esta evaluacion es el ciberriesgo residual. Es el riesgo global que queda después
de haber considerado las mitigaciones existentes y de haber tenido en cuenta la probabilidad y
las consecuencias de la amenaza.

7. Los Anexos del Convenio de Chicago, incluido el Anexo 17 y su norma 4.9.1, son aplicables a los Estados y no a determinadas
disciplinas de la aviaciéon, a menos que asi se especifique. La norma 4.9.1 invoca a "los explotadores o entidades definidos en el
programa nacional de seguridad de la aviacion civil u otra documentacién nacional pertinente”. Esta redaccién hace que la disposicion
sea aplicable a todas las disciplinas de la aviacion definidas a nivel nacional por cada Estado.

8. Los términos impacto, efecto y consecuencia se utilizan indistintamente en este documento.
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Nota 1.— Las tablas de probabilidad, impacto y clasificacién de la vulnerabilidad restante se describen en la seccion
siguiente.

Nota 2.— Cada organizacion deberia definir sus propios objetivos de ciberseguridad y criterios de
aceptacion de ciberriesgos a partir de los marcos reglamentarios y juridicos aplicables, relativos o no a la aviacion (por
ejemplo, la autoridad nacional de ciberseguridad), asi como de sus propios niveles de tolerancia al riesgo.

» Paso 3 — Este paso debe ser efectuado por especialistas en riesgos de aviacion.
= Actualizar la evaluacion de riesgos de aviacion indicada en el paso 1. Este paso dara como resultado:
e un nivel de seguridad operacional actualizado;
e un riesgo residual de seguridad de la aviacion actualizado;
e un nivel de capacidad actualizado; y/o
e un nivel de eficiencia actualizado.

» Paso 4 - Este paso debe ser realizado conjuntamente por especialistas en riesgos de aviacion y ciberespecialistas.
= Evaluar los resultados actualizados de la evaluacién de riesgos de aviacion respecto de los niveles de
riesgo originales obtenidos en el paso 1.
= Los criterios de aceptacion de riesgos deberian estar predeterminados por la organizacién, ser
exhaustivos y cubrir como minimo las disciplinas de aviacién pertinentes (seguridad operacional,
seguridad de la aviacion, capacidad y/o eficiencia) y los objetivos y metas de ciberseguridad.

Nota.— Cada organizacion deberia definir sus propios objetivos de ciberseguridad y criterios de
aceptacion de ciberriesgos a partir de los marcos reglamentarios y juridicos aplicables, relativos o no a la aviacion (por
efemplo, la autoridad nacional de ciberseguridad), asi como de sus propios niveles de tolerancia al riesgo.

= Tras la evaluacion de los resultados actualizados respecto de los resultados originales obtenidos en el
paso 1, el riesgo actualizado de la evaluacion de riesgos de aviacion deberia considerarse inaceptable
si:
e la evaluacion actualizada del riesgo de aviaciéon no cumple las metas aceptadas (niveles de
riesgo originales) obtenidas en el paso 1; o
e el ciberriesgo residual no cumple los objetivos de ciberseguridad de la organizacion.
= Si el riesgo actualizado no es aceptable, la organizacion deberia mitigar el riesgo agregando
cibermitigaciones especificas cuando sea posible y reevaluar la aceptacion del riesgo.
= Si, incluso después de aplicar cibermitigaciones, el riesgo sigue siendo inaceptable, la organizacion
deberia definir mitigaciones nuevas, pertinentes y eficaces para llevar el riesgo a niveles aceptables.

Nota.— En caso de discrepancia entre especialistas en la aviacion y ciberespecialistas con respecto a la
aceptabilidad del riesgo, la decision deberia elevarse al nivel ejecutivo de la organizacion.

= Si se han previsto cibermitigaciones, regresar al paso 3.

= Asegurarse de que las nuevas medidas de cibermitigacion no tengan un impacto negativo sobre la
evaluacion de los riesgos de aviacion. De ser necesario, tomar medidas de aviacion® o reconsiderar las
medidas de ciberseguridad para enfrentar cualquier impacto negativo.

9. Las medidas de aviacién se refieren a medidas operacionales de seguridad operacional, seguridad de la aviacién y eficiencia y/o
capacidad de la navegacion aérea.

OACI 15



Nota.— Es importante considerar el posible efecto de las cibermitigaciones sobre datos, informacién y/o
sistemas criticos de otras funciones criticas de la aviacion, ya que estas medidas pueden incidir en esas funciones. Si
se observan efectos de ese tipo, deberia llevarse a cabo una evaluacion conjunta de los riesgos de aviacion y los
ciberriesgos asociados a esas funciones criticas.

= La evaluacion deberia repetirse por las razones siguientes:

e la evolucion de las ciberamenazas, como hipétesis de ciberamenazas existentes o nuevas que
pueden volverse plausibles con el tiempo, cambios en la informacion o el conocimiento utilizado
para determinar, analizar y clasificar riesgos;

e cambios en los requisitos relacionados con la evaluacion de riesgos en las disciplinas en las
que estan integrandose los ciberriesgos;

e cambios funcionales en las funciones de aviacién evaluadas; y/o

e cambios en el apetito de riesgo de la organizacion y la politica de monitoreo y evaluacion
continuos y/o la recurrencia de la evaluacion de riesgos.

226 Los apéndices A y B contienen dos ejemplos de como aplicar la metodologia. En el primer ejemplo, en
el apéndice A, se muestra como integrar una ciberamenaza en una evaluacion de riesgos de seguridad operacional.
El segundo ejemplo, apéndice B, muestra como integrar una ciberamenaza en una evaluacion de riesgos
de seguridad de la aviacion.

227 El objetivo de estos ejemplos es demostrar que las evaluaciones de los riesgos de aviacion y las
evaluaciones de los ciberriesgos no pueden realizarse de forma aislada cuando se consideran las ciberamenazas a
los procesos de aviacion. Es esencial que en las evaluaciones haya interaccién, coordinacion y colaboracion
para brindar una proteccion y resiliencia integrales a la aviacion civil frente a las ciberamenazas y los
ciberriesgos.
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2.3 MAPA DEL PROCESO METODOLOGICO Y TABLAS DE PUNTUACION DE CIBERRIESGOS
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Figura 2. Mapa del proceso metodolégico de gestion de riesgos
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Tablas de puntuacion de ciberriesgos

2.3.1 Las diversas tablas de puntuacion de esta seccion se proporcionan como mejores practicas y
orientaciones para crear matrices de evaluacion de ciberriesgos. Aunque se recomienda su uso para la comprension
mutua de las ciberamenazas y ciberriesgos en el contexto de la comparticion de la informacion?, estas tablas de
puntuacion se pueden adaptar segun las estrategias de gestion de riesgos de las organizaciones.

2.3.2 Las puntuaciones de esta seccion se utilizan para elaborar las evaluaciones del capitulo 3 de la version
de distribucion limitada de este documento.

2.3.3 En esta metodologia, la probabilidad, el impacto y la vulnerabilidad se clasifican en cinco niveles (BAJO,
MEDIO-BAJO, MEDIO, MEDIO-ALTO, ALTO). A cada nivel le corresponde una puntuacion y una definicion.

Probabilidad

234 La probabilidad se refiere a la posibilidad de que se produzca una ciberamenaza, teniendo en cuenta la
capacidad y la intencién de un actor de amenaza para llevar a cabo el ciberataque.

2.3.5 La evaluacion de la probabilidad deberia estar a cargo de ciberespecialistas, o al menos personas
expertas en riesgos de la aviacion que tengan acceso a informes de inteligencia sobre ciberamenazas.

Tabla 1. Clasificacién de la probabilidad de ciberamenazas

CALIFICACION DE PROBABILIDAD

Hipotesis muy plausible, en que un ataque real de este tipo ya haya ocurrido
ALTA 5 en los Ultimos afos, o indicios sdlidos de capacidad e intenciéon para
realizarlo.

Hipotesis claramente plausible, para la que se posean ejemplos o pruebas
MEDIA-ALTA 4 relativamente recientes de primeras etapas de planificacién de ataques o
reconocimiento hostil.

Hipotesis esencialmente plausible, con algunos indicios de intencion y

MEDIA 3 capacidad para realizar un ataque y posiblemente algunos ejemplos de este.

Hipotesis respecto de la cual no hay antecedentes o los hay pero no son
recientes, pero en la que si existe evidencia de intencidén, aunque con un
MEDIA-BAJA 2 método que aparentemente no esta suficientemente desarrollado para un
escenario de ataque certero o que probablemente ha sido remplazado por
otras formas de ataque.

Hipotesis tedricamente plausible, pero para la cual no se cuenta con
BAJA 1 ejemplos, y en la que existe una intencién tedrica, pero ninguna capacidad
aparente.

10. Para mas informacién sobre la comparticién de ciberinformacion, véanse los textos de orientacién sobre comparticion
de ciberinformacién en el siguiente enlace: https://www.icao.int/aviationcybersecurity/Pages/Guidance-material.aspx
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Impacto/Consecuencia/Efecto

2.3.6 El impacto es el resultado de medir en términos cualitativos las consecuencias de un ciberincidente en
los activos mencionados en la descripcién de una hipétesis de amenaza.

237 La evaluacion del impacto debe estar a cargo de personas expertas en aviacion de la funcién de aviacion
que se esté analizando.

2.3.8 Los impactos de las ciberamenazas en la seguridad operacional y la proteccién de la aviaciéon se toman
de los textos de orientacion de la OACI sobre evaluacion de riesgos de seguridad operacional de la aviacion y para la
seguridad de la aviacion, respectivamente, del Manual de Gestion de la Seguridad Operacional (Doc 9859) y de la
Declaracién del Contexto Mundial de Riesgo para la Seguridad de la Aviacion (Doc 10108 - Distribucion limitada). El
texto sobre el impacto en la capacidad y la eficiencia de la navegacion aérea se elabor6 para este documento.

Tabla 2. Clasificacién del impacto de una ciberamenaza

CALIFICACION DE IMPACTO/CONSECUENCIA/EFECTO™

ALTO Catastrofico: estadounidenses

Seguridad operacional de Proteccion de la . L S
o 12 s o 43 Capacidad y/o eficiencia de la navegacién aérea
la aviacién aviacion
- Cientos de

- Interrupcion critica de la capacidad y/o eficiencia de la
navegacion aérea.

- Interrupciones generalizadas o fallos completos de los
sistemas operacionales clave, que afectan gravemente a
la gestién del transito aéreo o a las operaciones de

personas fallecidas
Miles de millones
de dolares

Puntuacién =5 - Aeronave destruida - Perturbacion grave 14 . . 15
L aeropuertos'® o de lineas aéreas™.
del servicio y de la "
) - Retrasos prolongados o cancelacion de vuelos, que
confianza en el ) . S
sistema de plantean riesgos operacionales significativos para el
L sistema de aviacion y la capacidad de operar aeronaves.
aviacion
Peligroso:

Interrupciones significativas en la capacidad y/o
eficiencia de la navegacion aérea.
Interrupciones prolongadas o fallas en sistemas

- Lesién grave
- Dafios importantes
- Una gran reduccion del

Algunos, pero no
todos, los impactos

MEDIO-ALTO margen de seguridad de las operacionales clave, que repercuten en los servicios
Puntuacion = 4 operacional de modo que ias d esenciales y la capacidad para operar aeronaves.
no se puede confiar en que 2(iJVr;SIeAcll_J_?SC|as © - Retrasos sustanciales en la afluencia del transito aéreo o
el personal de operaciones en las operaciones aeroportuarias o de las lineas aéreas,
realice sus tareas con lo que causa congestion.

precision o en su totalidad.

11. La tabla de calificacién de impacto/consecuencia/efecto describe el impacto para cada disciplina de la aviacion en la que se utiliza la
metodologia. Las columnas son independientes entre si sobre la base de cada disciplina de la aviacion, y la puntuacion de la primera
columna deberia leerse junto con la columna especifica de la disciplina de la aviacién donde se integra la evaluacién de ciberriesgos.

12. El impacto/consecuencia/efecto en la seguridad operacional de la aviacion se tomé de la cuarta edicion del Manual de Gestion

de la Seguridad Operacional (Doc 9859).

13. El impacto/consecuencia/efecto en la seguridad de la aviaciéon se tomd de la tercera edicion de la Declaracion del Contexto
Mundial de Riesgo para la Seguridad de la Aviacion (Doc 10108 — Distribucién limitada).

14. Las operaciones de los aeropuertos en este contexto incluyen todos los servicios aeroportuarios necesarios para la llegada, salida y
rodaje de aeronaves, asi como la gestion del publico pasajero, incluidos, entre otros, el acceso a las puertas de embarque, la disponibilidad
de servicios de seguridad, la inspeccion de pistas, la gestion de equipajes, el combustible, el deshielo, el servicio de abastecimiento, la
iluminacion del aeropuerto y otros servicios relacionados.

15. En este contexto, las operaciones de las lineas aéreas incluyen todos los aspectos que repercuten en la capacidad de operar
eficazmente una aeronave, incluida la informacién a la tripulacion de vuelo, el mantenimiento de la aeronave, las operaciones de la
aeronave, MET, la disponibilidad del GNSS frente a la navegacion y la aproximacion que no son de precision, la informacién aeronautica,
etc.
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MEDIO
Puntuaciéon =3

Grave:

- Lesiones a las personas

- Incidente grave

- Una reduccion en la
capacidad del personal de
operaciones para hacer
frente a condiciones
operacionales adversas por
el aumento en la carga de
trabajo o por condiciones
que afectan su eficiencia.

Decenas de
personas fallecidas
Cientos de
millones de ddlares
estadounidenses
Perturbacion
apreciable del
servicio y de la
confianza en el
sistema de
aviacion

Interrupciones notables en la capacidad y/o eficiencia de
la navegacion aérea.

Interrupciones parciales o mal funcionamiento de
sistemas operacionales clave, que afectan a multiples
servicios.

Retrasos moderados en la afluencia del transito aéreo o
repercusion moderada en las operaciones
aeroportuarias o de las lineas aéreas, lo que exige
coordinacion y recursos adicionales para su gestion.

MEDIO-BAJO
Puntuacioén = 2

Menor:

- Molestias y limitaciones
operacionales

- Uso de procedimientos de
emergencia

- Incidente leve

Algunos de los
impactos de las
consecuencias del
nivel MEDIO, pero
no todos

Interrupciones menores en la capacidad y/o eficiencia de
la navegacion aérea.

Incidente limitado que afecta a sistemas o servicios
especificos.

Ligeros retrasos o ineficiencias en la afluencia del
transito aéreo o en las operaciones aeroportuarias o de
las lineas aéreas, manejables dentro de los
procedimientos operacionales normales.

BAJO
Puntuacion =1

Insignificante:

- Posiblemente algunas
lesiones

- Pocas consecuencias

Posiblemente
algunas muertes y
lesiones

Algun tipo de
repercusion
econdémica
Alguna
perturbacion del
servicioy de la
confianza en el
sistema de
aviacién

Interrupcién minima en la capacidad y/o eficiencia de la
navegacion aérea.

Incidente aislado con un impacto muy limitado en las
operaciones generales.

Retrasos o interrupciones muy limitados en la afluencia
del transito aéreo, repercusion muy limitada en las
operaciones aeroportuarias o de las aerolineas.

Vulnerabilidad

2.3.9

La vulnerabilidad se mide de forma cualitativa y describe la eficacia de las medidas existentes para

mitigar las consecuencias de la hipotesis de una ciberamenaza en los activos afectados.

2.3.10

La evaluacion de la vulnerabilidad deberia realizarse en colaboracidon entre personas expertas en

aviacion y ciberespecialistas que puedan analizar la funcién critica de la aviacién en cuestion y evaluar la manera en
que los actores de amenazas pueden explotar las vulnerabilidades cibernéticas.
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Tabla 3. Clasificacion de la vulnerabilidad de la ciberamenaza

CALIFICACION DE VULNERABILIDAD

ALTA

No hay medidas de mitigacion vigentes, ya sea por la ausencia de requisitos o porque no
se han implementado medidas efectivas reales.

MEDIA-ALTA

0,8

Las medidas de mitigacion tienen un alcance limitado y las areas y aspectos importantes
del riesgo no estan previstos en los requisitos o medidas vigentes.

MEDIA

0,6

Estan presentes caracteristicas de los niveles MEDIO-ALTO y MEDIO-BAJO.

MEDIA-BAJA

0.4

Por lo general, existen medidas de mitigacion, pero puede que aun no hayan alcanzado
madurez o que sean solo parcialmente efectivas. Por ejemplo, los manuales de seguridad
de la informacién elaborados por la OACI pueden abarcar todas las esferas y aspectos,
pero en la practica podrian mejorarse o aplicarse mejor.

BAJA

0,2

Existen disposiciones claras y se estan utilizando ampliamente medidas de mitigaciéon que
generalmente se consideran efectivas.

Ejemplo de evaluacién de un ciberriesgo

Tabla 4. Matrices de evaluacion y puntuacion de ciberriesgos

MATRIZ DE EVALUACION DE CIBERRIESGOS

activo de aviacion gestionado por
una parte interesada de la aviacion
en el que se explota una 3 4 0,8 9,6
vulnerabilidad.

Hipotesis de ciberamenaza Probabilidad X Impacto . Vulnerabilidad Riesgo residual
N -
Un actor de amenazas utiliza un
ciberataque para afectar a un MEDIA MEDIO-ALTO | MEDIA-ALTA

MATRIZ DE PUNTUACION DE CIBERRIESGOS
PUNTUACION DEL RIESGO CALIFICACION DEL
RIESGO

20-25 ALTO

15-20 MEDIO-ALTO

10-15 MEDIO

5-10 MEDIO-BAJO —
0-5 BAJO
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Apéndice A

EJEMPLO DE APLICACION DE LA METODOLOGIA
EN LA GESTION DE RIESGOS PARA LA SEGURIDAD OPERACIONAL
DE LA AVIACION

SUPUESTOS Y DESCRIPCION GENERAL

Este ejemplo ilustra la integracion de la evaluacion de los riesgos cibernéticos en la evaluacion de los riesgos para la
seguridad operacional de la aviacion, utilizando una amenaza hipotética evaluada por un proveedor de servicios de
navegacion aérea (ANSP).

Supuestos:

e EI ANSP ya ha valorado, evaluado y mitigado los riesgos de seguridad operacional pertinentes mediante el
analisis de arbol de fallas (FTA)'.

e Especialistas en seguridad operacional determinaron que el control de la comunicacién aeroterrestre es una
funcion critica de la aviacion.

o Aefectos de simplificacion, se supone que la ciberamenaza que se esta evaluando solo afecta a la seguridad
operacional (no repercute en la seguridad de la aviacién, la eficiencia y/o la capacidad de la navegacion
aérea).

o EI ANSP utiliza las mismas tablas de puntuacion de probabilidad, impacto y vulnerabilidad que las empleadas
en este documento.

e Enlapuntuacion utilizada para la evaluacién del ciberriesgo se usan valores diferentes a los del parrafo 3.3.17,
ya que el alcance de la evaluacidon de este ejemplo se limita a los sistemas terrestres y a los datos
relacionados con las CPDLC.

e Para simplificar, en la siguiente hipétesis de ciberamenaza, que se ilustra en la figura 3, se supone que la
ciberamenaza solo repercute en los mensajes CPDLC relacionados con la autorizacion de nivel de vuelo.

Hipétesis de ciberamenaza:

e Las personas expertas en seguridad operacional trabajaron con ciberespecialistas para examinar las
evaluaciones de riesgos de seguridad operacional existentes para la funcién de comunicaciones
aeroterrestres e identificaron las CPDLC como sistema e informacion de apoyo a la funcién critica que es
necesario evaluar para determinar si presenta ciberriesgos.

e Las personas expertas en seguridad operacional plantearon una evaluacion de riesgos existente de seguridad
operacional para un suceso de seguridad principal relativo a las CPDLC: "Entrega espuria no detectada de
uno o varios mensajes utilizados para dar autorizaciones (nivel de vuelo autorizado - CFL, direccién y
velocidad) a una o varias aeronaves".

e Las personas ciberespecialistas, en analisis conjunto con personas expertas en seguridad operacional,
determinaron que "la manipulacién de datos de un mensaje CPDLC enviado por una controladora o un

16. EI FTA es una herramienta que ayuda a identificar y analizar las condiciones y los factores que causan, o contribuyen a que se
produzca, un suceso no deseado definido, que por lo general afecta considerablemente la seguridad operacional, la actuacion, la
economia u otras caracteristicas necesarias del sistema. El FTA se aplica intensivamente a la evaluacion de la seguridad operacional
de los sistemas.

La parte IV de la herramienta de metodologia de evaluacién electrénica de la seguridad operacional (eSAM) de EUROCONTROL
(https://www.eurocontrol.int/tool/safety-assessment-methodology), anexo K, Fault Tree Analysis Guidance Material (textos de
orientacion sobre el andlisis del arbol de fallas), contiene orientacion sobre el uso del FTA.
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controlador de transito aéreo a una pilota o un piloto" era una hipétesis de ciberamenaza que debe evaluarse
e integrarse en la evaluacién de riesgos de seguridad operacional ya mencionada.

e La hipdtesis que se evalla en este ejemplo se refiere a la manipulacion deliberada de datos de un mensaje
CPDLC, en la que un actor malicioso manipula un mensaje original (autorizacién de nivel de vuelo) enviado
por una controladora o un controlador de transito aéreo a una pilota o un piloto (lo sustituye por un nivel de
vuelo deliberadamente falso) antes de que se transmita a la aeronave.

e Para simplificar, el vector de ataque considerado se encuentra exclusivamente en el segmento terrestre de
la infraestructura CPDLC: instalaciones en tierra del ANSP (red o servidores internos) o la red tierra-tierra del
proveedor de servicios de comunicaciones o la red y servidores locales de la estacion aeroterrestre, es decir,
el ejemplo excluye otros vectores de ataque como la comunicacién aeroterrestre de mensajes CPDLC.
Utilizando el ejemplo de categorizacion de ciberamenazas del apéndice C (véase la version de distribucion
limitada de este documento), esta ciberamenaza puede clasificarse como:

Dominio: proveedor de servicios de navegacién aérea.

Funcién: comunicaciones, navegacion, vigilancia (CNS).

Subfuncion: comunicaciones.

Ciberamenaza: alteracion (modificacion del contenido del mensaje).

YV VY

AMENAZA: MANIPULACION DE DATOS

g

Figura 3. Amenaza: manipulacion deliberada de datos
(Nota: Figura 4 en la version de distribucion limitada)
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APLICACION PASO A PASO DE LA METODOLOGIA

Obtener el nivel deseado de
seguridad operacional

Paso 1:
Comenzar con la Determinar los
evaluacion ya datos. la Obtener el riesgo residual de
existente de informacién y los seguridad de la aviacién
riesgos de sistemas criticos.
aviacion. Obtener el nivel deseado de

capacidad/eficiencia

= Las personas expertas en seguridad operacional trabajaron con ciberespecialistas para examinar las
evaluaciones de riesgos de seguridad operacional existentes para la funcién de comunicaciones
aeroterrestres e identificaron las CPDLC como sistema e informacion de apoyo a la funcién critica que es
necesario evaluar para determinar si presenta ciberriesgos.

= Las personas expertas en seguridad operacional elaboraron el diagrama original del arbol de fallas de
seguridad operacional, sin causas de ciberriesgos'”. El suceso principal relacionado con nuestra hipétesis de
ciberamenaza a las CPDLC es: "un envio espurio no detectado de uno o varios mensajes utilizados para dar
autorizaciones a una o varias aeronaves".

= El nivel de seguridad operacional deseado para el suceso principal es "no mas de 10”*-5 sucesos por
hora de vuelo".

17. Acrénimos del diagrama de arbol de fallas:
e  AGDP: procesador de enlace aeroterrestre de datos, servidor de datos aeroterrestres CFL: nivel de vuelo autorizado

e  CWP: puesto de trabajo de controlador/a (interfaz humano-maquina)
. FDPS: sistema de procesamiento de datos de vuelo
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Figura 4. Diagrama de arbol de fallas original
(Nota: Figura 5 en la version de distribucion limitada)
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Paso 2:
Determinar las
hipotesis de Vulnerabilidades
ciberamenazas Probabilidad Impacto restantes del

aplicables a las sistema
funciones criticas de
aviacion definidas

= Las personas ciberespecialistas, en analisis conjunto con personas expertas en seguridad operacional,
determinaron que "la manipulaciéon de datos de un mensaje CPDLC enviado por una controladora o un
controlador de transito aéreo a una pilota o un piloto" era una hipétesis plausible de ciberamenaza que debe
evaluarse e integrarse en la evaluacion de riesgos de seguridad operacional ya mencionada.

= La evaluacion de ciberriesgos estuvo a cargo de ciberespecialistas del ANSP en colaboracién con personas
expertas en seguridad operacional. Las personas ciberespecialistas conocen los métodos y vectores de
ataque de las ciberamenazas, mientras que las personas expertas en seguridad operacional conocen la
arquitectura del sistema.

A los componentes de la evaluacién de ciberriesgos del paso 2 se afiaden los siguientes pasos:

ipétesis de b o itigaciones Vulnerabilidad Riesgo itigaciones

\,
amenaza actuales residual residual adicionales

Se siguieron los pasos que se indican a continuacion para construir la matriz de ciberriesgos:

= Probabilidad:

e Las personas expertas en seguridad operacional suelen utilizar probabilidades (como el nimero de
incidentes por horas de vuelo). Ademas, cuando se utilizan arboles de fallas, a veces se utiliza la
"distancia" desde el suceso principal del arbol de fallas para calcular la probabilidad (por ejemplo, cuanto
mas lejos del suceso principal, menor es la probabilidad de que afecte al suceso principal en el sentido
de alterar el nivel de seguridad deseado). Por otro lado, las personas ciberespecialistas suelen emplear
tablas de probabilidad con valores discretos (como la tabla 1 del capitulo 2). El objetivo de este trabajo
conjunto entre especialistas es poner en comun lo que se entiende por los distintos componentes del
riesgo.

e Asi, en este ejemplo, la insercién de la ciberamenaza en el arbol de fallas (los elementos en rojo) facilita
la estimacion de la probabilidad en términos de capacidad e intencidon de que la ciberamenaza se
materialice '8

18. En una evaluacion completa del ciberriesgo, pueden afiadirse numerosos vectores de ataque al diagrama original. En aras de la
simplificacion, el ejemplo incluye solo dos posibles vectores de ataque.
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Figura 5. Diagrama de drbol de fallas actualizado
(Nota: Figura 6 en la version de distribucioén limitada)

e Se asigno a la probabilidad de la ciberamenaza una puntuacién de 2, que corresponde a un nivel MEDIO-
BAJO (es decir, una hipétesis respecto de la cual no hay antecedentes o los hay pero no son recientes,
pero si existen indicios de intencion, aunque con un método que aparentemente no esta lo bastante
desarrollado para una hipoétesis de ataque certero o que es probable que se remplace por otras formas
de ataque).

= Impacto/Consecuencia/Efecto:

e Evaluar el impacto implica valorar la peor hipotesis que sea razonable, que en este caso significa que el
ciberataque tuvo éxito y que no se pudo evitar el suceso principal. Asi, la evaluacién de impacto supone
la mayor gravedad posible del suceso principal antes de la introduccion de la ciberamenaza, que
corresponde a un nivel de impacto MEDIO (impacto grave en la seguridad operacional: incidente grave
con reduccion de la capacidad del personal de operaciones para hacer frente a condiciones
operacionales adversas por un aumento en la carga de trabajo o condiciones que afectan su eficiencia).
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=  Vulnerabilidad:

e Laevaluacion de la vulnerabilidad se realiza teniendo en cuenta las medidas de mitigacion existentes.
e Aesterespecto, el FTA indica que se realiza una verificacidon por redundancia ciclica (CRC) del mensaje
CPDLC'. Asi, se lo tiene en cuenta al igual que las medidas relacionadas con la seguridad informatica

(proteccion de sistemas y servidores) y la seguridad de la aviacién (verificacion de antecedentes y control
de acceso).

Envio espurio no detectado de uno o varios mensajes utiizados
para dar autorizaciones (CFL. direccidn y velocidad) a una o varias

SUCESO 1

AN
[ REF3 |
==
SUCESO2.1|| cAUSA 2.1 | SUCESO 2.2 SUCES0 2.3
-a £
REF5 | [ REF16 | [ REF6 |
- '_LI_‘_I_‘ [ ]
CAUSA  |CAUSA | CAUSA |/ CAUSA | CAUSA | CAUSA Complt e 1 £ L e 1
fen detectada del deleciada
211 212 221 222 231 232 matoes || R s AGDPY CFL pormco
[ ReF14 |[ ReFt5 |[ Rer1r ][ REF24 |[ ReF18 || REF19 | | Rero [[ ReFs |

No se defecla Comupci Corupcian de CFL

cormupcion de ﬁcﬁf‘m &n mensaje CPOLC

CFLylo IR de sdor AGDP par fala de softwars

aeronave por WP
verificacion CRC)

REF 25

Comupcidn de CFL
enmensaje CPOLC
por AGDP

Figura 6. Diagrama de arbol de fallas actualizado (con circulo)

19. La CRC es un método para verificar que los datos no fueron alterados tras ser enviados en una comunicacion. Fuente: NIST
SP800-72
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(Nota: Figura 7 en la version de distribucion limitada)

e Las personas ciberespecialistas son conscientes de que la CRC se utiliza principalmente para detectar
errores involuntarios en los datos. No es efectiva para detectar interferencias intencionadas, ya que el
atacante es capaz de cambiar el hash CRC al cambiar el mensaje y, por lo tanto, se concluye que los
cibercontroles existentes podrian no bastar para mitigar el riesgo.

e Ademas, a partir de la evaluacion de vulnerabilidades se concluyé que un ciberataque externo seria en
cierto modo dificil de preparar y ejecutar. Las redes y sistemas de comunicacion de los ANSP cuentan
con proteccion adecuada contra ataques externos y la organizacion ha implementado capacidades
adecuadas de monitoreo y deteccion. Seria relativamente mas facil organizar un ataque interno
(amenaza interna), ya que las medidas de seguridad fisica aplicadas también son adecuadas (control de
acceso a las salas pertinentes y verificacion de los antecedentes del personal que tiene acceso a ellas).

e Por consiguiente, la vulnerabilidad recibe una puntuacion MEDIA-ALTA (0,8).

= Ciberriesgo residual:
e Ahora se puede calcular el ciberriesgo residual multiplicando las puntuaciones de probabilidad, impacto

y vulnerabilidad: 2 x 3 x 0,8 = 4,8.

= La puntuacion del ciberriesgo residual de 4,8 se ha redondeado a 5, ya que las personas expertas lo
consideraron mas préximo a MEDIO-BAJO que a BAJO.

La matriz de ciberriesgo queda asi:

MATRIZ DE CIBERRIESGO

Hipotesis

Probabilidad

Impacto

Mitigaciones

Vulnerabilidades

Riesgo residual

Manipulacién
por un intruso
de la carga util
de datos de un
mensaje
CPDLC
enviado de una
controladora o
un controlador
a una pilota o
un piloto.

Puntuacion de 2
MEDIA-BAJA

Hipétesis para la
que no hay
ejemplos, o no
hay ejemplos
recientes, pero
existen ciertos
indicios de
intencién, aunque
con un método
que
aparentemente
no esta lo
bastante
desarrollado para
una hipétesis de
ataque certero o
que es probable
que se remplace
por otras formas
de ataque.

Puntuacion de 3
GRAVE

Suceso principal
de seguridad
operacional:
envio espurio no
detectado de uno
o varios
mensajes
utilizados para
dar
autorizaciones.

CRC

Capacidades de
monitoreo y
deteccion de
intrusos ya
implementadas.

Medidas de
seguridad
informatica

Control de
acceso fisico y
verificacion de
antecedentes

Puntuacion de 0,8
MEDIA-ALTA

La CRC no es una
herramienta
adecuada para
detectar la
manipulacién
maliciosa de la
informacién, ya es
posible manipularla
junto con la
informacion.

Puntuacion de 4.8
(redondeada a 5)

MEDIO-BAJO

Esta puntuacion se
comparara con las
puntuaciones de
las demas hipétesis
de amenaza y se
utilizara para
clasificar las
amenazas.
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Obtener el nivel de seguridad

Paso 3: operacional actualizado
Actualizar la Evaluar cémo la
;s ciberamenaza afecta
evgluamon de el nivel de seguridad Obtener el riesgo residual de
rnesgos de operacional, seguridad de la aviacion actualizado

aviacion con la seguridad de la

hipotesis de aviacion, capacidad )
ciberamenaza ylo eficiencia Obtener el nivel de

capacidad/eficiencia actualizado

= Ahora que se ha actualizado el diagrama de arbol de fallas y que la organizacion tiene mucho mas
conocimiento sobre la ciberamenaza traducida en un ciberriesgo que corresponde a los objetivos de
seguridad operacional, la evaluacion original del riesgo de seguridad operacional se puede actualizar
incluyendo la evaluaciéon de la ciberamenaza, lo que podria arrojar una nueva probabilidad de ocurrencia del
suceso principal de seguridad operacional (" envio espurio no detectado de uno o varios mensajes utilizados
para dar autorizaciones").

= Esto servira de base para los siguientes pasos: evaluacion y tratamiento del riesgo.

VX

Evaluar y hacer ¢Riesgo aceptable
frente al riesgo sin mitigaciones

adicionales?

h 4

Con las evaluaciones actualizadas, el ANSP utiliza su matriz de aceptabilidad existente. Esta matriz de aceptabilidad
puede contener distintos tipos de criterios, por ejemplo:

- Criterios cibernéticos, cuya fuente incluye reglamentos de aviacion, reglamentos/leyes sobre infraestructura
critica, tolerancia de la organizacion al riesgo, etc.

- Criterios de seguridad operacional, que incluyen la relacién entre el impacto en la seguridad operacional y la
probabilidad de seguridad operacional deseada, asi como fuentes relacionadas con los reglamentos de
aviacion pertinentes.

- Criterios de capacidad y eficiencia de la navegacion aérea, que dependen de la organizacion (y no se
contemplan en este ejemplo).

Esta evaluacion con respecto a estos criterios de la organizacion deberia dar lugar a una decision: ¢ Puede aceptarse
el riesgo tal cual o deberian aplicarse medidas de cibermitigacion que complementen los controles existentes?

La evaluacion llevé a la decision de que, aunque el ciberriesgo residual es MEDIO-BAJO, debian considerarse medidas
de mitigacién adicionales para reducir aun mas el riesgo.
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Mitigar el riesgo ¢ Riesgo
agregando medidas aceptable con
de ciberseguridad. cibermitigaciones?

Definir medidas adicionales de
seguridad operacional, seguridad
de la aviacion, eficiencia o
capacidad para mitigar el riesgo al
nivel aceptable.

= Medidas de mitigacion de ciberseguridad:

e Las personas ciberespecialistas propusieron en primer lugar incorporar nuevos equipos para proteger
aun mas el sistema de las interferencias. Sin embargo, las personas especialistas en seguridad
operacional no estuvieron de acuerdo, ya que se crearian nuevos puntos de falla que requeririan
examinar toda la evaluacion de seguridad operacional del sistema, asi como de otros sistemas afectados.

e Las personas expertas en seguridad operacional y ciberespecialistas coincidieron en que los controles
establecidos para proteger el sistema contra un ciberataque externo son adecuados, por lo que
decidieron centrarse en medidas para mitigar la amenaza interna, que se consider6 mas plausible
durante la evaluacion de ciberriesgos.

e Las segundas propusieron medidas para reforzar los privilegios de acceso a las computadoras y
servidores pertinentes, que fueron aceptadas.

Mitigar el riesgo ¢ Riesgo
agregando medidas aceptable con
de ciberseguridad. cibermitigaciones?

Definir medidas adicionales de
seguridad operacional, seguridad
de la aviacion, eficiencia o
capacidad para mitigar el riesgo al
nivel aceptable.

= Medidas de mitigacion adicionales
e Se determind que, con estas medidas de mitigacion de ciberseguridad, el riesgo puede reducirse aun
mas centrandose en otros tipos de medidas.
e Especialistas en seguridad de la aviacion propusieron una verificacion de antecedentes y medidas de
control de acceso mas estrictas para el personal autorizado a ingresar en el ATC y las salas de servidores.



e La evaluacion del riesgo se repitio teniendo en cuenta las nuevas medidas (mitigaciones cibernéticas y
de AVSEC) y se decidié que las nuevas medidas reducirian el riesgo a un nivel aceptable, por lo que se
acordo su implementacion.

= Matriz de ciberriesgo
e Asi, se complet6 la matriz de evaluacion de ciberriesgos con medidas de mitigacién adicionales que
debian registrarse para su implementacion, y la matriz final de evaluacién de riesgos cibernéticos quedo
del siguiente modo:

Hipotesis

Probabilidad

Impacto

Mitigaciones

MATRIZ DE CIBERRIESGO

Vulnerabilidades

Riesgo residual

Mitigaciones
complementarias

Manipulacién |Puntuacion de 2 | Puntuacién de 3 |CRC Puntuacion de 0,8 | Puntuacion de 4.8 | Cibermedidas:
por un intruso | e 16 BAJO | GRAVE Capacidades | MEDIA-ALTA (redondeada a3) | Optimizacion y
de la carga . monitoreo del
L o . de monitoreo MEDIO-BAJO C
til de datos | Hipétesis para la | Suceso principal - La CRC no es una privilegio de
. y deteccién de . . .
de un que no hay de seguridad intrusos va herramienta Esta puntuacion se | acceso digital en
mensaje ejemplos, o no operacional: envio |. y adecuada para comparara con las | computadoras y
i . implementada . .
CPDLC hay ejemplos espurio no detectar la puntuaciones de servidores
enviado de recientes, pero | detectado de uno manipulacion las demas hipotesis | pertinentes.
una existen ciertos o varios mensajes | Medidas de maliciosa de la de amenaza y se .
N - . . - o Otras medidas:
controladora o | indicios de utilizados para dar | seguridad informacion, ya es | utilizara para verificacion de
un controlador | intencion, autorizaciones. informatica posible manipularla | clasificar las antecedentes
a una pilota o |aunque con un junto con la amenazas. . y
) , Control de . . medidas de
un piloto. método que e informacion.
acceso fisico/ control de
aparentemente e -
. verificacion de acceso fisico
no esta lo . .
antecedentes mas estrictas
bastante ara el personal
desarrollado P . P
autorizado a
para una ingresar en el
hipdtesis de ATC y las salas
ataque certero o .
de servidores.
que es probable
que se remplace
por otras formas
de ataque.
CONCLUSION

El enfoque paso a paso de este ejemplo se ofrece a titulo ilustrativo para mostrar cémo deben interactuar las
evaluaciones de seguridad operacional y de ciberriesgos para hacer frente a las amenazas y ciberriesgos para
la aviacion civil. En un entorno real, este proceso tendria lugar de forma mas iterativa e integrada, segun la
estructura de gobernanza de la organizacién y de los marcos regulatorios o juridicos vigentes.
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Apéndice B

EJEMPLO DE APLICACION DE LA METODOLOGIA EN LA GESTION
DE RIESGOS PARA LA SEGURIDAD DE LA AVIACION

SUPUESTOS Y DESCRIPCION GENERAL

El ejemplo que figura a continuacion ilustra la integracion de la evaluacion de ciberriesgos en la evaluacién de riesgos
para la seguridad de la aviacion, utilizando una hipétesis de amenazas evaluada por un Estado.

Supuestos:

e El Estado ya ha evaluado, valorado y mitigado los riesgos pertinentes para la seguridad de la aviacién
utilizando matrices de riesgos de AVSEC.

e Las personas especialistas en seguridad de la aviacién han definido la inspeccién del equipaje de mano como
una funcién critica de la aviacion.

e A efectos de simplificacion, se supone que la ciberamenaza que se esta evaluando solo afecta a la seguridad
de la aviacion (y no a la seguridad operacional, la eficiencia y/o la capacidad de la navegacion aérea).

e El Estado usa las mismas tablas de puntuacién de probabilidad, impacto y vulnerabilidad que las utilizadas
en este documento.

e En aras de la uniformidad, la puntuacion utilizada en la evaluacién de ciberriesgos se basa en los mismos
valores que los del capitulo 3 de la version de distribucién limitada de este documento. Sin embargo, en
realidad, las puntuaciones de probabilidad, impacto y vulnerabilidad de cada Estado y organizacién variaran
segun las diferentes variables que afecten estas calificaciones (capacidades, intencion, medidas de
mitigacion existentes, etc.).

e Habida cuenta de la sensibilidad de las evaluaciones de riesgos para la seguridad de la aviacidn, solo se
describe el proceso para integrar la evaluacién de ciberriesgos en la evaluacién de la seguridad de la aviacion.
El proceso de evaluacion de ciberriesgos se describe en detalle.

Hipotesis de ciberamenazas:

e El Estado esta analizando las distintas formas de proceder de un adversario que intenta llevar a bordo de una
aeronave artefactos explosivos improvisados que una persona lleva ocultos (PBIED) en el equipaje de mano
con la intencién de derribar la aeronave.

e Las personas especialistas en seguridad de la aviacion trabajaron con ciberespecialistas para examinar las
evaluaciones existentes de los riesgos de AVSEC para la inspeccion del equipaje de mano y determinaron
que el componente de deteccion del equipo de inspeccién constituia un sistema e informacion criticos (que
respaldan la funcion critica de aviacion) que deben evaluarse para determinar si plantean un ciberriesgo.

e Las personas especialistas en seguridad de la aviaciéon han elaborado una evaluacién de los riesgos
existentes de la seguridad de la aviacién para los PBIED (en el cuerpo de la persona o en su equipaje de
mano) y solo han considerado este ultimo para el ejercicio de evaluacion.

e En conversaciones con especialistas en seguridad de la aviacidn, las personas ciberespecialistas han
definido “la manipulacién de datos del componente de deteccidn con el objetivo de alterar los resultados del
proceso de inspeccidn automatizado” como una hipoétesis de ciberamenaza que debe evaluarse e integrarse
en la evaluacion de riesgos de seguridad de la aviacion mencionada.

e Vector de ataque: este ataque podria llevarse a cabo interfiriendo con las capacidades de deteccion de los
equipos mediante el acceso fisico o remoto al equipo en cuestion.
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e Usando el ejemplo para la categorizacién de ciberamenazas que figura en el apéndice C (véase la version
de distribucion limitada de este documento), esta ciberamenaza puede clasificarse de la siguiente manera:

Dominio: Aeropuerto.

Funcion: Seguridad de la aviacion.

Subfuncion: Inspeccién de equipaje de mano.

Ciberamenaza: Alteracion (interferencia con el software o los sistemas de deteccion).

YV V VY

APLICACION PASO A PASO DE LA METODOLOGIA

Obtener el nivel deseado de
seguridad operacional
Paso 1:
Comenzar con una
evaluacion ya
existente de los

Determinar los

datos, la Obtener el riesgo residual de

seguridad de la aviacién

informacion y los

i AErelts sistemas criticos
riesgos de aviacion Obtener el nivel deseado de

capacidad/eficiencia

= Las personas especialistas en seguridad de la aviacion trabajaron con ciberespecialistas para examinar las
evaluaciones de los riesgos que plantean los PBIED en el equipaje de mano para seguridad de la aviacion y
determinaron que el componente de la funcién de deteccion del equipo de inspeccidn consistia en un sistema
e informacioén que respaldan la funcién critica que se necesita evaluar para detectar ciberriesgos.

= Las personas especialistas en seguridad de la aviacidon elaboraron la evaluacion inicial de riesgos de los
PBIED sin causas cibernéticas. La hipotesis de seguridad de la aviacion relacionada con nuestra hipétesis
de ciberamenaza es: “una persona pasajera lleva a bordo un articulo prohibido con la intencion de derribar el
avion”.

= El resultado del proceso es obtener el riesgo residual para la seguridad de la aviaciéon que supone la
hipotesis presentada.

Paso 2:

Determinar las
hipétesis de Vulnerabilidades
ciberamenazas Probabilidad Impacto restantes del

aplicables a las sistema
funciones criticas

de la aviacion

= Las personas ciberespecialistas, en colaboracion con los especialistas en seguridad de la aviacion, definieron
“la manipulacion de datos del componente de deteccidn con el objetivo de alterar los resultados del proceso
de inspeccidon” como una hipotesis de ciberamenaza plausible que debe evaluarse e integrarse en la
evaluacion de riesgos para la seguridad de la aviacién ya mencionada.
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= La evaluacién de los ciberriesgos estuvo a cargo de ciberespecialistas del Estado en colaboracion con
especialistas en seguridad de la aviacion. Las personas ciberespecialistas estan familiarizadas con los
métodos y los vectores de ataque cibernético conocidos, mientras que quienes se especializan en seguridad
de la aviacion conocen el equipo y sus niveles de tolerancia.

A los componentes de la evaluacién de ciberriesgos del paso 2 se afiaden los siguientes pasos:

ipotesis de
amenaza

Vulnerabilidad
residual

Riesgo
residual

Mitigaciones
adicionales

Mitigaciones
actuales

Se aplicaron los siguientes pasos para evaluar los ciberriesgos en el ambito de la seguridad de la aviacion con el fin
de crear la matriz de ciberriesgos:

= Probabilidad:

Las personas especialistas en seguridad de la aviacion y las ciberespecialistas suelen usar tablas de
probabilidad con valores discretos (como la tabla 1 del capitulo 2), para poner en comun lo que se
entiende por los diferentes componentes de riesgo.
La capacidad de ejecutar el ciberataque que se esta evaluando requeriria una preparacion exhaustiva.
Es dificil llevar a cabo un ataque externo, ya que el equipo de inspeccién es independiente (no esta
conectado a una red) o esta conectado a una red cerrada local, y serian necesarios muchos
conocimientos y esfuerzo para alterar el resultado del proceso de inspeccion.
Una amenaza interna es posible, pero para alterar el resultado del proceso de inspeccién harian falta
grandes esfuerzos y conocimientos, por ejemplo:

e Conocimiento detallado del aeropuerto, puntos de inspeccion, horarios, etc.

e Alto nivel de cooperacion (el ataque no se puede llevar a cabo sin ayuda).

e Acceso a las maquinas y/o a la red local.
Existen indicios de intencion.
Asi, se asigno a la probabilidad de la ciberamenaza una puntuacion de 3, que es de nivel MEDIO (es
decir, una hipotesis esencialmente plausible, con algun indicio de intencion y capacidad y posiblemente
algunos ejemplos).

= Impacto/consecuencialefecto:

Evaluar el impacto implica valorar la peor hipétesis que sea razonable, que en este caso significa que el
ciberataque fue exitoso.

El resultado del ciberataque seria que el equipo de inspeccion diera un falso resultado e incluso no
detectara elementos prohibidos. La consecuencia de esto podria ser la destruccion de la aeronave y
cientos de muertes, posiblemente algunas en tierra. Otra consecuencia serian costos inmediatos muy
elevados y dafos econémicos a largo plazo. Por lo tanto, el impacto seria ALTO (puntuacién de 5).

= Vulnerabilidad:

La evaluacion de la vulnerabilidad se lleva a cabo teniendo en cuenta las medidas de mitigacion
existentes.
Con respecto a las mitigaciones existentes:
= El Estado ha ordenado la aplicacion de las normas y métodos recomendados (SARPS) del
Anexo 17 — Seguridad de la aviacién para la inspeccion de las personas pasajeras mediante
sistemas de deteccion implementados por el aeropuerto.
= El Estado también requiere que sus explotadores apliquen la norma 4.9.1 y el método
recomendado 4.9.2 relacionados con el tratamiento de las ciberamenazas, por lo que el
aeropuerto ha puesto en practica las siguientes medidas:
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- Existe una separacién logica 20 o fisica en las redes informaticas de la
infraestructura comercial y operacional.

- Se verifican los antecedentes del personal y se implementan medidas de seguridad
de la aviacion para proteger el acceso al equipo.

e Las personas ciberespecialistas han confirmado que los controles ya implementados son satisfactorios
para mitigar el ciberriesgo. Sin embargo, como los especialistas en seguridad de la aviacién son
conscientes de que los requisitos del aeropuerto no se aplican de manera uniforme en todo el mundo
(especialmente aquellos relacionados con los métodos recomendados), se acordd clasificar la
vulnerabilidad como MEDIA-BAJA (0,4).

= Ciberriesgo residual:

e El ciberriesgo residual se calcula multiplicando las puntuaciones de probabilidad, impacto y

vulnerabilidad: 3 x 5 x 0,4 = 6, con lo que se obtiene un ciberriesgo residual MEDIO-BAJO.

La matriz de ciberriesgo queda asi:

MATRIZ DE CIBERRIESGO
Hipotesis Probabilidad Impacto Mitigaciones | Vulnerabilidades Riesgo residual
Una persona |Puntuacién de 3 | Puntuacién de 5 |La norma Puntuacion de 0,4 | Puntuacién de 6
asajera lleva 49.1yel .
e un - |MEDIA ALTO o MEDIA-BAJA La puntuacion se
. . 3 | t
articulo ¢ Podria hacerlo |En la peor de las |recomendado | Tras examinar las gzrr?tﬁgzz?;?wgsgeas otras
prohibido con  |un adversario? | hipétesis 4.9.2 del medidas de e
- - oo T hipétesis de amenazas y
la intencion de | L, razonables: Anexo 17 se | mitigacion actuales, | oo \cara para clasificar
derribar el ¢Hay interés en jcuantas vidas | aplican ala Jqué tan s amenzFa)zas
avion, atacar ur.1,bla.ng(2) se perderan? inspeccion de | yulnerable es la :
alterando los | de aviacion civil? personas aviacion ante esta
resultados del ¢Se esperan pasajeras hip6tesis de
equipo de dafios a la mediante amenaza?
inspeccion de infraestructura? | sistemas de
seguridad. ¢ Perdera el deteccion.
publico la con-
fianza en el
transporte aéreo?
¢ Cual es el costo
econdémico?

20. La separacién légica se refiere a la segmentacion de la red mediante la creacion de zonas légicas (virtuales) en la misma red

fisica o hardware.
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Obtener el nivel de seguridad

Paso 3: Evaluar cémo la operacional actualizado
Actualizar la ciberamenaza afecta
gvaluacién de el nivel de §eguridad Obtener el riesgo residual de
riesgos para 2 operamonal, seguridad de la aviacion
aviacion con la seguridad de la
hipétesis de aviacion, capacidad
ciberamenaza y/o eficiencia Obtener el nivel de

capacidad/eficiencia actualizado

= Una vez que la ciberamenaza se traduce en un ciberriesgo que se alinea con los objetivos de seguridad de
la aviacion, la evaluacién inicial del riesgo para la seguridad de la aviacion puede actualizarse, incluida la
evaluacion de la ciberamenaza, que ahora se integra a la matriz de riesgos para la seguridad de la aviacion
para la hipétesis en cuestion, lo que podria dar lugar a un nuevo riesgo residual para la seguridad de la
aviacion.

= Esto servira de base para los préximos pasos: evaluacion de riesgos y respuesta.

Paso 4: ¢ Riesgo :
Evaluar y hacer aceptable sin
frente al riesgo

mitigaciones
adicionales?

No
= Con los datos, el Estado actualizara su matriz de riesgos PBIED e incluira este modus operandi.

La evaluaciéon deberia dar lugar a una decision: ¢Se puede aceptar el riesgo tal cual, o deberian aplicarse
cibermitigaciones ademas de los controles actuales?
= Se concluyod que el ciberriesgo residual era demasiado bajo para cambiar la evaluacion original y, por lo tanto,
el riesgo residual de la hipétesis general de amenaza de tipo PBIED no se ve afectado por esta hipétesis de
ciberamenaza (es decir, la amenaza para la seguridad de la aviaciéon permanece en el mismo nivel mas
elevado).
= Las personas ciberespecialistas también se mostraron satisfechas con los controles implementados para
respaldar la integridad del proceso de inspeccion.
= Sin embargo, sefialaron que cualquier cambio que se efectie al equipo requiere la recertificacion por parte
de la autoridad pertinente, lo que puede exponer el sistema a futuras ciberamenazas si las vulnerabilidades
descubiertas no se pueden rectificar oportunamente. Por ende, se ha iniciado un proyecto para encontrar un
enfoque equilibrado entre la certificacion y la actualizacion de los controles de ciberseguridad en los equipos
de inspeccidn, cuyo resultado se ha registrado como medida de mitigacion adicional para su implementacion
futura para la mitigacion del ciberriesgo.
= Por lo tanto, la matriz de ciberriesgo actualizada para esta hipétesis es la que figura a continuacion.
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MATRIZ DE CIBERRIESGO

Hipotesis Probabilidad Impacto Mitigaciones | Vulnerabilidades | Riesgo residual Mitigaciones
suplementarias
Una persona |Puntuacion de 3 | Puntuacion de 5 La norma Puntuacion de 0,4 | Puntuacién de 6 | Elaboracion de
asajera lleva 49.1yel rocesos para
pasa) MEDIO ALTO 1Y MEDIO-BAJO La puntuacién se | P oCoo08 P
a bordo un método , equilibrar la
. B ) comparara con .
articulo ¢ Podria hacerlo En el peor de los recomendado | Tras examinar las las ofras aplicacion de
prohibido con | un adversario? casos: jcuantas 4.9.2 del medidas de ] parches a las
. . . . e puntuaciones de N
la intencion . i vidas se perderan? Anexo 17 se | mitigacion actuales, | =~ | vulnerabilidades y
. ¢Hay interés en . , hipétesis de L
de derribar el i aplican a la ¢qué tan vulnerable la recertificacion
.. atacar un blanco | ¢Se esperan dafios a | . . L amenazas y se .
avion, . . inspeccion de | es la aviacién ante A de equipos de
de aviacion civil? |la infraestructura? L usara para ) .
alterando los personas esta hipotesis de abordar las inspeccion de
resultados del ¢ Perdera el publico la | pasajeras amenaza? amenazas equipaje de
zas.
equipo de confianza en el mediante mano.
inspeccion de transporte aéreo? sistemas de
seguridad. 3 deteccion.
¢ Cual es el costo
econémico?
CONCLUSION

El enfoque paso a paso de este ejemplo se proporciona a fines ilustrativos para mostrar como deben
interactuar las evaluaciones de seguridad de la aviacion y de los ciberriesgos a fin de dar respuesta a las
ciberamenazas y ciberriesgos para la aviacion civil. En una situacion real, el proceso se llevaria a cabo de
manera mas iterativa e integrada, segun la estructura de gobernanza del Estado o de la organizacién y de los
marcos reglamentarios o juridicos en vigor.

—FIN—
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