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ُُ وثيقة الإاُ"ُُالإيكاوتحتويُ المخاطرُ العالميةلكترونعتباراتُ ُُُُ"يةُ ُُالتوزيعُُدةُُُُ مقيُُُُ–Doc 10213ُُ)الوثيقة )ُُ معلومات ويقتصرُُُُدةُُُُ مقيُُعلىُ التوزيعُ
أماُهذهُُُطيرانُالمعنيةُبالأمنُالإلكترونيُلأغراضُتقييمُالمخاطر.الاستخدامهاُعلىُالجهاتُالحكوميةُومؤسساتُالصناعةُوسائرُجهاتُقطاعُُ

ُُ فهيُتتضمDoc 10213ُُُالنسخةُمنُالوثيقةُ ُُ ُُ ُ ُ.ويمكنُتوزيعهاُعلىُالجمهورُالعامالتوزيعُُدةُُُُ مقيُُنُمقتطفاتُغيرُُُ
ُ
ُ



 

(v) 

 تمهيد
 
 

العقدانُالماضيانُتطوراتُمتسارعةُفيُاستخدامُالمعلوماتُوالتقنياتُالجديدةُفيُقطاعُالطيرانُالمدنيُلدعمُأهدافُالتشغيلُالآليُُشهدُُ
فيُالآونةُالأخيرة،ُلاُسيماُفيُالمجالاتُالتشغيلية،ُبغرضُالاستفادةُمنُآخرُُُُوقدُتسارعتُوتيرةُهذاُالاتجاهوالترابطُوالتشغيلُالبيني.ُُ

المستجداتُالتكنولوجية،ُمثلُالتعلمُالآليُوتحليلُالبياناتُالضخمة.ُوستؤديُهذهُالرقمنةُإلىُالتعجيلُبنشرُمفاهيمُتشغيليةُجديدةُعلىُُ
النهائيُمنُهذهُُمنظومةُُالمأهولة،ُفيُُُُالأرضُوفيُالجوُودمجُالوافدينُالجدد،ُمثلُأنظمةُالطائراتُغيرُ النقلُالجوي.ُويكمنُالهدفُ

 قطاعُالطيرانُالمدنيُوضمانُسلامتهُوأمنهُوكفاءتهُوسعتهُواستدامتهُفيُالوقتُنفسه.التطوراتُفيُتحقيقُنموُ
 
ُُإلاُإنُهذاُالاتجاهُأدىُإلىُتوسيعُنطاقُالتهديداتُالإلكترونيةُلتشملُالأنظمةُالتشغيليةُوالمعلومات،ُمعُاحتمالُحدوثُآثارُسلبيةُعلىُ

ُُمفراُُمنُُقطاعُالطيرانُُومنُثمُلمُيجدُُسعتهُو/أوُكفاءته.ُُوُسلامةُالطيرانُالمدنيُوأمنهُُ ُُُ ُُ يةُالتيُلكترونالتصديُللتهديداتُوالمخاطرُالإُُ
بحيثُيجريُدمجُإدارةُالمخاطرIT/OTُُُُ))يتعرضُلهاُالطيرانُالمدنيُخارجُالسياقُالتقليديُلأمنُتكنولوجياُالمعلومات/التكنولوجياُالتشغيليةُُ

ُ ُيةُفيُمجالُالطيرانُفيُالعملياتُالمتعلقةُبإدارةُمخاطرُالطيرانُفيُكافةُتخصُُلكترونالإ ُُ ُُُ ُُُ ُُ ُ ُُ ُُ ُُ ُُ ُ ُُ ُُُُُ ُُُ ُُُُ ُ ُُ ُُ ُُ ُُ ُُ ُ ُُ ُُ ُُ ُ ُُ ُُ ُُ ُُ ُُ ُُُ ُُ ُُُصاتُالطيرانُالمدني.ُويأتيُذلكُدعماُُلحمايةُُُُ ُُ ُُ ُ ُ ُ ُُُ ُُ ُُ ُُ ُُ ُُُ ُُ ُ ُُ ُُ ُُ ُُ ُُ ُُ ُُ ُ
ُُُ منُخلالُأُُُاالنقلُالجويُوتحصينهمنظومةُ ُ ُ ُُ  طرُفعالةُوقويةُلإدارةُالمخاطرُ.ُُ

 
أُعدتُُ اُلإُُالإيكاوُوقد اُلمخاطر ُ"اعتبارات اُلأعضاءُوُلكترونوثيقة اُلدول لُمساعدة اُلعالمية" اُلمعنيةية اُلإُُالجهات اُلمخاطر إُدارة دُمج يةُُلكترونفي

ُُ أيضاُُالوثيقةُُكماُترسمُُفيُعملياتهاُلإدارةُمخاطرُالطيران.ُُ ُُ ُُُ مشهداُُعالمياُُُُُ ُُ ُ ُُ ُُُ يةُبغرضُالتأكيدُعلىُأهميةُلكترونعاليُالتنوعُللتهديداتُالإُُُُ
 يةُالتيُيتعرضُلهاُالطيرانُالمدني،ُللمساعدةُفيُتحصينُالقطاعُوحمايته.ُلكترونالتصديُللتهديداتُوالمخاطرُالإ

 
اتفاقيةُالطيرانُُبملاحقُُالالمتعلقةُبتقييمُالمخاطرُعلىُالنحوُالمنصوصُعليهُفيُُُُابالتزاماتهفيُالوفاءُُُُالجهاتُالمعنيةوتدعمُالوثيقةُالدولُوُ

"أمنُالطيران".ُكماُتدعمُُُُ—فيُالملحقُالسابعُعشر1ُُُُ-9ُ-4بموجبُالقاعدةُالقياسيةُُُُاالتزاماتهالمدنيُالدوليُ)اتفاقيةُشيكاغو(،ُولاُسيماُُ
 2ُُيُالمرتبطةُبها.لكترونيُفيُمجالُالطيرانُوخطةُعملُالأمنُالإلكترونُللأمنُالإُالإيكاو1ُالوثيقةُأيضاُتنفيذُاستراتيجيةُ

  
بشأنُالسلامةُالجويةُوأمنُالطيران،ُكماُتردُفيُ"بيانُسياقُُُُالإيكاووتتماشىُالمعلوماتُالواردةُفيُهذهُالوثيقةُمعُالمبادئُالعامةُلتوجيهاتُُ

ُُ (ُووثيقتيُُالتوزيعُُةدُُُُ مقيُُوثيقةDoc 10108ُُُُ )ُُالمخاطرُالعالميةُفيُمجالُأمنُالطيران" ُُ ُُ (ُُالتوزيعُُُدةُُُُ مقيُُوثيقةُُُُ–  Doc  8973"دليلُأمنُالطيران"ُُ)ُُُُُُ
 (. Doc 9859)و"دليلُإدارةُالسلامة"ُ

 
ُُ وتتضمُُ ُُ ُُنُهذهُالوثيقةُأيضاُُمرفقاتُتحتويُعلىُأمثلةُلتطبيقُمنهجيةُإدارةُالمخاطرُالإُُ ُُ ُ ُُ ُ ُُ ُُُُ ُُُ ُُُ ُ ُُ ُُ ُُ ُ ُُ ُُُُ ُ ُُ ُ ُُ ُُ ُُ ُ ُُ ُ ُُ ُُ ُُُ ُ ُُ ُُُُ ُُ ُُ ُُُُ ُُ يةُفيُتقييماتُمخاطرُأمنُوسلامةُالطيران.ُُلكترونُ

ُُكماُتتضمنُالمرفقاتُأيضاُُإرشاداتُبشأنُتصنيفُالتهديداتُالإ ُُ ُُ ُُ ُ ُُ ُُ ُ ُُ ُ ُُ ُ ُُ ُُ ُ ُُ ُُ ُُُ ُ ُ ُُ ُُ ُُ ُُُ ُُ ُُ ُُ ُُ ُُُ ُُ ية،ُوهيُإرشاداتُمصمُُلكترونُُ ُُُ ُُ ُُ ُُُ ُ ُ علىُُُُالجهاتُالمعنيةمةُلمساعدةُالدولُوُُُُُُُ
اُلمتبادلةتحديدُُ تُخصُُُُالصلات بُينُمختلف ُ ُوالروابط ُُ ُ ُُ ُ ُُُ ُُ ُُ ُُ ُُ ُُ اُلمخاطرُُُ قُويُلإدارة إُطار اُستحداثُورعاية إُلىُدعمُمساعي اُلطيران.ُويهدفُذلك صات

 فيُمجالُالطيرانُالمدني.
 

لهُُُةيةُالتابعلكترونعملُالتهديداتُوالمخاطرُالإُُمجموعةوُيُُلكترونفيُفريقُخبراءُالأمنُالُإالعاملينُُونودُأنُنعربُهناُعنُتقديرناُللخبراءُُ
ُُُُ علىُمساهماتهمُالقيُُ ُُُ ُُ ُُ ُُ ُُُ ُُ  مةُمنُحيثُالوقتُوالمعرفةُلدعمُتطويرُهذهُالوثيقة.ُ

 
 

______________________

 
ُ Strategy.aspx-Cybersecurity-https://www.icao.int/aviationcybersecurity/Pages/Aviationُانظر1ُ
ُ Plan.aspx-Action-https://www.icao.int/aviationcybersecurity/Pages/Cybersecurityانظر  2

https://www.icao.int/aviationcybersecurity/Pages/Aviation-Cybersecurity-Strategy.aspx
https://www.icao.int/aviationcybersecurity/Pages/Cybersecurity-Action-Plan.aspx
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9 

 
 لأسماء الموجزة والمختصراتا

 

ANSP ُُملاحةُجويةُاتمُخدمُُُُ مقد  

APT طورُالمستمرُالمتُالتهديد  

ATC مراقبةُالحركةُالجوية 

AVSEC الطيرانُمنُأ  

CPDLC ُالاتصالُبينُالمراقبُوالطيارُعبرُوصلةُالبيانات 

CRC التحققُالدوريُللتكرارية    

DDoS الخدمةُالموزُُُحجب ُُُ ُُ ُُُُُ ُُ  عُ

EATM-CERT فريقُالاستجابةُللطوارئُالحاسوبيةُالتابعُلإدارةُالحركةُالجويةُالأوروبية 

EFB الحقيبةُالإلكترونيةُللرحلاتُالجوية 

FTA ُتحليلُشجرةُالأعطال 

GNSS النظامُالعالميُللملاحةُبالأقمارُالصناعية 

HVAC التدفئةُوالتهويةُوتكييفُالهواء 

IP بروتوكولُالإنترنت 

IPR حقُالملكيةُالفكرية 

IT/OT تكنولوجياُالمعلومات/التكنولوجياُالتشغيلية 

MET ُالأرصادُالجوية 

NEASCOG فريقُالتنسيقُالمشتركُبينُالناتوُويوروكنترولُالمعنيُبأمنُإدارةُالحركةُالجوية 

PBIED ُُالجهازُالمتفج ُُ ُُ ُُ ُُ ُُ ُ ُُ رُالارتجاليُالمحمولُ  

PII ُُمعلوماتُمحدُُدةُلهويةُالأشخاص ُُ ُ ُ ُُ ُُُ ُ ُُ ُُُ   ُ ُُُ ُُ ُُُ ُُ 

UAS ُُُُنظامُ)نظُمُ(ُالطائرةُغيرُالمأهولة ُُ ُ ُُ ُُ ُُ ُُ ُُُُ ُُ ُُ ُُُُ ُ ُُُُُ ُُ  
 

______________________



 

ُ 10 

 الفصل الأول 
 

 التعاريف
 
 

ُُ إلاُعلىُأولئكُالمصرُُُيةلكترونإلىُالأصولُالماديةُوالإُلحظرُالوصولتدابيرُُمراقبة الدخول.  ُ ُُ ُُ ُُ ُُُ ُ ُُ ُُ  .ُُحُلهمُُُ
 

 وسيلةُالوصولُالتيُيستخدمهاُالمهاجمُلبدءُالهجومُ.. وسيلة إيصال الهجوم
 

 للوصولُأوُالاستخدامُعندُالطلبُمنُقبلُفردُمأذونُلهُأوُمستخدمُأوُبرنامجُأوُعمليةُأوُنظامُأوُجهازُ.ُإتاحةُ.التوافر
 

الطيران الإلكتروني في مجال  المصمُُُُ.الأمن  التقنياتُوالضوابطُوالتدابيرُوالعملياتُوالإجراءاتُوالممارساتُ ُُ مجموعةُ ُ ُُ ُ ُ ُُ ُُُ ُ ُُ ُُ ُ ُُ ُُ ُ ُ ُُ ُ ُ ُُ ُُ ُ ُُ ُُ ُ ُُ ُُ ُُ ُُ ُ ُ ُُ ُُ ُُ ُُ ُ ُُ ُُ ُُ ُُ ُُ ُُُ السريةُُُ مةُلضمانُ
التعطيلُُ و/أوُ التدميرُ و/أوُ التلفُ و/أوُ للهجومُ التصديُ علىُ الإلكترونيةُ الأصولُ وقدرةُ الشاملةُ والحمايةُ والتوافرُ ُوالسلامةُ

 و/أوُالوصولُغيرُالمأذونُبهُو/أوُالاستغلالُ.
 

ُُ خاصيةُعدمُإتاحةُسُُُُ.السرية ُُ ُُ ُُ ُُُ ُُُُ ُُ بلُالوصولُإلىُأيُأصلُمنُالأصولُأوُالكشفُعنهُلفردُأوُمستخدمُأوُبرنامجُأوُعمليةُأوُنظامُأوُجهازُُُ
 غيرُمأذونُلهُ.

 
الأصولُالتيُتعتبرُحيويةُلدرجةُأنُإصابتهاُبالعجزُأوُتعريضهاُللخطرُأوُتدميرهاُمنُشأنهُأنُُُُ.البينة التحتية الحرجة للطيران المدني

ُُُ يحُدثُتأثيراُُ ُُ ُُ ُ ُُ ُُُموهناُُعلىُسلامةُالطيرانُوأمنُالطيرانُوكفاءتهُو/أوُسعته.ُُ ُ ُ ُُ ُُ ُ ُُُُ ُُ ُُُُ ُُ ُُ ُُ ُُ ُ ُُ ُُ ُُ ُُ ُُ ُُُُ ُ ُُ ُُ ُُ ُُ ُُُ 
 

الرقميةُوالماديةُالتيُلهاُقيمةُمنُحيثُالأعمالُوالعملياتُوالسلامةُالجويةُوأمنُالطيرانُوالكفاءةُو/أوُالسعة،ُمثلُُُُالبنودُُأصل إلكتروني.
اُلمعتمدينُوال اُلمختصين/ اُلثابتةُوالموظفين مواردُُالأنظمةُوالمعلوماتُوالبياناتُوالشبكاتُوالأجهزةُوالبرامجُوالمعداتُوالعملياتُوالبرامج

 خرى.الإلكترونيةُالأ
 

 أوُتغييرهاُأوُتدميرهاُأوُالوصولُإليهاُدونُإذنُ.ُ،إلكترونية.ُالاستخدامُالمتعمدُللوسائلُالإلكترونيةُلتعطيلُأصولُهجوم إلكتروني
 

ُُُُأيُحدثُيمكنُملاحظتهُفيُشبكةُُأوُنظامُ.ُحدث إلكتروني. ُُ ُ ُُ ُ  ُ ُُ ُُ ُُ ُُُ ُ ُ ُُُ ُُ ُُ ُ ُُ ُُ ُُ 
 

ُُُُُحدثُأوُسلسلةُأحداثُإلكترونيةُتؤثرُسلباُُعلىُالسلامةُالجويةُوأمنُالطيرانُوكفاءتهُو/أوُسعته.ُُُ.واقعة إلكترونية ُ ُُ ُُ ُ ُُُُ ُُ ُُُُ ُُ ُُ ُُ ُُ ُ ُُ ُُُُ ُ ُُ ُُُُ ُ ُُ ُُ ُُ ُُ ُُ ُ ُُ ُُ ُُ ُُُ ُُ ُُ ُُ ُُ ُُ ُ ُُ ُُُ ُُ ُُ ُُ ُ ُُ ُ 
 

ضوابطُالأمنُالتيُتهدفُإلىُتقليلُالمخاطرُالإلكترونيةُالمرتبطةُبتهديدُأوُموطنُضعفُإلكترونيُمعين،ُُُ.تخفيف المخاطر الإلكترونية
 معُمراعاةُتأثيرهاُعلىُالسلامةُالجويةُوأمنُالطيرانُوكفاءتهُو/أوُسعته.

 
قدرةُالأصولُالإلكترونيةُعلىُالحفاظُعلىُالوظائفُالحيويةُفيُظلُظروفُمعاكسةُأوُضغوط،ُوالتعافيُُُ.تحصين الشبكة الإلكترونية

 منُتلكُالظروفُالمعاكسةُ.
 

 احتمالُحدوثُنتائجُغيرُمرغوبُفيهاُناجمةُعنُوقوعُحدثُإلكتروني.ُُ. المخاطر في مجال الأمن الإلكتروني



 

 
11 

 

 
 عمليةُمستمرةُتقومُعلىُتحديدُالمخاطرُالإلكترونيةُوتحليلهاُوتقييمهاُ.ُ.تقييم المخاطر الإلكترونية

 
الإلكترونية المخاطر  الإلكترونيةُوالتخفيفُمنُحدتهاُومعالجتهاُورصدها،ُُ.إدارة  التهديداتُوالمخاطرُ تحديدُ قائمةُعلىُ ُعمليةُمستمرةُ
ُُوفقاُُلتقييمُالمخاطرُ. ُ ُُ ُ ُُ ُُُُ ُُ ُُ ُ ُُُ ُ 

 
اُلتبعاتُوموُُُ.يةلكترونمصفوفة المخاطر الإ  اُلأثر/ اُلحدوث،ُوالتهديد ُ)احتمالية اُلمخاطرُوعرضها لُترتيبُعناصر الهشاشة(ُ)الضعفُُُُطنُاأداة

 الإشارةُفيُنهايةُالمطافُإلىُالمخاطرُالمتبقية.وُ
 

ُُُأيُحدثُإلكترونيُمحتملُمنُشأنهُأنُيؤثرُسلباُُعلىُالسلامةُالجويةُوأمنُالطيرانُوكفاءتهُو/أوُسعته.ُالتهديد الإلكتروني. ُ ُُ ُُ ُ ُُُُ ُُ ُُُُ ُُ ُُ ُُ ُُ ُ ُُ ُُُُ ُ ُُ ُُُُ ُ ُُ ُُ ُُ ُُ ُُُ ُُ ُُ ُُ ُ ُُ ُُُ ُ ُُ ُُُ ُ ُُ ُُُ ُُ ُ ُُ ُُ ُُ ُُ ُُ ُُ 
 

 ي،ُمتوقعُأوُغيرُمتوقع،ُيتسببُفيُانحرافُسلبيُغيرُمخططُلهُعنُالعملياتُالعادية.إلكترونحدثُُ.تعطيل/ اضطراب
 

 ماهيةُهذاُالأصل.ؤكدُُوالاستيفاء،ُبماُيدقةُاتسامُالأصلُبالُ.السلامة
 

ُُُُ.الموثوقية يؤدي أنُ علىُ الأصلُ ُُالقدرةُ ُُمطلوبةالوظيفة المتوقع، ُُُُ،بالمستوىُ دون محددة،ُ ظروفُ ظلُ ُُتعطلُفيُ ،ُُ طوال ُفترةوذلكُ
 محددة.ُزمنية

 
 مؤشرُنوعيُلحجمُالتأثيرُالسلبيُالناتجُعنُتهديدُماُ.ُ.الشدة

 
ُُُ ،ُبشكلُجزئيُأوُكامل،ُعنُواقعةُماُتؤثرُأوُيُُةمسؤولجهةُُُُ.                            التهديد )أو الجهة المهد  دة(ب  الجهة القائمة ُُ ُ ُُ ُُ ُُ ُُُ ُُ ُُُ ُ ُُُ ُ ُُ ُُ ُُ ُ ُُ ُ ُُ ُُ ُُ ماُُحتملُأنُتؤثرُعلىُمؤسسةُُُُ
 ُ.ماُُأوُنظام

 
 

______________________ 
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 الفصل الثاني
 

   إدارة المخاطر الإلكترونيةإضافة عنصر منهجية 
 ُُطر إدارة مخاطر الطيران   أ  إلى 

 
ات(ُالطيرانُالمختلفةُُتخصص)ُُتخصصفيُهذاُالفصل،ُتشيرُوظائفُالطيرانُإلىُالوظائفُفيُُُُ-1ُُملاحظةُُُ

ُُحيثُتدُرج ُ  ُُ ُ ُُ يةُفيُعملياتهاُالخاصةُبإدارةُالمخاطر،ُأيُسلامةُالطيرانُو/أوُأمنُالطيرانُو/أوُكفاءةُلكترونإدارةُالمخاطرُالإُُُ
ُُُُوفيُالسياقُنفسه،ُفإنُوظائفُالطيرانُالحرجةُهيُالوظائفُالتيُتعُتبرُحاسمةُُُُالملاحةُالجويةُو/أوُسعةُالملاحةُالجوية. ُُ ُُ ُُ ُ  ُُ ُ ُُ ُُ ُ ُُ ُ ُُُ ُُ ُ ُُُ ُُ ُُ ُُ ُُ ُُ ُُ ُُ ُُ ُ ُُُ ُُ ُُُُ ُُ ُُ ُُ ُ ُُ ُُ ُُُ

ُبالنسبةُلتخصصُ)تخصصات(ُالطيرانُالمعنيةُ.
ُ

ُُفيُهذاُالفصل،ُيقُصدُبمهنييُإدارةُمخاطرُالطيرانُمهنييُسلامةُالطيرانُوأمنُالطيرانُوكفاءةُُُ-2ُُملاحظةُُُ ُُ ُُُُ ُُ ُُ ُُ ُُ ُ ُُ ُُ ُُ ُُ ُُ ُُُُ ُ ُُ ُُ ُُُُ ُُ ُُ ُُ ُُ ُ ُُ ُُُُُ ُُُ ُ ُُ ُُ ُُ ُُ ُُ  ُ ُُ ُ ُُ ُُ ُُ ُ ُُ ُُ
ُُتخصصُُُالملاحةُالجويةُو/أوُمهنييُإدارةُمخاطرُالسعة،ُوتشيرُعملياتُإدارةُمخاطرُالطيرانُإلىُعملياتُإدارةُالمخاطرُفي

 ات(ُالطيرانُالمعني)ة(.تخصص)
 

 الأهداف1-2ُُُُ
 
 

منُتحديدُالمخاطرُوحتىُمعالجةُُُُالجهاتُالمعنيةيدعمُهذاُالفصلُالدولُو2-1-1ُُ ُُُفيُعملياتُإدارةُالمخاطر،ُبدءاُُ ُُ ُُُُ ُُ ُُُ ُ ُُ ُ ُُ ُ ُُُ ُ ُُ ُ ُُُ ُ ُُُ ُُ ُ ُُ ُ ُُ ُ ُُُ ُُُ ُ ُُ ُُ ُ ُ ُ ُُ
طرُإدارةُُ أُُُإلىُُيةُوإدارتهاُُلكترونتقييمُالمخاطرُالإلإضافةُعنصرُُالمخاطرُومراجعتها،ُمنُخلالُالتوصيةُباتباعُمنهجيةُعامةُُ

ُالمخاطرُالقائمةُبالفعلُفيُمجالُسلامةُالطيرانُوأمنهُوكفاءةُالملاحةُالجويةُوسعتها.ُُ
 

تقييماتُسلامةُالطيرانُإلىُُيةُُلكترونإدارةُالمخاطرُالإإضافةُعنصرُُفيُحينُأنُالمنهجيةُتتناولُُُُ-1ُُملاحظةُُُ
اُلجويةُوسعتها،ُُ اُلملاحة اُلمنهجيةوأمنهُوكفاءة تُطويع اُلممكن تُخصصُُمن أُي تُطبيقهاُعلى يُمكن اُلطيرانُُُبحيث فُيُمجال آخر

ُالمدنيُ)مثلُإدارةُمخاطرُالأعمالُالتجارية(.
ُُُ وُُُُ-2ُُملاحظة الدولُ ترغبُ قدُ الفصل،ُ هذاُ فيُ الواردةُ المنهجيةُ تطبيقُ المعنيةقبلُ فيُُُُالجهاتُ النظرُ فيُ

ُُ للامتثال مقبولةُ كوسيلةُ القائمةُ المخاطرُ تقييمُ بمنهجياتُ عادةُُ المختصةُ السلطاتُ فيهاُ تعترفُ التيُ ُُالمجالاتُ ُُ ُُ ُ ُُ ُُُ ُُ ُُ ُُُ ُ ُُُ ُُ ُُ ُُ ُُ ُ ُ ُُ ُ ُُ ُ ُُُ ُُ ُ ُ ُُ ُ ُ ُُ ُُ  ُُ ُُ ُ ُُ ُُ ُ ُُ ُ ُ ُُ ُُ ُُ ُ ُُ ُُ ُ ُ ُُُ ُُ ُ ُُ ُُ ُ ُ ُُ ُ ُُ للاشتراطاتُُ
 ،ُمثلُتقييماتُالمخاطرُالمتعلقةُبترخيصُالطائرات.لديهاُُالطيرانالتنظيميةُفيُقطاعُُ

 
يةُالذينُلكترونويتناولُهذاُالفصلُمهنييُسلامةُالطيرانُوأمنُالطيرانُوالملاحةُالجويةُومهنييُإدارةُالمخاطرُالإ2-1-2ُ

طرُإدارةُمخاطرُالطيرانُالخاصةُبكلُمنهمُفيُُُ أُُُإلىُُيةُُلكترونإدارةُالمخاطرُالإُُضافةُعنصرلُإيجبُأنُيعملواُبشكلُتعاونيُُ
 مختلفُتخصصاتُالطيرانُالمدنيُ.
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 لمحة عامة2-2ُُُُُ
 

ُُُ تتبعُالمنهجيةُالمقد1ُُُُ-2-2 ُُ ُُُُ ُ ُُ ُُ ُُ ُُ  ُ.1مةُفيُهذهُالوثيقةُالمفاهيمُالعامةُلدورةُإدارةُالمخاطرُالفعالةُعلىُالنحوُالمبينُفيُالشكلُُُ

  

 دورة إدارة المخاطر   -1الشكل 
 
2-2-2ُُُ الحالية الإرشاديةُ الموادُ إلىُ المنهجيةُ ُُتستندُ ُُعن عن الصادرةُ المخاطرُ السلامة"ُالإيكاوتقييمُ إدارةُ "دليلُ وهيُ ُ،ُ
(Doc 9859)ُُ(ُ"و"بيانُسياقُالمخاطرُالعالميةُلأمنُالطيرانDoc 10108ُُ–ُُُُُُالتوزيعُُةُدُُُُ مقيُُوثيقة.)ُُالمنهجيةُعملُأفرقةُخبراءُُكماُتراعي

الجويةُُالإيكاو الحركةُ إدارةُ بأمنُ المعنيُ ويوروكنترولُ الناتوُ بينُ المشتركُ التنسيقُ فريقُ مساهماتُ إلىُ بالإضافةُ تتماشىُُوُُُ.المختلفة،ُ
ُ الإالمنهجيةُ المخاطرُ لإدارةُ الدوليةُ القياسيةُ القواعدُ ُلكترونمعُ ( 3يةُ

ISO/IEC 27001:2022ُ و ُ،4
ISO 31000:2018ُ،ُ

5و
391 -EUROCAE/RTCA ED201A/DOُ6 و

30 Rev.1-SP 800 NIST)ُ. 
 

ُوسوفُيتُيحُتطبيقُالمنهجيةُعلىُتقييماتُمخاطرُالطيران2-2-3ُُُُ ُُ ُُ ُُ ُُ ُ ُُ ُُُ ُُ ُُ ُُ ُُ ُُ ُُُُ ُ ُُ ُُ ُُ ُُ ُ ُُ ُ ُُ ُ ُُ ُُ  وظائفُالطيرانُالحرجةُالحصولُعلىُالنواتجُالتالية:علىُُُ
ُُُُتقييمُمحدُثُلمخاطرُسلامةُالطيرانُيتضمنُتقييمُالمخاطرُالإ ُُ ُ ُُ ُ ُُ ُُُُ ُُ ُُ ُُ ُُ ُُ ُُ ُُ ُُ ُُُُ ُ ُُ ُ ُُ ُ ُُ ُ ُ  ُ ُُُُُ ُُ ُ؛الأهميةيةُذاتُلكترونُ
ُُُُمحدُثُتقييم ُ  ُ ُ؛الأهميةيةُذاتُلكترونُلمخاطرُأمنُالطيرانُيتضمنُتقييمُالمخاطرُالإُُ
ُُُُتقييمُمحدُثُلمخاطر ُُ ُ ُُ ُ ُ  ُ ُُُُُ ُُ ُ؛ُو/أوُالأهميةيةُذاتُلكترونالملاحةُالجويةُيتضمنُتقييمُالمخاطرُالإُكفاءةُُ
ُُُُتقييمُمحدُثُلمخاطرُسعةُالملاحةُالجويةُيتضمنُتقييمُالمخاطرُالإ ُُ ُ ُُ ُ ُُ ُُُُ ُُ ُُ ُُ ُُ ُُُُ ُ ُُ ُُُ ُ ُ ُُ ُُُُ ُُ ُ ُُ ُ ُُ ُ ُ  ُ ُُُُُ ُُ  .الأهميةيةُذاتُلكترونُ

 
ُُ قبلُتطبيقُالمنهجية،ُمنُالضروريُأنُيحد2-2-4ُُُ ُُ ُ ُُ ُ ُُ ُُ ُُ ُُ ُُُُُُ ُ ُُ ُُ ُُ ُُ ُ ُُ ُ ُُ دُالمتخصصونُفيُمجالُالطيرانُوظائفُالطيرانُالحرجةُفيُالمجالُالخاضعُُُ

ُللتقييم.ُويمكنُتحقيقُذلكُمنُخلالُإجراءُمشاوراتُودراساتُاستقصائيةُوماُإلىُذلك،ُتأخذُفيُالاعتبارُالمتطلباتُالتنظيميةُوالقانونيةُ
ُُ المطبُُ ُ ُُ ُقةُعلىُالطيرانُوكذلكُالبنيةُالتحتيةُالوطنيةُالحيوية.ُ

ُُُُ يتيحُتحديدُوظائفُالطيرانُالحرجةُوالبياناتُوالمعلوماتُوالنُُُُُ-ملاحظةُُُ ُُ ُُ ُُُ ُ ُُ ُُُ ُُ ُُ ُُ ُُ ُُُ ُُ ُُ ُُ ُُ ُُ ُُ ُُ ُُ ُ ُُُُُ ُ ُُ ُ ُُ ظمُالداعمةُلها،ُإلىُجانبُتطبيقُالمنهجية،ُدعمُُُ
 ُ.7منُالطيرانأُ—فيُالملحقُالسابعُعشر"1ُُُ-9-4الدولُفيُجهودهاُالراميةُإلىُالوفاءُبالتزاماتهاُبموجبُ"القاعدةُالقياسيةُ

 
 https://www.iso.org/standard/27001https://www.iso.org/standard/27001ُانظر3ُُُ
 https://www.iso.org/standard/65694.html https://www.iso.org/standard/65694.htmlُانظر4ُُُ
أوguidance/-framework-aiss-security-system-information-aeronautical-201a-https://www.eurocae.net/product/edُُُُُانظر5ُُ

-aiss-security-system-information-aeronautical-201a-https://www.eurocae.net/product/edhttps://www.rtca.org/security/
https://www.rtca.org/security/guidance/-framework 

 https://csrc.nist.gov/pubs/sp/800/30/r1/finalhttps://csrc.nist.gov/pubs/sp/800/30/r1/finalُانظر6ُُ
علىُالدولُوليسُعلىُفرادىُتخصصاتُالطيران،ُماُُُُ،1-9-4قاعدتهُالقياسيةُُوُاتفاقيةُشيكاغو،ُبماُفيُذلكُالملحقُالسابعُعشرُُملاحقُُتنطبق7ُُُُ

 

التحديد-1

التحليل-2

التخطيط-3

التنفيذ-4

والمراجعةالرصد-5

https://www.iso.org/standard/27001
https://www.iso.org/standard/27001
https://www.iso.org/standard/65694.html
https://www.iso.org/standard/65694.html
https://www.eurocae.net/product/ed-201a-aeronautical-information-system-security-aiss-framework-guidance/
https://www.eurocae.net/product/ed-201a-aeronautical-information-system-security-aiss-framework-guidance/
https://www.eurocae.net/product/ed-201a-aeronautical-information-system-security-aiss-framework-guidance/
https://www.rtca.org/security/
https://www.rtca.org/security/
https://csrc.nist.gov/pubs/sp/800/30/r1/final
https://csrc.nist.gov/pubs/sp/800/30/r1/final
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 أدناه،ُيجبُأنُتتضمنُالمنهجيةُالخطواتُالتالية.2ُوكماُهوُمبينُفيُالشكل2-2-5ُُ
 

  يتمُتنفيذُهذهُالخطوةُمنُقُُُ- 1الخطوة ُُُ ُُُُُ ُ ُُ ُُُُ ُُُُ ُُ ُُُُ ُبلُالمتخصصينُالمعنيينُبمخاطرُالطيرانُبالتعاونُمعُالمتخصصينُفيُمجالُالإنترنت.ُ
 .ابدأُبتقييمُمخاطرُالطيرانُالحاليةُلوظيفةُمنُوظائفُالطيرانُالحرجة 
 :سيوفرُتقييمُمخاطرُالطيرانُماُيلي 

 ؛ُ"فمستهدسلامةُالمستوىُال"الحدُالأدنىُالمقبولُلمستوىُالسلامة،ُويسمىُ •
 مخاطرُأمنُالطيرانُالمتبقية؛ •
 مستوىُالسعةُالمستهدف؛ُو/أوُلالحدُالأدنىُ •
 ُ.مستوىُالكفاءةُالمستهدفلالحدُالأدنىُ •

 ُُُُحدُُدُالبياناتُوالمعلوماتُوالأنظمةُالتيُتدعمُوظيفةُالطيرانُالحرجةُوالتيُيمكنُلأيُتلاعبُيحدثُفيهاُأنُيؤثرُعلى ُُ ُُ ُُ ُُ ُ ُُ ُُ ُُ ُُ ُُ ُُ ُ ُ ُ ُُ ُ ُ ُُ ُُ ُُ ُ ُُ ُُ ُُُ ُُ ُُ ُُ ُُ ُُ ُُ ُُُُ ُ ُُُُ ُُُ ُ ُُ ُُ ُُُ ُُ ُُ ُُ ُُ ُُُ ُ ُُ ُُُ ُُ ُُ ُُ ُُ ُُ   ُ ُ
 سلامةُالطيرانُالمدنيُو/أوُأمنهُو/أوُكفاءتهُو/أوُسعته.

 
الُ تُُُفيُحالةُتحديدُوظيفةُطيرانُحرجةُلاُُُُ-ملاحظةُ:ُ لمخاطرُالطيران،ُينبغيُإجراءُتقييمُالمخاطرُُُُالحاليتقييمُُردُفيُ

ُُ الخطوة ُُ(ُفي1ُُ)المعنيُواستخدامهُفيُ الخطوة الداعمة2ُُُُغضونُذلك،ُيمكنُإجراءُ البياناتُوالمعلوماتُوالأنظمةُ لتقييمُمخاطرُ أدناهُ
 الوظيفةُ.ُلتلك

 
  يتمُتنفيذُهذهُالخطوةُمنُقُُُ- 2الخطوة ُُُ ُُُُُ ُ ُُ ُُُُ ُُُُ ُُ ُُُُ  .المعنيةبلُالمتخصصينُفيُمجالُالإنترنتُبالتعاونُمعُالمتخصصينُفيُمخاطرُالطيرانُُ

 الإ التهديداتُ سيناريوهاتُ تقييمُلكترونتحديدُ وإجراءُ أعلاه،ُ المذكورةُ والأنظمةُ والمعلوماتُ البياناتُ علىُ تؤثرُ قدُ التيُ يةُ
 يةُلتلكُالسيناريوهات.ُلكترونُللمخاطرُالإ

 وصفُسيناريوُالتهديد،ُبماُفيُذلكُوسائلُوأساليبُالهجومُالإلكترونيُونوعُالجهةُالقائمةُبالتهديد. •
ُُيجبُتقييمُالاحتماليةُأولاُُدونُأنُتؤخذُفيُالاعتبارُُ • ُُ ُُ ُ ُُ ُ ُُ ُُ ُُُ ُ ُُ ُ ُُُُ ُُُُُُ ُُ ُُ ُ ُُ ُُُ ُُ ُُ ُ مُنواياُالجهةُييقالشكلُيتمُتهذاُُبالحالية.ُوُالتدابيرُالاحترازيةُُُُ

لملفُتعريفُجهةُالتهديدُُُُ اُُُالقائمةُبالتهديدُوقدرتهاُعلىُتنفيذُسيناريوُالتهديد.ُوقدُتتضمنُهذهُالخطوةُوصف
 وأدواتهاُوماُإلىُذلك،ُقدرُالإمكان.ُ

التغيراتُفيُنواياُو/أوُقدراتُُُلوقوفُعلىيةُالتيُتمُتحديدها،ُللكترونينبغيُالاستمرارُفيُرصدُالتهديداتُالُإُُُ-ملاحظةُُُ
ُبالتهديد.ُالجهاتُالقائمة

وسعةُُأمنهُُوُيجريُتقييمُالأثر/التبعات/التأثيرُمنُحيثُطبيعةُونطاقُالهجومُالمعني،ُفيماُيتعلقُبسلامةُالطيرانُُ •
 .8يمكنُتصديقهالملاحةُالجويةُو/أوُكفاءةُالملاحةُالجوية،ُفيُظلُأسوأُسيناريوُمعقول،ُأوُأسوأُالسيناريوهاتُُ

 الحالية.ُالتدابيرُالاحترازيةتقييمُنقاطُالضعفُالمتبقيةُفيُالنظامُيأخذُفيُالاعتبارُتنفيذُ •
التدابيرُيةُالمتبقية.ُوهوُالخطرُالإجماليُالمتبقيُبعدُالنظرُفيُُلكترونالناتجُمنُالتقييمُأعلاهُهوُالمخاطرُالإ •

 الحاليةُوأخذُاحتماليةُالتهديدُوتبعاتهُفيُالاعتبارُ.ُالاحترازية
 

ُنقاطُالضعفُالمتبقيةُفيُالقسمُالتالي.ُيردُوصفُلجداولُترتيبُالاحتماليةُوالتأثيرُوجداولُترتيبُ-1ُملاحظةُُ
 

 

ُُلمُتخُصُبالذكر.ُوتشير ُ ُُ ُُُ ُُُُ ُُ ُ ُ ُ ُ ُُُُ الهيئاتُالمُُإلىُ"المشغلينُأو1ُُُُُ-9-4القاعدةُالقياسيةُُُُُُ ُ ُُ ُُ ُُ غيرهُمنُُفيُالبرنامجُالوطنيُلأمنُالطيرانُالمدنيُأوُُُُشارُإليهاُ
ُ ُ".ُوهذهُالصيغةُتجعلُالبندُينطبقُعلىُجميعُتخصُُفيُهذاُالشأنالوثائقُالوطنيةُُ ُُ ُ ُُ ُ ُُ ُُ ُُ ُُ ُُ ُُُُ ُُ ُُ ُُ ُُ ُُ ُُ ُُ ُُُُ ُُ صاتُالطيرانُعلىُالنحوُالمحدُُُُُُُ ُ ُُ ُُ ُ ُُ ُُ ُ ُُ ُُ ُُ ُُ ُُ ُُ ُُ ُُُ دُعلىُالمستوىُالوطنيُمنُقُُُ ُُُ ُُ ُُُ ُُ ُُ ُ ُ ُُ ُُ ُُ بلُُُُُ

ُكلُدولة.
 تستخدمُالمفرداتُ"الأثرُوالتأثيرُوالتبعات"ُدونُاختلافُفيُالمعنىُفيُهذهُالوثيقة.8ُ
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ُيةُبناءُُعلىُلكترونيُومعاييرُقبولُالمخاطرُالإلكترونمؤسسةُتحديدُأهدافهاُالخاصةُبالأمنُالإُيجبُعلىُكلُُ-2ملاحظةُُُ ُُ ُ  ُُُ ُُ ُ ُُ
ُ الأُُ اُلإُُ لُلأمن اُلوطنية اُلسلطة اُلطيرانُ)مثل اُلطيرانُوغير فُيُمجال بُها اُلمعمول اُلتنظيميةُوالقانونية اُلتنظيميةُوالقانونية،ُلكترونطر ي(ُوالأطر

 ُ.لديهاُفيُوحدهابالإضافةُإلىُمستوياتُتحملُالمخاطرُ
 

  ُيجريُتنفيذُهذهُالخطوةُبواسطةُمتخصصينُفيُمخاطرُالطيران.ُُُ- 3الخطوة
 ُُُستفضيُهذهُالخطوةُإلىُالنواتجُالتالية:1قمُبتحديثُتقييمُمخاطرُالطيرانُالتيُجريُتحديدهاُفيُالخطوة. 

ُُمستوىُالسلامةُالمحدُث •  ُ ُ ُُ ُُُُ ُ ُُ ُُ ُُ ُ  ؛ُُ
 مخاطرُأمنُالطيرانُالمتبقية؛ •
ُُالمحدُثُمستوىُالسعة •  ُ ُ ُُ  و/أوُُ؛ُ
ُُالمحدُثُمستوىُالكفاءة •  ُ ُ ُُ ُ. 

 
  يجريُتنفيذُهذهُالخطوةُمنُقُُُ- 4الخطوة ُُُ ُُُُُ ُ ُُ ُُُُ ُُُُ ُُ ُُ ُُ ُ.ُُمتخصصينُفيُمجالُالإنترنتبلُالمتخصصينُالمعنيينُبمخاطرُالطيرانُبالتعاونُمعُُُ

 ُُُتقييمُنواتجُتقييمُمخاطرُالطيرانُالمحدُثةُمقابلُمستوياتُالمخاطرُالأصليةُالتيُتمُالحصولُعليهاُفيُالخطوةُقمُب ُ ُُ ُُ ُُ ُُ ُُ ُ ُُ ُُ ُ ُُ ُُُُ ُ ُُ ُُ ُُُ ُ ُ ُُ ُ ُ ُُ ُ ُُ ُُ ُُ ُُُ ُُُ ُُ ُُ ُُُُ  ُ ُ ُُ ُُ ُُ ُُ ُُ ُُ ُ ُُ ُُُُُ ُُ ُُ ُُ ُُُ ُُُ ُُ ُ1ُُ. 
 ُأدنى بحيثُتغطيُكحدُ تكونُشاملة،ُ أنُ المؤسسةُويجبُ قبلُ منُ المخاطرُمحددةُمسبقاُُ قبولُ تكونُمعاييرُ أنُ ُيجبُ ُُ ُُ ُُ ُُ ُ ُ ُ ُُ ُ ُُ ُُ ُُُُ ُُ ُ ُ ُُ ُُ ُ ُُ ُ ُ ُُ ُ ُُ ُ ُُ ُُ ُ ُ ُُ ُ ُ ُُ ُ ُُُ ُُ ُُُُ ُُ ُ ُ ُُ ُ ُُ ُ ُ ُُُ ُ ُ ُُ ُُ ُُ ُ ُُ ُُ ُ ُُ ُ ُ ُُ

 يُ.لكترون)سلامةُالطيرانُوأمنهُوسعتهُو/أوُكفاءته(ُوأهدافُوغاياتُالأمنُالإُالمرادُتقييمهاتخصصاتُالطيرانُ
 

كلُُُ-ُملاحظةُ علىُ الإُيجبُ المخاطرُ بقبولُ الخاصةُ معاييرهاُ تحديدُ الأُُلكترونُمؤسسةُ علىُ بناءُُ ُ يةُ ُُ ُ ُُ ُ  ُُُ ُُ ُ والقانونيةُُُ التنظيميةُ طرُ
ُُُُ المعمولُبهاُفيُمجالُالطيرانُ)وأحياناُُ ُ ُُ ُُُ ُُ ُُ ُُ ُُ ُُ ُُُ ُُ ُُ ُُ ُ ُُُُ ُُ ُُ.لديهاُهيُوحدهافيُغيرُالطيران(،ُبالإضافةُإلىُمستوياتُتحملُالمخاطرُُُ

ُ
 ُُُُُُعندُتقييمُالنواتجُالمحدُثةُمقابلُالنواتجُالأصليةُالتيُتمُالحصولُعليهاُفيُالخطوة ُ ُُ ُُ ُُ ُُ ُُ ُ ُُ ُُ ُ ُُ ُُُُ ُ ُُ ُُ ُُُ ُ ُ ُُ ُ ُُ ُُُ ُُ ُ ُُ ُُ ُُُُ  ُ ُ ُُ ُُ ُُ ُُُ ُُ ُُُ ُُ ُُُُ ُُُ،ُينبغيُأنُتعُتبُرُالمخاطرُالمحدُثة1ُُ  ُ ُ ُُ ُُ ُ ُُ ُ ُُ ُُ ُُ  ُ ُ ُ ُ ُُ ُ ُ ُُ ُُ ُُ

 لتقييمُمخاطرُالطيرانُغيرُمقبولةُإذا:
ُُكانُالتقييمُالمحدُثُلمخاطرُالطيرانُلاُيلبيُالأهدافُالمقبولةُ)مستوياتُالمخاطرُالأصلية(ُالتيُتمُالحصولُُ • ُُ ُ ُُ ُُُُ ُ ُُ ُُ ُُُُ ُ ُ ُُ ُ ُ ُُ ُ ُُ ُُ ُُ ُُُ ُُُُُُ ُُ ُ ُُ ُُ ُُ ُ ُ ُُ ُ ُُ ُُ ُ ُُ ُُ ُُ ُُ ُُ ُ ُُ ُ ُُ ُ ُ  ُ ُ ُُ ُُُُ ُُ ُُ ُُ ُُ ُ

 أوُُ؛1عليهاُفيُالخطوةُُ
 علىُصعيدُالمؤسسةُ.ُيلكترونيةُالمتبقيةُلاُتفيُبأهدافُالأمنُالإلكترونكانتُالمخاطرُالإ •

 ُُُُإذاُكانتُالمخاطرُالمحدُثةُغيرُمقبولة،ُيجبُعلىُالمؤسسةُالتخفيفُمنُالمخاطرُمنُخلالُإضافةُإجراءات ُُ ُُ ُ ُُ ُ ُُ ُ ُُ ُ ُ ُ ُُ ُُُ ُ ُُ ُ ُُ ُُ ُُُ ُُ ُ ُُ ُُ ُُ ُ ُُ ُُ ُُ ُُ ُُ ُ ُُ ُُُُ ُُ ُُُ ُُ ُُُُ  ُ ُ ُُ ُُ ُ ُُ ُ ُُ ُُ ُُ ُُُُ احترازيةُُُ
 يُحيثماُأمكنُومنُثمُإعادةُتقييمُقبولُالمخاطرُ.لكترونمحددةُللأمنُالإ

 ُي،ُفيجبُلكترونمنُالمخاطرُفيُمجالُالأمنُالإُالتدابيرُالاحترازيةوإذاُكانتُالمخاطرُلاُتزالُغيرُمقبولةُحتىُبعدُتنفيذ
ُُُُُُُُ أخرىُجديدةُوفعُُاحترازيةُعلىُالمؤسسةُتحديدُتدابيرُ ُ ُُ ُُ  الةُوناجعةُلتخفيفُالمخاطرُإلىُالمستوياتُالمقبولة.ُُ

 
،ُينبغيُخبراءُالانترنتفيُحالةُوجودُتعارضُفيماُيتعلقُبمقبوليةُالمخاطرُبينُالمتخصصينُفيُمجالُالطيرانُوُُُ-ملاحظةُ.ُ

 ُ.للمؤسسةُالتنفيذيُىُتصعيدُالقرارُإلىُالمستوُ
ُ

 ُ3ي،ُارجعُإلىُالخطوةُلكترونمخاطرُالأمنُالإللتصديُلُاحترازيةوفيُحالُتمُالتخطيطُلاتخاذُتدابير.ُ 
 ُُرُسلبيُعلىُتقييمُمخاطرُالطيران.ُإذاُدعاُالأمر،ُاتخذُُثيُليسُلهاُألكترونالجديدةُللأمنُالإُُالتدابيرُالاحترازيةتأكدُمنُأن

 .9يُلمعالجةُأيُأثرُسلبيُلكترونطيرانُأوُراجعُتدابيرُالأمنُالإعلىُمستوىُالتدابيرُ
 

 
 سلامةُوأمنُالطيران،ُوكفاءةُالملاحةُالجويةُو/أوُالتدابيرُالتشغيليةُالمتعلقةُبالسعةُ.تعالجُمسائلُإلىُتدابيرُُ"تدابيرُالطيران"تشير9ُُُ
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يُعلىُالبياناتُو/أوُالمعلوماتُُلكترونمنُمخاطرُالأمنُالإُُلتدابيرُالاحترازيةلمنُالمهمُالنظرُفيُالتأثيرُالمحتملُُُُ-ملاحظةُ:ُ
التدابيرُُو/أوُالأنظمةُالهامةُلوظائفُالطيرانُالحرجةُالأخرى، إذاُتمُالكشفُعنُوجودُهذهُُوُُالوظائفُ.ُُتلكقدُتؤثرُعلىُُُُإذُإنُهذهُ

ُيةُالمرتبطةُبتلكُالوظائفُالحرجة.لكترونالتأثيرات،ُفينبغيُإجراءُتقييمُمشتركُلمخاطرُالطيرانُوالمخاطرُالإ
ُ

 :وينبغيُتكرارُالتقييمُللأسبابُالتالية 
يةُالحاليةُأوُالجديدةُالتيُقدُتصبحُمعُمرورُُلكترونية،ُمثلُسيناريوهاتُالتهديداتُالإلكترونتطورُالتهديداتُالإ •

 الوقتُمعقولة،ُوالتغيراتُفيُالمعلوماتُأوُالمعرفةُالمستخدمةُفيُالتعرفُعلىُالمخاطرُوتحليلهاُوتصنيفها؛ُ
دمجُُ • فيهاُ يجريُ التيُ )المجالات(ُ المجالُ فيُ المخاطرُ بتقييمُ المتعلقةُ المتطلباتُ علىُ تطرأُ التيُ التغييراتُ

 ية؛لكترونُالإُالمخاطر
 التغييراتُالوظيفيةُفيُوظائفُالطيرانُالتيُيتمُتقييمها؛ُو/أوُ •
تقبُُ • فيُ ُُُ التغييراتُ ُ ُ ُُ ُ ُُ ُُ ُ ُُ بالُُ المتعلقةُ التنظيميةُ والسياسةُ المؤسسيةُ المخاطرُ المستمريُُُُرقابةلُ ُُُ والتقييمُ ُُ ُ ُُ ُ ُُُ ُُ ُُ تكرارُُُُ و/أوُ نُ

 المخاطرُ.ُتقييم
 

اُلمرفقيُُُُُُ وير2-2-6ُُُ فُي ُُُُ د ُ ُُ ُُ ُُ فُيُُُُ)باء(وُُ)ألفُ(نُُُُ اُلأول اُلمثال يُوضح اُلمنهجية. تُطبيق لُكيفية التهديداتُُُإدراجكيفيةُُُُ(ألف)المرفق  مثالان
يةُفيُتقييمُلكترونالتهديداتُالُإإدراجُُكيفُيمكنُُُُ(باء)المرفق  يةُفيُتقييمُمخاطرُالسلامةُالجوية.ُويوضحُالمثالُالثانيُفيُُلكترونالإ

ُمخاطرُأمنُالطيرانُ.
 
يةُلاُيمكنُإجراؤهاُبمعزلُعنُلكترونوالهدفُمنُهذهُالأمثلةُهوُتوضيحُأنُتقييماتُمخاطرُالطيرانُوتقييماتُالمخاطرُالإ2-2-7ُ

ن من التقييمات وأن يجري التنسيق والتعاون فيما بينهما من                                  ومن الضروري أن يتفاعل كلا النوعي  يةُلعملياتُالطيران.ُُلكترونالتهديداتُالإ
 ية.لكترونن للطيران المدني ضد التهديدات والمخاطر الإ                                      أجل توفير الحماية والمناعة الشاملتي  
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 يةلكترونالمخاطر الإ   مستويات  تصنيف  تسلسل خطوات المنهجية وجداول    2-3

 

 خطوات منهجية إدارة المخاطر تسلسلخريطة     -2الشكل 

 :2الخطوة 
سيناريوهات  تحديد

التهديدات 
الإلكترونية حسب 

انطباقها على 
وظائف الطيران 

 .المحددة الحرجة

 :3الخطوة 
تحديث تقييم مخاطر 

الطيران بإضافة 
سيناريو التهديد 

 الإلكتروني.

 :4الخطوة 
تقييم المخاطر 
 ومعالجتها. 

 الأثر المخاطر الإلكترونية المتبقية

مواطن الضعف  
 المتبقية

 في النظام 
 

هل المخاطر 
مقبولة بعد التخفيف 

من المخاطر 
 الإلكترونية؟

تخفيف المخاطر عن 
طريق إضافة تدابير 
 الأمن الإلكتروني.

تدابير إضافية للسلامة أو الأمن  تحديد
أو الكفاءة أو السعة بغرض التخفيف من 
المخاطر إلى المستوى المقبول والعودة 

 3إلى الخطوة 

 المستوى المستهدف للسلامة الحصول على

البيانات  تحديد
والمعلومات 

 الحرجة. والأنظمة

مدى تأثر مستوى  تقييم
السلامة و/أو الأمن 

و/أو السعة و/أو الكفاءة 
 بالتهديد الإلكتروني.  

 مخاطر أمنالحصول على 
 الطيران المتبقية  

السعة/  مستوىالحصول على 
 ف         المستهد   الكفاءة

 

                   ّ مستوى السلامة المحد ثالحصول على 

 مخاطر أمن الطيران المتبقيةالحصول على 

 مستوى السعة/ الحصول على 
              َّ  الكفاءة المحد ث 

 مستوىُالسعة/الكفاءة

 لا

 لا

 نعم

 نعم

التقييم  استكمال
بشكل دوري ومراجعته 

 و/أو
 حسب الحاجة.

 هل المخاطر
 مقبولة 

بعد التخفيف من  
 المخاطر الإلكترونية؟

 الاحتمالية

 :1الخطوة 
بتقييم مخاطر  البدء

 .الطيران الحالية
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 ية لكترونجداول تصنيف مستويات المخاطر الإ 
 
بناءُُُُ تر2-3-1ُُُ كيفيةُ بشأنُ والإرشاداتُ الممارساتُ أفضلُ إحدىُ باعتبارهاُ القسمُ هذاُ فيُ المختلفةُ المستوياتُ تصنيفُ جداولُ دُ

ُُُُُ ية.ُرغمُأنهُيُُلكترونمصفوفاتُتقييمُالمخاطرُالإ ُُُ ُُ يةُفيُسياقُتقاسمُُلكترونللفهمُالمتبادلُللتهديداتُوالمخاطرُالإُوصىُباستخدامُهذهُالجداولُُُُ
 .10بماُيتماشىُمعُاستراتيجياتُإدارةُالمخاطرُالخاصةُبالمؤسساتُالمعنيةُيمكنُتطويعهاالمعلومات،ُإلاُأنُالجداولُ

 
ُُُتسُتخدم2-3-2ُ ُُ  الوثيقة.التوزيعُمنُهذهُُدةُُُُ مقيُُالنسخةُفيُهذاُالقسمُلإنتاجُتقييماتُالفصلُالثالثُمنُُالتصنيفاتُُ ُ
 
ُُُُ وفقا2-3-3ُُُ )مرتفع، متوسط مرتفع، متوسط، ُُمواطنُالضعفُوُُُلهذهُالمنهجية،ُهناكُخمسُمستوياتُلتصنيفُالاحتماليةُوالأثرُُُُ

 ويرتبطُكلُمستوىُبتصنيفُوتعريف.ُُمتوسط منخفض، منخفض(.
 

 الاحتمالية
 
ه2-3-4ُ ُُوالاحتماليةُ إمكانية الإيُ التهديدُ هذاُلكترونتحققُ مثلُ تنفيذُ علىُ المهددةُ الفاعلةُ الجهةُ ونيةُ قدرةُ مراعاةُ معُ ي،ُ

 ي.ُُلكترونالإُالهجوم
 
ُُُ ويجبُإجراءُتقييمُالاحتماليةُمنُق2-3-5ُُُ ُُُُُ ُُ ُُ ُ ُُ ُُُ ُُ ُُ ُُ ُ ُُ ُ ُ ُُ ُُُ ،ُأوُعلىُالأقلُمنُقُُالإنترنتبلُخبراءُفيُُُ ُُُ ُُ ُُ ُ ُُ ُُ ُُ ُُُبلُخبراءُفيُمخاطرُالطيرانُممُنُبمقدورهمُُُُ ُُ ُُُ ُُ ُ ُ ُ ُُ ُُ ُُ ُُ ُُ ُ ُُ ُُُ ُُ ُ ُُ ُُ ُُ ُُ

 ية.لكترونتُالتهديداتُالإتحليلاالوصولُإلىُتقاريرُ
 

 يلكتروناحتمالية التهديد الإ  مستويات ترتيب   - 1الجدول 

 الاحتمالية تصنيف

القليلةُ 5 مرتفعة  السنواتُ فيُ النوعُ هذاُ منُ فعليُ هجومُ حدوثُ إلىُ بالنظرُ جدا ،ُ معقولُ سيناريوُ
 .القصدرُالقدرةُوُالماضية،ُأوُوجودُدليلُقويُعلىُتوفُ 

بالنظرُإلىُوجودُأمثلةُحديثةُنسبيا ُأوُدليلُعلىُتخطيطُسابقُُُُبوضوحسيناريوُمعقولُُ 4 ةمرتفع  - ةمتوسط
 .لتنفيذُهجومُأوُعملياتُاستطلاعُم عادية

طة والقدرة،ُوربماُُُالقصدسيناريوُمعقولُفيُالأساس،ُبالنظرُإلىُوجودُبعضُالأدلةُعلىُتوفرُُ 3 متوس 
 .وجودُبعضُالأمثلة

ط  2 ةمنخفض -ةمتوس 
سيناريوُلاُتوجدُلهُأمثلةُحديثةُالعهدُأوُأيُأمثلةُعلىُالإطلاق،ُمعُبعضُالأدلةُعلىُ
وجودُالقصد،ُولكنُبمنهجيةُغيرُمتطورةُظاهريا ُبماُفيهُالكفايةُلتنفيذُسيناريوُهجومُناجحُُ

 ُ.أوُقدُي ستبدلُالسيناريوُبأشكالُهجوميةُأ خرىُ

توفرُُ 1 منخفضة  دونُ ولكنُ نظريةُ نيةُ وجودُ ومعُ أمثلة،ُ وجودُ دونُ ولكنُ نظريا ُ معقولُ سيناريوُ
 ظاهريةُ.ُقدرة

 

 
ُُ:يةُعلىُالرابطُالتاليلكترونالمعلوماتُالإبتبادلُُالموادُالإرشاديةُالمتعلقةُُُُانظرُُ.يةلكترونللحصولُعلىُمعلوماتُإضافيةُعنُتقاسمُالمعلوماتُالإ10ُُ

-https://www.icao.int/aviationcybersecurity/Pages/Guidancematerial.aspx-https://www.icao.int/aviationcybersecurity/Pages/Guidance

aterial.aspxm 

https://www.icao.int/aviationcybersecurity/Pages/Guidance-material.aspx
https://www.icao.int/aviationcybersecurity/Pages/Guidance-material.aspx
https://www.icao.int/aviationcybersecurity/Pages/Guidance-material.aspx
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 الأثر/التبعات/التأثير

 
ُ،ُعلىُالأصولُالمذكورةُفيُوصفُسيناريوُالتهديد.ُبعباراتُنوعيةي،ُلكترونالأثرُهوُناتجُقياسُتبعاتُالحادثُالإ2-6-3ُ
 
ُُُ منُقُُُويجبُإجراءُتقييمُالأثر2-7-3ُ ُبلُخبراءُطيرانُمختصينُبوظيفةُالطيرانُمحلُالتحليل.ُُ
 
الطيرانُُوأمنُُسلامةُُتقييمُمخاطرُُالإرشاديةُبشأنُُُُالإيكاوالآثارُالمترتبةُعلىُسلامةُالطيرانُوأمنُالطيرانُمستقاةُمنُمواد2-8-3ُُُ

ُُ السلامة" إدارةُ "دليلُ فيُ التوالي،ُ علىُ الطيران،ُ أمنُ مخاطرُ الطيرانُ"ُُ( Doc 9859)وتقييمُ لأمنُ العالميةُ المخاطرُ سياقُ ُو"بيانُ
(Doc 10108-ُُُالآثارُالمترتبةُعلىُسعةُالملاحةُالجويةُوكفاءتهاُتمُإعدادهاُلهذهُالوثيقة.التوزيعُدةُُُُ مقيُُوثيقة.)ُ

 
 ي لكترونآثر التهديد الإ  مستويات ترتيب    -2الجدول 

 

 11تصنيف الاثر/التبعات/التأثير 

 سعة و/أو كفاءة الملاحة الجوية  13أمن الطيران  12سلامة الطيران 

 5مرتفعة = 
 كارثية:

 تحطمُالطائرةُ -

 مئاتُالوفيات -
الدولاراتُ - ملياراتُ

 الأمريكيةُ
فيُ - حادُ اضطرابُ

وانهيارُُ الخدماتُ
منظومةُ فيُ الثقةُ

 الطيران

 اضطرابُخطيرُفيُسعةُو/أوُكفاءةُالملاحةُالجوية. -
كاملُللأنظمةُالتشغيليةُتعطلُُانقطاعُواسعُالنطاقُأوُُ -

أوُ الجويةُ الحركةُ إدارةُ علىُ بشدةُ يؤثرُ الرئيسية،ُ
 15أوُعملياتُشركاتُالطيرانُ.14ُعملياتُالمطاراتُ

تزايدُكبيرُفيُحالاتُتأخيرُأوُإلغاءُالرحلاتُالجوية،ُ -
كبيرةُعلىُُ تشغيليةُ منظومةُعلىُنحوُيشكلُمخاطرُ

 الطيرانُوالقدرةُعلىُتشغيلُالطائرات.
 

 4=  ة مرتفع -ةمتوسط
 : جسيمة

 إصاباتُخطيرة -
 أضرارُرئيسية -

التبعاتُ - آثارُ بعضُ
ولكنُُ المرتفعة،ُ

 هاُلكُليس
 خطيرُفيُسعةُو/أوُكفاءةُالملاحةُالجوية.ُاضطراب -

 
اُلأعمدةُمستقلة11ُُُُ اُلمنهجية. تُسُتخدمُفيها اُلتي اُلطيران بُكلُتخصصُمنُتخصصات اُلآثارُفيماُيتعلق اُلأثر/التبعات/التأثيرُيصف ُُُُجدولُتصنيف ُُ ُُُُُُ ُ ُُ ُُُُ ُ ُُ ُُ ُُُ ُُ ُُُُ ُُ ُ ُُ ُُ ُُ ُ ُُ ُُ ُُ ُُ ُُ ُ ُ ُُ ُ ُُُ ُ ُ ُُ ُ ُ ُُ ُ ُُ ُُ ُُُ ُُ ُُ ُُ ُ ُُ ُ ُ ُُ ُ ُُ ُُ ُُ ُُ ُُ ُُ ُُ ُُ ُُ ُُ ُ ُُ ُ ُُ ُ ُُُ بُعضهاُُ عن

ُُُُالبعضُبناءُُعلىُكلُتخصصُمنُتخصصاتُالطيران،ُوينبغيُقراءةُ ُُُ ُ ُُ ُُ ُُُ ُُ ُُ ُُ ُُ ُُ ُ ُ ُُ ُ ُُُ ُ ُ ُُ ُ ُُُ ُُ ُُ  ُُُ ُُ ُ ُُ ُيدُرجُفيُالعمودُالأولُمعُالعمودُالخاصُبتخصصُالطيرانُالذيُُُُالمعدلاتُالمذكورةُُُُ ُُ ُ ُ
 يةُ.لكترونفيهُتقييمُالمخاطرُالإ

 (.Doc 9859)أثر/تبعات/تأثيرُسلامةُالطيرانُمأخوذةُمنُالطبعةُالرابعةُمنُ"دليلُإدارةُالسلامة"12ُُُ

 (ُ.التوزيعُُدةُُُُ مقيُُوثيقةُُُُ–ُُ 10108Docتمُاستخلاصُأثر/تبعات/تأثيرُأمنُالطيرانُمنُالطبعةُالثالثةُمنُ"بيانُسياقُالمخاطرُالعالميةُلأمنُالطيران"ُ)13ُُ
ُُ الركُُتشملُعملياتُالمطاراتُفيُهذاُالسياقُجميعُخدماتُالمطارُالضروريةُلوصولُالطائراتُومغادرتهاُوسيرهاُفيُالممرات،ُبالإضافةُإلىُإدارة14ُُُ ُُ اب،ُبماُُ

الجليد،ُوخدماتُفيُذلكُعلىُسبيلُالمثالُلاُالحصرُالوصولُإلىُالبوابات،ُوتوافرُالخدماتُالأمنية،ُوتفتيشُالمدرج،ُومناولةُالأمتعة،ُوالوقود،ُوإزالةُُ
 ُ.اللازمةالتموين،ُوإضاءةُالمطار،ُوالخدماتُالأخرىُ

ُُ تشملُعملياتُالطيرانُفيُهذاُالسياقُجميعُالجوانبُالتيُتؤث15ُُُُ ُُ ُ ُُ ُُ ُ ُُ ُُ ُُ ُُ ُُ ُ ُُ ُُ ُ ُُ ُ ُُ ُ ُُ ُُُ ُُ ُُ ُُ ُُ ُُ ُُ ُ ُُ ُُ ُُُُُُ رُعلىُالقدرةُعلىُتشغيلُالطائراتُبطريقةُفعُُُُ ُُ ُُ ُ ُُ ُُ ُ ُُ ُُ ُُ ُ ُُ ُ ُُ ُُُُ ُُ ُُ ُ ُُ ُُ الة،ُبماُفيُذلكُالمعلوماتُالمقدمةُلأطقمُُُ
ُُُ القيادة،ُوصيانةُالطائرات،ُوعملياتُالطيران،ُوالأرصادُالجوية،ُوتوافرُالنُُ ُُ ُُ ُُُ ُُُُُ ُ ُُ ُُُُ ُُ ُُ ُُُ ُُ ُُ ُُ ُُ ُُ ُُ ُ ُُُُ ُُ ُُ ُ ُُ ُُُُ ُُ ُُُُُُُ ُُُ ظمُالعالميةُللملاحةُبالأقمارُالصناعيةُمقابلُالملاحةُغيرُالدقيقةُوالاقترابُغيرُُ

 الدقيق،ُومعلوماتُالطيران،ُوماُإلىُذلك.
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فيُ - كبيرُ انكماشُ
هوامشُالسلامةُلدرجةُ
فيُ الثقةُ معهاُ تتعذرُ
لونُُ المشغ   ينجزُ أنُ
بدقةُ مهامهمُ

 تامة.ُوبصورة

التشغيليةُ - الأنظمةُ فيُ ممتدةُ أعطالُ أوُ انقطاعاتُ
الرئيسية،ُعلىُنحوُيؤثرُعلىُالخدماتُالأساسيةُوالقدرةُ

 علىُتشغيلُالطائرات.
تزايدُكبيرُفيُحالاتُتأخيرُتدفقاتُالحركةُالجويةُأوُُ -

عملياتُالمطارُأوُعملياتُشركاتُالطيران،ُبماُيؤديُ
 إلىُالاكتظاظُ.

طة  3 = متوس 

 :ةكبير 
بهمُُ - لحقتُ أشخاصُ

 إصابات
 واقعةُخطيرةُ -
فيُ - كبيرُ انخفاضُ

السلامة،ُُ هوامشُ
قدرةُُ فيُ وانخفاضُ
التعاملُُ علىُ العاملينُ
التشغيلُ ظروفُ معُ
زيادةُُ نتيجةُ العسيرةُ
عبءُالعملُأوُنتيجةُ
تحدُ لظروفُ

 كفاءتهم؛ُُمن

 عشراتُالوفياتُ -
مئاتُملايينُالدولاراتُُ -

 الأمريكيةُ
فيُ - حادُ اضطرابُ

الثقةُ الخدماتُوانهيارُ
 فيُمنظومةُالطيران

 اضطرابُملحوظُفيُسعةُو/أوُكفاءةُالملاحةُالجوية. -
انقطاعُجزئيُأوُأعطالُفيُالأنظمةُالتشغيليةُالرئيسية،ُ -

 بماُيؤثرُعلىُخدماتُمتعددة.
حالاتُتأخيرُمتوسطةُالشدةُفيُتدفقاتُالحركةُالجويةُ -

أُوُعملياتُشركاتُ أوُتأثيرُمعتدلُعلىُعملياتُالمطار
 الطيران،ُمماُيتطلبُتنسيقا ُومواردُإضافيةُلإدارتها.

ط  2 = ةمنخفض -ةمتوس 

  :ةمحدود
 إزعاجُوقيودُتشغيليةُ -
إجراءاتُ - استخدامُ

 الطوارئُ
 واقعةُصغيرةُ. -

التبعاتُ - آثارُ بعضُ
ليسُ ولكنُ المتوسطة،ُ

 هاُلك

 محدودُفيُسعةُو/أوُكفاءةُالملاحةُالجوية.ُاضطراب -
أُوُخدماتُمحددةُ. - أُنظمة إُلاُعلى تُؤثر  حادثةُمحدودةُلا
حالاتُتأخيرُطفيفةُأوُأوجهُقصورُصغيرةُفيُتدفقاتُ -

أُوُعملياتُشركاتُ اُلمطار فُيُعمليات أُو اُلجوية الحركة
الإجراءاتُ إطارُ فيُ معهاُ التعاملُ يمكنُ الطيران،ُ

 التشغيليةُالعادية.

 1 =منخفضة

ُة:ضئيل
بعضُُ - وقوعُ احتمالُ

 الإصاباتُ
 تبعاتُمحدودة -

احتمالُوقوعُبعضُُ -
 الوفياتُوالإصابات

بعضُالآثارُُ -
 الاقتصاديةُ

بعضُالاضطرابُفيُ -
الخدماتُوفيُالثقةُ
 فيُمنظومةُالطيران

 اضطرابُمحدودُفيُسعةُو/أوُكفاءةُالملاحةُالجوية. -
العملياتُ - علىُ للغايةُ محدودُ تأثيرُ ذاتُ معزولةُ حادثةُ

 بشكلُعامُ.
تأخيرُأوُتعطيلُمحدودُللغايةُفيُتدفقُالحركةُالجوية،ُ -

عملياتُ أوُ المطارُ عملياتُ علىُ للغايةُ محدودُ وتأثيرُ
 شركاتُالطيرانُ.
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 ( الهشاشة)مواطن الضعف 
 
ُُتقُاس2-3-9ُُُُُ ُُ اُلضعفُ ُ اُلكيفُُمواطن تُمنُحيث اُلإ.ُوهي اُلتهديد تُبعاتُسيناريو مُن اُلتخفيف فُي اُلحالية اُلتدابير فُعالية يُلكترونصف

ُعلىُالأصولُالمعنية.ُ
 
الذينُيمكنهمُتحليلُوظيفةُالطيرانُالحرجةُُالإنترنتُُينبغيُإجراءُتقييمُالثغراتُالأمنيةُبالتعاونُبينُخبراءُالطيرانُوخبراء2-3-10ُُُُُ

 ية.لكترونالإُلنقاطُالضعفُالمعنيةُوتقييمُكيفيةُاستغلالُالجهاتُالقائمةُبالتهديدُ
 
 

 ي لكترونإزاء التهديد الإ  مواطن الضعف تادرجترتيب       -   3الجدول  
 

  مواطن الضعف ترتيب درجات

تُوجدُتدابيرُُ 1 مرتفعة  إُجراءاتُفعُ احترازيةُُلا لُعدمُوجود أُو إُماُبسببُعدمُوجودُشروط  ُُ.واقعيةُالةنافذةُوذلك

محدودُوالمجالاتُوبعضُالجوانبُالهامةُللمخاطرُليستُمشمولةُبأحكامُُُُالتدابيرُالاحترازيةنطاقُُ 0,8 ةمرتفع  - ةمتوسط
 الملحقُالسابعُعشرُأوُبتدابيرُنافذة.

طة  ُ.منخفض-متوسطُوالمستوىُُمرتفع -متوسط لكلُمنُالمستوىُُهناكُخصائص 0,6 متوس 

ط  0,4 ةمنخفض -ةمتوس 

طةُُ ولكنهاُقدُتكونُغيرُمكتملةُالنضجُُُعموما ،مطبقةُُالاحترازيةُُتدابيرُُالمنخفضةُأيُأنُُُُ–متوس 
ُالإيكاوأوُمحدودةُالفعالية.ُعلىُسبيلُالمثال،ُقدُتكونُهناكُأدلةُخاصةُبأمنُالمعلوماتُوضعتهاُُ

ُُ المجالات جميعُ تنفيذهاُُُوالجوانب،فيُ أوُ الأدلةُ هذهُ تطويرُ يمكنُ العمليةُ الناحيةُ منُ ولكنُ
 أفضلُ.ُبشكل

 الةُبشكلُعامُ.تعتبرُفعُ احترازيةُتوجدُمتطلباتُواضحة،ُويجريُعلىُنطاقُواسعُاستخدامُتدابيرُ 0,2 منخفضة 
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 مثال لـعملية تقييم المخاطر الإلكترونية 
 

 ية وتقييمها لكترونالمخاطر الإ  مستويات ترتيب   مصفوفات  -   4الجدول  
 

 يةلكترونمصفوفة تقييم المخاطر الإ 
 المخاطر المتبقية    مواطن الضعف الأثر  الاحتمالية سيناريو التهديد الإلكتروني

الجهةُالقائمةُبالتهديدُتستخدمُ
للتأثيرُعلىُأحدُُُاُ إلكترونيُاُ هجوم

تديرهاُإحدىُأصولُالطيرانُالتيُ
فيُمجالُُالجهاتُالمعنية

الطيرانُمنُخلالُاستغلالُُ
 أمنية.ُثغرة

 
طة  متوس 

 
3 

 
 مرتفع -متوسط
 

4 

 
 مرتفع  -متوسط 
 

0,8 
9,6 

 
 ية لكترونمصفوفة تقييم المخاطر الإ 

 المخاطر مستويات رخاطمعدلات الم

 مرتفعة  25ُ-20

 ةمرتفع  - ةمتوسط 20ُ-15

طة 15ُ-10  متوس 

ط 5-10  ةمنخفض -ةمتوس 

 منخفضة  0-5

 
 
 

______________________ 
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 المرفقات 
  



 

 
24

 Ȗفʙʸألف(ال( 
 

  لȖʻʮʠʯ الʸʹهॻʱة      ٌ مʰال  
 في إدارة مʳاʙʟ سلامة الʙʻʠان 

  
 افʙʯاضات ولʲʸة عامة

 

  
ʰل                                                                                 ِ ॽة في تقʦॽʽ مʵاʛʡ سلامة الʛʽʢان، Ǽاسʙʵʱام سʻʽارʨȄ تهʙیʙ افʛʱاضي ȑʛʳǽ تقॽʽʺه مʧ ق  لʛʱؔونتقʦॽʽ الʺʵاʛʡ الإإدراج  ح هʚا الʺʲال     ّ یʨض  

 أحʙ مʜودȑ خʙمات الʺلاحة الȄʨʳة. 
  

  :الافʛʱاضات
 

 قʱالفعل بǼ ةȄʨʳمة الʺلاحة الʙم خʙقام مقʛیʙ    لامةʶال ʛʡاʵيمʻاق الʺعॽʶل   في الʽلʴام تʙʵʱاسǼ تهاʙح ʧم ʅॽɿʵʱها والʺॽʽوتق
 . FTA١٦)(شʛʳة الأعʢال 

 ةȄʨʳالات الʸان الاتʛʽʢاء سلامة الʛʰد خʙح ʙجة.-وقʛʴان الʛʽʢائف الʣو Ȑʙة ؗإحॽالأرض 
 الإ  ʙیʙهʱال أن  ǽ فʛʱض   ،Ȍॽʶॼʱال ُ                    ولأغʛاض  الʺلاحة لʛʱؔون                 ؗفاءة  على   ʛʽتأث (لا  الʶلامة  على   Ȍفق  ʛثʕی  ʦॽʽقʱلل الʵاضع  ي 

 وسعʱها).  الȄʨʳة
 اولʙج ʝة نفȄʨʳمات الʺلاحة الʙم خʙم مقʙʵʱʶȄو  ʖʽتʛو  ت ʛة والأثॽالʺʱالاحǼ اصةʵات الȄʨʱʶʺالʹعفال ʧʡاʨمة في   مʙʵʱʶʺال

 هʚه الʨثॽقة.  
 الإ  ʛʡاʵʺال  ʦॽʽقʱل الʺʱʶعʺل   ʅॽʻʸʱال مȄʨʱʶات   ʛیʙتق نʤام   ʧؔونلʛʱؔلʺॽʀ ʙʵʱʶǽم  في    ً ا  ॽة  الʨاردة   ʥتل  ʧع   مʱʵلفة 

الʱقʦॽʽ في الʺʲال الȑʚ بʧʽ أیʙیʻا على الأنʤʺة الأرضॽة والॽʰانات الʺʱعلقة بـالاتʸال بʧʽ   اقحǽ ʘʽقʛʸʱ نʢ  ١٧-٣-٣الفقʛة  
 الʺʛاقʖ والॽʢار عʛʰ وصلة الॽʰانات.

 الإ ʙیʙهʱال  ʨȄارʻʽض في سʛʱف ǽ ،Ȍॽʶॼʱاض الʛولأغ                            ُ أدناه، ؗʺا هʨ مʨضح في الȞʷل  لʛʱؔون                 الʱهʙیʙ الإ٣ي   ʛʽتأث ي  لʛʱؔون، أن 
 ǽقʛʸʱ على رسائل الاتʸال بʧʽ الʺʛاقʖ والॽʢار عʛʰ وصلة الॽʰانات الʺʱعلقة بȄʛʸʱح مȐʨʱʶ الʛʽʢان. 

  

   

 
                                                      ً  ʖ أو تʶاهʦ في وقʨع حʙث مʙʴد غʛʽ مʛغʨب ॽɾه، وهʨ حʙث عادة                                                    ّ هʨ أداة تʙعʦ تʙʴیʙ وتʴلʽل الʛʤوف والعʨامل الʱي تhʶ   :تʴلʽل شʛʳة الأعʢال   ١٦

  ما یʕثȞʷǼ ʛل ʛʽʰؗ على سلامة الʤʻام أو أدائه أو اقʸʱادǽاته أو غʛʽ ذلʥ مʧ الʸʵائʟ الʹʛورȄة. وȑʛʳȄ تȘʽʰʢ تʴلʽل شʛʳة الأعʢال ȞʷǼل 
  ̡Ȟة.    ّ مʺʤسلامة الأن ʦॽʽف على تق 

الإلʛʱؔونॽة     الʶلامة   ʦॽʽتق مʻهॽʳة  أداة   ʧم الʛاǼع  الʜʳء  في  الأعʢال  شʛʳة  تʴلʽل  اسʙʵʱام  ʷǼأن  إرشادات  على  العʨʲر   ʧȞʺȄو(eSAM)    اصةʵال
ʨنʛʱول   الʺʛفmethodology-assessment-https://www.eurocontrol.int/tool/safety    Șبʨʽروؗ الʛاǼع،  الʜʳء  مȄʨʱʴات   ʧʺض إرشادǽة  )كاف( ،  "مʨاد   :

 Fault Tree Analysis Guidance Material.methodology-assessment-https://www.eurocontrol.int/tool/safety لʴʱلʽل شʛʳة الأعʢال"
 

https://www.eurocontrol.int/tool/safety-assessment-methodology
https://www.eurocontrol.int/tool/safety-assessment-methodology
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 سيناريوُالتهديدُالإلكترونيُ:
 

ُ-لمراجعةُتقييماتُمخاطرُالسلامةُالحاليةُلوظيفةُالاتصالاتُالجويةنترنتُُالإتعاونُخبراءُسلامةُالطيرانُمعُخبراءُفيُمجالُُ •
ُُا تقييمها ينبغيُ التيُ الحرجةُ الوظيفةُ تدعمُ وكمعلوماتُ كنظامُ البياناتُ وصلةُ نظامُ واختارواُ علىُُلأرضيةُ الوقوفُ لغرضُ

 ية.لكترونُالإُالمخاطر
ُُ"بتسليمُُزائفُغيرُمكتشفُُُُلمخاطرُالسلامةُالحاليةُلحدثُمنُأحداثُالسلامةُالبارزةُيتعلقُُُ اُُُوقدُأنتجُخبراءُسلامةُالطيرانُتقييم • ُ ُُ ُُُ ُُ ُُ ُُ ُُ ُ ُُُ ُُ ُُ

ُُ لرسالةُواحدةُأوُعدةُرسائلُمستخدُُ ُُ ُُُ ُُ ُ ُُُُُ ُُ ُُ ُُُ ُُ ُُُُ ُ مةُلإصدارُالتصاريحُ)مستوىُالطيرانُالمسموحُبهُوالاتجاهُوالسرعة(ُإلىُطائرةُواحدةُأوُُُُ
 طائرات"ُ.ُعدة

ُُُ ُوتوصُُ • ُ"انترنتالإلُخبراءُُُ أُن إُلى اُلطيران، اُلمناقشاتُمعُخبراءُسلامة اُلمرسلةُُُلعبث،ُمنُخلال اُلبيانات فُيُرسالةُوصلة بالبيانات
ُُ لتهديد سيناريوُ يعُدُ الطيار"ُ إلىُ الجويةُ الحركةُ مراقبُ ُُمنُ ُُ ُ ُُ ُ ُ ُُ ُُ ُُ ُ ُُُ ُ ُُ ُُ ُ ُُ ُ ُ ُُ ُ ُُُ ُ ُُ ُ ُُُُ ُُ ُ ُ ُُ ُُ ُ ُ ُُإلكترونُُُ تقييمه يجبُ ُُرُوإديُ الطيرانُُاجه سلامةُ مخاطرُ تقييمُ فيُ

 أعلاهُ.ُالمذكور
بُالرسالةُ • اُلتلاعب تُم اُلبيانات،ُحيث فُيُرسالةُوصلة بُالبيانات اُلمتعمد اُلتلاعب اُلمثال فُيُهذا تُقييمه يُجري اُلذي اُلسيناريو ويغطي

ُُ الأصليةُ)المتعلقةُبتصريحُمستوىُالطيران(ُالمرسُُ ُ ُُ ُُُ ُُ ُُ ُُ ُُ ُُ ُ ُُُ ُُ ُ ُُ ُُُُ ُ ُُ ُُ ُُُُُ ُ ُ ُُ لةُمنُمراقبُالحركةُالجويةُإلىُالطيارُ)تضمُُُُ ُُ ُُ ُُ ُ ُُ ُُ ُُ ُُُُ ُ ُُ ُُُُُ ُُ ُُ ُُ ُُ ُُ نتُالرسالةُمستوىُطيرانُخاطئُُُُُُُ
ُُُ عمداُ(ُمنُقُُ ُُُُ ُُُ  بلُجهةُخبيثةُقبلُإرسالهاُإلىُالطائرةُ.ُ

• ُُ فإن النظرُموجودُُوسيلةوللتبسيط،ُ قيدُ المرافقُُُُةالهجومُ البيانات:ُ لمحطةُوصلةُ التحتيةُ البنيةُ الجزءُالأرضيُمنُ فقطُعلىُ
الأرضيةُلمزودُخدمةُالاتصال،ُأوُُُالأرضيةُلمقدميُخدمةُالملاحةُالجويُ)الشبكةُالداخليةُأوُالخوادم(،ُأوُصادرُعنُالشبكة

اُ اُلاتصال بُمحطة اُلخاصة اُلمحليةُوالخوادم اُلشبكة يُستثنيُُُُ-جويُُلمن اُلمثال أُن أُي اُلاتصالُُُبلُ سُُُالأرضي، اُلأخرىُمثل الهجوم
الإ التهديداتُ بمثالُتصنيفُ البيانات.ُومنُخلالُالاستعانةُ ُ)يرُجىُُُ(جيم)ُُالمرفقيةُفيُُلكترونالجويُالأرضيُلرسائلُوصلةُ ُ ُُ ُُ

 يُعلىُالنحوُالتالي:لكترونيمكنُتصنيفُهذاُالتهديدُالإ(.ُمنُهذهُالوثيقةُالتوزيعُدةُُُُ مقيُُالرجوعُإلىُالنسخةُ

 :مقدمُخدماتُملاحةُجوية.ُالمجال 
 الوظيفة:ُالاتصالات،ُوالملاحةُوالاستطلاع.ُ 
 :الاتصالاتُالوظيفةُالفرعية. 
 ي:ُالتحريفُ)تعديلُمحتوىُالرسالة(ُ.لكترونالتهديدُالإ 
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  بالبيانات  عبثالتهديد: ال - 3الشكل  

  (التوزيعُدةُُُُ مقيُُفيُالنسخة4ُُُالشكلُُ—ُملاحظة)

 

 

 :تطبيق المنهجية خطوة بخطوة

 

 

 

 

 

 

 

 ُُالأرضيةُ-يينُلمراجعةُتقييماتُمخاطرُالسلامةُالحاليةُلوظيفةُالاتصالاتُالجويةإلكترونتعاونُخبراءُسلامةُالطيرانُمعُخبراء
 يةُ.لكترونوحددواُنظامُوصلةُالبياناتُكنظامُوكمعلوماتُتدعمُالوظيفةُالحرجةُالتيُينبغيُتقييمهاُفيُإطارُالمخاطرُالإ

 ُالحدثُالبارزُالمتعلقُبسيناريو17ُيةلكترونوأنتجُخبراءُسلامةُالطيرانُمخططُشجرةُأعطالُالسلامةُالأصلي،ُبدونُالأسبابُالإ.
اُلإ ُ"تسليملكترونالتهديد اُلنظرُهو قُيد اُلبيانات لُوصلة ُُ غيرُمكتشُُُُزائفُُي ُُُُ ُُ اُلتصاريحُُ تُسُتخدمُلإصدار أُوُعدةُرسائل لُرسالةُواحدة ُف ُُ ُُ ُُ ُُ ُ ُُ ُ ُ ُُ ُُ ُُ ُ ُُ ُُ ُ ُُُ ُُ ُُ ُُ ُُُ ُُ ُُُُ ُ ُُُ ُ ُ

 لطائرةُأوُعدةُطائرات".

  في كل ساعة طيران". قعةوا (5−^10)مستوى السلامة المستهدف للحدث البارز "لا يزيد عن 

 
 المختصراتُفيُمخططُشجرةُالأعطال:17ُُُ

• AGDP:ُُالأرضيُُ-الأرضي،ُخادمُالبياناتُالجويُ-معالجُرابطُالبياناتُالجوي 

• CFL:ُُمستوىُالطيرانُالمسموحُبه 

• CWP:ُ)ُموضعُعملُالمراجعُ)الواجهةُالبينيةُبينُالإنسانُوالآلة 

• FDPS:ُُنظامُمعالجةُبياناتُالرحلة 

 ُ:1الخطوةُ
بتقييمُمخاطرُالبدءُ

 الطيرانُالحالية.

 علىُالمستوىُالمستهدفُللسلامةالحصولُ

البياناتُتحديدُ
والمعلوماتُ

 الحرجة. والأنظمة

علىُمخاطرُأمنُالطيرانُالحصولُ
 المتبقيةُ

علىُمستوىُالسعة/الكفاءةُالحصولُ
 المستهدف
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 مخطط شجرة الأعطال الأصلية   - 4الشكل 

  (التوزيعُدةُُُُ مقيُُفيُالنسخة5ُُُالشكلُُ—ُملاحظة)

 

 

 

 

 

 

 

 

 ُُأُنُ"الالإنترنتلُخبراءُُُُُ ُتوص بالبياناتُفيُرسالةُوصلةُالبياناتُالمرسلةُُُعبث،ُمنُخلالُالمناقشاتُمعُخبراءُسلامةُالطيران،ُإلى
ُُُمنُمراقبُالحركةُالجويةُإلىُالطيار"ُيعُدُسيناريوُلتهديدُ ُ ُُ ُُ ُُ ُُ ُُ ُُُُ ُُُ ُُ ُ ُُ ُُ ُُ ُُُُ ُ ُُ ُُُُُ ُُ ُُ ُُ ُُ ُُ يُمعقولُيجبُتقييمهُوإدماجهُفيُتقييمُمخاطرُسلامةُالطيرانُُإلكترونُُ

 المذكورُأعلاهُ.
 يةُمنُقُُلكترونوقدُتمُإجراءُتقييمُالمخاطرُالإ ُُُ نترنتُتابعينُلمقدمُخدماتُالملاحةُالجويةُبالتعاونُمعُخبراءُالسلامة.ُُإبلُخبراءُُُُُُُ

اُلإ لُلتهديدات اُلهجوم وُنواقل اُلشائعة بُالأساليب مُعرفة اُلانترنت بُبنيةلكترونويمتلكُخبراء مُعرفة اُلسلامة يُمتلكُخبراء بُينما  النظام.ُُُية

 ُ:2الخطوةُ
سيناريوهاتُتحديدُ

يةُلكترونالتهديداتُالإ
حسبُانطباقهاُعلىُ

وظائفُالطيرانُ
 المحددة. الحرجة

 الأثر المخاطر الإلكترونية المتبقية
نقاطُضعفُ
 النظامُالمتبقية

 الاحتمالية
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ُ
ُلتشملُالخطواتُالتاليةُ:2ُيةُفيُالخطوةُلكترونوتمُتوسيعُمكوناتُتقييمُالمخاطرُالإ

ُ

 

 

ُية.لكترونلبناءُمصفوفةُالمخاطرُالإُُتوطئةُُيةلكترونتمُاتخاذُالخطواتُالتاليةُلإجراءُتقييمُالمخاطرُالإوُ
ُ

 ُُالاحتمالية:  
ُُبالنسبةُللاحتماليةُغالباُُماُيستخدمُخبراءُالسلامة • ُ ُ ُُ ُُ ُُ ُُ ُُُُ ُُ ُُ ُُ ُُ ُُ ُُ ُُُُ ُُ ُُ ُ ُُ ُُُ ُُ ُُ ،ُُُ اُُُ)مثلُعددُالحوادثُلكلُساعةُطيران(.ُأيضُُإمكانيةُالحدوثُُُ

لتقديرُ الأعطالُ البارزُفيُشجرةُ الحدثُ "المسافة"ُمنُ الخبراءُ يستخدمُبعضُ أشجارُالأعطال،ُ استخدامُ عندُ
)مثلاُُ ُ الاحتماليةُ ُُ ُُ ُُُ ُُ ُُ ُ تأثيرهابتعدُعنُُُكلماُُُُ احتمالُ قلُُ البارز،ُ ُُُالحدثُ ُُ ُُ ُ ُُ ُُ ُُ ُ  ُ ُ ُُ ُ ُُ ُُ ُ ُ ُُ ُُ تغييرُمستوىُُُُُ البارزُمنُحيثُ الحدثُ علىُ

غالب أخرى،ُ ناحيةُ ومنُ المستهدف(.ُ متفرُدُةُُُُ اُُُالسلامةُ قيمُ ذاتُ احتمالاتُ جداولُ الإنترنتُ خبراءُ يستخدمُ ُُُ  ُُُماُ ُ ُُُ ُ ُ ُُ ُ ُ ُ ُُ ُُ ُُ ُ ُُُ ُ ُ ُ ُُ ُُ ُ ُُ ُ ُُ ُُ ُ ُُُ ُُ ُُ ُُ ُُ
ُُ الجدول مكونات1ُُُُ)مثلُ فهمُ مواءمةُ هوُ الخبراءُ بينُ المشتركُ العملُ هذاُ منُ والهدفُ الثاني(.ُ الفصلُ فيُ

 المختلفة.ُالمخاطر

ُيسهُلُُُالحمراء(ُُالأعطالُ)العناصرُُيُفيُشجرةلكترونوعلىُهذاُالنحو،ُفيُهذاُالمثال،ُفإنُإدراجُالتهديدُالُإ • ُ  ُ ُُ
اُلإ اُلتهديد تُحقق اُحتمالية اُلتهديدُُلكترونتقدير مُنُوضع اُلقدرةُوالقصد مُنُحيث اُلتنفيذُُُُالإلكترونيي ُالقصدُوُموضع

 .18يلكترونالتهديدُالإُُمن

 
لتيُُوسيُُالمذكورُسوىُحيثُلاُيتضمنُالمثالُُ،ُُية،ُيمكنُإضافةُالعديدُمنُنواقلُالهجومُإلىُالمخططُالأصليلكترونفيُالتقييمُالكاملُللمخاطرُالُإ18ُُ

ُُُ هجومُمحتملتيُُ ُ ُُ ُُُُُ ُ  نُفقط،ُوذلكُلأغراضُالتبسيط.ُ
 

سيناريو
التهديد الاحتمالية الأثر

تدابير
التخفيف
الحالية

الضعفنقاط
المتبقية

المخاطر
المتبقية

التدابير 
الاحترازية 
الإضافية
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                           مخطط شجرة الأعطال المحد ثة    - 5الشكل  

 ُ(التوزيعُدةُُُُ مقيُُُفيُالنسخة6ُُالشكلُُ—ُملاحظة)

 

)أيُسيناريوُلاُتوجدُلهُأمثلةُُُمنخفض  -متوسط    التيُتعنيُمستوى2ُُُيُعندُالدرجةُُلكترونتمُتحديدُاحتماليةُالتهديدُالإ •
ُُُ ،ُولكنُبمنهجيةُغيرُمتطورةُظاهرياُُالقصدحديثةُالعهدُأوُأيُأمثلةُعلىُالإطلاق،ُمعُبعضُالأدلةُعلىُوجودُُ ُ ُُ ُُُُ ُ ُُ ُُ ُُ ُُُُ ُ ُُ ُُ ُ ُ ُُ بماُفيهُُُُُُ

ُُُالكفايةُلتنفيذُسيناريوُهجومُناجحُأوُقدُيسُتبدلُالسيناري ُُ ُ ُُ ُُ ُُُ ُ ُ ُُُُ ُ ُُ ُ ُ ُُ ُُُُ ُ ُُ ُُ ُُ ُُ ُُُُ ُُ ُُ ُُُ ُُ ُُ ُُُبأشكالُهجوميةُأخُرى(ُ.ُوُ ُُ ُ ُُُُ ُُ ُ ُُ ُُ ُ ُُ ُ 

 

ُالأثر/التبعات/التأثير: 

ُ ُينطويُتقديرُالأثرُعلىُتقييمُسيناريوُمعقولُلأسوأُالحالات،ُوهوُماُيعنيُفيُهذهُالحالةُأنُالهجومُالإلكترونيُكانُناجحاُُ • ُ ُُ ُُ ُُ ُُ ُُ ُ ُُ ُُ ُُ ُُُ ُ ُُ ُُ ُُ ُُُ ُ ُُ ُُُُ ُُ ُُ ُ ُُ ُُ ُُ ُُ ُ ُُُُ ُ ُُ ُُ ُُُ ُ ُ ُُ ُُُ ُُُ ُُ ُُ ُُ ُُُُ ُُ ُُ ُُ ُُ ُُ ُُ ُ ُُ ُُ ُُ ُُ ُُ ُ
ُُُوأنهُلمُيتسنُُمنعُوقوعُالحدثُالبارز.ُوبناءُعليه،ُيفترضُتقييمُالأثرُأعلىُدرجةُممكنةُمنُالشدةُللحدثُالبارزُقبلُإضافةُ ُ ُُ ُ ُُ ُُ ُ ُُ ُُ ُُ ُُ ُُ ُُُُ ُُ ُُ ُُُُُ ُُُُُ ُُُُ ُُ ُُ ُ ُُ ُُ ُُُ ُُ ُُ ُُُ ُُ ُُُُ ُ ُُ ُُ ُُ ُُُ ُ ُُ ُُ ُُ ُُ ُُ ُُ ُُ ُُُ ُُ ُُ  ُ ُُ ُُُُ ُُُ ُُ

ُُ ي،ُوهوُماُيعنيُأثراُُبمستوىُُلكترونالتهديدُالإ ُُ ُ ُُ ُ ُُ ُُ ُ ُُ ُُ ُُ ُُ ُ ُُُُ يصحبهُانخفاضُفيُقدرةُُةُعلىُالسلامة:ُ"حادثُخطيرُجسيمآثارُُ)ُُمتوسط  ُ
تُضعف لُظروف نُتيجة أُو اُلعمل لُزيادةُعبء نُتيجة اُلمعاكسة اُلتشغيل مُعُظروف اُلتعامل اُلتشغيليينُعلى  كفاءتهم"(ُ.ُالموظفين
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ُمواطن الضعف:   

ُُُيجُرىُتقييمُ • ُُ ُُ ُُ  الحاليةُ.ُالتدابيرُالاحترازيةمعُمراعاةُُمواطنُالضعفُُ ُ

لرسالةُوصلةُالبياناتُبينCRCُُُ))وفيُهذاُالصدد،ُيشيرُتحليلُشجرةُالأعطالُإلىُأنهُتمُإجراءُالتحققُالدوريُللتكراريةُُ •
والطيارُ المعلومات19ُُالمراقبُ تكنولوجياُ بأمنُ المتعلقةُ التدابيرُ إلىُ بالإضافةُ الاعتبارُ فيُ ذلكُ يؤُخذُ عليه،ُ وبناءُ ُ.ُُ ُُ ُُُ ُ ُُ ُ ُُ ُ ُُُ ُُ ُُ ُ ُ ُُ ُ ُُُ ُ ُُ ُُ ُ ُ ُُ ُُ ُُ ُُ ُ ُُ ُ ُُُ ُ ُ ُُ ُ ُ ُُ ُُ ُ ُُ ُ ُُ ُ ُُ ُ ُُ ُُ ُ ُُُُ ُ ُ ُ ُُ ُُ ُ ُُُ

 (ُ.مراقبةُالدخول)حمايةُالأنظمةُوالخوادم(ُوأمنُالطيرانُ)التحرياتُالشخصيةُوُ

ُ

 
 (دثة )مع الدائرة      المح   مخطط شجرة الأعطال    - 6الشكل  

  (التوزيعُدةُُُُ مقيُُفيُالنسخة7ُُُالشكلُُ—ُملاحظة)ُ

 
 

أنُالتحققُالدوريُللتكراريةُيستخدمُبشكلُأساسيُللكشفُعنُالأخطاءُغيرُالمقصودةُفيُالبيانات.ُالإنترنتُُيدركُخبراءُُ •
اُلدوريُُ لُلتحقق اُلرقمية اُلبصمة اُلمهاجمُقادرُعلىُتغيير اُلمتعمدةُلأن اُلتداخلات لُلتكراريةُفعالاُضد اُلدوري اُلتحقق ُُولاُيعُتبر ُُ ُُُ ُُ ُُ ُُ ُُ ُُُ ُُ ُُ ُُُُ ُُ ُُ ُ ُُ ُ ُُ ُ ُُ ُُ ُُُ ُُُ ُُ ُ ُُ ُُ ُ ُُُُُ ُُ ُُ ُُ ُ ُ ُُ ُُ ُُ ُُ ُُ ُُ ُُ ُُُ ُُ ُ ُُ ُُ ُ ُُ ُُُ ُُ ُُ ُُ ُُ ُ ُُ ُُ ُُ ُُ

إنُاستنتاجُخبراءُالإنترنتُهوُأنُالضوابطُالإلكترونيةُالحاليةُقدُلاُتكونُالتغييرُفيُالرسالة،ُوبالتالي،ُفُللتكراريةُبموازاةُ
 كافيةُللتخفيفُمنُالمخاطرُ.

 
ُُيعُرُفُالتحققُالدوريُللتكراريةُبأنهُ"طريقةُلضمانُعدمُتغييرُالبياناتُبعدُإرسالهاُعبرُاتصالُما".ُالمصدر19ُُ ُ ُ ُُ ُُُُ ُُُ ُُ ُُ ُُ ُُ ُُُ ُُ ُ ُُُ ُُ ُُ ُ ُُ ُُ ُُ ُُ ُ ُُ ُ ُُ ُُُ ُُ ُُ ُ ُُ ُُُ ُُ ُُ ُُُ ُُ ُُُ ُُ ُ ُُ ُُ ُ ُُ ُُُ ُُ ُُ ُُ ُُ ُ ُ  ُ ُ ُ:ُ72-NIST SP800 
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إلىُاستنتاجُمفادهُأنُأيُهجومُإلكترونيُخارجيُسيكونُمنُالصعبُإلىُحدُُُمواطنُالضعفإلىُجانبُذلك،ُأدىُتقييمُُ •
تتمتعُشبكاتُوأنظمةُالاتصالاتُالخاصةُبمقدمُخدماتُالملاحةُالجويةُبالحمايةُالكافيةُضدُالهجماتُُوُماُإعدادهُوتنفيذه.ُ

ُُ اُُُالخارجية،ُوقدُطبقتُالمؤسسةُقدراتُكافيةُللمراقبةُوالكشف.ُوقدُيكونُتنظيمُالهجومُالداخليُ)التهديدُالداخلي(ُأسهلُنسبي
والتحرياتُالشخصيةُبشأنُالموظفينُُُُةقيدمُ)مراقبةُالدخولُإلىُالغرفُالُُُ اُُُلأنُتدابيرُالأمنُالماديُالمطبقةُكافيةُأيضُُُ اُُُنظرُ

 الذينُيمكنهمُالوصولُإلىُتلكُالمناطق(ُ.

ُوبناءُُعلىُذلك،ُتمُنحُ • ُُ ُ ُُُ ُُ ُُ ُُ ُُ  ُُُ ُُ تقييماُُُمواطنُالضعفُُ ُُ ُُ  .ُُُ(0,8ُ)مرتفع -متوسط بمستوىُُُ

 

ُالمخاطر الإلكترونية المتبقية: 

مواطنُُالمحرزةُعلىُصعيدُالاحتماليةُوالتأثيرُوُُالعلاماتُيةُالمتبقيةُمنُخلالُضربلكترونيمكنُالآنُحسابُالمخاطرُالإ •
 ُ. 4,8=  0,8×  3×  2 :الضعف

ُُالمحرزة العلامةُ تقريبُ تمُ ُُُوقدُ البالغة المتبقيةُ الإلكترونيةُ 4,8ُُُُللمخاطرُ المستوى5ُُُإلى إلىُ أقربُ الخبراءُ اعتبرهاُ ُحيثُ
 ُ.المنخفضمنهاُإلىُالمستوىُُمنخفض-المتوسط

 

 نُثمُتصبحُمصفوفةُالمخاطرُالإلكترونيةُبعدُذلكُعلىُالنحوُالتالي:وم

 

 مصفوفة المخاطر الإلكترونية 

 المخاطر المتبقية  مواطن الضعف  التدابير الاحترازية  الأثر الاحتمالية السيناريو 

بثعيُمتسلل
بالحمولةُُ
يراديةُُلإا

فيُ للبياناتُ
رسالةُوصلةُ

بياناتُُ
منُُ مرسلةُ
جويُُ مراقبُ

 إلىُطيارُ.

2 

ط  منخفض -متوس 
 

لهُ توجدُ لاُ سيناريوُ
أوُ العهدُ حديثةُ أمثلةُ
علىُ أمثلةُ أيُ
بعضُُ معُ الإطلاق،ُ
وجودُ علىُ الأدلةُ
القصد،ُولكنُبمنهجيةُ
ظاهريا ُ متطورةُ غيرُ
لتنفيذُُ الكفايةُ فيهُ بماُ
ناجحُُ هجومُ سيناريوُ
اُلسيناريوُ يُ ستبدل قُد أو

بأشكالُ
ُُ.أ خرىُُهجومية

3 

 

 :كبير

 

فيُ بارزُ حدثُ
السلامة:ُُ مجالُ
غيرُُ زائفُ تسليمُ
لرسالةُ مكتشفُ
عدةُ أوُ واحدةُ
مستخدمةُ رسائلُ

لإصدارُ
 التصاريح.

الدوري  التحقق 
 للتكرارية 

 

تنفيذُ بالفعلُ تمُ
وقدراتُ المراقبةُ

 .نُالمتسلليُاكتشاف

ُ
الأمنُُ تدابيرُ اتخاذُ
بتكنولوجياُ المتعلقةُ

 المعلوماتُ

ُ
الدخولُ مراقبةُ
والتحرياتُ الماديُ

 الشخصية

0.8 

 

 مرتفع  –متوسط 

 

التحققُُ ي عدُ لاُ
الدوريُللتكراريةُأداةُ
عنُُ للكشفُ مناسبةُ
الخبيثُ العبثُ

بالنظرُُُبالمعلومات
إلىُأنهُيمكنُالعبثُ

 بهُمعُالمعلوماتُ.

4.8   
 ( 5)مقر ب إلى 

ط  منخفض -متوس 

 

هذاُ مقارنةُ ستتمُ
معدلاتُُالمعدل معُ

سيناريوهاتُ
الأخرىُ التهديداتُ
لترتيبُ واستخدامهُ

 التهديدات.مستوىُ

 

 

 

ُ
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ُ
 

 

 

 

 

 

 

 

 

 

ُُيُبعدُترجمتهُإلىُلكترونالآنُوبعدُأنُتمُتحديثُالرسمُالبيانيُلشجرةُالأعطال،ُوأصبحتُالمؤسسةُتعرفُالكثيرُعنُالتهديدُالإ
ي،ُمماُُلكترونيةُموازيةُلأهدافُالسلامة،ُيمكنُتحديثُتقييمُمخاطرُالسلامةُالأصليُبماُفيُذلكُتقييمُالتهديدُالإإلكترونمخاطرُُ

تُُُقدُيؤديُإلى البارزُالمتعلقُبالسلامةُ)"تسليمُزائفُغيرُمكتشفُلرسالةُأوُعدةُرسائلُ ُُ أرجحيةُجديدةُبوقوعُالحدثُ ُ ُُ ُ ُُُُُ ُُ ُُ ُُُ ُ ُُُ ُ ُ ُُ ُُُ ُُ ُُ ُُ ُُ ُُُ ُ ُُ ُُُُُ ُ ُُ ُُ ُ ُُ ُُ ُُ ُُ ُ ُُ ُُ ُُ ُُ ُُ ُُ ُُ ُُُ ُُُُ ُ ُُُُ ُ ستخدمُُُُ
 لإعطاءُالتصاريح"(ُ.

 

 ُسيشكلُهذاُالأساسُللخطواتُالتالية:ُتقييمُالمخاطرُومعالجةُالمخاطرو. 

ُ
ُ
 

 

 

 

 

 

 

ُ
ُ

ُُُبعدُالحصولُعلىُالتقييماتُالمحدُثة،ُيستخدمُمقدمُخدماتُالملاحةُالجويةُمصفوفةُالمقبوليةُالحالية.ُوقدُتحتويُمصفوفةُالمقبوليةُهذهُ ُُُُ ُُُ ُ ُُ ُُُُُُ ُُُ ُُ ُ ُُ ُُُ ُُُُُ ُُ ُُ ُُُُ ُُُ ُ ُُ ُُُُ ُُ ُُُُُ ُ ُُ ُُُ ُ ُ ُُ ُُ ُُ ُُ ُُُُُ ُُُُ ُُ ُُ ُُُُ  ُ ُ ُُ ُُ ُُ ُُ ُُ ُُ ُُ ُُ ُُ ُُ ُ ُُ ُُُ ُُ
ُُُ:مثلُُرعلىُأنواعُمختلفةُمنُالمعاييُ

 

ُُُُية،ُوالتيُيشملُمصدرهاُلوائحُالطيران،ُولوائح/قوانينُالبنيةُالتحتيةُالحيوية،ُومدىُتحمُلُالمخاطرُالتنظيمية،ُلكترونالمعاييرُالإ - ُُ ُُ ُُ ُُ ُ ُُ ُ ُُ ُُ ُ ُ ُُ ُ ُُُُُُُُ ُُ ُُ ُُُُ ُ ُُ ُُ ُُُ ُُ ُُ ُ ُُ ُُ ُُ ُ ُُ ُُُ ُُُ ُُ ُُ ُُ ُُ ُُ ُُُ ُُ ُُ ُ ُُُ ُُ ُُ ُ ُُ ُُ ُُُُُ
 وماُإلىُذلكُ.

معاييرُالسلامة،ُالتيُتشملُالعلاقةُبينُأثرُالسلامةُواحتماليةُالسلامةُالمستهدفةُبالإضافةُإلىُالمصادرُالمتعلقةُبلوائحُالطيرانُُ -
 .المعنية

 معاييرُالسعةُوالكفاءةُفيُالملاحةُالجوية،ُالتيُتعتمدُعلىُالمؤسسةُ)وتقعُخارجُنطاقُهذاُالمثال(ُ. -

ُ
قُرار اُتخاذ إُلى اُلتنظيمية اُلمعايير اُلتقييمُمقابلُهذه يُفضيُهذا أُن هل يمكن قبول المخاطر كما هي أم يجب وضع ضوابط إلكترونية  :وينبغي

 مكملة للضوابط الحالية؟

 :3الخطوةُ
تحديثُتقييمُمخاطرُ

الطيرانُبإضافةُ
سيناريوُالتهديدُ

 ي.لكترونالإ

تقييمُمدىُتأثرُ
مستوىُالسلامةُو/أوُ

الأمنُو/أوُالسعةُ
و/أوُالكفاءةُبالتهديدُ

 ي.ُُلكترونالإ

ثُالحصول ُعلىُمستوىُالسلامةُالمحدُ  ُُ ُ ُُ ُُُُ ُ ُُ ُُ ُُ ُ ُُُ ُُ 

ُعلىُمخاطرُأمنُالطيرانُالحصول
 المتبقية

ُعلىُمستوىُالسعة/ُالكفاءةُالحصول
ثُ ُُالمحدُ  ُُ ُ ُُ 

 ُ:4الخطوةُ
تقييمُالمخاطرُ

 ومعالجتها.ُ

هلُالمخاطرُ
مقبولةُبعدُ

التخفيفُمنُ
المخاطرُ

 ية؟لكترونالإ

 لا

 نعم
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يجبُالنظرُفيُاتخاذُتدابيرُتخفيفُُُمنخفضة،  -متوسطة    يةُالمتبقيةلكترونأدىُالتقييمُإلىُاتخاذُقرارُبأنهُعلىُالرغمُمنُأنُالمخاطرُالإ
 إضافيةُمنُشأنهاُأنُتقللُمنُالمخاطرُأكثرُمنُذلكُ.

 
 

 

 

 

 

 

 

 

 

 

 

 

  ي:لكترونمن مخاطر الأمن الإ  التدابير الاحترازية 

ُُاقترحُخبراءُالإنترنتُأولاُُإضافةُمعداتُجديدةُلتعزيزُحمايةُالنظامُمنُالتدخل.ُولكنُهذهُالإضافةُرفُضتُمنُقبلُخبراءُُ • ُُ ُُ ُُ ُُ ُُ ُُُ ُ ُُ  ُُُُ ُ ُ ُُ ُُُ ُُ ُ ُُ ُُُ ُ ُُُ ُُ ُ ُُُُُ ُُ ُُ ُُُ ُُ ُُ ُُ ُ ُُ ُُُُُ ُ ُُ ُُ ُُُُُُ ُ ُُ ُ ُُُُ ُُ ُُ ُ ُُ ُ ُُ ُُ ُُ ُُ ُُ ُ
 السلامةُلأنهاُستخلقُنقاطُأعطالُجديدةُتتطلبُمراجعةُتقييمُسلامةُالنظامُبأكمله،ُبالإضافةُإلىُالأنظمةُالأخرىُالمتأثرةُ.

واتفقُخبراءُالسلامةُوالإنترنتُعلىُأنُالضوابطُالموجودةُلحمايةُالنظامُمنُأيُهجومُإلكترونيُخارجيُكافية،ُوبالتاليُ •
اُلإلكترونيةُ. اُلمخاطر تُقييم أُثناء أُكثرُمعقولية أُنه اُلاتفاقُعلى اُلذيُتم اُلداخلي اُلتهديد لُلتخفيفُمن اُلبحثُعنُتدابير  قرروا

 ،ُوهوُماُتمُقبوله.الموجودةُواقترحُخبراءُالإنترنتُتدابيرُلتشديدُامتيازاتُالوصولُإلىُالحواسيبُوالخوادمُ •
 

 

 

 

 

 

 

 

 

 

ُ
ُ
ُ
  الإضافية التدابير الاحترازية: 

ُُتبينُُُي،ُُلكترونللأمنُالإُُالتدابيرُالاحترازيةُُُفيُوجودُهذه • ُ ُُ أنُهناكُإمكانيةُلتقليلُالمخاطرُبشكلُأكبرُمنُخلالُالنظرُفيُُُ
 ُ.التدابيرُالاحترازيةأنواعُأخرىُمنُ

هلُالمخاطرُ
مقبولةُبعدُ
ُالتخفيفُمن
المخاطرُ

تخفيفُالمخاطرُعنُ
 طريقُإضافةُتدابير

 ي.لكترونالأمنُالإ

أوُالأمنُأوُُ،السلامةتدابيرُتحديدُ
الكفاءةُأوُالسعةُالإضافيةُاللازمةُ
للتخفيفُمنُالمخاطرُإلىُالمستوىُ

 المقبول.

 لا

 نعم

هلُالمخاطرُ
مقبولةُبعدُ

التخفيفُمنُ
المخاطرُ

 ية؟لكترونالإ

تخفيفُالمخاطرُعنُ
طريقُإضافةُتدابيرُ

 ي.لكترونالأمنُالإ

تدابيرُالسلامةُأوُالأمنُأوُتحديدُ
الكفاءةُأوُالسعةُالإضافيةُاللازمةُ

 للتخفيفُمنُالمخاطر
 إلىُالمستوىُالمقبول.

 لا

 نعم
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ُُ وقدُاقترحُخبراءُأمنُالطيرانُتشديدُالتحرياتُالشخصيةُوتدابيرُالتحكمُفيُوصولُالموظفينُالمصرُُ • ُ ُُ ُُ ُُ ُ ُُ ُُ ُُ ُُ ُُُ ُُ ُُُ ُُ ُُ ُ ُُ ُُ ُُ ُُُُ ُ ُ ُُ ُُ ُُ ُُ ُُ ُُ ُُُ ُ ُُ ُ ُُ ُُ ُُ ُُ ُ ُُ ُ ُُ ُُ ُُ ُُ ُُ ُُُُ لهمُبالوصولُإلىُُُحُ
 مراقبةُالحركةُالجويةُغرفُالخوادم.

ُُُبعدُأنُأخُذتوتمُتكرارُتقييمُالمخاطرُُ • ُ ُ ُ ُُ ُُ فيُالاعتبارُالتدابيرُالجديدةُللتخفيفُمنُالمخاطرُ)التدابيرُالإلكترونيةُوتدابيرُُُُُ
يُعلىُحدُسواء(ُوتقررُأنُالتدابيرُالجديدةُستقللُمنُالمخاطرُإلىُمستوىُمقبول،ُلذلكُتمُقبولُتنفيذُُلكترونالأمنُالإ

 التدابيرُالجديدةُ.

 

  يةلكترونالمخاطر الإ مصفوفة: 

اُلإ • اُلمخاطر تُقييم اُستكمالُمصفوفة إُلى تُسجُلكترونأدىُذلك أُنُتم اُلاحترازيةلُُييةُبعد لُكيُيجريُتنفيذها،ُُُُالتدابير الإضافية
 يةُالنهائيةُالشكلُالتالي.لكترونتتخذُمصفوفةُتقييمُالمخاطرُالإوبذلكُ

 

 يةلكترونمصفوفة المخاطر الإ 

الاحترازية المخاطر المتبقية  الضعف  مواطن  التدابير الاحترازية  الأثر الاحتمالية السيناريو   التدابير 
 الإضافية

يعبثُُمتسلل
ُبالحمولةُ
الإيراديةُُ

فيُ للبياناتُ
وصلةُ رسالةُ
مرسلةُ بياناتُ
منُمراقبُجويُُ

 إلىُطيارُ.

2 

ط -متوس 
 منخفض 

 

سيناريوُلاُتوجدُ
حديثةُ أمثلةُ لهُ
أيُُ أوُ العهدُ
علىُُ أمثلةُ
معُُ الإطلاق،ُ
الأدلةُ بعضُ
وجودُُ علىُ
ولكنُُ القصد،ُ
غيرُُ بمنهجيةُ
ظاهريا ُُ متطورةُ
الكفايةُ فيهُ بماُ
سيناريوُ لتنفيذُ
أوُُ ناجحُ هجومُ
ي ستبدلُ قدُ

السيناريوُ
ُبأشكال

 هجوميةُأ خرى؛ُ

3 

 :كبير

 

بارزُُ حدثُ
مجالُ فيُ

السلامة:ُُ
زائفُ تسليمُ
مكتشفُُ غيرُ
واحدةُ لرسالةُ
عدةُ أوُ

رسائلُ
مستخدمةُ
لإصدارُ

 التصاريح.

التحقق الدوري  
 للتكرارية 

 

تنفيذُ بالفعلُ تمُ
وقدراتُ المراقبةُ

 .المتسللينُُاكتشاف

ُ
تكنولوجياُ تدابيرُ
المعلوماتُالمتعلقةُ

 بالأمن

 

الدخولُ مراقبةُ
التحرياتُ المادي/ُ

 الشخصية

0.8 

 –متوسط 
 مرتفع

 

ُ
التحققُ ي عدُ لاُ
الدوريُللتكراريةُُ
مناسبةُ أداةُ
عنُُ للكشفُ
الخبيثُُ العبثُ

بالمعلوماتُُ
أنهُُُبالنظر إلىُ

بهُ العبثُ يمكنُ
 معُالمعلوماتُ.

4.8   
 ( 5)مقر ب إلى 

ط  منخفض -متوس 

 

هذاُ مقارنةُ ستتمُ
معُُُالمعدل

معدلاتُ
ُسيناريوهات

الأخرىُ التهديداتُ
لترتيبُ واستخدامهُ

 التهديدات.مستوىُُ

 الإلكترونية:
ومراقبة  تحسين 
الوصول  امتيازات 
أجهزة  إلى  الرقمي 
والخوادم  الكمبيوتر 

 ذات الصلة.

 
 الأخرى:

التحريات  تشديد 
وضبط  الشخصية 
المادي  الوصول 
ل  المخو  للموظفين 
إلى   الوصول  لهم 
الحركة  مراقبة 
وغرف  الجوية 

 الخوادم.

 

 الخلاصة

التوضيح      ير   لأغراض  المثال  هذا  في  التدريجي  النهج  والمخاطر بقصد  د  السلامة  تقييمات  بها  تتفاعل  أن  يجب  التي  الطريقة  إظهار 
                                          ، ستجري هذه العملية بطريقة أكثر تكرارية  على أرض الواقعو  ية للتصدي للتهديدات والمخاطر التي يتعرض لها الطيران المدني.لكترونالإ 

  طر التنظيمية أو القانونية المعمول بها.     والأ  ظم الإدارية              المؤسسي للن  هيكل ال                      وتكاملا ، اعتمادا  على 

— — — — — — — —
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 (باء )المرفق 
 

  لتطبيق المنهجية        مثال  
 في إدارة مخاطر سلامة الطيران 

 
 افتراضات ولمحة عامة

 

يةُفيُتقييمُمخاطرُأمنُالطيران،ُباستخدامُسيناريوُتهديدُافتراضيُيجريُتقييمهُلكترونيوضحُالمثالُأدناهُدمجُتقييمُالمخاطرُالإ
ُُُ منُقُُ ُبلُالدولة.ُُُُ

 

ُ:الافتراضات
 

اُلطيرانُ. • أُمن مُخاطر مُصفوفات بُاستخدام مُنُحدتها اُلصلةُوتقديرهاُوالتخفيف ذُات اُلطيران أُمن مُخاطر بُتقييم بُالفعل اُلدولة  قامت

 وقدُاختارُخبراءُأمنُالطيرانُلهذاُالغرضُفحصُالأمتعةُاليدويةُكوظيفةُطيرانُحرجةُ. •

ُُولأغراضُالتبسيط،ُيفُترضُأنُالتهديدُالإ • ُُُُ ُ ُُ ُُ ُ ُُ ُ ُُُ ُ ُُُ ُُ ُُ ُُ ُُ ُُ ُ ُ يُالخاضعُللتقييمُيؤثرُفقطُعلىُأمنُالطيرانُ)لاُتأثيرُعلىُالسلامة،ُأوُكفاءةُلكترونُُ
 الملاحةُالجويةُو/أوُسعتها(ُ.

 كتلكُالمستخدمةُفيُهذهُالوثيقة.ُُُُمواطنُالضعفوتستخدمُالدولةُنفسُجداولُالتقييمُللاحتماليةُوالأثرُوُ •

منُالنسخةُُُيةُنفسُالقيمُالواردةُفيُالفصلُالثالثلكترونولأغراضُالاتساق،ُيستخدمُنظامُالتقييمُالمستعملُفيُتقييمُالمخاطرُالإ •
اُلوثيقةُُُُُ ُُُمقيدُة اُلاحتماليةُوالأثرُوُُُواقع.ُولكنُفيُُالتوزيعُمنُهذه اُلضعفُالأمر،ُستختلفُمعدلات اُلدولُوالمنظماتُُُُمواطن لفرادى

 الحالية،ُإلخ(ُ.ُالتدابيرُالاحترازيةللمتغيراتُالمختلفةُالتيُتؤثرُعلىُهذهُالتصنيفاتُ)القدرات،ُالقصد،ُُُ اُُُوفق

لحساسيةُتقييماتُمخاطرُأمنُالطيران،ُلاُيشرحُهذاُالجزءُسوىُعمليةُدمجُتقييمُالمخاطرُالإ • ُُونظراُُ ُُ ُ ُُ ُ ُُ ُُُُ ُُ ُُ ُُُُُُ ُُ ُُ ُُ ُُ ُُ ُُ ُ ُُ ُ ُُ ُُ ُُ ُ ُُُ ُُ ُُ ُُ ُُ ُ ُُ ُ ُ ُُ ُُُ ُُ ُُ ُُ ُُُُ ُُ ُ ُُ ُ ُُ ُُ يةُفيُتقييمُأمنُُلكترونُ
 يةُسيجريُوصفهاُبالتفصيل.لكترونالطيران.ُبيدُأنُعمليةُتقييمُالمخاطرُالإ

ُ
ُسيناريوُالتهديدُالإلكترونيُ:

 

ُ جريُالدولةُتحليلاُُُ تُُُ • ُُ ُ ُُ ُُُ ُُُ ُُ ُُ لمختلفُالأساليبُالتيُيمكنُلخصمُأنُيستخدمهاُلاستجلابُأجهزةُمحمولةُمتفجرةُارتجاليةُعلىُمتنُطائرةُُُُ
 فيُالأمتعةُاليدويةُبهدفُإسقاطُالطائرة.

لمراجعةُتقييماتُمخاطرُالسلامةُالحاليةُلوظيفةُفحصُأمتعةُالركابُوحددواُنظامُُُُنترنتإتعاونُخبراءُسلامةُالطيرانُمعُخبراءُُ •
الكشفُفيُجهازُالفحصُبوصفهُيشكلُالنظامُالحرجُوالمعلوماتُ)الداعمةُلوظيفةُالطيرانُالحرجة(ُالتيُينبغيُتقييمهاُللوقوفُُ

 يةُ.لكترونعلىُالمخاطرُالإ

للمخاطرُالأمنيةُالحاليةُللأجهزةُالمتفجرةُالارتجاليةُ)سواءُالمحمولةُعلىُالجسمُأوُالمستجلبةُ • ُُُوأعدُخبراءُأمنُالطيرانُتقييماُُ ُ ُُ ُ ُُ ُُ ُُ ُُ ُ ُُ ُُ ُُ ُُُُ ُُ ُ ُُ ُُ ُُ ُ ُُُُُ ُُ ُُ ُ ُُ ُُُ ُُ ُ ُُ ُُُُ ُ ُ ُُ ُُُ ُُ ُُ ُُُُ ُُ ُُ ُ ُ ُُ ُ ُُ ُُ ُ ُُ ُُ ُُ ُُ ُُ ُُ ُُ ُ ُُ ُ ُُ ُُ ُُُ ُُ ُ
 ضمنُأمتعةُالركاب(ُوقررواُالنظرُفيُالأخيرةُفقطُفيُعمليةُالتقييمُهذه.

ومنُخلالُالمناقشاتُمعُخبراءُأمنُالطيران،ُتوصلُخبراءُالانترنتُإلىُأنُ"العبثُبالبياناتُفيُمكونُنظامُالكشفُبهدفُُ •
لُتهديدُُ يُشكلُسيناريو اُلآلي" اُلفحص نُتائجُعملية اُلمذكورُإلكترونتغيير اُلطيران أُمن تُقييمُمخاطر فُي تُقييمهُودمجه يُجب  أعلاهُ.ُةي

الهجوم:ُيمكنُتنفيذُهذاُالهجومُمنُخلالُالتدخلُفيُقدراتُالكشفُعنُالمعداتُإماُبالوصولُالماديُأوُعنُبعدُإلىُأسلوبُُ •
 المعداتُالمعنية.
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ُُ،ُ)يرُجىُالرجوعُإلىُالنسخةُُ(جيم)ُُالمرفقيةُفيُُلكترونومنُخلالُالاستعانةُبمثالُتصنيفُالتهديداتُالإ • ُ ُ ُُ ُُ ُ ُُ ُُ ُُ ُُُ ُُ ُ منُهذهُُُالتوزيعُُدةُُُُ مقيُُُُُُ ُُ
 التالي:ُيُعلىُالنحولكترون،ُيمكنُتصنيفُهذاُالتهديدُالإالوثيقة(

 

 المجال:ُالمطارُ. ➢

 ُ.الوظيفة:ُالأمنُ ➢

ُُ الوظيفةُالفرعية:ُفحصُأمتعةُالركُُ ➢ ُُ ُُُ ُُ ُُ ُ ُ ُُُُُُ ُُ ُُ ُُُُ ُ ُُُ  اب.ُ

 ي:ُالتغييرُ)التدخلُفيُبرمجيات/أنظمةُالكشف(ُ.لكترونالتهديدُالإ ➢

 
 

 :تطبيق المنهجية خطوة بخطوة

 

 

 

 

 

 

 

 
 

 ترنتُلمراجعةُتقييماتُمخاطرُالسلامةُالحاليةُللأجهزةُالارتجاليةُالمتفجرةُاليدويةُفيُنتعاونُخبراءُسلامةُالطيرانُمعُخبراءُالإ
ُُ أمتعةُالركابُوحددواُنظامُالكشفُفيُوظيفةُجهازُالفحصُبوصفهُنظاماُُ ُُ ُُ ُ ُُ ُُُ ُ ُ ُُ ُُ ُ ُُ ُ ُُُُ ُ ُُُ ُُ ُ ُ ُ ُُ ُُُُ ُُ ُُ ُُُ ُُُ ُُ ُُُ ُُُ ُُ ومعلوماتُداعمةُللوظيفةُالحرجةُالتيُينبغيُتقييمهاُُُُُ

 يةُ.لكترونللوقوفُعلىُالمخاطرُالإ

 ُية.ُسيناريوُأمنُالطيرانُُإلكترونأنتجُخبراءُأمنُالطيرانُالتقييمُالأوليُلمخاطرُالأجهزةُالارتجاليةُالمتفجرةُاليدويةُبدونُأسبابُُو
 المرتبطُبسيناريوُالتهديدُالإلكترونيُلديناُهو:ُ"مادةُمحظورةُيجلبهاُالراكبُعلىُمتنُالطائرةُبقصدُإسقاطُالطائرة"ُ.

 .نتيجة هذه العملية هي الحصول على المخاطر الأمنية المتبقية للسيناريو أعلاه 

 

 

 

 

 

 

 

 

 
 

 ُنترنتُ"العبثُبالبياناتُفيُمكونُنظامُالكشفُبهدفُتغييرُنتائجُمنُخلالُالمناقشاتُمعُخبراءُأمنُالطيران،ُحددُخبراءُالُإو
 أعلاهُ.ُُةيُيجبُتقييمهُودمجهُفيُتقييمُمخاطرُأمنُالطيرانُالمذكورُإلكترونعمليةُالفحصُالآلي"ُكسيناريوُتهديدُ

 نترنتُتابعينُللدولةُبالتعاونُمعُخبراءُفيُأمنُالطيران.ُحيثُيمتلكُخبراءُإيةُمنُقبلُخبراءُلكترونوتمُإجراءُتقييمُالمخاطرُالإ
يةُبينماُيمتلكُخبراءُأمنُالطيرانُمعرفةُبالمعداتُلكترونالانترنتُمعرفةُبوسائلُوأساليبُالهجومُالشائعةُللتهديداتُالإ

  التحمل.ُُُومستويات

 ُ:1الخطوةُ
بتقييمُمخاطرُالبدءُ

 الطيرانُالحالية.

ُُ ُعلىُالمستوىُالمستهدُُُالحصول ُُ ُ ُُ ُُ ُُ ُ ُ ُُ ُُ  فُللسلامةُُ

البياناتُتحديدُ
والمعلوماتُ

 الحرجة. والأنظمة
 علىُمخاطرُأمنُالطيرانُالمتبقيةُُالحصول

علىُمستوىُالسعة/الكفاءةُُالحصول
 المستهدف

 ُ:2الخطوةُ
سيناريوهاتُتحديدُ

يةُلكترونالتهديداتُالإ
حسبُانطباقهاُعلىُ

وظائفُالطيرانُ
 المحددة. الحرجة

 الأثر المخاطر الإلكترونية المتبقية

نقاطُ)هشاشة(ُ
ضعفُالنظامُ

 المتبقية
 الاحتمالية
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 لتشملُالخطواتُالتاليةُ:2ُيةُفيُالخطوةُلكترونتمُتوسيعُمكوناتُتقييمُالمخاطرُالإوُ
  

 

 

اُلإ اُلمخاطر تُقييم اُلتاليةُلإجراء اُلخطوات ُُواتخُذت ُُ ُ ُُ ُ ُُ ُُ ُُ ُُ ُُ ُُ ُ ُ ُُ ُُ ُُ ُُ ُُ ُُ ُ ُ ُُ ُُ ُُ ُ ُُ اُلإلكترونُ اُلأمنية اُلمخاطر مُصفوفة لُبناء تُوطئة اُلإلكتروني اُلأمن مُجال فُي ُيةُ:لكترونية
 
 الاحتمالية:   

الإ • وخبراءُ الطيرانُ أمنُ خبراءُ منُ كلُ يستخدمُ ماُ ُُغالباُُ ُ ُ ُُ ُُ ُُ ُ ُُ ُُ ُُ ُ ُ ُ ُُ ُ ُُ ُُ ُ ُ ُُ ُ ُُ ُُُ ُُ ُُ ُُ ُ ُ ُُ ُُ متُ قيمُ ذاتُ احتمالاتُ جداولُ ُُفردنترنتُ الجدول )مثلُ في1ُُُُةُ
 الثاني(،ُتساعدُعلىُمواءمةُفهمُمكوناتُالمخاطرُالمختلفةُ.ُالفصل

ُُُ ُُُوتتطلبُالقدرةُعلىُتنفيذُالهجومُالإلكترونيُالذيُيجريُتقييمهُإعداداُُدقيقاُ.ُُ • ُُُ ُُُ ُ ُُ ُُ ُُ ُُ ُُ ُُ ُُ ُ ُُُ ُُ ُُ ُ ُُ ُُ ُُ ُُُ ُ ُُ ُُُُ ُُ ُُ ُُ ُُُُ ُُ ُُ ُ ُُ ُُ ُُ 
لأنُمعداتُالفحصُإماُأنُتكونُقائمةُبذاتهاُ)غيرُمتصلةُبشبكة(ُأوُمتصلةُبشبكةُُُُُ اُُُمنُالصعبُتنفيذُهجومُخارجيُنظرُ •

 محليةُمغلقة،ُوسيتطلبُذلكُالكثيرُمنُالجهدُوالدرايةُلتغييرُنتيجةُعمليةُالفحص.ُُ
 التهديدُالداخليُممكن،ُولكنهُيتطلبُالكثيرُمنُالجهدُوالدرايةُلتغييرُنتيجةُعمليةُالفحص،ُعلىُسبيلُالمثال: •

 معرفةُتفصيليةُبالمطار،ُونقاطُالتفتيش،ُوالجداولُالزمنية،ُوماُإلىُذلكُ. ▪
ُُُُُمستوىُعالُُمنُالتعاونُ)لاُيمكنُتنفيذُالهجومُدونُمساعدة(ُ. ▪ ُُ ُُُ ُُُُُُ ُ ُُ ُُُُ ُُ ُُ ُُ ُُ ُ ُُُ ُُُ ُُ ُُ ُ ُُُ  ُُ ُُ ُُ ُ ُُ 
 الوصولُإلىُالأجهزةُو/أوُالشبكةُالمحلية. ▪

 هناكُأدلةُحاليةُعلىُوجودُقصدُ. •
،ُوهوُمستوىُمتوسطُ)أيُسيناريوُمعقولُفيُالأساس،3ُُيُعندُالمستوىُُلكترونونتيجةُلذلك،ُتمُتحديدُاحتماليةُالتهديدُالإ •

 معُبعضُالأدلةُعلىُالقصدُوالقدرةُوربماُبعضُالأمثلة(ُ.
 

 الأثر/التبعات/التأثير:ُُ
ُ ُُُينطويُتقييمُالأثرُعلىُتقييمُسيناريوُمعقولُلأسوأُالحالات،ُوهوُماُيعنيُفيُهذهُالحالةُأنُالهجومُالإلكترونيُكانُناجحاُ.ُُ • ُ ُُ ُُ ُُ ُُ ُُ ُ ُُ ُُ ُُ ُُُ ُ ُُ ُُ ُُ ُُُ ُ ُُ ُُُُ ُُ ُُ ُ ُُ ُُ ُُ ُُ ُ ُُُُ ُ ُُ ُُ ُُُ ُ ُ ُُ ُُُ ُُُ ُُ ُُ ُُ ُُُُ ُُ ُُ ُُ ُُ ُُ ُُ ُُُ ُُ ُُ ُُ ُُ ُ 
موادُُُتسربُُقدُيتمخضُالهجومُالإلكترونيُعنُاستخراجُبياناتُخاطئةُمنُمعداتُالفحص،ُالأمرُالذيُقدُيؤديُإلىُُ •

.ُوقدُيسفرُذلكُعنُتدميرُالطائرةُوسقوطُالمئاتُمنُالقتلى،ُوربماُوقوعُبعضُالضحاياُعلىُالأرض.ُُدونُفحصُُمحظورة
وتتمثلُإحدىُالعواقبُالأخرىُفيُالتكاليفُالفوريةُالباهظةُللغايةُوالأضرارُالاقتصاديةُعلىُالمدىُالطويل.ُوبالتاليُفإنُُ

 (ُ.5)درجةُُ        مرتفعا  الأثرُسيكونُ
 

 مواطن الضعف:   
ُُ مطبُُالُالتدابيرُالاحترازيةتؤخذُفيُالاعتبارُُمواطنُالضعفُلإجراءُتقييمُ •  ُ.ةقُُ
ُ ُُمطبقُالُالتدابيرُالاحترازيةفيماُيتعلقُب •  :ةُُ

اُلملحقُالسابعُعشرُُ ▪ اُلواردةُفي اُلقواعدُوالتوصياتُالدولية "أمنُالطيران"ُفيماُيتعلقُُُُُ—فرضتُالدولةُاستخدام
 بفحصُالركابُباستخدامُأنظمةُالكشفُالتيُيطبقهاُالمطارُ.

ُُُ المتعلقتي2ُُُُُ-9-4والتوصيةُالدولية1ُُُُ-9ُ-4كماُتشترطُالدولةُعلىُمشغليهاُتنفيذُالقاعدةُالقياسيةُُ ▪ ُُ ُُ ُُ نُبالتصديُُ
 ية،ُولذلكُيقومُالمطارُبتنفيذُالتدابيرُالتالية:لكترونللتهديداتُالإ

سيناريو
التهديد الاحتمالية الأثر

تدابير
التخفيف
الحالية

الضعفنقاط
المتبقية

المخاطر
المتبقية

التدابير 
الاحترازية 
الإضافية
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اُلتجاريةُوالتشغيليةُ - اُلتحتية اُلبنية اُلمعلوماتُعن تُكنولوجيا فُيُشبكات أُوُمادي فُصلُمنطقي  ُ.20هناك
ويجريُتطبيقُإجراءاتُالتحرياتُالشخصيةُعنُالموظفينُبالإضافةُإلىُوجودُتدابيرُخاصةُبأمنُُ -

 الطيرانُلحمايةُالوصولُإلىُالمعدات.
ُُُ أكدُخبراءُالإنترنتُأنُالضوابطُالموجودةُحالياُُ • ُُ ُُُُُ ُُ ُُ ُُ ُُ ُُ ُُ ُُ ُُ ُ ُُ ُُ ُ ُُ ُ ُُ ُُ ُُُ ُُمُرضيةُللتخفيفُمنُالمخاطرُالإُُُُ ُُ ُ ُُ ُ ُُ ُُ ُُُ ُُ ُ ُُ ُُ ُُُ لأنُخبراءُأمنُُُُُ اُُُية.ُومعُذلك،ُنظرُلكترونُ ُُ

الطيرانُيدركونُأنُالمتطلباتُالتيُيطبقهاُالمطارُلاُيجريُتنفيذهاُبشكلُمتسقُفيُجميعُأنحاءُالعالمُ)خاصةُتلكُالمتعلقةُ
 (ُ.0,4)ُُمنخفضة-متوسطةعلىُأنهاُُُمواطنُالضعفبالتوصياتُالدولية(،ُفقدُتمُالاتفاقُعلىُتصنيفُ

 
 المخاطر الإلكترونية المتبقية; 
الُإ • المخاطرُ احتسابُ الآنُ وُلكترونيمكنُ والأثرُ الاحتماليةُ معدلاتُ ضربُ خلالُ منُ المتبقيةُ الضعفيةُ  ُ:مواطنُ

(3 x 5 x 0.4 = )6  منخفضة.  -بما يعني أن المخاطر الإلكترونية المتبقية متوسطة 
ُ

ُومنُثمُتتخذُمصفوفةُالمخاطرُالإلكترونيةُبعدُذلكُالشكلُالتاليُ:
 

 يةلكترونمصفوفة المخاطر الإ 

الضعف  مواطن  التدابير الاحترازية  الأثر الاحتمالية السيناريو 
 الهشاشة 

 المخاطر المتبقية 

مادةُمحظورةُُ
أتىُبهاُراكبُ

علىُمتنُالطائرةُ
عنُطريقُتغييرُُ

نتائجُأجهزةُ
الفحصُالأمنيُ

ُبقصد
 إسقاطُالطائرةُ.

3 
طة  متوس 

 
هلُالخصمُُ

قادرُعلىُُ
 ذلك؟

ُ
هلُهناكُُ

مصلحةُفيُ
مهاجمةُُ

هدفُُ
للطيرانُُ
 المدني؟

5 
 مرتفعة 

 
فيُأسوأُالسيناريوهاتُُ

المعقولة:ُكمُعددُالأرواحُُ
 التيُستزهق؟ُُ

ُ
هلُمنُالمتوقعُحدوثُضررُُ

 للبنيةُالتحتية؟
ُ

هلُسيفقدُالجمهورُالثقةُفيُُ
 النقلُالجوي؟

ُ
 ماُهيُالتكلفةُالاقتصادية؟

قُالقاعدةُُطبُ تُ 
1ُُ-9-4القياسيةُ

والتوصيةُالدوليةُ
للملحق4-9-2ُُُ

السابعُعشرُعلىُ
ابُُفحصُالركُ 

باستخدامُأنظمةُ
 الكشفُ.

0.4 
ط -متوس 

ُمنخفض 
ُ

إذاُأ خذتُفيُ
التدابيرُُالحسبانُ
ُُالاحترازية

الحالية،ُماُمدىُُ
هشاشةُالطيرانُُ

إزاءُسيناريوُُ
 التهديدُهذا؟

6 
 

ستتمُمقارنةُهذاُ
معُمعدلاتُُالمعدل

سيناريوهاتُ
التهديداتُالأخرىُ
واستخدامهُلترتيبُ

 التهديدات.مستوىُ

  

 
 يشيرُالفصلُالمنطقيُإلىُتجزئةُالشبكةُمنُخلالُإنشاءُمناطقُمنطقيةُ)افتراضية(ُعلىُنفسُالشبكةُالماديةُأوُالأجهزة.20ُُُ
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 التهديدُالإ إلىُمخاطرُُلكترونوبعدُترجمةُ التقييمُالأوليُلمخاطرُأمنُُُيةإلكترونيُ الطيران،ُيمكنُتحديثُ موازيةُلأهدافُأمنُ
ي،ُحيثُيجريُتناولهُالآنُفيُإطارُمصفوفةُمخاطرُأمنُالطيرانُللسيناريوُالمعني،ُُلكترونالطيرانُبماُفيُذلكُتقييمُالتهديدُالإ

 مماُقدُيؤديُإلىُمخاطرُأمنيةُمتبقيةُجديدةُ.

 ُُوسيشك ُُ ُُ  لُهذاُالأساسُللخطواتُالتالية:ُتقييمُالمخاطرُومعالجةُالمخاطرُ.ُُ
 

 

 

 

 

 

 

 

 

 لتشملُطريقةُالعملُهذه.ُُُاليدويةُباستخدامُهذهُالبيانات،ُستقومُالدولةُبتحديثُمصفوفةُمخاطرُالأجهزةُالمتفجرةُالمرتجلة 

ُ
ية إلكتروناحترازية  كما هي، أم هل ينبغي تنفيذ تدابير   هل يمكن قبول المخاطر ُ:وينبغيُأنُيؤديُهذاُالتقييمُإلىُاتخاذُقرارُ

 بالإضافة إلى الضوابط الحالية؟

 يةُالمتبقيةُمنخفضةُللغايةُبحيثُلاُتؤديُإلىُتغييرُالتقييمُالأصلي،ُوبالتاليُفإنُُلكترونلقدُتمُالتوصلُإلىُأنُالمخاطرُالإ
يُهذاُلكترونبالأجهزةُالمتفجرةُالارتجاليةُالمحمولةُلاُتتأثرُبسيناريوُالتهديدُالإُالمخاطرُالمتبقيةُلنوعُسيناريوُالتهديدُالخاص

 )أيُأنُتهديدُأمنُالطيرانُيبقىُعلىُنفسُمستواهُالأعلى(ُ.

 .ُكماُأبدىُخبراءُالإنترنتُرضاهمُعنُالضوابطُالمعمولُبهاُلدعمُسلامةُعمليةُالفحص 

 ُُمنُقُُُترخيصهاُأشارواُإلىُأنُأيُتغييرُفيُالمعداتُيتطلبُإعادةالإنترنتُُبيدُأنُخبراء ُُُ ُُ ُبلُالسلطةُالمختصُُُُ ُ ُُ ُُُ ُُ ُُ ُُ ُُ ة،ُمماُقدُيعرُُُُ ُُ ُُُ ُُ ضُُُُُُ
النظامُلتهديداتُإلكترونيةُمستقبليةُإذاُلمُيتمُتصحيحُنقاطُالضعفُالمكتشفةُفيُالوقتُالمناسب.ُوبناءُعليه،ُتمُالشروعُفيُ

ُُ يُالمطبُُلكترونمشروعُلإيجادُنهجُمتوازنُبينُترخيصُالمعداتُوتحديثُضوابطُالأمنُالإ ُ ُُ ُُ قةُعلىُمعداتُالفحص،ُوتمُتسجيلُُ
 يةُ.لكتروننواتجُالمشروعُكإجراءُتخفيفُإضافيُلكيُتنفذُفيُالمستقبلُلدعمُتخفيفُالمخاطرُالإ

 ُُيةُالمحدُثةُلهذاُالسيناريوُهيُكماُفيُمصفوفةُالمخاطرُالإلكترونوبالتاليُفإنُمصفوفةُالمخاطرُالإ ُُ ُ ُُ ُ ُُ ُُُُ ُُ ُُُ ُُ ُُ ُُُ ُ ُُ ُُ ُُ ُُ ُُ ُُُ ُ ُُ ُُُ  ُ ُ ُُ  يةُالتاليةُ.لكترونُُُُ

  

 ُ:3الخطوةُ
تحديثُتقييمُ

مخاطرُالطيرانُ
بإضافةُسيناريوُ

 ي.لكترونالتهديدُالإ

تقييمُمدىُتأثرُمستوىُ
السلامةُو/أوُالأمنُ

و/أوُالسعةُو/أوُ
الكفاءةُبالتهديدُ

 ي.ُُلكترونالإ

ثالحصولُ ُعلىُمستوىُالسلامةُالمحدُ  ُُ ُ ُُ ُُُُ ُ ُُ ُُ ُُ ُ ُُُ ُُ 

 علىُمخاطرُأمنُالطيرانُالمتبقيةالحصولُ

ثُالحصولُ ُُعلىُمستوىُالسعة/ُالكفاءةُالمحدُ  ُُ ُ ُُ ُُُ ُُ ُ ُُ ُُُُُ ُُ ُُ ُُ ُ ُُُ ُُ 
 مستوىُالسعة/الكفاءة

 ُ:4الخطوةُ
تقييمُالمخاطرُ

 ومعالجتها.ُ

هلُالمخاطرُمقبولةُ
بعدُالتخفيفُمنُ

 ية؟لكترونالمخاطرُالإ

 لا

 نعم
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 مصفوفة المخاطر الإلكترونية

التدابير   الأثر الاحتمالية السيناريو 
 الاحترازية 

المخاطر  مواطن الضعف  
 المتبقية 

التدابير  
الاحترازية  
 الإضافية

مادةُ
محظورةُأتىُُ

بهاُراكبُ
علىُمتنُُ

الطائرةُعنُُ
طريقُتغييرُُ
نتائجُأجهزةُ

الفحصُُ
الأمني،ُ

بقصدُإسقاطُُ
 الطائرة.

3 

طة  متوس 

هلُالخصمُُ
قادرُعلىُُ

 ذلك؟

هلُهناكُُ
مصلحةُفيُ

مهاجمةُهدفُُ
للطيرانُُ
 المدني؟

5 

 مرتفعة 

 

فيُأسوأُُ
السيناريوهاتُ
المعقولة:ُكمُُ
عددُالأرواحُُ

 التيُست زهق؟ُُ

ُ
هلُمنُالمتوقعُُ

حدوثُضررُُ
 للبنيةُالتحتية؟

ُ
هلُسيفقدُُ

الجمهورُالثقةُ
 فيُالنقلُالجوي؟

ُ
ماُهيُالتكلفةُُ

 الاقتصادية؟ُ

يجريُتطبيقُُ
القاعدةُالقياسيةُ

4-9-1ُُ
والتوصيةُالدوليةُ

للملحق4-9-2ُُُ
السابعُعشرُُ
علىُفحصُُ

ابُباستخدامُالركُ 
 أنظمةُالكشفُ.

0.4 

ط  منخفض -متوس 

إذاُأ خذتُفيُ
الحسبانُالتدابيرُُ

الاحترازيةُالحالية،ُ
ماُمدىُهشاشةُُ

الطيرانُإزاءُ
سيناريوُالتهديدُُ

 هذا؟ُ

6 

ستتمُمقارنةُ
هذهُالدرجةُ
معُدرجاتُُ

سيناريوهاتُ
التهديداتُُ

الأخرىُ
واستخدامهاُُ

لتصنيفُ
 التهديدات.

جراءاتُُإاتخاذُ
لتحقيقُالتوازنُُ

بينُتصحيحُ
نقاطُالضعفُُ

وإعادةُُ
ُترخيص

معداتُفحصُُ
الأمتعةُ
 اليدوية.

 

 

 
 

 الخلاصة

إظهار الطريقة التي يجب أن يتفاعل بها تقييم الأمن وتقييم المخاطر   ىد النهج التدريجي في هذا المثال لأغراض التوضيح ويهدف إل    ير  
                      ، ي توخى أن تجري هذه  على أرض الواقعو   ية بما يتيح التصدي للتهديدات والمخاطر الإلكترونية التي يتعرض لها الطيران المدني.لكترونالإ 

 طرها التنظيمية أو القانونية المعمول بها.    وأ   ظم الإدارية             المؤسسي للن  هيكل ال                                                   العملية بطريقة أكثر تكرارية وتكاملا ، اعتمادا  على  

 

ُُ—ُانتهى — 
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