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Introduction

La dépendance croissante de l'industrie 
aéronautique à l'égard de la technologie en a 
fait une cible de choix pour les cyberattaques. 

Il est essentiel de comprendre et de traiter les 
menaces de cybersécurité pour garantir la 
sécurité, la sûreté et l'efficacité des opérations 
aériennes. 

C’est dans cette optique que l’ANAC Niger a 
mise en place un système de sécurité 
physique et informatique en installant des 
systèmes d’information robuste.



Principales menaces de 
cybersécurité dans l’aviation

•  Systèmes embarqués (à bord des aéronefs)

Systèmes de divertissement en vol (IFE), Systèmes de gestion de vol (FMS) 
, Systèmes  de communication air-sol, Réseau de bord ,Systèmes 
GNSS/GPS....

•  Infrastructures au sol

Systèmes de contrôle du trafic aérien (ATC), Systèmes de gestion des 
bagages (BHS), Systèmes d'enregistrement et d'embarquement, Systèmes 
de communication aéronautique, Systèmes de sûreté, Plateforme de 
gestion des demandes d’autorisation de survol et d’attérissage, plateforme
de gestion de demande de licences…..

•  Chaîne d’approvisionnement

Fournisseurs de logiciels, Intégrateurs de systèmes, Prestataires de 
maintenance informatique, Fabricants d'équipements aéronautiques ,....



Le Niger face aux cybermenaces : Mesures de 
protection technique : 

Transformation digitale de l ‘ANAC-Niger : La cybersécurité est prise en
compte dès la phase de conception de tous les projets de transformation 
digitale prévus dans le cadre du Schéma Directeur du SI. 

Solutions technologiques : mise en œuvre de technologies avancées de 
cybersécurité telles que les pares-feux, les sauvegardes périodiques,  les 
systèmes de détection d'intrusion et le cryptage;

Sécurité de la chaîne d'approvisionnement : assurer la sécurité de la 
chaîne d'approvisionnement de l’aviation afin d'atténuer les risques liés aux 
fournisseurs tiers.

Formation et sensibilisation : Des séances de sensibilisation sont organisées 
quotidiennement pour informer le personnel aux bonnes pratiques et prévenir 
les cyberattaques.



Le Niger face aux cybermenaces : Engagement des 
autorités  

Création de structures nationales spécialisées   : ANSI (Agence 
Nationale pour la Société de l’Information ), CNAC(Centre  National 
Cybersécurité);

Allocation de ressources :  augmentation conséquente des moyens 
humains , matériels et financiers.



Le Niger face aux cybermenaces : Collaboration 
institutionnelle de l’ANAC

Dans le cadre de la lutte contre les cybermenaces dans le 
secteur de l’aviation, l’ANAC Niger collabore avec deux 
structures nationales clés :
• ANSI – Agence Nationale pour la Société de l’Information : Chargée de 
concevoir, superviser et coordonner les actions de développement des 
technologies de l'information et de la communication (TIC) au niveau National.

• CNAC – Centre  National CyberSécurité   chargé de coordonner la 
Stratégie nationale de cybersécurité, protection des infrastructures critiques et 
gestion des incidents.



Le Niger face aux cybermenaces : Collaboration 
institutionnelle de l’ANAC

Dans le cadre de la lutte contre les cybermenaces dans le 
secteur de l’aviation, l’ANAC Niger collabore à 
l’international :

• OACI – Organisation de l'aviation civile internationale  : 
Chargée de fixer le cadre normatif mondial.

• Collaboration bilatérale : Stages d'immersion et échanges
d'expériences entre États permettant au personnel de l'ANAC
Niger de se former aux meilleures pratiques en vigueur dans 
d'autres pays.



Quelles sont les bonnes pratiques en matière 
de cybersécurité dans le secteur de l'aviation?

Les bonnes pratiques en matière de cybersécurité sont les suivantes:  

• gestion des risques : réalisation d'évaluations régulières des risques et mise en œuvre de 

mesures de sécurité appropriées;

• sensibilisation à la sécurité : mise en place de programmes de formation et de 

sensibilisation à la cybersécurité à l'intention du personnel de l’ANAC;

• planification de la réponse aux incidents : élaborer et tester des plans de réponse aux 

incidents afin de garantir une réponse rapide et efficace aux attaques.



Les cyberattaques les plus courantes que nous 
faisons face sont les suivantes: 

• Le phishing ;

• l’usurpation de compte ;

• le rançongiciel (ransomware) ;

• déni de service distribué (DDoS).











Conclusion

La cybersécurité est aujourd’hui un pilier incontournable de la transformation digitale de 
l’aviation civile. Elle ne peut plus être traitée comme un sujet secondaire : elle doit être 
intégrée dès la conception dans chaque projet, système et infrastructure, et maintenue 
tout au long de leur cycle de vie.

 

Cette démarche s’inscrit dans le respect des normes de l’OACI et des cadres réglementaires 
nationaux. Dans ce dispositif, les ANAC occupent une position centrale : elles assurent la 
gouvernance, la coordination et la supervision de l’ensemble des mesures de 
cybersécurité au sein de l’écosystème aéronautique.

 

En conjuguant gestion des risques, résilience des infrastructures critiques et coopération , 
tant au niveau national qu’international. L’aviation civile se donne les moyens de faire face 
aux cybermenaces et de garantir durablement la sécurité, la sûreté et la continuité de ses 
opérations.
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