Guia practica de factores humanos y tecnologia

La seguridad de la aviacién sigue evolucionando rapidamente en el ambito de la innovacién y la tecnologia,
buscando capitalizar efectividad y eficiencia incorporando equipos de ultima generacién y homologados.

El uso de tecnologia compleja puede simplificar tareas, pero también presenta problemas al personal de seguridad
de la aviacidn, cuyo trabajo cambia constantemente.

Actualmente, las inspecciones de seguridad utilizan tecnologia en:

- ladeteccion automatizada de articulos prohibidos

- los escaneres corporales (también denominados escaneres de seguridad)

- los equipos para ensayar liquidos, aerosoles y geles (LAG)

- la deteccion de trazas de explosivos (ETD)

- la deteccion de vapor explosivo (EVD)

- los escaneres de calzado

- los detectores de metales de pdrtico y manuales (WTMD y HHMD)

- los sistemas de rayos X convencionales y los basados en algoritmos, como los sistemas de deteccién de
explosivos (EDS)

Muchas de estas maquinas tienen un proceso de decisién semiautomatico pero la decision final siempre la toma el
personal de seguridad, por lo que se requiere un equilibrio en la interfaz persona-maquina. Las tecnologias mas
recientes, como los sistemas de deteccion de explosivos y de deteccion automatizada de articulos prohibidos,
también tienen la capacidad de funcionar en forma totalmente automatizada, sin intervencion alguna del personal
de inspecciodn, lo que dificulta mas nuestra comprensidn de los factores humanos en las actividades de seguridad
de la aviacidn.
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‘Disefiado para’ los seres humanos: disefio basado en la persona usuaria/ser humano

Cuando se integra una nueva tecnologia en una operacion de inspeccion, es preciso disefiar
nuevamente la instruccion, el entorno y los procesos para que incorporen y reflejen los cambios.
Idealmente, los factores humanos ya se habran tomado en consideracion al disefiar la tecnologia.

La siguiente lista de verificacion sirve para incluir los factores humanos en el proceso de disefio.

e Evaluar los cambios de tarea o funcion de usuarias
y usuarios

e Confirmar si ha cambiado el proceso de decisidon

e Evaluar si se afecta la forma en que se comunica
entre si el personal

e Equilibrar la responsabilidad entre la persona
usuaria y el equipo automatizado

e Limitaciones y capacidades del equipo que debe
compensar la persona usuaria

e Confirmar que la pantalla y los controles son
cdmodos para todas las personas usuarias y que
ofrecen opciones (p. ej., ratén o teclado)

e Confirmar que las herramientas son faciles de usar
incluso después de un uso prolongado, p. €j., los
manguitos detectores de trazas de explosivos

e Confirmar si es preciso poner al dia los procesos / protocolos
e Puntos de decision clave

e Entorno laboral fisico (p. ej., ruido, iluminacion,
temperatura)

e Interfaz de uso del equipo

e Cambios de patrones de trabajo/turnos/duracién de la tarea

e Confirmar si se necesita refuerzo de instruccién para
adquirir nuevos conocimientos y aptitudes

e Requisitos para personal de inspeccidn, de supervision
y de direccion

e Fortalecimiento de las aptitudes del personal de instruccion

e Comprobar los procesos y protocolos

e Recibir comentarios de la totalidad de usuarios/as

e Oportunidad de mejoras

e Tomar en cuenta el impacto de los cambios en el aspecto
humano (précticas de gestidon del cambio)

Los sistemas de deteccion de explosivos (EDS) tienen una funcion de decision automatizada que permite

aceptar algunas piezas de equipaje sin que la imagen sea analizada por un ser humano. Como esto puede

transformar la funcion del personal de inspeccidn, es preciso reexaminar su trabajo, sus tareas y sus
procesos. Un ensayo o una prueba piloto del equipo puede ayudar a establecer los nuevos requisitos y
también comprobar los nuevos procesos/protocolos. En el caso de los EDS, al incorporar las imagenes

tridimensionales también se necesitara un periodo de instruccién por imagenes para que el personal de
inspeccion adquiera la competencia y se familiarice con la nueva interfaz de uso.

El personal de inspeccidn, de supervisién y de direccién necesitara instruccién para entender y usar el

nuevo equipo y para comprender los cambios en los protocolos de decision, en los procesos que usan y

en la resolucién de alarmas.
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Proceso de decision - flujograma con la tecnologia

La forma en que tomamos decisiones puede verse influenciada por la tecnologia, ya sea de manera
positiva o negativa. Esto se aplica a todo tipo de tecnologia; sin embargo, resulta mas pronunciado
cuando la tecnologia tiene la capacidad de tomar decisiones de forma automatizada. Un ejemplo
de esto seria la ETD (aceptado/alarma) y el EDS (recuadros delimitadores).

Los sesgos inciden en cémo tomamos decisiones. El sesgo cognitivo es un error sistematico en la
forma de pensar que afecta la manera en que procesamos la informacion, percibimos a los demas
y tomamos decisiones. Nos puede llevar a tener pensamientos o valoraciones irracionales y a
menudo se basa en percepciones, recuerdos o creencias individuales/sociales.

- El sesgo inconsciente es la asociaciéon o juicio que hacemos de distintos grupos de
personas o situaciones, a menudo sin que nos demos cuenta.

- El sesgo cognitivo puede incidir en algunos de nuestros sesgos inconscientes, y aunque
estan relacionados, no son conceptos idénticos.

- El sesgo de confirmaciéon es la tendencia involuntaria a procesar informacién
seleccionando o interpretando la informacién que concuerde con las suposiciones, valores
y conocimientos que ya tenemos.

Impacto de la tecnologia Proceso de decision

Comprender
y definir el
problema

e Latecnologia nos ayuda a recopilar
datos, p. €j., resultados de ETD

e Los datos no confiables aumentan la
necesidad de filtrarlos (confianza)

e Pueden aumentar la carga cognitiva
(mas datos que analizar), p. ej., rayos X
tridimensionales

Recopilary
filtrar los
datos

Analizary
elaborar
opciones

e Pesan los sesgos de decisidn, p. €j.,
puede ser mas facil tomar una
decisién por defecto (aceptar en lugar
de rechazar)

e Sesgo de disponibilidad — se da mas
credibilidad a datos que uno observa
con frecuencia

e Setiende a aceptar las
recomendaciones de los algoritmos,

Evaluar las
opciones

Elegir una
opcién

relajando los reflejos

Actuar
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Ironias de la automatizacion?

Cuando se integra tecnologia compleja que esta semiautomatizada, como los algoritmos (EDS,
API, SSC, etc.), la autoridad o la entidad de inspeccidon puede automatizar parte de los puntos de
decisién. Esto afiade mas elementos a la consideracion de los factores humanos.

/Qué elementos se deben tener en cuenta?

Los sistemas son
disenados por
seres humanos

Las tareas no
Cambian las automatizadas
compentencias requieren un ser
humano

La automatizacién Si falla el sistema
puede aumentar la interviene el ser
complejidad humano

;Coémo se pueden atender estas consideraciones?

1.

Alentar al personal a que conserve la conciencia de la situacion y la curiosidad para evitar
el exceso de confianza en la tecnologia

Adquirir y mantener las aptitudes y los conocimientos correctos, incluidos los que no se
necesitan a diario sino solo en circunstancias particulares (por ejemplo, el registro
corporal manual cuando se usan escaneres corporales)

Tener procesos claros, que vigilen la responsabilidad y la autoridad en la toma de
decisiones entre la persona y la maquina

Reevaluar cuidadosamente los roles y las tareas para detectar un aumento inadvertido de
la dificultad o la carga cognitiva (por ejemplo, al pasar de las imagenes bidimensionales a
las tridimensionales)

Prepararse y evitar sorpresas - si el equipo es capaz de ejecutar una accidn, el personal
debe saberlo y conocer los mensajes de alarma, las acciones posibles, modos de falla, etc.

1 Bainbridge, L. Ironies of automation (1983) (no traducido al espafiol)

| OACH Guia practica sobre los factores humanos y la tecnologia



Examen de los sucesos en los que intervenga la tecnologia

Durante cualquier suceso en los que intervenga la tecnologia, siempre deben estar presentes los
factores humanos en el examen y andlisis de las causas de origen. Se analizaran los aspectos

siguientes.

=
]

FACTORES LABORALES
eTrastornos e
interrupciones
constantes;
eFactores ambientales
(ruido, condiciones de
trabajo
desagradables)
eCarga de trabajo
(cognitiva y/o fisica);
eDisefio ildgico del
equipo vy los controles;
e|nstrucciones poco
claras o faltantes; y
*Equipo mal
mantenido.

O

)
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FACTORES
INDIVIDUALES

ePersonal
desmotivado;

eFactores de salud y
bienestar; y

eFalta de instruccion

P

y/o de competencias.

FACTORES DE
ORGANIZACION Y
GESTION

*Mala coordinacion de
responsabilidades;

eTrabajo mal
planificado, que
aumenta la presion;

eDireccidn y gestion
ineficaces;

eRespuesta insuficiente
a incidentes previos;

eAusencia de cultura
efectiva de la
seguridad; y

eFalta de
reconocimiento
positivo.




Instruccion en el uso de tecnologia de algoritmos

Moédulo modelo de instruccidn en tecnologia EDS y APID.

1. Entender las capacidades de la tecnologia

e ;Qué puede detectar el algoritmo?

e ;Cudles son las limitaciones del algoritmo?
e Falsas alarmas

o Interfaz de uso/controles

2. Conocer el significado de los recuadros delimitadores/recuadros de alarma

o Significado de los recuadros delimitadores/recuadros de alarma (en 11.5.14.7 del Manual
de seguridad de la aviacién (Doc 8973 - Distribucién limitada) se explican los recuadros)

e Ubicacion y color

e Falsas alarmas

e Como funciona la proyeccidon de imagenes de amenaza (TIP), en su caso

3. Entender el proceso de inspeccion con tecnologia de algoritmos

e Proceso de inspeccidn de comienzo a fin

e Puntos de decisién y quien toma las decisiones (persona/maquina)

¢ En qué momentos se toman las decisiones

e Resolucion de alarmas (en pantalla, si procede, y resolucién)

e Procesos de contingencia si falla la tecnologia

e Pasar de equipo nuevo al existente (2D a 3D, detector de metales de pdrtico a escaner corporal)

4. Saber realizar la inspeccion usando tecnologia de algoritmos

e Instruccion practica y en el puesto de trabajo

o El personal de inspeccion deberia tener tiempo suficiente para familiarizarse y entrenarse
con imagenes antes de entrar en servicio, usando equipo/imagenes realistas o simuladores

e Esto deberia ir seguido de un periodo de formacion en el puesto de trabajo

5. Entender los factores humanos que pueden incidir en la prestacion del personal de

inspeccién

e Riesgo de confiar en exceso en los recuadro delimitadores

e Atencidn y concentracion en la imagen

e Aumento del tiempo de decision debido a la carga cognitiva
e Riesgo de exceso de confianza - mantener viva la curiosidad

Conclusion

A medida que la tecnologia de seguridad que se usa en la aviacién se vuelve mas sofisticada, es
esencial reconocer que su efectividad estd vinculada intrinsecamente con las personas que la
disefian, la implantan y la usan. Los sistemas de inspeccién pueden mejorar los resultados, pero
su integracion debe gestionarse cuidadosamente a fin de tener en cuenta las capacidades y las
limitaciones humanas. Resulta crucial que el disefio, la instruccién, los procesos de decision y el
acompafiamiento institucional reconozcan como centro el elemento humano para que la tecnologia
sirva de herramienta empoderante en lugar de generar dependencia. Al tener en cuenta de forma
sistematica los factores humanos, la comunidad de la aviacion puede crear condiciones de
seguridad resilientes, adaptables y efectivas que evolucionen al ritmo de la innovacidn.
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