ORGANIZACION DE AVIACION CIVIL INTERNACIONAL

RLA/03/901

SEXTA REUNION TECNICO-OPERACIONAL
SOBRE LA IMPLANTACION DE LA NUEVA
RED DIGITAL REDDIG II

(RTO/6)

INFORME FINAL

(Manaos, Brasil, 12 de junio de 2017)




La designacion empleada y la
presentacion del material en esta
publicacién no implican expresion de
opinion alguna por parte de la OACI,
referente al estado juridico de
cualquier pais, territorio, ciudad o
area, ni de sus autoridades, o a la
delimitacién de sus fronteras o limites.




REDDIG Il RTO/6 i - Indice i-1

INDICE
g 1ot OO i-1
R AT W (N P T o] TSR ii-1
Lugar y duraCion de 12 FEUNION ........cccciiiiiiiiicie ettt sttt sre et sre s be e ens ii-1
F A o<1 (0 - SRR ii-1
[AIOMAS A8 TrADAJO ...t ii-1
Participantes Y OrganiZaCIiON .........cccooeieirieiiesese e ee e e e e te et teee e e eseesessesteseeeeeneeneens ii-1
LiSta 08 CONCIUSIONES .....c..iiiieiieiieiisie sttt ii-1

LiSta de PArTICIPANTES .....eieeieeiiee ettt ettt ettt ettt eseesbe e s e seeereeneeseeaneenee e iii-1



REDDIG Il RTO/6 ii — Resefia de la Reunién ii-1

RESENA DE LA REUNION

ii-1 LUGAR Y DURACION DE LA REUNION

La Sexta Reunion Técnico-Operacional de la REDDIG Il (RTO/6) se llevo a cabo el dia
12 de junio de 2017 en las instalaciones de la Seccién de Instruccion y Actualizacion Técnica (SIAT) del
Centro del Cuarto Centro Integrado de Defensa Aérea y Control del Transito Aéreo — CINDACTA 1V,
Manaos, Brasil.
ii-2 APERTURA

El sefior Coronel Ingeniero Dalmo José Braga Paim, del Departamento de Control del
Espacio Aéreo (DECEA), dio la bienvenida a los participantes, destacé la importancia de los temas a
tratar y dese6 éxito en las deliberaciones. Seguidamente, inaugurd la reunion.

-3 IDIOMAS DE TRABAJO

Los idiomas de trabajo fueron el espafiol, inglés y portugués.

ii-4 PARTICIPANTES Y ORGANIZACION

Participaron en la reunion 11 Estados miembros (Argentina, Brasil, Chile, Colombia,
Ecuador, Guyana, Paraguay, Per(, Surinam, Trinidad & Tobago y Venezuela) con un total de 40
participantes incluidos los especialistas de la OACI. La lista de participantes aparece en la pagina iii-1.

Actudé como Secretario de la Reunidn el Sr. Luis Alejos, Administrador de la REDDIG,
asistido por el Sr. Cristian Javier Vittor de la Administracion de la REDDIG.

ii-5 LISTA DE CONCLUSIONES
No. Titulo Pagina
Conclusiéon RTO/6-1 Compra de equipos redundantes (router/firewall/switch) 3-3

para estandarizar la conexion y seguridad en la REDDIG
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Cuestion 1 del
Orden del Dia: Desempefio de la REDDIG Il hasta la fecha

1.1 Bajo esta cuestion se informé del seguimiento de la operacién de la REDDIG Il teniendo
en cuenta dos aspectos:

¢ Red Satelital Skywan
e Red Terrestre de Level 3

1.2 Si bien qued6 expresado que se trabaja en los niveles de disponibilidad y funcionalidad
esperados, se concuerda que este resultado obedece principalmente al trabajo realizado por la
Administracion de la REDDIG vy el personal técnico de los Nodos.

Red Satelital Skywan

13 Se inform6 que desde la instalacion de la red satelital Skywan, la empresa INEO ha
venido realizando diversas acciones a fin de poder entregar una red satelital estable y sin problemas de
funcionamiento.

14 Entre las cuestiones observadas, se destaca el problema de congelamiento en el equipo
master del NCC de Manaos.

15 El dia 19 de mayo la empresa INEO realizé el “upgrade” del sistema satelital Skywan a
una nueva version de firmware. Pese a esta actualizacion, el problema de congelamiento de Skywan
master de Manaos continua. Esta falla se presenta entre ocho (8) a diez (10) dias. Esta condicion obliga a
reiniciar el referido equipo para que se normalice su funcionamiento.

1.6 Se menciond a los presentes que sélo hay un master en Manaos y un master backup en
Ezeiza, en ambos sitios, identificados como Skywan “A”.

1.7 En funcion del analisis realizado por la Administracion, con acciones como la captura de
trafico utilizando la aplicacion “wireshark”, se hizo la sugerencia que el inconveniente podria radicar en
la configuracion del equipo master Skywan “A” de Manaos.

1.8 También se informd que INEO presta soporte s6lo en forma remota, accediendo a través
de los Nodos de Brasilia y Ezeiza via una conexion VPN.

1.9 A inicios del mes de junio INEO debi realizar un reagrupamiento de las estaciones de la
red para recuperar las condiciones de distribucion de las mismas. Esto, debido a un error de agrupamiento
en una sola portadora al realizarse el “upgrade” por parte de INEO. Esta situacion fue normalizada y las
estaciones quedaron nuevamente distribuidas en las tres portadoras.

1.10 Se resaltdé que el congelamiento del Skywan Master en Manaos se viene produciendo,
inclusive reemplazando el equipo serie 7000 por otro igual que estaba de repuesto en la Oficina Regional
en Lima. Ademas, se destacd que el congelamiento es a nivel LAN y que cuando se produce esto, el
equipo Skywan “B” de Manaos asume la operacion de los servicios.

1.11 La Reunidn fue informada que debido a que la red aln no ha sido entregada por parte del
contratista INEO, la Administracion de la REDDIG y los Estados no deben realizar modificaciones en las
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configuraciones de los equipos y sistemas de la red actual. Asimismo, se informd que esta pendiente la
aceptacion final de la red (FNAT). A partir de la FNAT se iniciara el periodo de garantia de 24 meses.

1.12 Respecto a las interferencias a nivel satelital, se han realizado ajustes de niveles de RF en
coordinacion con INTELSAT. Si bien se iban a cambiar las frecuencias de operacion, esta accion se
encuentra en stand-by hasta tanto se resuelva la falla de congelamiento del Skywan Master de Manaos.

1.13 Ante las consultas de algunos participantes sobre qué consideraciones/acciones de soporte
esta realizando la empresa INEO, se puso de manifiesto que la misma no estd dando una respuesta
concreta a la(s) causa(s) de la(s) falla(s) de los equipos y sobre las alarmas que se presentan. INEO, como
accion concreta, reemplaza los equipos. Esto demuestra la importancia de contar con estadisticas para
poder hacer una prevision de causas de fallas y la conveniencia de la compra de repuestos.

1.14 También se inform6 sobre el célculo y consumo de ancho de banda (Kbps) por Nodo. Si
bien estd pendiente la entrega de un procedimiento para obtener lo antes mencionado, la Administracion
investigd y efectué mediciones, obteniendo un procedimiento para este fin empleando las facilidades de
los equipos Skywan con el aplicativo WhatsUp Gold.

1.15 La empresa INEO ha proporcionado un procedimiento que brinda los consumos en
‘bytes’ acumulativos de los equipos Skywan lo cual hace necesario hacer manualmente célculos y
conversiones adicionales. Con este procedimiento las capturas se realizan por dia y por mes en ambos
equipos Skywan de cada Nodo. Sin embargo, se observaron incoherencias en los valores obtenidos con
estas capturas con los valores reales esperados de consumo. Al respecto se realizaron las consultas al
contratista, pero a la fecha atn no se han obtenido respuestas.

Red terrestre de Level 3

1.16 Se informé que todos los circuitos de respaldo en cada una de las estaciones son de 256
kbps. Se utilizan tineles (VPN-MPLS) con una topologia “full mesh”.

1.17 Se manifestd que la performance general de la red de respaldo es aceptable salvo en
Manaos, donde se reiteran tiempos de desactivacion recurrente. Mensualmente se hacen reportes de
disponibilidad de los circuitos con los créditos por incumplimiento de la misma.

1.18 La monitoria de disponibilidad se hace desde tres Nodos: Lima, Ezeiza y Manaos. Esto
permite apreciar con mayor precision la disponibilidad.

1.19 Se pusieron como el ejemplos el caso de Ezeiza con el 99,89%, comparado con el 75.05%
registrado en Manaos; lecturas obtenidas durante el mes de mayo.

1.20 Mediante el empleo de esta herramienta se viene calculando, desde enero de 2016, la
disponibilidad mensual (numérica y gréafica) de cada uno de los circuitos terrestres de Level (3), la cual se
utiliza para analizar el cumplimiento del respectivo SLA (Service Level Agreement).

1.21 Asimismo, se inform6 que la Administracion de la REDDIG  viene sosteniendo
reuniones mensuales con un representante de Level 3 sea en la Oficina de Lima o via teleconferencia para
analizar el cumplimiento del SLA.Se destac6 que Level 3 e INEO estan en contratos diferentes e
independientes.
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1.22 También se informd sobre un cambio del portal de Level 3 que se iba a efectivizar el 15
de junio de 2017 y por este motivo se estaba solicitando a Level 3 el procedimiento respectivo con el
usuario y contrasefia actualizados.
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Cuestion 2 del
Orden del Dia: Revision y actualizacion de los procedimientos para el mantenimiento y
operacion de la REDDIG

2.1 Bajo esta cuestion se trataron los siguientes puntos: Directorio telefénico de la REDDIG,
el “back-up” de la informacidn de la red, reporte de averia de los circuitos de Level (3), estandarizacion
de laS conexiones a la REDDIG, revision de los cables/conectores de los equipos ODU y aspectos sobre
el router GBB.

Directorio telefonico de la REDDIG

2.2 Se informd que la Administracion de la REDDIG necesita que se actualice el Directorio
telefonico (ATS y Administrativo) de la REDDIG. Al respecto, se solicité a los Estados, siguiendo el
procedimiento regular, que revisen este Directorio telefénico y envien su actualizacion a la
Administracién de la REDDIG hasta el 30 de junio de 2017. Para este fin se hizo entrega a los
participantes de la Reunién, el Directorio telefénico que se presenta como Apéndice A de esta parte del
Informe.

2.3 Ademas, se coordind para que se incluyan en los respectivos nodos, numeracion de
servicios que se consideren importantes incluir en el Directorio.

“Back-up” de la informacion de la red

2.4 Respecto a como disponer de una copia de la informacién que se tiene en cada uno de los
servidores NMS de las estaciones de la red, se informé que, segln lo indicado por la empresa INEO, la
copia (“ghost image”) se realiza automaticamente en el segundo disco que dispone el servidor.

25 A fin de dar cumplimiento con lo especificado en los términos técnicos del SDD (System
Design Document), se considerd necesario que se disponga en cada una de las estaciones una copia ‘back-
up’ externa, es decir fuera del servidor NMS, por cada uno de los servidores de la red.

2.6 En consecuencia, INEO provision6 a los nodos con un disco rigido externo a efectos de
hacer una imagen de los discos del servidor. El servidor funciona con tecnologia RAID (Redundant Array
Independent Disc). Con lo cual se puede realizar una copia back up externa.

2.7 Se observé que para Manaos y Ezeiza, estos son casos particulares ya que, en funcién de
los disco entregados por INEO, faltaria la entrega de tres discos mas para Manaos y un disco adicional
para Ezeiza. Asimismo, se consultara a INEO sobre la entrega del disco externo a la estacion de Brasilia.

2.8 Se presentd a los participantes el procedimiento general enviado por INEO para realizar
la tarea de backup del disco de los servidores. Este procedimiento se presenta como Apéndice B de esta
parte del Informe.

2.9 La Administracion de la REDDIG recomienda que el backup se realice una vez por mes,
previa coordinacion con la misma.

2.10 La Administracion de la REDDIG informd que cuenta con las copias de todas las
configuraciones de los routers, switches, y demas equipos configurables. En cuanto a la parte satelital, se
cuenta con una copia de la configuracion de cada equipo Skywan, obtenida del software SkyNMS.
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Directorio telefénico
(ATS y Administrativo)

de la REDDIG



Nodo: SAEZ |Ciudad: Buenos Aires - ARGENTINA
D |Direccion: Aeropuerto Ministro Pistarini (Ezeiza), 4to piso, DECODI
A [Teléfono: 5411 4480 2362
T |Fax: 5411 4480 2363
o _aviervittor@gmail.com (Javier Vittor), hernangabriell@gmail.com (Hernan
S |E-mail: Canna), hja.aguirre@gmail.com (Hernan Aguirre), aegonzalez82@gmail.com
(Antonio Gonzalez)
D [Teléfonos Red
E |Administrativa: 2057362
L
Personal Técnico Cargo Teléfono Teléfono Red Celular
N REDDIG Publica
O [Javier Vittor 2057350 5411 4480 2350
D [Hernan Canna 2057357 5411 4480 2357
O [Hernan Aguirre 2057377 5411 4480 2377
Antonio Gonzalez 2057376 5411 4480 2376
USUARIO Teléfono REDDIG Observ.
Ezeiza Turno Técnico REDDIG (DECODI) 2000
Torre de Control de Vuelo (TWR) Ezeiza 2005
Supervision del Trafico de la Red AFTN - Ezeiza 2006
A TWR San Fernando 2016
FPL Aeroparque Jorge Newbery 2017
T TWR Gualeguaychu 2018
TWR Marambio 2019
s ACC Cérdoba (Principal) 2032
ACC Comodoro Rivadavia 2033
ACC Mendoza 2034
ACC Cérdoba (Secundaria) 2035
ACC Resistencia (Principal) 2036
ACC Mendoza (Alternativa) 2037
TWR Aeroparque Jorge Newbery 2038
TWR Iguazu (Alternativo) 2039
TWR San Carlos de Bariloche (Principal) 2040
TWR Iguazu 2041
R TWR Paso de los Libres 2042
TWR Concordia 2043
E Ezeiza | Turno Técnico ACC 2044
Ezeiza Il Turno Técnico ACC 2045
G ACC Sur (Control Visual) Manual APP 2 Ezeiza 2050
ACC 1Norte | Radar DEO EZEIZA 2051
| ACC 2 APP 1 DEO TMA ESTE/OESTE/NORTE- Ezeiza 2052
TWR Ushuaia (Alternativa) 2055
o TWR Rio Gallegos (Alternativa) 2056
ACC Ezeiza Supervisor 2060
N ACC Sur Radar APP2 - Ezeiza 2061
ACC Radar Norte Il DEO - Ezeiza 2062
A ACC Radar Norte Ill DEO - Ezeiza 2063
TWR San Carlos de Bariloche (Alternativa) 2064
L ACC Mendoza Hot-Line punto a punto DOZ-CHI 2065
ACC Cérdoba (Alternativa) 2066
ACC Resistencia (Alternativa) 2067
TWR Rio Gallegos 2068
TWR Ushuaia 2069
ACC Resistencia 2090
AUTORIDADES Teléfono REDDIG Observ.
Jefe Dpto Proyectos - Dpto DECODI Ezeiza 2068424
Jefe Dpto Relaciones Institucionales 2068423
Jefe Centro de Comunicaciones Digitales EZEIZA 2057350
A Responsable Area Datos y REDDIG 2057357
Responsable Area Enlaces Terrestres - Servicios de VOZ 2057377
- Responsable Area A.F.T.N.-A.M.H.S. 2057376
I\I/I CCAM Centro de Comunicaciones Ezeiza 2057269
N 2057362
Sala Técnica y Supervision para los Sistemas Oral ATS, ;82;322 FAX
REDDIG, AFTN, A.M.H.S., Red Local Administrativa -
Departamento Comunicaciones Digitales EZEIZA 2057365
2057500
2001 REDDIG
AUTORIDADES Teléfono REDDIG Observ.
c s |Jefe ARMCC
o A |Jefe Aux. ARMCC 2055128
S R |Encragado Sistema ARMCC 2055132
i i Turno Sistema ARMCC ;8231:;
ST . . FAX 5411 4751 2935
Telefono Red Publica Turno Sistema ARMCC (FAX) 5411 4480 2486

Notas: 1. Para ATS, marcar el prefijo de habilitacién de salida correspondiente del nodo que inicia llamada
57072 - 2- 7 xxxx ( esto si no se esta llamando desde un telefono ATS )
2. Para ADMIN, marcar el prefijo de habilitacién de salida correspondiente del nodo que inicia llamada
57062 - 7 xxxxxx ( La cantidad de digitos que sean necesarios)




b Nodo: SLLP Ciudad: La Paz - BOLIVIA

A |Direccion: Aeropuerto Internacional El Alto

T [Teléfono: 5912 281 0119

O [Fax:

S |E-mail: titohernanh@latinmail.com

D Teléfonos Red

E Administrativa: 2501

L
Personal Técnico Cargo Teléfono Teléfono Red Celular

N REDDIG Plblica

O |Remigio Blanco Punto Focal REDDIG 252141 5912 2370340

D [Hernan Tito Técnico 2501 59122129901

O |Javier Campos Técnico 2501
USUARIO Teléfono REDDIG Observ.
Coordinacion ACC 2551
ACC 1 2552

A [acc2 2560

T |APP Puerto Suarez 2533

S
USUARIO Teléfono REDDIG Observ.
AASANA - Direccién Ejecutiva 252101
AASANA - Direccién Técnica 252104
AASANA - Direccién Administrativa 252107

A [AASANA - Directorio 252110

D |AASANA - Jefatura de Obras Civiles 252132

M |AASANA - Jefatura Comercial 252135

I |AASANA - Jefatura de Ingenieria Electrénica 252138

N |AASANA - Jefatura Division de Telecomunicaciones 252141
AASANA - Oficina de Planificaciéon 252145
Mantenimento Técnico de la REDDIG 2501

- 252233

Departamento Técnico 552735

Notas 1. Para ATS, marcar el prefijo de habilitacién de salida correspondiente del nodo que inicia llamada
2. Para ADMIN, marcar el prefijo de habilitacién de salida correspondiente del nodo que inicia llamada




Nodo: SBBR |Ciudad: Brasilia - BRASIL
D CINDACTA | - SHIS QI 05 - Area Especial 12 - Lago Sul —
A CEP: 71615-600 — Brasilia-DF — Brasil
T Direccion:
Teléfono: 55-61-3364-8000 55-61-3364-8474
O [Fax: 55-61- 3364-7030
S [E-mai:
Teléfonos Red
D |Administrativa: 3401
E
L Personal Técnico Cargo Teléfono Teléfono Red Publica Celular
REDDIG
N Tecnico de Dia Sala Técnica 34376 (61) 3364-8474 / 8517 X
o Cap Vitor / Ten Fabio |Chefia S. de Enlaces 34412 (61) 3364-8511 X
1S Barros Secédo de Enlaces 1 34494 (61) 3364-8480 X
D [3S Maia Secédo de Enlaces 2 34388 (61) 3364-8532 X
O [cv Ricardo Secédo de Telefonia 34380 (61) 3364-8485 X
USUARIO Teléfono REDDIG Observ.
Supervisor 3402
A |FMC 3402
RCC 3403 Brasilia
T |Sala PLN 3404
Sala Técnica 3405
S
USUARIO Teléfono REDDIG Observ.
A |Mantenimiento REDDIG-BR 3401
D |Supervisor del Centro de Mensajes (CTMA-BR) 34401
M |CTMA-BR Jefe 34429 Brasilia
| [Sala Técnica 34376
N |Chefia Secéo de Enlaces 34412
Secédo de Enlaces 34494

Notas 1. Para ATS, marcar el prefijo de habilitacién de salida correspondiente del nodo que inicia llamada
2. Para ADMIN, marcar el prefijo de habilitacion de salida correspondiente del nodo que inicia llamada




Nodo: SBCT Ciudad: Curitiba - BRASIL

D Direccion: Av. Erasto Gaertner, 1000. CEP 82515-000, Curitiba - PR, Brasil

$ Teléfono: 5541 3251 5315 /5318 /5416 / 5278

o Fax: 5541 3251 5341

S E-mail: dennielsancho@hotmail.com / jeffersonjmc@cindacta2.gov.br

5 Teléfonos Red

E Administrativa: 305545, 305441 y/o 3001

L
Personal Técnico Cargo Teléfono REDDIG Teléfono Red Celular

N Publica

8 Jefferson Cheron Ingeniero 305315 5541 3256 1121 -

o Emerson Zuckert Técnico 305315 5541 3018 1925 -

305440 -

Técnico 24 horas 305315 5541 3251 5315 -
USUARIO Teléfono REDDIG Observ.
Supervisor Curitiba 3060 Curitiba
Asistente Porto Alegre 3051 Curitiba
Asistente Florianopolis 3052 Curitiba
Asistente de Red 3053 Curitiba
Asistente Sorocaba 3054 Curitiba
Asistente Foz de Iguazu 3055 Curitiba
Asistente Campo Grande 3056 Curitiba

A Asistente de Reserva 3050 Curitiba
Control Porto Alegre 3071 Curitiba

T Control Florianopolis 3072 Curitiba
Control de Red 3073 Curitiba

S Control Sorocaba 3074 Curitiba
Control Foz de Iguazl 3075 Curitiba
Control Campo Grande 3076 Curitiba
Control de Reserva 3070 Curitiba
ACC Brasilia U5 3031 Brasilia
ACC Brasilia U4 3032 Brasilia
Supervisor Brasilia 3033 Brasilia
APP Foz de Iguazu 3041 Foz de Iguazl
APP Corumba 3091 Corumba
APP Uruguaiana 3083 Uruguaina
USUARIO REDDIG Telephone | Comments
DECEA Director General 306200 RJ
DECEA Sub-Departamento de Operaciones (SDOP) 306241 RJ
DECEA Sub-Departamento de Logistica (SDLO) 306205 RJ

A CECATI 306250 RJ

D CERNAI 306200 RJ

M |Division CNS 306267 RJ

| Division ATM 306273 RJ

N Divisién de Telecomunicaciones 306220 RJ
Oficial CNS (Florianopolis) 305545 Florianépolis
CINDACTA 1 (Brasilia) Supervisor AFTN CCAM-BR 308377 Brasilia
CINDACTA 2 (Curitiba) Mantenimiento 1 3001 Curitiba
CINDACTA 2 (Curitiba) Mantenimiento 2 305315 Curitiba

Notas: 1. Para ATS, marcar el prefijo de habilitacién de salida cﬁégﬁﬂlajiznte del nodo que inicia llamada

2. Para ADMIN, marcar el prefijo de habilitacion de salida correspondiente del nodo que inicia llamada




Nodo: SBMN [Ciudad:  [Manaus - BRASIL
D CINDACTA IV - Av. Do Turismo, No. 1350, Taruma
A [Direccion: CEP: 69045-630, Manaus, Brasil
T Teléfono: 55-92-3652 5713 - 55-92-3652 5712
o [Fax:
E-mail: 1Ten. Magno: joan.magno@gmail.com
S [Teléfonos Red
Administrativa: 3601 / 3602
D
E |Personal Técnico Cargo Teléfono Teléfono Red Celular
L REDDIG Publica
1T Magno Jefe Sala Técnica 3622 +55-92-3652 5470 | +55-92-98212-6374
N Sandro Mendes 3601/3602 | +55-92-3652 5712 | +55-92-99112-8089
Magno Rodrigues 3601 /3602 | +55-92-3652 5712 | +55-92-98241-3087
O Cleber de Souza 3601/3602 | +55-92-3652 5712 | +55-92-98173-5423
D [Eraldo Menezes 3601/3602 | +55-92-3652 5712 | +55-92-98125-7348
O |Leandro 3601/3602 | +55-92-3652 5712 | +55-92-98247-7414
Webston 3601/3602 | +55-92-3652 5712 | +55-92-99122-4791
USUARIO Teléfono REDDIG Observ.
Sector 1(BL) 3660
Sector 2(BL) 3662
Sector 3(BL) 3661
Sector 4(BL) 3664
Sector 5(BL) 3666
A [Sector 6(MN) 3667
Sector 9(MN) 3663
T [Sector 10(MN) 3668
Sector 11(PH) 3665
S [Sector 12(PH) 3669
Sector 13(PH) 3680
Sector 14(PH) 3682
Sector 15(PH) 3683
RCC MN 3674
SBTT (Tabatinga) 3671
NCC Manaus - NiUmero Operacional 3612
USUARIO Teléfono REDDIG Observ.
A |DT (Jefe) 3620
D [TEL (Jefe) 3621
M |Sala Técnica (Jefe) 3622
|
N [NCC Manaus -Técnico |24Horas 3601/3602
Administrador REDDIG Tel: 55-92-3652 5714 3611

Notas:

1. Para ATS, marcar el prefijo de habilitacién de salida correspondiente del nodo que inicia llamada
2. Para ADMIN, marcar el prefijo de habilitacion de salida correspondiente del nodo que inicia llamada




D [Nodo: SBRF Ciudad: Recife - BRASIL

.A? Direccion: Av. Centenario Santos Dumont, s/n, lbura, Recife-PE. CEP 51250-020

o [Teléfono: 5581 2129 8376

s [Fax 5581 2129 8116
E-mail: carlosefpaes@gmail.com

D [Teléfonos Red

E [Administrativa: 3801 /388376 / 388399 / 388166

L
Personal Técnico Cargo Teléfono Teléfono Red [Celular

g REDDIG Piblica
Cap. Carlos Paes Jefe Enlaces 388180 5581 2129 8180 | 55-81-997001049

8 388376 5581 2129 8376

388376 5581 2129 8376

USUARIO Teléfono REDDIG Observ.
Supervisor Recife 3860 Recife
Asistente Sector 1 3851 Recife
Asistente Sector 2 3852 Recife
Asistente Sector 3 3853 Recife
Asistente Sector 4 3854 Recife

A |Asistente Sector 5 3855 Recife
Asistente Sector 6 3856 Recife

T Asistente Sector 7 3857 Recife
Control Sector 1 3871 Recife

S Control Sector 2 3872 Recife
Control Sector 3 3873 Recife
Control Sector 4 3874 Recife
Control Sector 5 3875 Recife
Control Sector 6 3876 Recife
Control Sector 7 3877 Recife
Atlantico ACC - Control 1 3878 Recife
Atlantico ACC - Control 2 3879 Recife
USUARIO Teléfono REDDIG Observ.
DECEA Director General 306200 RJ
DECEA Sub-Departamento de Operaciones (SDOP) 306241 RJ

A |DECEA Sub-Departamento de Logistica (SDLO) 306205 RJ

D |CECATI 306250 RJ

M |CERNAI 306200 RJ

| Division CNS 306267 RJ

N Division ATM 306273 RJ
Division de Telecomunicaciones 306220 RJ
CINDACTA 1 (Brasilia) Supervisor AFTN CCAM-BR 308377 Brasilia
CINDACTA 3 (Recife) Mantenimiento 1 3801 Recife
CINDACTA 3 (Recife) Mantenimiento 2 388166 / 388376 Recife

388399

Notas:

1. Para ATS, marcar el prefijo de habilitacion de salida correspondiente del nodo que inicia llamada
2. Para ADMIN, marcar el prefijo de habilitacién de salida correspondiente del nodo que inicia llamada




D [Nodo: SKED Ciudad: Bogota - COLOMBIA
'_?_‘ Direccion: Aeropuerto Internacional El Dorado, Centro Nacional de Aeronavegacion
o Teléfono: 571 2962062 / 571 2962272 | 571 2962237
Fax: 571 2962749
S E-mail: csua@aerocivil.gov.co luis.lozanos@aerocivil.gov.co
D Teléfonos Red
E Administrativa: 4501 / 4502/ 45258
L Personal Técnico Cargo Teléfono Teléfono Red Celular
N REDDIG Publica
Ciro Sua Técnico Aeronautico |4501 / 45258 57 3142043758
o Luis Lozano Técnico Aeronautico 4501 / 45258
g Gonzalo Meléndez Técnico Aeronautico |4501 / 45258
USUARIO Teléfono REDDIG Observ.
ACC SWP Bogota (SKBO) 4545
ACC NWP Bogoté (SKBO) 4550
ACC NEP Bogota (SKBO) 4551
ACC SWP Bogota (SKBO) 4552
A |ACC SER Bogota (SKBO) 4553
ACC Supervisor Bogota (SKBO) 4560
T |ACC Barranquilla (SKEC) 4531
ACC Sector Sur Barranquilla (SKEC) 4554
S |ACC Centro de Informacién de Vuelo Barranquilla (SKEC) 4555
ACC Supervisor Barranquilla (SKEC) 4556
TWR Pasto ( SKAN ) 4518
ACC Cali (SKCL) 4541
TWR Leticia ( SKLT) 4546 Ext 5785924562
APP Cucuta ( SKCC) 4557
USUARIO Teléfono REDDIG Observ.
Direccion General Aerocivil 45122
Subdirector General 45299
A [Secretario Técnico 45260
D Director de Telecomunicaciones 45277
M Director SKED 45277
| Técnico Mantenimiento REDDIG 4501 / 4502
N Técnico Mantenimiento REDDIG 45258
Técnico Planta HARRIS (Técnico grupo teléfonos) 4590
Técnico Planta HARRIS (Técnico grupo teléfonos) 45200
Comunicaciones AFTN (Operador) 45268 / 4503
Técnico BOGOTA (Técnico grupo comunicaciones) 45281

Notas 1. Para ATS, marcar el prefijo de habilitacion de salida correspondiente del nodo que inicia llamada
2. Para ADMIN, marcar el prefijo de habilitacion de salida correspondiente del nodo que inicia llamada




p [Nodo: SCEL Ciudad: Santiago - CHILE
A IDireccion: San Pablo N° 8411 , Pudahuel, Santiago, Chile
; Teléfono: 562 6448345 | Estacién SCEL en Centro de Control : 562 8364007
S Fax:
cvergara@dgac.gob.cl
D |E-mail: ppastrian@dgac.gob.cl
E |Teléfonos Red
L |Administrativa: 404006 / 404007
N Personal Técnico Cargo Teléfono Teléfono Red Celular
0 REDDIG Publica
g Christian Vergara Pto. Focal REDDIG 404005 562 6448345 569 888 6452
Pedro Pastrian Pto. Focal REDDIG 404011 562 6448345 569 083 3739
USUARIO Teléfono REDDIG Observ.
San Pablo ACC 1 (Ruta Norte) 4057 / 4058
San Pablo ACC 2 (Sector Norte) 4050
San Pablo ACC 4 (APP Terminal) 4051
San Pablo ACC 5 (Salidas Terminal) 4052
San Pablo ACC 6 (Terminal Sur) 4051
San Pablo ACC 7 (Sector VFR) 4053
San Pablo ACC 8 (Ruta Sur) 4059
A |San Pablo Supervisor ACCS 4060
Aerédromo Teniente Rodolfo Marsh 4039
T [San Pablo Mantenimiento ACCS - REDDIG 4044
CCAM 4036
s Arica APP 4040
Iquique APP 4046
Iquique ACC SECTOR A 4028 56 57 2418217
Iquique ACC SECTOR B 4029 56 57 2461327
Antofagasta APP 4030
Puerto Montt SCTE 4032
Punta Arenas SCCI 4033
Puerto Williams APP 4049
. 4045
Centro Oceanico - ACCO 2055
USUARIO Teléfono REDDIG Observ.
Direccion General Aeronautica Civil 402500 EAC
Secretario General 402504 EAC
Director Logistico y Telecomunicaciones 402418 EAC
Subdirector de Telecomunicaciones 402415 EAC
A Director de Meteorologia 403340 EAC
D Departamento de Planificacion, Seccion RAI 402443 EAC
M Director TIC, Jefe de Proyecto REDDIG 402878 EAC
| ACC lquigue 401321 IQUIQUE
ACC lquique 401322 IQUIQUE
N Jefe Centro de Control (ACCS) 404016 ACCS Sn. Pablo
Supervisor ACCS 404019 ACCS Sn. Pablo
Operaciones ACCS 404018 ACCS Sn. Pablo
Entrenamiento ACCS 404020 ACCS Sn. Pablo
Aerédromo Teniente Rodolfo Marsh 405707 Antartica
L . 404029 ACCS Sn. Pablo
Comunicaciones AFTN, Supervisores 204030 ACCS Sn_Pablo
NotagBanco de Datos NOTAMs (NOF Internacional) 404033 ACCS Sn. Pablo

1. Para ATS, marcar el prefijo de habilitacion de salida correspondiente del nodo que inicia llamada
2. Para ADMIN, marcar el prefijo de habilitacién de salida correspondiente del nodo que inicia llamada

3. Edificio Aeronautico Central, Miguel Claro 1314, Santiago




D INodo: SEGU Ciudad: Guayaquil - ECUADOR
A
T Direccién: Aeropuerto Internacional Simén Bolivar, Av. de las Américas, Guayaquil
o Teléfono: 5934 269 2829 / 5934 2287236
S Fax: 5934 2692829
E-mail: ravellanl@yahoo.com
p |Teléfonos Red
E Administrativa: 502308 / 502309
L
Personal Técnico Cargo Teléfono Teléfono Red Celular
N REDDIG Pablica
o Raul Avellan, Jefe Area |Jefe Comunic. Satelitales 502309 5934 269 2829
b Washington Aguilar Sec. Comunic. Satelitales 502308 5934 269 2829
(0]
USUARIO Teléfono REDDIG Observ.
ACC 1 5051
A |ACC2 5053
APP 5052
T [acc spv 5060
s ACC (Con COCESNA) 5071 Interconexiéon
A USUARIO Teléfono REDDIG Observ.
D Técnico REDDIG 502308
M Jefatura Comunicaciones Satelitales 502309
| Técnico Electrénico de Telecomunicaciones 502121
N Comunicaciones (Centro Mensajes) QUITO 502357 QUITO

Notas 1. Para ATS, marcar el prefijo de habilitacion de salida correspondiente del nodo que inicia llamada
2. Para ADMIN, marcar el prefijo de habilitacion de salida correspondiente del nodo que inicia llamada




p |Nodo: SOCA Ciudad: Cayena - GUYANA FRANCESA

A |Direccion: Aviation Civile, Aeroport de Rochambeau, 97351 Matoury, Guyane Francaise

T |Teléfono: 594 594 359317 (Sala Técnica) - 594 594 359321 (Estacion Antena)

o |Fax: 594 594 356166

S cayenne.ttd@aviation-civile.gouv.fr
E-mail: Y @ 9

D |Teléfonos Red

E Administrativa: 9201

L Personal Técnico Cargo Teléfono Teléfono Red Celular

REDDIG Plblica

N [Emmanuel RHONE

O |Alain Burtin 9201 594,594,359,317

D [Serge 9201 594 694273437

O |Jean-Francois 9201 594,694,465,059
Philippe 9201 594 694155978
USUARIO Teléfono REDDIG Observ.
ACC 9254
ACC 9255

A |acc Hotline 9251 >>> PIARCO
ACC Hotline 9253 >>> MANAUS

T

S
USUARIO Teléfono REDDIG Observ.

A [Sala Técnica, Manteniniento 1 9201

D [Estacion REDDIG Antena, Mantenimiento 2 9202

M

|

N

Notas 1. Para ATS, marcar el prefijo de habilitacion de salida correspondiente del nodo que inicia llamada
2. Para ADMIN, marcar el prefijo de habilitacion de salida correspondiente del nodo que inicia llamada




D (Nodo: SYGC Ciudad: Georgetown - GUYANA
'_‘F Direccion: Control Tower complex, Cheddi Jagan Int'l Airport, Timehri, East Bank Demerara, Guyana
o Teléfono: 592 261 2569
S Fax: 592 261 2279
E-mail: mbsalisbury2000@yahoo.com
D Teléfonos Red
E Administrativa: 9001
L
Personal Técnico Cargo Teléfono Teléfono Red Celular
N REDDIG Publica
o Mortimer Salisbury 9001 592 261 2569
D 9001 592 261 2569
p 9001 593 261 2569
9001 594 261 2569
USUARIO Teléfono REDDIG Observ.
ATS - ACC 9051
ATS - FIS 9053
A |ATS - Supervisor 9060
T
S
USUARIO Teléfono REDDIG Observ.
A |Mantenimiento Técnico 9001
D
M
|
N

Notas 1. Para ATS, marcar el prefijo de habilitacion de salida correspondiente del nodo que inicia llamada

2. Para ADMIN, marcar el prefijo de habilitacion de salida correspondiente del nodo que inicia llamada




Nodo: SGAS |Ciudad: Asuncion - PARAGUAY
Direccion: Aeropuerto Internacional Silvio Pettirossi, Luque, Paraguay
A [Teléfono: 595 21 7585208 / 201 / 205
T Fax:
o E-mail: moranchu@agmail.com aldopereira26@gmail.com
S Teléfonos Red
Administrativa: 5501, 55100
D
E Personal Técnico Cargo Teléfono Teléfono Red Celular
L REDDIG Publica
Victor Moran Jefe Dpto. COM 5501 / 55100 595 21 7585208 595961764376
N Aldo Pereira Jefe Seccién Radiocom. 5501 / 55100 595 21 7585208 595985890679
o
D
o
USUARIO Teléfono REDDIG Observ.
ACC 5551
ACC 5541 (hotline con Curitiba)
A
T
S
USUARIO Teléfono REDDIG Observ.
Oficina Técnica de Mantenimiento 5501 / 55100
Jefatura de Control de Area ACC 55101
Sala de Control de Area ACC 55102
Oficina de la Gerencia de Telecomunicaciones y Electrénica - GTE 55103
A Oficina de la Gerencia de Transito Aéreo - GTA 55104
D Secretaria Técnica GTE/GTA 55105
M Centro de Control de Aproximacion ASU-APP 55106
| Torre de Control y Servicio de Rodaje ASU 55107
Centro de Control Automéatico de Mensaje - CCAM 55108
N Oficina del Servicio Mévil Aeronautico - SMA 55109
Oficina del Servicio Meteorologico - MET 55110
Oficina de Notificacion de los Servicios de Transito Aéreo - ARO 55111
Aeropuerto Int'l Guarani, Minga Guasu, Alto Parana 55113
Aeropuerto Int'l Dr. Luis M. Argafia, Mcal. Estigarribia, Chaco Paraguayo 55114
Centro de Investigacion de Accidentes 55115
Notas: 1. Para ATS, marcar el prefijo de habilitacién de salida correspondiente del nodo que inicia llamada

2. Para ADMIN, marcar el prefijo de habilitacion de salida correspondiente del nodo que inicia llamada



Nodo: SPIM Ciudad: Lima - PERU
D [Direccion: Aeropuerto Internacional Jorge Chavez, Callao, Per(
A Teléfono: 511 5153015 /511 4141250
T Fax: 511 5153015
o E-mail: reddig@corpac.gob.pe ; Isilva@corpac.gob.pe
Teléfonos Red
S Administrativa: 6001
D [Personal Técnico Cargo Teléfono Teléfono Red Teléfono Red
E REDDIG Publica (1) Publica (2)
L ADM
Simeon Velasquez Técnico 6001 511 5153015 511 4141250
N Ricardo Arteaga Técnico 6001 511 5153015 511 4141250
Andrés Arango Técnico 6001 511 5153015 511 4141250
O Moises Canicela Técnico 6001 511 5153015 511 4141250
D [Mario Kuan Técnico AMHS 6040 (ATS) 511 6261214
O |Jeme Arteaga Técnico AMHS 6040 (ATS) 5116261214
R. Peralta/H.
Pefiaranda Sala VSAT 6014 (ATS)
USUARIO Teléfono REDDIG Observ.
Hot Line con Santiago 6002
Hot Line con Bogota 6003
Hot Line con Guayaquil 6004
Hot Line con La Paz 6005
ACC-SUR Asistente 6051
ACC-NE Asistente 6052
A [ACC-NORTE Asistente 6053
Nuevo ACC-NORTE Ejecutivo 6034 Nuevo ACC-Lima
T [Nuevo ACC-NORTE Planificador 6035 Nuevo ACC-Lima
Nuevo ACC-SUR Ejecutivo 6036 Nuevo ACC-Lima
S [Nuevo ACC-SUR Planificador 6037 Nuevo ACC-Lima
Nuevo ACC-NOR ESTE Ejecutivo 6038 Nuevo ACC-Lima
Nuevo ACC-NOR ESTE Planificador 6039 Nuevo ACC-Lima
Supervisor 1 (ACC) 6060
Tacna TWR 6024
CCAM AFTN (Supervisor) 6078
Técnico AFTN 6040
Tecnico ATS 6044
USUARIO Teléfono REDDIG Observ.

Zz2—-—=<50>»

Técnico REDDIG

6001

Notas 1. Para ATS, marcar el prefijo de habilitacion de salida correspondiente del nodo que inicia llamada
2. Para ADMIN, marcar el prefijo de habilitacion de salida correspondiente del nodo que inicia llamada




Nodo: SMPM Ciudad: Paramaribo - SURINAME
D
A Direccion: J. A. Pengel International Airport Zanderij, District Para
T Teléfono: 597 325123
o |Fax: 597 498901
s [E-mail: Mitchell Themen mickiano@live.com
Teléfonos Red
D |Administrativa: 9401
E
L |Personal Técnico Cargo Teléfono Teléfono Red Celular
REDDIG Publica
N [Mitchell Themen 9401 597 325123
O 9401 597 325172
g 9401 597 497143
USUARIO Teléfono REDDIG Observ.
ACC 9451
APP 9452
A
T
S
USUARIO Teléfono REDDIG Observ.
A |Technical Maintenance 9401
D
M
|
N

Notas 1. Para ATS, marcar el prefijo de habilitacion de salida correspondiente del nodo que inicia llamada
2. Para ADMIN, marcar el prefijo de habilitacion de salida correspondiente del nodo que inicia llamada




Nodo: SUMU |Ciudad: Montevideo - URUGUAY
D [Direccion: Aeropuerto Internacional de Carrasco
A |Teléfono: 5982 6040408 / 5982 6010932 INT. 4520
g Fax: 5982 6040408 / 5982 6010932 INT. 4501
s E-mail: miguelvera@vera.com.uy ; wiledda@hotmail.com
Teléfonos Red
[E) Administrativa: 5982 6040408 / 5982 6010932
- Personal Técnico Cargo Teléfono Teléfono Red Celular
N REDDIG Pablica
o |Wilson Pelayo Director Div. Com. 6501 5982 6826224 5982 99694790
D |Miguel Vera Responsable REDDIG 6501 5982 2093859 5982 99680521
O
USUARIO Teléfono REDDIG Observ.
A |ATS ACC 6551
ATS APP 6552
T
APP Colonia 6550
S
USUARIO Teléfono REDDIG Observ.
Marcar 6541 para contactarse con el operador, y solicitar los nimeros que se listan a continuacion
Recepcion - Edificio Centro de Control 6541 NO USAR
Director de Circulacién Aérea 5102
Jefe del Departamento Operativo de Transito Aéreo 5105
A |Director de la Division de Telecomunicaciones (AFTN) 5107
D |lefe del Departamento Técnico de Transito Aéreo 5109
M |Director de la Divisién Comunicaciones / Wilson Pelayo 4519
I [sala de Control Radar ACC y APP Carrasco 5119
N Torre de Control 5250
Sala de CXK AFTN 5123
Sala Técnica REDDIG 2 6501 5124
Area Técnica Comunicaciones / Miguel Vera 4517
D.G.A.C. Central General : 5982 6040408 / 5982 6010932
Notas: 1. Para ATS, marcar el prefijo de habilitacién de salida correspondiente del nodo que inicia llamada

2. Para ADMIN, marcar el prefijo de habilitacion de salida correspondiente del nodo que inicia llamada




p |Nodo: SVMI Ciudad: Maiquetia - VENEZUELA
A |Direccion: Edificio ATC, 2do Piso, Depto de Comunic., Maiguetia, Edo. Vargas, Venezuela
T [Teléfono: 58212 3552143 / 58212 3551412
o |Fax: 58212 3551412
s E-mail: v.fiore@inac.gob.ve
Teléfonos Red
D |Administrativa: 8001
E
L Personal Técnico Cargo Teléfono Teléfono Red Celular
REDDIG Publica
Vicente Fiore Jefe Reg. MIQ 8001 58212 3551412 4127080132
N 8001
o 8001
D 8001
0]
USUARIO Teléfono REDDIG Observ.
RCC - TODOS 8051
A |ACC5 - ATS-W 8053
ACC 3 - ATS-W 8053
T |ACC 4 - ATS-E 8044
ACC 6 - ATS-E 8044
S
USUARIO Teléfono REDDIG Observ.
A |Mantenimiento REDDIG 8001
D
M
I
N

Notas 1. Para ATS, marcar el prefijo de habilitacion de salida correspondiente del nodo que inicia llamada
2. Para ADMIN, marcar el prefijo de habilitacion de salida correspondiente del nodo que inicia llamada




D INodo: TTZP Ciudad: Piarco -TRINIDAD & TOBAGO

A

T Direccién:

o Teléfono: 1-868-669-1859

S Fax:
E-mail: rbaboolal@gmail.com

p |Teléfonos Red

E Administrativa: 9101 - Maintenance; 9140 - DGCA

L
Personal Técnico Cargo Teléfono Teléfono Red Celular

N REDDIG Publica

o Rupnarine Baboolal 1-868 6694706 1-868-774-4249

b Steve Saroop 1-868 6694706 1-868-754-9343

o Shiraz Gopaul 1-868 6694706 1-868-4679717
USUARIO Teléfono REDDIG Observ.
ACC-1 ATSd(Hot Line) >>> Maiquetia

A |ACC-2 ATSd(Hot Line) >>> Georgetown
ACC-3 ATSd(Hot Line) >>> Cayenne

T |acc-4 ATSd(Hot Line) >>> Paramaribo

S

A [USUARIO Teléfono REDDIG Observ.

D Maintenance 9101

M -

| DGCA Office 9140

N

Notas 1. Para ATS, marcar el prefijo de habilitacion de salida correspondiente del nodo que inicia llamada
2. Para ADMIN, marcar el prefijo de habilitacion de salida correspondiente del nodo que inicia llamada
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1. PURPOSE OF THE DOCUMENT

REDDIG II NMS is using two HDD in redundancy

(RAID 1 - https://en.wikipedia.org/wiki/RAID - data mirroring).

In order to keep a backup disk of the current situation, here is a global procedure in order
to back up the NMS on a new HDD.

2. REFERENCES

REDDIG-II Project - Contract N° 22501200

3. PROCEDURE STEPS
3.1 STEP 1: SAVE THE CURRENT CISCO CONFIGURATION

Save the current Cisco configurations on the local disk, so that the backup will
include these Cisco configurations.

The IP addresses of the Ciscos are:
 Cisco VSAT A: 10.100.XX.101
e Cisco VSATB: 10.100.XX.102
» Cisco GBB: 10.100.XX.121
where XX is your current station code.

* Open the App Tftpd32 and the Cmd window

et U P 2 451 rowss
Sprver mtefaces [10.100 4511 'l Show Die I
T Servin | i Chent| BUEE retret | Siston seiver | Lo vevest|
SRHI P A AT Therewat 1

startup—config tftp
nose T9% 187108, 95 11

On the Tftpd32 Winw, check for the currt directory
where the configuration files will be saved.
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» Telnet the Ciscos, respectively: 10.100.XX.101, 102, 121
- Username : cisco
- Password : there is no password , So press enter.

» Type : copy startup-config tftp

» At prompt Address or name of remote host [ ], type the
Remote host IP address 10.100.XX.11

You will be asked for the destination filename: just press enter

IR TR D)
Cunert Drectony ]F ool \titpd 32 351 -I Browss I

L e —— (|

Titn Seivin | Thp Chent. DHCR serrcs | Syslog o | Ling viowes |
(sluceledat T T T T A enewat

If everything is fine, the configuration file is saved to the directory
you've selected (here F:\Tools\tftpd32 )

* In case there is an error while saving the config file, you may go to the
Services configuration and stop the service for “Ipswitch TFTP server*.
The reason is because Ipswitch is using the same TFTP port than the app.
Tftpd32 and the transfer of the config. file cannot be done.

b

Protocola de

AR

* Resume Stepl-> Close telnet and Tftpd32 windows and start the
process again.
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* Once you end the configuration backup, check for the files and save them
where you want, and remember it.

* Restart the Ipswitch TFTP server, so that the NMS (What's Up Gold )
can run normally.

3.2 STEP 2: TEST THE CURRENT HDD

* Shutdown the NMS.
* Remove the disk 1, located on the left side of the server (take a moment to
clean the space and disk from dust):
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» Start the NMS. Before Windows initialization, you will see the following
screen informing of the removal:

opyright 1982, 2013 Hewlett-Packard De

Processor(s) detected. & tot
] . 3 al cores enabled
roc 1: Intel(R) Xeon(R) CPU E5-2620 O @ 2.4

s A o contin
-1 - - ve - all # >
—iect "F2*" to fail dri R l(ig:co' driv-—

mode will be - == not
default — “Fo= ;

wLO 4 e 10.100.80.210

@ Setup

Intellige,
Ot Provisions
ning

* Press F2 or either wait.

* Once Windows is operational, check that What'sUpGold initiates correctly.
* Shutdown the NMS.

* Remove disk 2, re-insert disk 1.
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Start the NMS. Before Windows initialization, you will see the following
screen informing of the removal:

Prgf(s} detected, 6 total cor
- es enabled, Hypert —
= Intel(R) Xeon(R) CPU E5-2620 0 @ 2.00C 1 -

Profile Mode: Balanced Power
& and Perfo
egulator Mode: Dynamic Power Savings e

Redundant ROM Detacted - This system contains a valid backup Sys:

ln\;y't Ambient Temperature: 22C/71F
Advanced Memory Protection Mode: Adv.

- 2 anced ECC S
HP SmartMemory authenticated in all populated DIMM‘;TQP;:.H

HP Dynamic Smart Array B120i RAID Cont
! A lle i
17{(3:'-;;;['},‘:-: Aavay  Drive(s) Not Kespc.mamgro g togi
g:yc;:bles or replace the following drive(s):
SSieat-"F1" te cantinue - oll L

o - Z== vens il remain disabl
Select “F2" to fail drive(s) that ar ru\sj will + in disabled
- es % i
mode will be enabled if configured for ’ci?l?i;?ga’i"'QFim e oavery)
[default = "F2" in 15 seconds| =

(Fm)

* Press F2 or either wait.

Once Windows is operational, check that What'sUpGold initiates correctly.
* Shutdown the NMS.

Both NMS HDD are checked and operational.
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3.3 STEP 3: BACKUP COPY

Insert the new HDD (empty) in bay 2.
Start the NMS.
The following message appears:

bliant System BIOS - J03 (09/01 /201 3)
bpyright 1982, 2013 Hewlett-Packard Development Company, L.P.

Processor(s) detected, 6 total cores enabled, Hyperthreading is enabled
roc 1: Intel(R) Xeon(R) CPU E5-2620 0 @ 2.00GHz=z

HP Power Profile Mode: Balanced Power and Performance
Power Regulator Mode: Dynamic Power Savings

Redundant ROM Detected - This system contains a valid backup System ROM.

Inlet Ambient Temperature: 22C/71F
Advanced Memory Protection Mode: Advanced ECC Support
HP SmartMemory authenticated in all populated DIMM slots.

HP Dynamic Smart Array B120i RAID Cont, )
1786 Drive Arross 1‘:_,\,‘“1,,,, N;-adad ontroller (v3.54.0, OMB) 1 Logical Voluw

“Swing disk drive(s) need Automatic

e Data Recovery (Rebuild):

ontinue with recovery of data to drive(s)

continue without recovery of data fo drive(s)
" n 11 seconds) s

1071007

Press F1 this time.
The following screen appears:

Processor(s) detected, 6 total cores enabled, Hy
roc 1 Intel(R) Xeon(R) CPU E5-2620 0 @ Z.00GH=z

HP Power Profile Mode:

Balanced Powe
Power Regulator Mode: r and Performar

Dynamic Power Savings
Redundant ROM Detected - This system contains a val

Inlet Ambient Temperature: 22C,71F

¢ Advanced ECC Suppor
In all populated DIMM s

fAdvanced Memory Protection Mode:
HP Smartt‘lemurg authenticated

HP Dynamic Smart Array

% _ B120i
1786-Drive Array Recove o1 Ralp Con

t
ry Needed roller (v3.54.0

to continu i

- t € with recoe
4 : i very of data i
.7“601‘11,111“!3 Wwithout recovery of vt el
Re in 3 seconds] AT Setalita
Data F.r-:r_nu-:x-g Enabled

Press F1.

Once Windows initiates, wait at least for two (2) hours to be sure that the

full data has been copied.
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3.4 STEP 4: TEST THE HDD

¢ Shutdown the NMS.

 Remove disk 1 so that the NMS remains only on the backup HDD (now
called disk 3).

» Start the NMS and check correct operation.

» Shutdown the NMS, re-insert disk 1 and either exchange disk 3 for disk 2,
or remain on the disk 3 and store disk 2.

3.5 STEP 5: “HOUSTON WE'VE GOT A PROBLEM”

If the NMS is down due a system crash and/or both disk are corrupted, as a result,

if the only recovery possibility is using the backup disk, then follow these
instructions:

e Shutdown the server.

* Remove both HDD on arrays 1 and 2.
* Insert the stored HDD.

e Start the NMS on the stored disk.

* Both removed disk should be erased before been copied again, for new
backup.

=>» To prevent any configuration mismatch or manipulation error, please, issue a

RMA from INEO-ES, in order to get the proper advice (Disk erase procedure
or Disk replacement).

Clement CHEVALLIER

Technical project manager
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Cuestion 3 del
Orden del Dia: Andlisis de la seguridad en la REDDIG y sus recomendaciones

3.1 Bajo esta cuestion se trataron aspectos generales relacionados con la seguridad en la
REDDIG tales como la actualizacion del software anti-virus de los servidores, clasificacion y analisis de
las ‘amenazas’ y las recomendaciones respectivas. Asimismo, se informd de la realizacion de la
teleconferencia sobre el Andlisis de la seguridad en la REDIGG del 5 de mayo de 2017 y de sus
resultados.

Software anti-virus en los servidores NMS

3.2 Se informd sobre la necesidad e importancia de la actualizacion del software anti-virus en
los servidores, y que se solicitara a INEO la renovacién de la licencia. Luego gue se tenga la licencia, se
enviard un procedimiento con transferencia de archivo incluido, para la actualizacion del antivirus y la
base de datos. La actualizacion serd mensual.

3.3 Se menciond y dio a conocer el procedimiento general para la actualizacién que se
presenta como Apéndice A de esta parte del Informe. Sobre este tema, se hizo hincapié sobre los pasos a
seguir y la importancia de respetar este procedimiento.

3.4 Se establecié que previamente deben escanearse los dispositivos externos que vayan a
conectarse a los servidores de la red.

“Passwords” en la REDDIG

3.5 Se informo respecto a los “Passwords” de los equipos y aplicativos de la red para la
situacion actual, durante el periodo de garantia y posterior al mismo. Esta informacion se presenta en el
Apéndice B de esta parte del Informe.

Clasificacion y andlisis de las ‘amenazas’

3.6 A este respecto se menciond que las ‘amenazas’ o riesgos estan clasificados en dos
grupos, interno y externo a la REDDIG, indicandose lo siguiente:

a) Nivel Interno

A este respecto se mencionaros los potenciales factores de riesgo a tener en consideracion
y las recomendaciones respectivas para eliminar o reducir al minimo dichos factores.

- Red de Level 3

Level 3 envi6 una carta confirmando que cumple con la estandar RFC 5920 referido a la
seguridad de su servicio empleando la tecnologia MPLS.

- Acceso VPN via Internet

Se informd que a la fecha la empresa INEO viene utilizando en forma recurrente los
accesos VPN en Manaos, Ezeiza y Brasilia para corregir problemas en la red o realizar
actualizaciones en las configuraciones de los equipos y que continuara utilizando estos
accesos hasta la aceptacion final de la red. Luego de esto, se retirardn los cables
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3.7
internas con las

conectados a Internet en todos los routers VPN de la red y se pasara a tener la modalidad
de acceso por demanda (se conectara el cable de Internet cuando sea requerido). Esta
modalidad seré aplicable a todos los routers VPN de la red. En el Apéndice C de esta
parte del Informe se presenta un instructivo para la configuracién de acceso remoto via
VPN.

- Factor humano

Se recomendo que no se copie ningun archivo del/al servidor NMS empleando un puerto
USB no sin antes haber verificado (escaneo con un anti-virus) que el dispositivo portatil
(‘pen drive’) se encuentre libre de virus.

En cuanto a los ‘password’ de acceso a los servidores NMS, una vez que se reciba la red,
la Administracion de la REDDIG cambiara los ‘password’ de acceso de todos los
servidores de la red. De esta forma los responsables del mantenimiento de la estacién
solo tendrén acceso a los equipos de su propia estacion.

b) Nivel externo

- Se inform6 que este nivel se refiere principalmente a los usuarios y a sus equipos que se
conectan a la REDDIG. A este respecto se remarco la importancia de implementar la
estandarizacion de la conexion a la REDDIG.

- Asimismo, se considerd también como una ‘amenaza’ a la operacion y seguridad de la
red las interferencias de radio-frecuencia que podrian presentarse en las estaciones de la
REDDIG, originando degradacion o hasta la anulacion de los servicios de
comunicaciones aeronduticas. Al respecto se recomendd estar atentos a cualquier nueva
instalacion de los operadores publicos de telecomunicaciones en las inmediaciones de la
estacion REDDIG y tener una comunicacion y coordinacion estrecha con las autoridades
locales que administran el espectro radioeléctrico.

Se realiz6 una introduccién sobre como se puede llegar a definir la amenazas externas e
estadisticas proporcionadas por todos los Nodos de la REDDIG.

Amenazas internas

3.8

3.9

Se trabajo sobre los informes del grupo Ad-Hoc y se observo lo siguiente:

a) necesidad de estandarizar el equipamiento de seguridad en toda la red;
b) evitar intrusiones externas e internas no autorizadas;
C) suplir la falta de un router de borde en algunos nodos; v,

d) gestion por parte del administrador de la REDDIG |1 de todos los firewalls (hoy
supeditado a cada Estado).

En cuanto a las modificaciones que se pueden realizar en la red, la Reunion fue

informada que se deben revisar los términos del contrato antes de realizar cualquier accion de este tipo.

3.10

En cuanto a la adquisicion de firewall, el mismo deberd cumplir con determinados

requisitos (NAT, ACL, etc.), y confeccionar un plan de implementacién por etapas para evitar

inconvenientes.
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3.11 Asimismo, se recomendd, independiente al contrato actual de la REDDIG, hacer una
compra de firewall redundante a una empresa reconocida y especializada en el tema y que brinde el
soporte necesario. En el Apéndice D de esta parte del Informe se presenta un Analisis general de la
seguridad en la REDDIG.

3.12 En este sentido, la Reunién adopt6 la siguiente conclusion:

Conclusion RTO/6-1 Compra de equipos redundantes (router/firewall/switch) para
estandarizar la conexion y seguridad en la REDDIG

Que la Administracion de la REDDIG presente un estudio técnico-econdémico con las
recomendaciones pertinentes a fin que la RCC/21 apruebe la autorizacion de compra de los
equipos redundantes (router/firewall/switch) para todos los Nodos de la REDDIG para su
operacion en el afio 2018 y los incluya bajo la Administracion de la REDDIG.

Amenazas externas

3.13 Se realiz6 una presentacion sobre amenazas externas y se mostro el resumen de los
resultados obtenidos de la encuesta realizada a todos los Nodos de la REDDIG con los aspectos mas
resaltantes. En el Apéndice E de esta parte del informe se presenta el trabajo realizado por el grupo ad
hoc.
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Apéndice A

Actualizaciéon del Software Anti-virus en la REDDIG

1. Renovacion de la licencia del producto
La licencia se renueva generalmente por el periodo de un (1) afio.

1.1

Procedimiento general

Una vez obtenido el ‘archivo llave’ (.key) de parte del proveedor, que habilita la
renovacion, la Administracion de la REDDIG transferird este archivo via
‘Remote Desktop Connection’” (RDC) a cada uno de los servidores de la
REDDIG vy procedera con la renovacion de la licencia siguiendo el
procedimiento especifico.

2. Actualizacion de la base de datos del anti-virus
Debido a que ningdn servidor de la REDDIG esta conectado a Internet, la actualizacion
de la base de datos del anti-virus debe ser realizada en forma ‘manual’ en cada uno de
los servidores de la red siguiendo el procedimiento especifico.

2.1

2.2

Periodicidad

La actualizacion serd mensual. Caso sea necesario, el periodo podréa reducirse.

Procedimiento general

a) La Administracion de la REDDIG descargara la base de datos de la pagina
de la empresa Kaspersky Lab empleando un programa utilitario para este
proposito. El tamafio de la base de datos esta en el orden de 400 a 450

MBYytes.

Home — Support — Kaspersky Update Utiity 3.0

Knowledge Base

‘= Product Select

Kaspersky Update Utility 3.0

Download product updates

Kaspersky Update Utility 3.0 is a tool for downloading updates for Kaspersky Lab products from

the specified update source.

Products you can update with Kaspersky Update Utility Download for
System Requirements Windows
Articles: m

Kaspersky Update Utility 3.0: commercial release

How to use Kaspersky Update Utility 3.0
Updater.ini configuration file parameters in Kaspersky Update Utility 3.0 (for Linux)
Kaspersky Update Utility 3.0: commercial release

How to run Kaspersky Update Utility 3.0 with no user logged in

b) La Administracion de la REDDIG subira la carpeta “Updates”, conteniendo
la base de datos, a un servidor de almacenamiento en la nube (OneDrive,
Dropbox, Google Drive, Mega) y enviara por e-mail a los puntos focales de
cada estacion el enlace (link) respectivo para que dicha carpeta sea

descargada.
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¢) Mediante el uso de un dispositivo USB, previamente escaneado con un
programa anti-virus y de preferencia dedicado para este fin, la carpeta
“Updates” sera copiada en el servidor local bajo la carpeta “Kaspersky
database” creada previamente para propdsito de la actualizacion.

d) Una vez completado el paso anterior, la Administracion de la REDDIG
coordinara con el punto focal o el encargado definido para esta actividad,
instruyéndolo con el procedimiento especifico. Siguen algunas muestras:

- X
Kaspersky Service de réputation KSN

Endpﬂint Security 10 ll Rapports @ Quarantaine
for Windows

Statut de la protection

@ Protection

@ Antivirus Fichiers objets analysés : 2495787, menaces détectées : 0
@ Pare-feu Désactivé(e)
@ Prévention des intrusions tentatives d'intrusion détectées et bloguées : 1

|| Gestion des taches : 3 taches sur 5 sont planifiées

Tache lancée : Mise 3 jour Encours [] 95% tél2charce O octet izt téléchargement des fichiers
Aide Support Technique Licence

- X
Kaspersky Sarvice de réputation KSN

Endpoint Security 10 il Rapports @9 Quarantaine
for Windows

Statut de la protection Configuration

E Endpoint Control Taches planifiées

@ Endpoint Protection

Téches planifiges Mise 3 jour Automatique
@ Mise & jour
@ Analyse compléte
@ Analyse rapide Analyse rapide Tous les 1 jours 3 18:00 |m
@ Analyse personnalisée R T—
@ Recherche de vulnérabiités

% Paramétres complémentaires

| Configuration...
Analyse compléte Lu & 19:00 | Configuration...

Analyse personnalisee Manuel | Configuration...

Recherche de vulnérabilités Manuel

| Configuration...

L'analyse en arriére-plan de la mémoire vive, des objets de démarrage et du volume systéme
lorsque l'ordinateur est en veille ou verrouillé permet d'optimiser ['utilisation des ressources de
l'ordinateur.

[T Activer l'analyse de l'ordinateur lorsque celui-ci est inactif

Action 3 exécuter lors de la connexion d'un disque INe pas analyser vI

¥ Taille maximale du disque amovible : 4096_% Mo

|Enregisher || Annuler |

Aide Support Technigue Licence
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FZ Mise a jour

source | Mode dlexécution |

'%' Ajouter f Modifier 3 Supprimer '? Haut i%- Bas
Serveurs de mises a jour de Kaspersky Lab
kaspersky Security Center
F:\Kaspersky_databasel

¥ Déterminer automatiguement
i sélectionner dans la liste :

Brésil

Annuler
P% 92% - Mise a jour [= L% |

La mise a jour est en cours 92%
Durée : 00:01: 14

Taille : 183.9 Mo
Vitesse : 24.4 Mojs

Téléchargement des fichiers : C:/ProgramData ¥aspersky Lab/KES 105F 1/Bases fun. ..

]

e) Solo después de ser completada la actualizacién de la base de datos, la

f)

Gltima carpeta “Updates” debera ser re-nombrada con la fecha en la cual fue
realizada la actualizacion, ejemplo “Updates 17May2017”. Esto es para
evitar conflictos con el nombre de la carpeta de la siguiente actualizacion la
cual tendrd siempre el nombre de “Updates”.

A fin de evitar excesivo almacenamiento de las carpetas de actualizacion, se
recomienda conservar sélo las dos ultimas carpetas.
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Apéndice B

“Passwords” de los equipos y aplicativos en la REDDIG

1. Situacion actual

1.1 Todos los “passwords” para acceso y modificacion de las configuraciones de los
equipos y aplicativos de la REDDIG fueron establecidos por la empresa INEO.

1.2 La Administracion de la REDDIG (A\R) viene haciendo uso de estos “passwords”
para la operacion y mantenimiento de la red desde la firma de la PSAT.

1.3 De igual forma, los puntos focales o encargados de las estaciones tienen
conocimiento y hacen uso diligente de estos mismos ‘“passwords” para la
supervision del estado de funcionamiento de sus respectivas estaciones.

2. Durante el periodo de garantia (24 meses)

2.1 De acuerdo a lo estipulado en el contrato, una vez firmada la aceptacion final de la
red, denominada FNAT, se iniciara el periodo de garantia de 24 meses.

2.2 Durante todo este periodo, el contratista, INEO, deberd continuar usando los
“passwords” actuales a fin de cumplir con lo estipulado en los articulos de la
clausula 16 del contrato referida a la Garantia de la Red/Equipo.

2.3 Respecto al aplicativo “WhatsUp Gold”(WUG), el acceso a este aplicativo en cada
estacion serd a través la cuenta del usuario local, por ejemplo en Manaos sera
<SBMN> y usara el ‘password’ correspondiente que serd entregado por la A\R.
Para este propdsito, en la ventana del usuario local de cada estacion, la A\R esta
adicionando los contenidos de supervision para que se visualice de la misma forma
que se encuentra en la cuenta de usuario principal.

O Home - WhatsUp Gold x \ + el ) S

€ ©F 101003618 0% e 9 3 a =

User group ~ AD groups

¥! Enable Device Group Access Rights

Account lockout duration policy. 80 minutes [ Change.

La A\R entregara a cada estacion el ‘nombre’ y “password’ correspondientes para
esta cuenta de usuario local.

3. Posterior al periodo de garantia
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Una vez culminado el periodo de garantia, la A\R cambiara los ‘nombres’ de los
usuarios y los ‘passwords’ de los equipos y aplicativos de la red de acuerdo al siguiente
criterio:
» Estacion
» Equipos: Usuario Estacion
» Servidores: Usuario Admin
Usuario Local
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Apéndice C

Instructivo sobre los pasos necesario para proceder a la implantacion de
Acceso VPN en los nodos de la REDDIG 11

11 Con el objetivo de contar con un acceso remoto por parte de la empresa Engie, el administrador de la
REDDIG o los puntos focales en caso de necesitar comprobacion del estado del sistema o desarrollar algun otro tipo
de cambios se tiene una conexion a distancia a través de un Router VPN,

1.2 Para establecer esta conexion se debe contar con una linea con salida a Internet con una IP Publica
exclusiva para ello (Ver Anexo A). Esto debido a que la configuracion del Router VPN Netgear se realiza teniendo en
cuenta los siguientes datos:

e Direccion IP
e Mascara de Subred
e Puerta de Enlace Predeterminada

A modo de ejemplo se muestran los datos de la conexidn de Paraguay, se cuenta con una linea de Internet
Simétrica de 3Mbps con IP Publica fija a través de fibra Optica con los siguientes datos:

e Direccién IP; 190.128.179.186
e Mascara: 255.255.255.252
e Puerta de enlace: 192.128.179.185

13 Procedimiento para Conexion VPN a la REDDIG Il
En el panel de configuracion, crear una nueva conexion VPN, tipo PPTP
La IP es: 190.128.179.186
El acceso es:
Username: PPTP_User

Password: PPTP_Password
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Como ayuda, abajo se encuentran las vistas de los parametros con Windows.

u '¥ <« Redes eInternet » Centro de redes y recursos compartidos - I 45 l | Buscar en el Panel de control 0 |
Ventana principal del Panel de . -z Py o @
SR Ver informacién basica de la red y configurar conexiones
| Ver mapa complete

Administrar redes inalambricas @\ ) § e
Cambiar configuracién del VICTOR-PC AP_SDSA 2 Internet
adaptador (Este equipo)
Cambiar configuracién de uso Ver las redes activas Conectar o desconectar
compartido avanzado Tio d Internet

AP_SDSA 2 ipo .eacceso. ntern 3 . .

Red publica Conexiones: il Conexién de red inaldmbrica

L (AP_SDSA)

Cambiar la configuracién de red
— — — — —-— e . e o e e e e e . .
<G« Configurar una nueva conexion o red ‘

Configurar una conexién inalambrica, de banda ancha, de acceso telefénico, ad hoc o VPN; o bien
I configurar un enrutador o punto de acceso. I

s. Conectarse a una red

Conectarse o volver a conectarse a una conexion de red inaldmbrica, cableada, de acceso telefénico
o VPN.

.6 Elegir grupo en el hogar y opciones de usc compartido

Obtener acceso a archivos e impresoras ubicados en otros equipos de la red o cambiar la
CCX Diagnostic Utility configuracién de uso compartido.

Firewall de Windows

Vea también

@ Solucionar problemas

Grupo Hogar i . = ~o »
Diagnosticar y reparar problemas de red u obtener infermacién de solucién de problemas.

Opcicnes de Internet

\as/ 'ﬁ’,’ Configurar una conexién o red

Elegir una opcién de conexion

Conectarse a Internet —
Cenfigurar conexién inaldmb., de banda ancha o de acc. telefénico a Internet.

L Configurar una nueva red
<@, Configure un enrutador o un punto de acceso nuevos,

m

:. Conectarse manualmente a una red inalambrica
<« Conéctese a una red oculta o cree un nuevo perfil inalambrice.

Conectarse a un drea de trabajo

I Configurar una conexion de acceso telefonico o VPN a su drea de trabajo.
_— — _— —_— _— —_— _— — _— — _— — _— ==
Configurar una conexion de acceso telefénico

Conectarse a Internet mediante una conexion de acceso telefénico.

[ Siguiente ] [ Cancelar ]
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3 Propiedades de Conexién VPN REDDIG

General | Opciones | Seguridad | Funciones de red | Compartir |

Nombre del host o direccién IP del destino {como p. €.
microsoft.com o0 157.54.0.1 6 3ffe:1234::1111):

190.128.179.186

Primera conexion

virtual.

[ Marcar otra conexién primero:

sobre el uso y la recoleccidn de datos.

Windows puede conectarse primero con una red piblica,
como Intemet, antes de intentar establecer esta conexion

Vea la declaracion de privacidad en linea para obtener informacion

| Aceptar | [ Cancelar |

General | Opciones | Seguridad | Funciones de red | Compartir |

Opciones de marcado

Mostrar el progreso al conectar

Pedir €l nombre y contrasefia, certificado, etc.
Incluir el dominio de inicio de sesién de Windows

Opciones para volver a marcar

Intentos de marcado: 3

(4]

| =

Tiempo entre intentos de marcado: [1 minuto

Tiempo de inactividad antes de [nunca
colgar:

4

| (&) (&)

Umbral de inactividad:

| 4

Volver a marcar si se interumpe Ia linea

(Corfiguracién PPP...|

3C-3
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| General | Opciones | Seguridad | Funciones de red | Compartir |

Tipo de VPN:
| Protocolo de tiinel punto a punto (PPTP) v
[Eortauracén avamada)
Cifrado de datos:
[Cufrado opcional {conectar incluso sin cifrado) v]
Autenticacion

(7) Usar el protocolo de autenticacion extensible (EAP)

| )

\‘7 Propiedades ‘\
@ Pemitir estos protocolos

[] Contrasefia no cifrada (PAP)
Protocolo de autenticacion por desafio mutuo (CHAP)
Microsoft CHAP versién 2 (MS-CHAP v2)

Usar automaticamente mi nombre de inicio de sesion
y contrasena de Windows {y dominio si lo hay)

[ Acepter | [ Cancelar |

R T G T ARy

| General | Opciones | Seguridad | Funciones de red | Comparti

Esta conexion usa los siguientes elementos:

[ .. Protocolo de Intemet version 6 (TCP/IPv6)
4. Protocolo de Intemet version 4 (TCP/IPv4)
[ | 9 Compartir impresoras y archivos para redes Microsoft

[J 2% Cliente para redes Microsoft

[ & instalar... ][_'@(Jﬁindalar ]’ Propiedades |

Descripcion

Pemite a otros equipos tener acceso a los recursos de su
equipo usando una red Microsoft.

__Aceptar_| | Cancslar
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Propiedades de Co

\ General I Opciones [ Seguridad [ Funciones de red {—Compartir \7 l

Conexion compartida a Intemet

[ Permitir que los usuarios de otras redes se conecten a
través de la conexion a Intemet de este equipo

Usar Conexion compartida a Intemet (ICS)

O
)

]
al

[ Aceptar J[ Cancelar

[

>

1.4 Para la configuracion del lado del Router VPN Netgear actualmente eso esta a cargo de la empresa
ENGIE, pero en el enlace siguiente se encuentra el procedimiento para realizarlo
https://kb.netgear.com/24288/Configuring-a-PPTP-VPN-Tunnel-to-ProSAFE-ProSECURE-routers

1.5 Una vez configurada y activa la conexion, se podran desarrollar pruebas con la red interna del nodo en
cuestion

AL SBBR l:- SGAS L y SBMN New l £ skw

’ ) ) .4
> <~ N B s 3 B Ao &
5 Propriétés de SGAS 23 o :Invite de des - ping 10.100.55.254 -t
— - — icrosoft ) ] n 6.1.76011
Général | Ootions | Sécunté | G de riseni | P sopyright <c icrosoft Corporation. droits réservés.
D:\Users\QT5894>ping 10.188.55.254
Nom d'hite ou adresse [P de destnation ¢ que microsolt com ou
1575401 ou Xe:1234:1110) Envoi d’une requé 1008.55 .7 2 ¢ données
Réponse de 18.168. 2 s =32
190.128.179.186 Ré pon le 10.108.
Réponse de [
- Réponse de
Premidre conneason
Windows peut d abord vous connacter 8 un réssau pubic tel Stat )i,"“(“i‘ :“Ll H s
omet J p ¢ o ¢ . - 4. . perdus
Que Intemet. avart dessayer d dtablr cette connedon Durée approximat d : 2n milliseconde
vituele Minimun = 586ns, Maxinum 3. Moyenne
Etabir d'abord une autre connexion D:\Users\QIS894>ping 10.1008.55.25¢
Envoi d’une requéte ’ o’ avec ; : données
le 10. “
18.
19,
18.
18.
18.
e 18,
» 16,
6 + 18.
Lisez notre déciaration de cocfidantialtd en kgne pour des ¢ e 10.
informations sur ks collecte et | utisation de données 2 ::]l
» 18.
= 10,
» 10,
» 10.
OK Anreder ¢ > 18,
¢ e 108.
< J g s 18.

: 10,
= 10,
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ANEXO A

Consideraciones para la contratacion de enlace de Internet para el acceso VPN

El acceso a Internet se basan principalmente en un parametro: la velocidad. Cuando alguien va a contratar el
servicio de provision de Internet, este es el primer argumento de la mayoria de los vendedores.

Hay otros factores que se debe considerar al momento de contratar el servicio. Los principales son la simetria
de la velocidad y la comparticion del ancho de banda.

IP Publica

La ventaja en esta caso de contar con una IP Publica fija es la de habilitar conexiones remotas desde cualquier
ubicacién a ordenadores de nuestra red local. Esto nos permite trabajar desde cualquier acceso a Internet; y si hemos
configurado correctamente la redireccion y apertura de puertos, trabajar directamente conectados al sistema.

Simetria de la velocidad
Las ofertas de servicio usualmente muestran la velocidad de bajada, no la de subida.

Dependiendo de sus necesidades de consumo, usted deberia considerar esto. Existen proveedores que entregan
una velocidad simétrica, es decir, la misma velocidad tanto de bajada como de subida.

Comparticion del Ancho de Banda

La mayoria de proveedores de internet ofrecen su servicio con una comparticion de 8 a 1. Esto usualmente
esta escondido, pues que en un determinado momento, por el mismo canal de provision, pueden viajar hasta 8
conexiones de forma simultanea. La comparticion 1 a 1 es algo que se ve mas comunmente en proveedores de servicio
de Internet corporativo, pero en la actualidad, hay proveedores que ofrecen este rango de comparticion para hogares.

Cantidad de usuarios simultaneos

Si un solo usuario se conecta, aprovechara al maximo la velocidad, pero si hay mas usuarios conectados a la
vez desde diferentes dispositivos la velocidad definitivamente se vera afectada.
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Apéndice D

Andlisis de Seguridad REDDIG I

1 Introduccion

11 En funcidn de lo establecido en la teleconferencia del pasado 5 de mayo de 2017, relacionada con
la Conclusion RCC/20-3, Analisis de seguridad de la REDDIG Il (formulada en la Vigésima Reunion
de Coordinacion de la REDDIG - Proyecto RLA/03/901 (RCC/20), y el trabajo que se encuentra
realizando el grupo ad hoc nominado en la Decimonovena Reunién de Coordinacion de la REDDIG, con
el objetivo de analizar la seguridad de la REDDIG (conformado por Argentina, Brasil, Colombia,
Guyana Francesa (Francia), Paraguay, PerU y la Secretaria), para preparar un plan de accion,
especificando fechas de implantacion de las acciones propuestas, que se presentan como Apéndice H de
la cuestion 3 del orden del dia del informe final de la RCC20.

Plan de accién para implantacion del analisis de seguridad de la REDDIG |1
Amenazas REDDIG 1I

1.2 En el andlisis de las amenazas internas de la REDDIG 1l se recordd sobre la necesidad de que en
cada uno de los nodos de la REDDIG Il se instalaran  Routers redundantes conjuntamente con un
“Ethernet switch”, los cuales soportaran todas las “VLANSs” de todos los servicios en IP, tanto actuales
como futuros. Este requerimiento se formulé en la tercera reunion técnica operacional de la REDDIG a
través de la  Conclusién RTO/3- Instalacion de un router y switch Ethernet  redundante para los
servicios IP nativos

13 Con el fin de estandarizar la configuracién de los routers y switches, las caracteristicas técnicas
de los mismos, el direccionamiento IP, firewall, aplicacion de NAT y otros protocolos, se presenta a
continuacion un estudio inicial. Este estudio inicial se distribuird a los delegados del grupo ad hoc para
sus comentarios y se presentard a la Sexta Reunion Técnica Operacional de la REDDIG Il a
realizarse en Manaos Brasil del 12 al 16 de junio de 2017 para su revision. Este estudio posteriormente se
presentara en la RCC/21 (marzo del 2018) para la aprobacion de la implantacion como una
extension del contrato de la REDDIG I

2. Estudio inicial.

2.1 Oportunamente se establecid que todos los Estados deberian tener implementado routers de borde
y se podria asumir que no en todos los nodos han realizado esta accion.

2.2 Como se ha mencionado en diferentes circunstancias, la seguridad en la REDDIG |l deberia ser
definida como el proceso mediante la cual se protegen los recursos. Los objetivos de la seguridad deben
ser:

1) Proteger la confidencialidad.

2) Mantener la integridad.

3) Asegurar la disponibilidad.

2.3 Objetivos que determinan el imperativo de proteger toda la red a fin de evitar amenazas y
vulnerabilidades.
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2.4 Una amenaza es un acceso no autorizado a una red o dispositivo de red. Normalmente las
amenazas son persistentes debido a las vulnerabilidades, que son problemas que pueden surgir como
resultado de una mala configuracion del hardware o del software, un disefio pobre de la red, carencias
tecnolégicas heredadas, falta de capacitacion o el descuido del usuario final.

25 Los riesgos en la seguridad no pueden eliminarse o prevenirse completamente; sin embargo, una
administracion y una valoracion eficaces de los riesgos pueden minimizar significativamente su
existencia. El riesgo asumido se basa en el costo que se quiera tomar para salvaguardar la informacion.

2.6 Los tres objetivos principales de la seguridad parecen muy simples. Sin embargo, el desafio de
asegurar la red a la vez que se tienen en consideracion las necesidades operativas puede ser una tarea
compleja. Los administradores deben administrar cuidadosamente las politicas de seguridad para
mantener el equilibrio entre el acceso transparente, el uso y la seguridad de la red.

2.7 En relacion a lo expuesto anteriormente, y a la necesidad de seguridad los accesos externos, se
sugiere:

1) Se adquieran equipos de networking (routers firewall) para todos los nodos con el objeto de:

a) estandarizar el equipamiento de en toda la red,

b) evitar intrusiones externas e internas no autorizadas,

c) suplir la falta de un router de borde en algunos nodos,

d) gestion por parte del administrador de la REDDIG 1l de todos los firewalls (hoy supeditado
a cada Estado).

2) Implementar un TACACS Server para controlar los accesos, crear una comunidad en los equipos
de la red para instalar un SISLOG (monitorea todos los eventos de la red, con la posibilidad de
envio ante un evento por mail), etc.

3) Definir la asignacion de niveles de usuarios y llevar un registro en un servidor en donde se
alojaran todos los eventos, que comandos se ejecutaron, quién ingreso, etc.

4) También, todo lo anterior, permite crear eventos para que se realicen los backups automaticos o
backup cuando se realicen cambios de configuracién de todos los equipos de networking.

2.8 Es sumamente necesario contar con un plan de seguridad que permita definir con precision la
arquitectura y las operaciones, Riesgos y politicas de seguridad.

2.9 Posteriormente, realizar un analisis en conjunto con el personal a cargo de la red, para determinar
qué tipo de eventos es recomendable tomar registros (ejemplo: accesos a los dispositivos, cambios de
estado de las interfaces de red, reinicios en caliente, cambios en los parametros de configuracién, etc).

3.  Firewalls
3.1 La aplicacion mas utilizada en los altimos afios es el conocido firewall (cortafuegos),
combinacion de hardware y software que utilizan las empresas y los usuarios para aislar la red privada del

exterior.

3.2 Un firewall es un mero control de acceso del trafico entrante/saliente de la red del usuario. En
este control, se revisan los datagramas o paquetes que por él pasan y segln las reglas que haya impuesto
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el administrador de la red, actuard en consecuencia: eliminando, reenviado o preguntando al
administrador.

3.3 Existen cuatro tipos de firewalls: de filtrado de paquetes, pasarelas de nivel de aplicacion,
inspeccion multinivel de estados y Circuit Level Gateways. Los dos primeros son los mas utilizados,
pero es el de inspeccion multinivel el mejor considerado. La gran diferencia que existe entre ellos, es el
nivel de la capa OSI en el que trabajan.

3.4 De la “Guia de Orientacion de Seguridad para la Implantacion de Redes IP” se puede extraer:

3.4.1 La administracion debe garantizar la adquisicion de adecuada de los recursos necesarios a la
proteccion de la informacion, incluyendo los activos de red (enrutadores, switches, etc) y de seguridad
(firewalls, IDS, IPS, etc).

3.4.2 Cada red debe ser poseer una topologia que tenga en cuenta los aspectos de seguridad, considerando
por lo menos lo siguiente:

a) Los puntos de interconexion con otras redes deben poseer activos de seguridad, como firewalls y
IDS/IPS, instalados y adecuadamente configurados y monitoreados.

b) Las direcciones IP deben ser proyectadas para que non sean conocidas en la Internet.
¢) Los firewalls deben ser configurados, por lo menos, con las siguientes reglas:

¢ Politica de negacion (deny all) como default;

e Protocolos web (http, https, por ejemplo) solamente outgoing;

o Protocolos de e-mail en las dos direcciones.

d) Los enrutadores deben ser configurados considerando el uso de ACLs y NAT, asi como ocultar
las direcciones IP.

e) Los enrutadores deben estar constantemente actualizados, con passwords y login distintos de los
de fabrica.

f) Las interconexiones de las redes con la REDDIG Il deben ser hechas con redundancia de activos,
incluyendo los de seguridad, y otras providencias que garantan la disponibilidad e integridad de
las informaciones, asi como el desempefio de la red segln sus especificaciones;

g) Las conexiones con las redes publicas (internet) deben poseer topologia que garanta la seguridad
en maltiples camadas.

h) La gerencia de la red debe ser hecha por medio del protocolo SNMP version 3, con la activacion
de alertas y de SNMP traps. Los accesos a los dispositivos deben ser hechos con el uso de
autenticacion segura

i) Los links de gerenciamiento deben ser encriptados;

35 En la Guia de referencia se menciona constantemente el uso de firewall.

4, Adquisicion de routers firewalls para toda la red
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4.1 El principal objetivo tiende a la seguridad, y en tal sentido la estandarizacion e instalacion de
equipos de networking de las mismas caracteristicas posibilitara una mayor robustez a la mitigacion de
vulnerabilidades.

4.2 La administracion de estos equipos por parte del Administrador de la REDDIG I, y
eventualmente el acceso permitido, con determinados niveles de privilegios, a los diferentes técnicos que
puedan intervenir, facilitara el control de accesos con buenas o malas intenciones.

4.3 En tal sentido, el equipamiento que se requiere deberd contar, como minimo, con las siguientes
prestaciones:

1) Firewall (cortafuegos) como combinacion de hardware y software utilizado para aislar
la red privada del exterior.

2) Permitir conexiones confiables a través de funciones propias de firewall y listas de
acceso (ACLs).

3) Permita configurar NAT.

4) Configuracion de politicas de servicio

5) Configuracion de reglas de accesos

6) Configuraciéon de AAA para el acceso

7) Permitir inspeccidn de protocolos de cada capa de aplicacion

8) Brindar informacidn acerca de las funciones de comunicaciones del equipo
9) Permitir configurar seteos de conexion y calidad de servicio (QoS)

10) Configuraciones complejas para la proteccion de redes.

11) Configuracion de diferentes modulos.

5. Cantidades y costos

51 Con la finalidad de contemplar la instalacion de un firewall en todos los nodos y tener un backup,
es deseable adquirir 20 equipos firewall a un valor estimado por cada uno de alrededor de los u$s 1000 a
u$s 2000. No obstante, el valor varia en funcion de la marca, el modelo, las placas y las licencias.

5.2 Tener en cuenta que los equipos deberian ser de una marca y proveedor disponible en la mayoria

de los Estados para poder dar una respuesta inmediata a una contingencia. Asi mismo, tener presente los
equipos de networking que actualmente integran los nodos de la REDDIG II.
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Apéndice E
Resultado de Encuestas sobre Amenazas Externas a la REDDIG
Central Telefonica AMHS VPN Acceso a Sala Reddig
Conexion VPN-
Accesos desde Existe la REDDIG Solo personal
la Red Piblica Tiene  |conexion VPN{ conectada Solo personal | asignado tiene
Tiene Tiene  [Tiene conexion| ala Central Tiene | conexiona | REDDIG | todo el tiempo asignado | accesoalos
conexiona | conexiona | aredde Telefonica | conexibna | redde | instaladoala | alsistema |Existe Control | Existe Control | ingresaala |  equipos
Nodo Red PSTN | Internet terceros  |(Segundotono)| Internet | terceros fecha REDDIG eletronico personal | SalaREDDIG | REDDIG

SAEZ  |Argentina Sl Sl Sl Sl Sl Sl Sl S Sl Sl NO NO
SLLP  (Bolivia NO NO NO NO NO Sl NO NO NO NO Sl S
SBCT  |Curitiba S| NO NO NO NO NO NO NO S| S| NO S|
SBMN  |Manaos Sl NO Sl NO NO Sl Sl NO Sl Sl Sl Sl
SBRF  [Recife Sl NO NO NO NO Sl NO NO Sl Sl NO Sl
SCEL  |Chile S| S| S| NO S| S| NO NO NO S| NO NO
SKED  |Colombia

SEGU  |Ecuador NO NO S| NO S| S| NO NO NO NO NO Sl
SGAS  |Paraguay S| NO NO NO S| NO S| NO S| NO NO S|
SPM  |Perd NO NO NO NO S| NO S| NO NO S| NO S|
SYGC  |Guyana S| S| NO NO NO NO NO NO S| S| NO NO
SOCA  |French Guayana S| NO S| NO Sl S| NO NO NO S| S| S|
SMPM | Surinam S NO S| NO NO S NO NO NO Sl S NO
TTPP  |Trinidad y Tobago S| NO NO NO NO NO NO NO S| S| NO NO
SUMU  {Uruguay S| S| NO NO NO S| NO NO NO NO NO NO
SWI |Venezuela NO NO Sl NO S Sl S Sl Sl Sl NO Sl
SBBR  |Brasilia S NO S| NO NO S Sl S Sl S NO NO
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CENTRAL TELEFONICA
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11 - 11
10 S 10
9 9
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[ msi 7 m s
6 - ]
5 4 mMNO 5 | NO
4 4 4
3 - 3 -
2 2
1 - 1 -
0 0 -
Tiene conexion a Red PSTM Tiene conexion a Internet
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9 15
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8 13

12
[ 11

i 10
e 9
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4 )
mNO 5 mNO
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i 3

2 2
1+ 1 A
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Tiene conexion a red de terceros Telefénica (Segundo tono)
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AMHS
10 12
9 11
8 10
g
7 7 3
6 7
5 msl 6 msl

4 - = NO > mNO
3 4
5 3
] 2
1 1
0 - 0

Tiene conexion a Internet Tiene conexion a red de terceros
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VPN
11 14
13
10 12
9 11
8 10
7 9
6 ;
5 | 5| 6 ms|

4 = NO 5 mNO
3 4
3
2 2
1 1
0 0

Existe la conexion VPN - REDDIG Conexion VPN-REDDIG conectada todo el
instalado a la fecha tiempo al sistema REDDIG
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ACCESO A SALA REDDIG
10 13
g 12
3 11
10
7 9
6 8
7
5 |5l 6 msl
4 EMNO 5 mNO
3 4
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2
1 1
o o
Existe Control eletranico Existe Control personal
13 10
12 9
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10 8
9 7
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7
6 m S 3 m Sl
5 4
a mMNO . B NO
3
7 2
1 1
0 0
Solo personal asignado ingresa a la Sala Solo personal asignado tiene acceso a los
REDDIG equipos REDDIG
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Conclusion de la encuesta
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Cuestion 4 del

Orden del Dia: Otros asuntos
4.1 Se informé que segun lo acordado en la RCC/20, para el mes de octubre se tiene
programado un curso sobre tecnologia IP (ICND) aplicada a la REDDIG Il. Al respecto, la

Administracién de la REDDIG, luego de realizadas las consultas pertinentes, designé a los Srs. Jefferson
Cheron del Nodo de Curitiba, Brasil y Hernan Canna del Nodo de Ezeiza, Argentina para preparar y
dictar dicho curso. EI curso estara dirigido al personal técnico que ya tenga conocimientos sobre redes y
opere en los Nodos de la REDDIG.

4.2 Respecto a la solicitud de los delegados de Per( respecto a la donacion de los equipos
Memotec a favor de CORPAC, Perd, la Reunion recomend6 que CORPAC realice formalmente el pedido
a la Oficina Regional de Lima para concretar la donacion de los equipos Memotec de parte de los Nodos
gue asi lo hayan manifestado.

4.3 Se inform6 también que para los circuitos seriales asincronos (servicio AFTN) se dispone
la monitoria del estado de sus interfaces (‘up’/’down’). A este respecto y con el objetivo de monitorear
efectivamente el estado de estas interfaces, se solicitd estandarizar la sefial de control RTS = UP en el
terminal del usuario (Gateway 6 CCAM) para todos los circuitos AFTN de la red.

4.4 Se inform0 sobre las averias del equipo receptor GPS en Curitiba (ahora resuelto), La Paz
y Ezeiza que no funcionan, no obstante se aclar6 que esto no influencia en la operacion, pero si en la
monitoria (ya que es importante para la sincronizacion de eventos). Estas averias seran resueltas por
INEO.

4.5 Finalmente, se manifest6 la conveniencia de conformar grupos de trabajo en diferentes
areas, tecnologias y en funcion de las experiencias del personal de cada Estado.
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