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工  作  文  件 

 

大会 — 第 42 届会议 

 

执行委员会 
 

议程项目 13：航空安保 — 政策 

 

需要加强航空安保中人的因素和网络安全管理措施 
 

（由古巴提交，拉丁美洲民航委员会 17 个成员国2支持） 

 

执行摘要 

本文探讨人的因素及其对航空安保人员发展和绩效的影响，这是一个可以制定战略并采取进一

步措施来吸引航空安保专业人员的重要领域，并在总体上，它为接受过这些职位培训的人员提供稳

定环境。需要作出协同一致的努力，继续加强航空安保，这是航空运输可持续发展的关键要素，它

需要通过招聘和留住合格且熟练的人员来管理和维护系统的有效性和效率。 

行动：请大会： 

a) 注意到提供的信息；和 

b) 敦促各国加强航空安保中人的因素和网络安全管理措施，例如： 

• 制定符合《芝加哥公约》附件 17 和国际民航组织航空网络安全战略的全面人的因素

和网络安全管理计划； 

• 定期进行风险评估和更新防护措施； 

• 促进国内和国际共享信息和最佳做法的合作； 

• 为员工持续提供网络安全和人的因素培训；和 

• 培育注重数字安全和韧性的组织文化。 

战略目标： 本工作文件涉及战略目标：每次飞行都安全和安保。 

财务影响： 用于人员招聘和培训以及投资技术的资源。 

参考文件： Doc 10118 号文件 ：《全球航空安保计划》（GASeP），第二版 

A41-18 号决议 ：国际民航组织关于航空安保持续政策的综合声明 

A41-19 号决议 ：解决民用航空网络安全问题 

附件 17 —《航空安保》 

Doc 8973 号文件 ：《航空安保手册》 

航空网络安全战略 

马斯喀特航空安保和航空网络安全宣言 

 

 
1 西班牙文文本由古巴提供。 
2 伯利兹、多民族玻利维亚国、巴西、智利、哥伦比亚、厄瓜多尔、萨尔瓦多、危地马拉、洪都拉斯、牙买加、墨西

哥、尼加拉瓜、巴拿马、巴拉圭、秘鲁、乌拉圭、委内瑞拉玻利瓦尔共和国。 
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1. 引言 
 

1.1 航空安保是全球航空运输可持续高效发展的关键。这一对全球互联互通和经济增长至关重要的

领域需要强有力的安全标准，以确保安全可靠的运营。在此背景下，人的因素发挥着决定性作用，因

为事故和事故征候的预防在很大程度上取决于空中运营各个阶段的人员的培训、表现和决策。此外，

只有通过有效的人的因素管理才能成功实施国际标准和程序，这一领域需要进一步研究和应用，以加

强安全保障并确保航空系统的韧性。 

 

1.2 由于技术发展和新威胁的出现，航空业更趋复杂，促使国际社会必须建立强有力的监管框架。

在这方面，国际民航组织附件 17 是保护民航免受非法干扰行为包括物理威胁和网络威胁的主要规章。

该附件认识到，航空安保不仅需要物理屏障和程序，还需要全面的人的因素和网络安全管理。面对当

前和未来的挑战，这两个要素对于建立航空业的韧性至关重要。 

 

2. 讨论 
 

2.1 人的因素涵盖安保人员的行为、表现、技能和局限性等所有方面。这包括选拔和培训、压力和

疲劳管理、沟通以及在危急情况下的决策。安保人员应具备扎实的技术和专业背景、特定的认证以及

处理此类情况的经验。持续的培训对于跟上不断变化的威胁和安保技术的演进至关重要。 

 

2.2 当前的挑战包括： 

 

a) 合格人员短缺：航空业在吸引和留住专门人才方面面临挑战，这可能会损害安保

措施的有效性并限制响应事件的能力。 

b) 疲劳和工作量过大：人力资源短缺可能导致工作时间过长、疲劳和绩效下降，从

而增加发生错误和危险情况的风险。 

c) 技术适应：新技术的快速采用要求人员适应并发展数字技能，以操作复杂的系统

并保护敏感的信息。 

d) 敏感信息管理：工作人员必须能够处理机密数据和应对安全事件，包括网络威

胁。 

e) 多样性和团队合作：多元文化和代际多元化的团队需要强大的沟通和领导能力，

以避免误解并促进合作。 

 

2.3 安保人员短缺可能导致错误、流程延误和响应事件能力降低。这还会影响安保措施的实施，增

加工作量，从而引发危险情况。这可能导致运营风险增加和无法识别威胁。 

 

2.4 预防和缓解人力资源短缺的策略包括： 

 

a) 人力资源规划； 

b) 招聘和留任； 

c) 持续培训； 

d) 技术支持： 

e) 改善工作条件； 

f) 监督和持续改进。 

 

2.5 数字环境带来了新的安保风险和挑战。国际民航组织附件 17 认识到网络安全在防范非法干扰

行为方面的重要性。为了做好识别、预防和应对网络威胁的准备，应向安保人员提供： 

 

a) 网络安全培训：关于数字威胁识别和响应规程实施的专门培训。 

b) 网络事件管理：培养应对可能危及安全的事件的技能。 
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c) 网络安全意识和文化：在各级人员中推广最佳做法和意识。 

 

2.6 附件 17 规定了识别关键信息和通信技术系统并实施基于风险评估的保护措施的要求。这需要

将网络安全纳入国家安保计划，开展跨部门合作并持续监测现有措施。 

 

3. 结论 
 

3.1 航空安保是一个复杂而动态的系统，其中人的因素是支持所有现有措施和程序有效性的支柱。

各国和各机构预测、预防和有效应对常规和新出现的风险与威胁包括网络威胁的能力，很大程度上取

决于对这些因素的妥善管理。 

 

3.2 网络安全是人的因素管理面临的一项新挑战。数字环境扩大了安保威胁的范围。工作人员不仅

需要做好准备应对物理风险，还需要应对网络风险。这需要建立强大的网络安全文化、专门的培训和

明确的数字事件响应规程。将网络安全纳入人的因素管理是全面保障民航安全的前提。 

 

 

 

—完— 

 


