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执行委员会 

 

 

议程项目 13：航空安保 — 政策 

 

 

按照协作工作计划制定航空网络安全战略保护民用航空 
 

（由哥伦比亚提交，拉丁美洲民航委员会 16 个成员国2支持） 

 

 
1 西班牙文文本由哥伦比亚提供。 
2 伯利兹、多民族玻利维亚国、哥斯达黎加、古巴、厄瓜多尔、萨尔瓦多、危地马拉、洪都拉斯、牙买加、墨西哥、尼

加拉瓜、巴拿马、巴拉圭、秘鲁、乌拉圭、委内瑞拉玻利瓦尔共和国。 

 

执行摘要 

 

航空业正在经历前所未有的数字化转型。数字通信、智能系统集成、数据分析、先进监控、预

测性空中交通管理系统和云计算等技术都在重塑航空业的面貌。然而，这种日益增长的互联互通也

扩大了网络攻击范围，增加了航空业面临网络威胁的脆弱性。日益复杂的网络攻击危及安全、数据

隐私和对系统的信任。 

 

为应对这一挑战，加强航空网络安全至关重要。成员国应实施国际民航组织的各项建议，例如

《航空网络安全战略》和《网络安全行动计划》，并根据本国国情作出调整，加强组织文化、技术

基础设施和网络安全法规，以应对民航领域与网络安全具体相关的挑战。 

 

此外，网络空间具有的交易性质要求成员国之间建立对话以及技术和运营合作机制。 

 

行动：请大会： 

a) 要求国际民航组织理事会在其 2026-2050 年战略计划中制定一项自我评估工具，供各

国衡量其航空网络安全的成熟程度。 

战略目标： 本工作文件涉及以下战略目标： 

- 每次飞行都安全和安保 
- 航空实现无缝、无障碍和可靠的全民出行 
- 不让任何国家掉队 

财务影响：  

参考文件： - 附件 17 —《航空安保》 
- 国际民航组织文件：《航空网络安全战略》 
- 国际民航组织文件：《网络安全政策指导》 

- A41-19 号决议 ：解决民用航空网络安全问题 
- 国际民航组织文件：《网络安全行动计划 
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1. 引言 
 

1.1. 在先进技术的推动下，全球航空经历了前所未有的数字化转型。然而，数字化也使网络更易遭

受攻击，这能危及系统的安全性和可信度。因此，加强网络安全是保护信息和维持空中持续运营的关

键。 

 

1.2. 各国已制定全面网络安全战略，包括人才培训、加强安保技术、建立监管框架、公私合作和国

际协作。这项战略旨在全面改善国家劳动力的培训、技术基础设施和风险管理。 

 

1.3. 国际合作是加强航空业抵御网络威胁的关键。信息共享、响应协调和协作机制 — 其重要性在

2024 年 7 月 19 日影响全球航空公司管理系统的事件中得到了体现 — 有助于降低风险并确保安全。 

 

1.4. 数字化已使民航业更易遭受网络攻击，危及民航业的安全和基础设施。加强网络安全是确保其

连续性和韧性的战略重点。 

 

1.5. 国际民航组织的《航空网络安全战略》和《网络安全行动计划》为应对这些挑战提供了坚实的

框架。然而，有效实施这些建议需要在地区层面采取协调一致的持续行动，并需要包括成员国、业界

和学术界在内的所有利害攸关方作出坚定承诺，推动国际民航组织 2026-2050 年战略目标的实现。 

 

2. 讨论 
 

2.1. 数字化优化了民航业，改进了流程和竞争力。然而，各系统之间的互联互通也增加了网络安全

风险，包括未经授权的数据访问和关键系统遭到篡改。因此，各国必须加强自身能力，并开展合作，

增强行业的安全性和信心。 

 

2.2. 民航业面临着在确保网络安全的同时需要利用数字化的好处的挑战。这需要采用数字安全技

术、开展员工培训、分享经验并为行业内各企业制定信息和数字安全政策及战略。 

 

2.3. 国际民航组织将网络安全视为一项需要国际合作的共同责任。由于网络威胁演变迅速并跨越国

界，各国应以灵活和协调的方式来应对，共享信息、最佳做法和技术资源。 

 

2.4. 针对民航的网络攻击并非是假设性的威胁，而是一个切实存在的隐患。恶意行为者能破坏空中

交通管制、导航和飞行管理系统等关键设施，危及数百万乘客和机组人员的安全。此外，网络攻击还

会严重扰乱航空运营，造成数百万美元的财务损失，并损害行业声誉。 

 

2.5. 民航面临各种网络风险，包括数据盗窃、系统篡改、关键服务中断和公众信心丧失等。加强网

络安全是确保安全可靠运营和维护行业稳定的关键。 

 

2.6. 随着网络攻击的威胁日益加剧，必须采取全面和协作的方式，通过建立强有力的框架来指导各

国和利害攸关方实施有效的安全措施，以加强民航网络安全。这个框架应依靠高级管理层的承诺、有

效的治理以及明确的网络安全政策来保护关键信息和运营系统。 

 

2.7. 应制定一套流程来加强民航网络安全能力。其战略应建立在四大支柱之上：（i）员工培训；

（ii）加强内部技术基础设施；（iii）建立监管框架以促进整个民航业的网络安全；（iv）各实体之间

的合作。 
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2.8. 这项战略旨在通过管理关键系统中的信息完整性、可用性和机密性来促进民航安保，从而确保

高效提供服务并通过训练有素的人才保护敏感数据。此外，还应实施强有力的监管框架，以加强航空

公司、机场、供应商和制造商的网络安全，促进强有力的安保作法和对网络事件的协调响应，从而在

日益增长的数字威胁面前提高韧性并保持用户信心。 

 

2.9. 此外，通过持续的网络安全培训，培养专业人才至关重要。培养合格的专业人员是确保安全和

降低员工流失的关键。此外，还需要整合专门的民航网络安全事件响应中心，使民航能快速、协调地

应对网络事件。这个中心应成为网络安全事件管理、与行业利益攸关方进行协调以及自身团队培训的

枢纽。 

 

2.10. 国际合作是信息共享和开展联合模拟演练以有效应对跨境网络威胁的另一个关键要素。单一的

技术平台将促进知识和最佳做法的交流。 

 

2.11. 应与主管部门和行业各企业保持持续对话，以协调统一应对网络威胁。然而，网络空间没有国

界，因此，这种对话应涵盖各国，而各国应建立高效和强有力的机制，分享经验并就国家网络安全战

略交换建议。 

 

2.12. 国家网络安全战略的关键应以各国的法律和法规为基础，同时又应具有互操作性，确保全球运

营安全。应促进专家之间的合作和信息共享，以识别和解决漏洞，增强行业抵御网络攻击的能力。此

外，还应创建一个持续进行的论坛，让专家们能够就本地战略提供反馈，并共同努力弥补可能被网络

犯罪分子或网络恐怖分子利用的漏洞。 

 

2.13. 在这方面，认为国际民航组织有必要推动加强民航网络安全管理的行动。创建一个自我评估工

具并将其纳入《2026-2050 年战略计划》是合理的，因为它使各国能及早发现政策、运营和技术方面的

差距，促使其主动规划缓解措施并发展国家能力。这有助于确保各国之间保护水平更加均衡，减少目

前全球航空网络脆弱性的不对称现象。 

 

2.14. 同样，国际民航组织也必须推广更具体的网络安全技术和政策指导方针，指导各国采用最佳做

法和国际标准。这将有助于构建一个共同框架，以便更有效地应对数字威胁，增强航空系统的韧性，

并在全球范围维护空中运营的安全和连续性。 

 

3. 结论 
 

3.1. 民航网络安全是一项需要全球协调应对的挑战。国际民航组织应与其成员国合作，带头提高民

航业的安全性和抵御网络威胁的能力。数百万乘客的安全和全球航空系统的稳定都依赖于此。 

 

 

—完— 

 


