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 الأربعون و  الثانية الدورة  –الجمعية العمومية 
 التنفيذية اللجنة 

 السياسة العامة –أمن الطيران  :13البند رقم 

لطيران في إطار خطة  ا الإلكتروني في مجالستراتيجية الأمن ا
 عمل تعاونية لحماية الطيران المدني 

في لجنة الطيران المدني لأمريكا   2ا دولة عضو  16كولومبيا وبدعم من مقدمة من ورقة )
  (اللاتينية

 التنفيذي  الموجز
وترليلات    الأنظمة الذكية إدراجو   تقنياتٌ مثل امتصهههههامت الرقمية وقد نجرتيشهههههاد قطاي الطيران ترومي رقمياي سير م هههههبو    

  جديدة لقطاي الطيرانفي رسهههم ملام   الإلكترونية  وال هههرا ة لرركة الجويةل التنبؤية دارةالإوأنظمة   والمراقبة المتقدمة  البيانات
ال ههههههههههههههلامة    عرّضتتو   الإلكترونيةلتاديدات واالإلكترونية لاجمات لفرص التعرّض ومع ذلك، فإن هذا الترا ط المتزايد يزيد من  

  ة التطورالاجمات متزايد  بب  للخطر ةمو نظموخصوصية البيانات والثقة في ال
لدول الأعضههههههاذ تنصيذ توصههههههيات لينبغي و   صههههههناعةفي هذا الالإلكتروني ولمواجاة هذا التردي، من الضههههههروري تعزيز الأمن 

، وتكييصاا مع سهههههههههههياقاتاا الوزنية، وتعزيز  الإلكترونيللطيران وخطة عمل الأمن الإلكتروني الإيكاو، مثل اسهههههههههههتراتيجية الأمن 
لمواجاة الترديات المرددة المتعلقة  الأمن  الإلكتروني الأمن     اا الخاصههههههههةثقافتاا التنظيمية وبنيتاا الترتية التكنولوجية ولوائر

 في مجال الطيران المدني الإلكتروني 
 بالإضافة إلى ذلك، فإن الطبيعة التصاعلية للصضاذ الإلكتروني تتطلب حواراي وآليات تعاون فني وتشغيلي بين الدول الأعضاذ  و 

 مدعوة إلى:مية و الإجراذ: الجمعية العم
، لتمكين  2050-2026أداة تقييم ذاتي، كجزذ من خطته  امسههههههههههههههتراتيجيهة للصترة    إعهداد  الإيكهاومجلس    أن تطلهب من (أ

 في مجال الطيران  الإلكترونيالأمن   ما يتعلقالدول من قياس م توى نضجاا في

الأهداف  
 :امستراتيجية

 التالية: الأهداف امستراتيجيةترتبط ورقة العمل هذه  
 ضمان ال لامة والأمن لكل رحلة جوية - -

 
  الن خة الإسبانية مقدمة من كولومبيا  1
  باراسوايو   بنما و   نيكاراسواو   المك يكو   جامايكا و   هندوراس و   سواتيمام و   ال لصادورو   الإكوادورو   كوبا و   كوستاريكا و   المتعددة القوميات(  -بوليصيا )دولة  و   بليز  2
  فنزويلا )الجماورية البوليصارية(و   أوروسواي و  بيروو 
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 سبل التنقُّل ال لس والمي ور والموثو    يوفر الطيران  - -
   الركب عدم ترك أي بلد وراذ - -

الآثار 
 المالية: 

 

 أمن الطيران -يكاو الإ نع ال ا ع عشر الصادرالملرق  - - المراجع:
 في مجال الطيران الإلكترونييكاو: استراتيجية الأمن الإوثيقة  - -
 إرشادات سياسة الأمن الإلكترونييكاو:  الإوثيقة  - -
 معالجة الأمن الإلكتروني في مجال الطيران المدنيشأن   19-41القرار  - -
 خطة عمل الأمن الإلكترونييكاو:  الإوثيقة  - -

 
 مقدمة ال -1

فإن هذا الترول  متقدمة  ومع ذلك،    نجم عن تكنولوجياتشاد قطاي الطيران العالمي ترومي رقمياي سير م بو ،   1-1
  الإلكتروني، يُعد تعزيز الأمن  ومن ثمّ    ةمو نظممن قابلية التعرض للاجمات الإلكترونية، مما قد يُادد الأمن والثقة في ال  الرقمي يزيد

   المتواصلة أمراي  الغ الأهمية لرماية المعلومات ودعم العمليات الجوية
  التكنولوجيات تدريب الكصاذات البشرية، وتعزيز    تشمل  الإلكترونيوضعت الدول استراتيجية شاملة للأمن  وقد   1-2

إلى المتعلقة   امستراتيجية  الدولي  وتادف هذه  العام والخاص والتعاون  القطاعين  بين  والتعاون  تنظيمي  إزار  الأمن ووضع 
 تر ين شامل لتدريب القوى العاملة الركومية والبنية الترتية التكنولوجية وإدارة المخازر  

تبادل و  1-3 آليات  وت اعد  الإلكترونية   التاديدات  مواجاة  في  الطيران  قطاي  لتعزيز  أساسياي  الدولي  التعاون  يُعد 
التي أثرت على أنظمة إدارة شركات    19/7/2024  واقعةأهميتاا في    تالتي تجل  -والتعاون    اتتن يق امستجا  آليات  المعلومات و 

 على التخصيف من المخازر وضمان ال لامة   - الطيران في جميع أنراذ العالم 
من قابلية تعرض الطيران المدني للاجمات الإلكترونية التي تُادد سلامت  وبنيت  الترتية     يالرقم  الترول  زاد   وقد 1-4

   قدرة على الصمودأولوية استراتيجية لضمان امستمرارية وال الإلكترونيويُعدّ تعزيز الأمن 
  الصادرتين عن الإيكاو الإلكتروني  وخطة عمل الأمن  استراتيجية الأمن الإلكتروني في مجال الطيران  تُوفر  و  1-5

لمواجاة هذه الترديات  ومع ذلك، يتطلب التنصيذ الصعال لاذه التوصيات إجراذات من قة وم تدامة على الم توى    متيناي   إزاراي 
الإقليمي،  الإضافة إلى التزام قوي من جميع الجاات المعنية،  ما في ذلك الدول الأعضاذ وقطاي الطيران والأوساط الأكاديمية، 

   2050- 2026تيجية للإيكاو كعامل مُرصِّز لترقيق الأهداف امسترا
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 المناقشة  -2

التناف ية  ومع ذلك،    ةقدر التر ين أداذ قطاي الطيران المدني، وتعزيز كصاذة العمليات و   إلى التروّل الرقمي    أدّى 2-1
الأنظمة الريوية    ،  ما في ذلك اخترا  البيانات والتلاعب  الإلكترونيترا ط أنظمة امتصامت إلى زيادة مخازر الأمن    ىأد

 في هذا القطاي  ثقةتعزيز ال لامة والمن أجل على الدول تعزيز قدراتاا الصردية والتعاون  يجبلذلك، 
مع  و  2-2 الرقمي  التروّل  من  امستصادة  في  يتمثل  تردياي  المدني  الطيران  قطاي    الإلكترونيالأمن    ضمان يواج  

ذلك تطبيق   الرقمي وتدريب    تكنولوجياويتطلب  العاملةالأمن  الخبرات و   القوى  المعلومات    سياسات واستراتيجيات  إعداد وتبادل 
  شركات القطايفي   الرقميالأمن و 
 ةالإلكترونيم ؤولية مشتركة تتطلب التعاون الدولي  ومع تطور التاديدات  الإلكتروني  الأمن    الإيكاوعتبر  وت 2-3

 ية  صنتبادل المعلومات وأفضل الممارسات والموارد الأن ت شكل سريع ومن ق، و   أن ت تجيب  رعة وعبورها الردود، ينبغي للدول  
يمكن  فمجرد تاديد افتراضي، بل هي مصدر قلق حقيقي   لي ت  على الطيران المدني    الإلكترونيةالاجمات  و  2-4
، مما يعرض سلامة  والملاحة وأنظمة إدارة الرحلاتاستاداف الأنظمة الريوية مثل أنظمة مراقبة الرركة الجوية    جاات الخبيثةلل

عمليات    ة فيكبير   اضطرا اتفي    الإلكترونيةبالإضافة إلى ذلك، قد تت بب الاجمات  و للخطر     قمالطوا  عضاذ ملايين الركاب وأ 
   معة القطاي    ارضر الإو   ملايين الدومراتالطيران، مما يؤدي إلى خ ائر مالية 

المدني مخازر  و  2-5 الطيران  الخدمات    إلكترونية تشمليواج  قطاي  البيانات والتلاعب  الأنظمة وتعطيل  سرقة 
 أساسياي لضمان سلامة العمليات واستقرار القطاي   الإلكتروني أمراي الريوية وفقدان ثقة الجماور  ويعتبر تعزيز الأمن 

في   الإلكترونيلتعزيز الأمن    تعاوني، من الضروري اتباي ناج شامل و الإلكترونيةمع تزايد خطر الاجمات  و  2-6
أن ي تند   وينبغيفي تنصيذ تدابير أمنية فعالة     والجاات المعنيةالطيران المدني، من خلال وضع إزار عمل قوي يرشد الدول  

 لرماية المعلومات والأنظمة الريوية    الإلكترونيفعالة، وسياسات واضرة للأمن    نظم إداريةهذا الإزار إلى التزام الإدارة العليا و 
أن ت تند استراتيجيتاا إلى   نبغيفي الطيران المدني  وي  الإلكترونيلتعزيز قدرات الأمن    إجراذينبغي وضع  و  2-7

إزار تنظيمي لتعزيز الأمن   وضع (  3؛ ) الداخلية  ( تعزيز البنية الترتية التكنولوجية2؛ )القوى العاملة( تدريب  1أربعة ركائز: )
 ( التعاون بين الجاات المعنية 4الطيران المدني؛ ) مجال في الإلكتروني

تادف هذه امستراتيجية إلى تعزيز أمن الطيران المدني من خلال إدارة سلامة المعلومات وتوافرها وسريتاا في و  2-8
وحماية البيانات الر اسة من خلال كصاذات عالية التدريب  كما ينبغي تطبيق     كصاذةخدمات  الالأنظمة الريوية، مما يضمن تقديم  
لدى شركات الطيران والمطارات والموردين والمصنّعين،  ما يعزز ممارسات الأمن   الإلكترونيإزار تنظيمي متين لتعزيز الأمن  

والرصاظ على ثقة الم تخدمين في مواجاة    قدرة على الصمود تعزيز ال من أجل  ،  وقائع الإلكترونيةالصعّالة وامستجا ة المن قة لل
 التاديدات الرقمية المتزايدة 

بالإضافة إلى ذلك، من الضروري تطوير الكصاذات المتخصصة من خلال التدريب الم تمر في مجال الأمن  و  2-9
لضمان ال لامة والرد من المخازر المرتبطة بتغير الموظصين  كما تدعو  أساسياي  يُعدّ تدريب الكصاذات المؤهلة أمراي و   الإلكتروني

إلى إنشاذ مركز متخصص للاستجا ة لروادث الأمن   لتمكين امستجا ة    مجال في    الإلكترونيالراجة  المدني، وذلك  الطيران 
وتن يق الجاود مع الجاات المعنية   وقائع  وينبغي أن يكون هذا المركز  مثا ة مركز لإدارة الةالإلكتروني  وقائعال ريعة والمن قة لل

   في القطاي وتدريب فر  العمل التا عة ل 
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تمارين مراكاة مشتركة للاستجا ة  صعالية   إعدادآخر لتبادل المعلومات و   أساسياي   اي ر يُعدّ التعاون الدولي عنصو  2-10
  وجود منصة تكنولوجية واحدة تبادل المعرفة وأفضل الممارسات وسيعززالعابرة للردود   الإلكترونيةللتاديدات 

  ومع الإلكترونيةينبغي مواصلة الروار مع ال لطات والشركات الصناعية لتن يق استجا ة موحدة للتاديدات  و  2-11
آليات فعّالة ومتينة   وضع، ولذلك ينبغي أن يشمل هذا الروار الدول، التي ينبغي علياا  م يعرف حدوداي   الإلكترونيذلك، فالصضاذ  

 الإلكتروني لأمن ل الوزنية ستراتيجياتاملتبادل الخبرات والتوصيات  شأن 

أن  لكن ينبغي  الوزنية إلى قوانين ولوائ  كل دولة، و   الإلكترونيمن الضروري أن ت تند استراتيجيات الأمن  و  2-12
تكون متوافقة فيما بيناا لضمان ال لامة التشغيلية على الصعيد العالمي  وينبغي تعزيز التعاون وتبادل المعلومات بين الخبراذ 

إنشاذ منتدى    ومن المام أيضاي الإلكترونيةلترديد نقاط الضعف ومعالجتاا وتعزيز قدرة القطاي على الصمود في وج  الاجمات 
ل د الثغرات التي قد ي تغلاا     شكل مشتركيُمكّن الخبراذ من تقديم ملاحظاتام حول امستراتيجيات المرلية، والعمل    تواصلم

 مجرمون أو إرهابيون إلكترونيون  
في مجال الطيران    الإلكترونيمن الضروري أن تُعزز الإيكاو إجراذات تعزيز إدارة الأمن    عتبروفي هذا الصدد، يُ  2-13

ستُمكّن الدول من ترديد    لأناا،  2050-2026إنشاذ أداة للتقييم الذاتي مُدمجة في الخطة امستراتيجية  وتتض  جدوى  المدني   
ل التخطيط امستباقي لتدابير التخصيف  في وقت مبكرة  صنيالتشغيلية والعلى م توى ال ياسات والثغرات  الثغرات   من  ، مما يُ اِّّ
يُقلِّل من مما  بين الدول،    القدرات الوزنية  ومن شأن ذلك أن يُ اعد على ضمان م توى حماية أكثر تجان اي   نميةوتالمخازر  
  في شبكة الطيران العالمية في الوقت الرالي نقاط ضعف ردثالتي تُ  التصاوتات

،  الإلكتروني شأن الأمن    وسياسية أكثر ترديداي   فنيةمبادئ توجياية    الإيكاووبالمثل، من الضروري أن تُعزز   2-14
أن يُ ام في بناذ إزار عمل مشترك يُمكّن من   ذلك   الدولية  ومن شأن  قواعد القياسيةتُرشد الدول في اعتماد أفضل الممارسات وال

ويرافظ على سلامة واستمرارية العمليات الجوية    على الصمود  النظام الجوي   قدرةمواجاة التاديدات الرقمية  صعالية أكبر ويعزز  
   على الم توى العالمي

 خلاصةال -3

الأمن   3-1 تردياي   الإلكترونييُمثل  المدني  الطيران  مجال  ومن قة     في  عالمية  استجا ة  لإيكاو، لينبغي  و يتطلب 
  الإلكترونيةأن تتولى دور القيادة في تعزيز أمن قطاي الطيران وقدرت  على مواجاة التاديدات   التعاون مع دولاا الأعضاذ،  

 يعتمدان على ذلك   العالم حول الطيران منظومة ف لامة ملايين الم افرين واستقرار 

 — انتهــى   —


