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 والأربعون  الثانيةالدورة   –الجمعية العمومية 

 اللجنة التنفيذية
 العامة  السياسة –أمن الطيران  من جدول الأعمال: 13البند 

 الأمن الإلكتروني في مجال الطيران المدني

 مة من مجلس الإيكاو( )ورقة مقد  

 الموجز التنفيذي 
المدني    يشهد الطيران  الوعي  قطاع  المدني  الإلكترونيةبالتهديدات والمخاطر  ارتفاع مستوى  بـالطيران  تتزايد   ،التي تحيط  كما 

الماضية تطورات عديدة في الإيكاو   يةالثلاث  الفترة. وشهدت  التي يتخذها القطاع للتصدي لهذه التهديدات والمخاطر   جراءاتالإ
زال هناك حاجة إلى مزيد من العمل، لا سيما على  تلا    ذلك،وفي الدول على المستويات الوطنية والإقليمية والعالمية. ومع  

 مجالات  كافةفي  وذلك  لطيران  ا  في مجاللكتروني  لأمن الإإزاء ا  شامل ومتسقموحد و المستويات الوطنية، لضمان اتباع نهج  
 قطاع الطيران المدني. 

  لطيران، بما في ذلك تلك التي أقرتها الجمعية في مجال ا   الإلكتروني تقدم هذه الورقة لمحة عامة عن الأنشطة المتعلقة بالأمن  و 
حماية    عزيزالطيران المدني" للتأكيد على أهمية ت مجال  بشأن "معالجة الأمن الإلكتروني في    19- 41للقرار    ا  ، وتقترح تحديث العمومية 

 في هذا الموضوع.  الإيكاو تطور عمل  في الحسبان  ة  آخذ في وجه التهديدات والمخاطر الإلكترونية،    وتحصينه قطاع الطيران المدني  
 لقيام بما يلي:مدعوة لالجمعية العمومية  الإجراء: 

 لطيران؛ في مجال ا   الإلكتروني أنشطة الأمن  على    المستجدات التي طرأت ب الإحاطة علما    (أ

 ق.رفالطيران المدني" الوارد في الممجال ني في لكترو "معالجة الأمن الإالعمومية اعتماد قرار الجمعية  (ب
الأهداف  

 الاستراتيجية:
ضمان أن يوفر  و   ضمان السلامة والأمن لكل رحلة جوية تتعلق ورقة العمل هذه بالهدف الاستراتيجي:  

 .الطيران للجميع تنقلا  سلسا  وميسّرا  وموثوقا  
الآثار 
 المالية: 

الجمعية  جري سي إليها في ورقة عمل  المشار  باالمرفقة    العمومية  تنفيذ الأنشطة  المتاحة في  رهنا  لموارد 
للفترة   العادية  الميزانية  و/أو   2028- 2026الميزانية  خارج  المساهمات من  الاسترشاد بخطة    ،من  مع 

 . 2028- 2026أعمال الإيكاو للفترة 
 ( Doc 10184) (2022أكتوبر   7القرارات سارية المفعول الصادرة عن الجمعية العمومية )في  المراجع:

 استراتيجية الأمن الإلكتروني
 خطة عمل الأمن الإلكتروني
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 المقدمة -1

فيما يخص  احتياجاته  لتلبية  الجديدة  والتكنولوجيات  في استخدام المعلومات    سريعا    يشهد قطاع الطيران المدني تطورا   1-1
الوافدين  واستيعاب  مفاهيم تشغيلية جديدة على الأرض وفي الجو  تطبيق  بالإضافة إلى    ،والترابط والتشغيل البيني  الاستخدام الآلي

تحقيق  فيالهدف النهائي من هذه التطورات . ويكمن النقل الجوي  منظومة، في (UAS)غير المأهولة نظم الطائرات  مثلالجدد، 
 .في الوقت نفسه ته واستدامتهسعضمان سلامته وأمنه وكفاءته و و نمو قطاع الطيران المدني 

التي تستهدف الأنظمة التشغيلية والبيانات والمعلومات.   الإلكترونيّةى هذا الاتجاه إلى زيادة التهديدات  ، أدّ ولكن 1-2
عن هجمات معلومات  . وعلى الرغم من عدم ورود أي  برمّته  شهدها العالميوتفاقمت هذه الزيادة بسبب التوترات الجيوسياسية التي  

ية، التي  لكترونالحوادث الاة على سلامة الطيران أو أمنه، يشهد هذا القطاع اتجاها  تصاعديا  في  ملحوظت إلى آثار  أدّ إلكترونيّة  
لأغراض سياسيّة   القرصنةعلومات أو  متحقيق مكاسب مالية أو سرقة  غالبيّة الأحوال  يبدو أن الدافع وراءها حتى الآن هو في  

 .1( الحاسوبيةالجرائم )

للتهديدات    برزوي   1-3 المتزايد  المدني    الإلكترونيّةالتعقيد  الطيران  المحتملة على  اتباع  وتأثيراتها  نهج عالمي  ضرورة 
ة. وفي هذا الصدد، تواصل  يّ لكترونومتناسق لتعزيز حماية الطيران المدني وقدرته على الصمود في مواجهة التهديدات الإ ومتين

 ت هدّدالتي    الإلكترونيّةالمخاطر    حدة  في التخفيف منوتساعدها  العمل مع الدول الأعضاء والمنظمات الدولية والصناعة،  الإيكاو  
 قطاع الطيران المدني. 

الال  تأحاطو  1-4 الإيكاو في    أعمالتطور  ب  ،في دورتها الحادية والأربعين،  مع الارتياحعلما     يكاوعمومية للإجمعية 
خبرائها. ورحبت    أفرقة (، وأشادت بعمل الإيكاو و 2022  -   2019الماضية )   يةفترة الثلاثال  مجال الأمن الإلكتروني للطيران خلال

عن    لا  لأمن الإلكتروني للطيران في الإيكاو، فضدارة االجمعية، على وجه الخصوص، باعتماد وتنفيذ هيكل داخلي م حسّن لإ
.  في هذا المجال  والتوعية المتخذة قدراتالبناء  مبادرات  التطوير المستمر لسياسات الأمن الإلكتروني للطيران وأحكامه وتوجيهاته و 

بشأن معالجة الأمن الإلكتروني في الطيران المدني، الذي حل    19-41لجمعية القرار  لكما اعتمدت الدورة الحادية والأربعون  
 . 10-40محل القرار 

 المناقشة -2

 القواعد والتوصيات الدولية الخاصة بالأمن الالكتروني في مجال الطيران   2-1
ها  توصياتها و قواعد  مراجعة"الإيكاو  في خطة عمل الأمن الإلكتروني الذي يطلب من    CyAP3.4استجابة  لبند العمل   1- 1- 2

لالدولية   منظمة في عام الحاجة إلى تحديثات محتملة في مجال الأمن الإلكتروني"، أجرت  ما إذا كانت هناك    معرفةالحالية 
الوقوف تفاقية الطيران المدني الدولي )اتفاقية شيكاغو(، بهدف  ا  ملاحقمن  ا   لحقلستة عشر م  ومنفصلا  تحليلا  معمقا     2022

يساعد على  بما  المتعلقة بالأمن الإلكتروني في مجال الطيران،    وتوصياتها الدوليةها  قواعدمجالات الاهتمام المحتملة في    على
 . الإيكاوأحكام في  للأمن الإلكتروني في مجال الطيران  جامعنهج شامل و اتباع 

لِّم التحليل إلى فريق  و  2-1-2   ة بالقواعد والتوصيات الدولية الخاصة عمل معني  ةفرق  شكّلالذي  الأمن الإلكتروني  خبراء  س 
صات  تخصّ في مختلف  للمجالات المحتملة    استعراض شامل  إجراء  على لمواصلة العمل    (TF-CYSARPS)  الأمن الإلكترونيب

 
ــأن المخـاطر    عني مكن الاطلاع على مزيـد من المعلومـات   1 التهـديـدات والمخـاطر الإلكترونيـّة التي ت هـدّد قطـاع الطيران المـدني في وثيقـة "اعتبـارات الإيكـاو العـالميـة بشــــــــــــ

 مقيّدة التوزيع( – Doc 10213الإلكترونية" )الوثيقة 
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ا إذا كانت القواعد والتوصيات الدولية  مّ ق متحقّ الفرقة العمل إلى  أعمال  هدف  ت. و لاحقلمامختلف    على النحو الوارد في  نالطيرا
الثغرات المحتملة في إطار    وتحديد   (ا  سواء  صراحة  أو ضمن)   بشكل ملائم  لطيرانفي مجال ا  الأمن الإلكتروني  يتغطالحالية  

المعنية لمعالجة    أفرقة، والتنسيق مع  للإيكاووالتوصيات الدولية    قواعدال . ويجري ، حسب الاقتضاءموجودة  ثغرات  أيالخبراء 
 القادمة. يةفترة الثلاثالع أن يستمر طوال  ، ومن المتوق  ا  العمل على هذا الموضوع حالي

 القانونية الدوليةالمواثيق  2-2
الدولي على التهديدات الإلكترونية ضد الطيران المدني"، المقدمة   الجوّ قانون  مواثيقخلصت "دراسة مدى انطباق  1- 2- 2

الدولي  المدني  بالطيران  المتعلقة  المشروعة  غير  الأعمال  قمع  اتفاقية  أن  إلى  القانونية،  للجنة  والثلاثين  الثامنة  الدورة    2إلى 

الطائرات 2010  يجينب"اتفاقية    -  2010،  يجينب) على  المشروع  غير  الاستيلاء  قمع  لاتفاقية  المكمل  والبروتوكول   )"3  
للدول   ا  كافي  ا  أساس  تيحالقديمة، مما ي بالمواثيق  "(، يتضمنان تحسينات مهمة مقارنة   2010  يجينب"بروتوكول    -  2010،  يجينب)

 للتعامل مع الهجمات الإلكترونية ضد الطيران المدني كجرائم.
دولة    54دقت  صكما  ،  2010على اتفاقية بكين لعام  دقت  قد ص  ا  دولة عضو   53  كانت،  4/2024/ 1  بحلولو  2-2-2

ذات صلة بمعالجة الهجمات الإلكترونية   ا  أحكام  انتضمنت  هاتين الوثيقتينلأن    ا  . ونظر 2010على بروتوكول بكين لعام    ا  عضو 
أكدت عليه   على نحو ماعلى نطاق واسع من قبل الدول الأعضاء، الوثائق ضد الطيران المدني، فإن تبني والتصديق على هذه 

ردع التهديدات   لمساعدة فيبشأن معالجة الأمن الإلكتروني في الطيران المدني، أمر موصى به بشدة ل العمومية قرارات الجمعية
 . الطيران قضائيا الهجمات الإلكترونية ضد قطاع مرتكبي لطيران المدني وملاحقةل الإلكترونية

 العالمية لأمن الطيران من الخطة الطبعة الثانية   2-3
"إدراج الأمن الإلكتروني في  الإيكاومن خطة الأمن الإلكتروني، الذي يطلب من   CyAP2.5مع بند العمل   ا  تماشي 1- 3- 2

(  GASeP)لأمن الطيران  خطة العالمية  الإلى تحديث    ا  الطيران"، واستناد  ومرونةالخطط الإقليمية والعالمية لضمان سلامة وأمن  
(،  Plan.aspx-Security-Aviation-https://www.icao.int/Security/Pages/Global)  2024التي ن شرت طبعتها الثانية في يونيو  

 .4و  2و  1الأمن الإلكتروني للطيران ضمن أحكام الخطة في إطار الأولويات العالمية  الإيكاوأدرجت 
 المواد الإرشادية  4- 2
الدول والجهات المعنية في معالجة  لمساعدة    4إرشادية    مواد  الإيكاومع خطة عمل الأمن الإلكتروني، أعدت    ا  تماشي 1- 4- 2

ب ل الإدارة    بشأن الأمن الإلكتروني في الطيران المدني، تشمل إرشادات   الأمن الإلكتروني للطيران  العامة المتعلقة بسياسات  الو س 
نشرت و تبادل المعلومات الإلكترونية. عمليات على مستوى الدولة، وثقافة الأمن الإلكتروني في الطيران المدني، وتخطيط وتنفيذ 

منهجية   وفر(، وهي وثيقة إرشادية تDoc 10213التوزيع  الوثيقة المقيدة  اعتبارات المخاطر الإلكترونية العالمية )"  وثيقة  ا  أيض  الإيكاو
وسعة كفاءة  فيما يخص  مخاطر  الوإدارة  المخاطر الإلكترونية في عمليات سلامة وأمن الطيران  اة مسألة كيفية معالجة  تسمح بمراع

 . حول العالموالمخاطر الإلكترونية لتهديدات العام ل مشهد للنظرة عامة شاملة  الوثيقة ، وتتضمنالملاحة الجوية
الرابع عشر حول الأمن الإلكتروني في مجال الطيران،  الجويّة  الصادرة عن مؤتمر الملاحة    1/ 2- 4بناء  على التوصية  و  2-4-2

المواد الإرشادية إعداد مجموعة شاملة من الوثائق الإرشادية لمعالجة مختلف جوانب الأمن الإلكتروني    بشـأن تشمل الأعمال الجارية  

 
 اتفاقية قمع الأعمال غير المشروعة المتعلقة بالطيران المدني الدولي  2

 البروتوكول المكمل لاتفاقية قمع الاستيلاء غير المشروع على الطائرات  3

4 material.aspx-https://www.icao.int/aviationcybersecurity/Pages/Guidance 

https://www.icao.int/Security/Pages/Global-Aviation-Security-Plan.aspx
https://www.icao.int/secretariat/legal/Docs/beijing_convention_multi.pdf
https://www.icao.int/secretariat/legal/Docs/beijing_protocol_multi.pdf
https://www.icao.int/aviationcybersecurity/Pages/Guidance-material.aspx
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ي غطي جميع  الذي س   " الإلكتروني في مجال الطيران لأمن  ا دليل  " تضمن خطة لتجميع جميع المواد الإرشادية في  ي في مجال الطيران. كما  
 التهديدات والمخاطر الإلكترونية.   ضد   تحصينها الجوانب المتعلقة بحماية البنية التحتية والخدمات الحيوية للطيران و 

 أُطر الثقة 2-5
  (. TFPإطار الثقة )  فريق خبراء  تشكيل، على  2022في يونيو    220وافقت لجنة الملاحة الجوية، خلال دورتها   1- 5- 2

 مواد إرشادية لإنشاء أطر ثقة قابلة للتشغيل البيني:  وضعتيسير  يعكف الفريق علىومنذ ذلك الحين، 
ضعت إرشادات   أ( سياق العمليات  في  الثقة والهوية  فيما يخص  للتشغيل البيني    ةالقابل  اتلضمانبشأن انية  فو 

 (؛( Doc 10204" )دليل أمن معلومات الطيران"أمن المعلومات ) بشأنالتشغيلية، بما في ذلك إرشادات 
الهويات الرقمية القابلة للتشغيل  لاستخدامها في الأمور المتعلقة ب مشتركة للطيران  ال   ات شهاد ال   إصدار   سياسة أ عدّت   ب(

البيني ومصداقية المعلومات وضمانها في مجال الطيران المدني، بما في ذلك، على سبيل المثال لا الحصر،  
 ؛ ( GNSS( للنظم العالمية للملاحة بالأقمار الصناعية ) SBASالأقمار الصناعية ) ب   تقويم الإشارات ظم  ن  التحقّق من  

ضعت قائمة بحالات الاست  ج( . وقد بدأ  للتحديث المستمر  تأ خضعو التشغيلية التي ت فيد فيها أطر الثقة،    عمال و 
 لحالات   إنشاء نماذجلدى قيامها بإرشادات لدعم الجهات المعنية في مجال الطيران  صياغة  على    ا  العمل مؤخر 

 طر الثقة؛ أاستخدام 
حالي د( من  ا  يجري  الجوية/الأرضية  إعداد  الانتهاء  للاتصالات  الإرشادية  اتصالات   الآمنة  المواد  شبكة  عبر 

  الخبراء المعنية   مجموعاتوذلك بالتنسيق الوثيق بين    ،(ATN/IPSبروتوكولات الإنترنت )  باستخدام  طيرانال
تصالات ا  –( على المجلد الثالث من الملحق العاشر  93التعديل رقم )بشأن  مباشرة   المعلومات اللازمة  لتوفير  

 .نظم الاتصالات –الطيران 
 ني في مجال الطيران لكترو الأمن الا ب  الخاص برنامج عمل الإيكاو   6- 2
، بعد تحديد  واختصاصاتهاوعضويتها  اللجنة    تشكيلعلى    2023عام  في    228وافق مجلس الإيكاو، خلال دورته   1- 6- 2

ف اللجنة الخاصة لتنسيق الأمن الإلكتروني من عضو واحد من كل من  تتألّ و   عملها.  لتمويلالموارد الملائمة في الأمانة العامة  
من كل مجموعة خبراء   ا  عضو   أحد عشرو  (ANCولجنة الملاحة الجوية ) (ASCولجنة أمن الطيران ) (ATCلجنة النقل الجوي )

 برنامج عملها.من ضبشكل ثابت الأمن الإلكتروني ب عنىت  
للجنة في تنسيق  و  2-6-2 الرئيسية  المهام  للطيران على مستوى الإيكاو من   ةالمتعلقالأعمال  تتمثل  بالأمن الإلكتروني 

ة برنامج عمل شامل للأمن الإلكتروني للطيران. كما تعمل اللجنة كهيئة استشارية رئيسية للمجلس ت عنى بتحديد رعايو   وضعخلال  
 عناصر العمل بما يتماشى مع برنامج العمل. ضمن ولوياتالأ
  فيما يخص   هاتواصل عمل حيث ي اجتمعت اللجنة الخاصة لتنسيق الأمن الإلكتروني ثلاث مرات منذ إنشائها،  و  2-6-3

  منبر يتيحدور  اللجنة    يؤدّ تمع تطوّر العمل على الأمن الإلكتروني، ف  من الإلكتروني للطيرانيكاو للأبرنامج عمل الإ  تحسين
 الإلكتروني للطيران في سياق مجالات عملهم.لأمن إزاء اتبادل المعلومات ودعم نهج منسق ومتسق في التعاون الخبراء  فرقةلأ
 التدريب وبناء القدرات  7- 2
 لتدريب على الأمن الإلكتروني حتى الآن دورتين في مجال الأمن الإلكتروني للطيران: ل برنامج الإيكاو تضمن 2-7-1

" ( أ) للطيراندورة عن  الإلكتروني  الأمن  الفنية في مجال  القيادة والإدارة  الإيكاو    :"أساسيات  الدورة أعدت    هذه 
. وهي دورة توعية شاملة ت غطي 2021بالشراكة مع جامعة إمبري ريدل للطيران، وبدأ تقديمها في أكتوبر  
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للطيران.   الإلكتروني  الأمن  استراتيجية  تتناولها  التي  الإلكتروني  الأمن  جوانب  الثلاثية و جميع  الفترة  خلال 
 ؛  2025وأبريل   2022بين سبتمبر  ا  مشارك 88السابقة، ق دّمت الدورة لـ 

هذه الدورة بالشراكة مع هيئة أعدت الإيكاو  :  "الرقابة على الأمن الإلكتروني في الطيران المدنيدورة عن " (ب)
. وتغطي الدورة جوانب رئيسية من شأنها  2023الطيران المدني في المملكة المتحدة، وبدأ تقديمها في مارس  

الإلكتروني للطيران، بالاستناد إلى تجربة المملكة المتحدة  لأمن  على ادعم الدول في وضع وتنفيذ إطار رقابي  
 . 2025وأبريل   2023بين مارس  ا  مشارك 34خلال الفترة الثلاثية السابقة، استفاد من الدورة و كمثال. 

 أنشطة التوعية والتواصل 8- 2
حملاتها التوعوية   الإيكاو  تكثفبأن  الدورة الحادية والأربعين للجمعية العمومية    الصادرة عن   دعواتالمع    ا  تماشي 1- 8- 2
كريمة الطوعية  المساهمات  الالأمن الإلكتروني في مجال الطيران، استفادت المنظمة من    بشـأن  مارين محاكاة مكتبيةت   تجري و 
وتقديم سلسلة من خمس ندوات    أتاح إعداد من البرتغال وسنغافورة لبرنامج الأمن الإلكتروني في مجال الطيران، مما  مقدمة  ال

 الأمن الإلكتروني في مجال الطيران خلال الفترة الثلاثية. بشأنإقليمية 
)سلامة الطيران    أو غيرها،بالطيران    المتصلة  ، سواء تلكالمعنية  ن من جميع التخصصاتيالندوات مشارك  وجمعت 2-8-2

الاستجابة لحوادث أمن الفضاء    وأفرقة  /الإلكترونيةالتصدي للطوارئ    وأفرقة   وأمن الطيران والملاحة الجوية والأمن الإلكتروني
 .ا  مشارك  450الإلكتروني، وهيئات الأمن الإلكتروني الوطنية، وأجهزة إنفاذ القانون، والجيش، وغيرها(. وحضر الندوات أكثر من  

من الإلكتروني للطيران، أجرت  قليمية للأ ندوات الإ ال   في إطار   المكتبية التي تم تقديمها   المحاكاة   بالإضافة إلى تمارين و  2-8-3
ها  خلال أسبوع   ، 2025/ 6/ 5( في  CYSECP/4ا  على هامش الاجتماع الرابع لفريق خبراء الأمن الإلكتروني ) مكتبي   محاكاة   تمرين الإيكاو  
المكتبية   المحاكاة  ، مما رفع العدد الإجمالي لتمارين مستقلة مكتبية   محاكاة  بالإضافة إلى أربعة تمارين  2023الأمن في عام ب  الخاص 

 تمارين للأمن الإلكتروني للطيران.   عشرة خلال الفترة الثلاثية إلى  على الصعيد الدولي  منظمة  ال التي أجرتها  

 19-41تنقيح قرار الجمعية  -3

نتائج المؤتمر  أخذ  وبعد  اعتماد إعلان مسقط،  إثر    ، 19- 41ي مكن الاطلاع على التحديثات المقترحة لقرار الجمعية   3-1
لإيكاو بما  ل الأمن الإلكتروني    خبراء   مع فريق   بالتنسيق القرار    تحديث   . وقد تم أدناه   ، في المرفق في الاعتبار   الرابع عشر للملاحة الجوية 

مصطلحات الأمن الإلكتروني    تعاريف   ومع يتماشى مع محتوى الإعلان ونتائج المؤتمر المتعلقة بالأمن الإلكتروني في مجال الطيران،  
 .عمل الإيكاو في هذا المجال   آخر مستجدات الأمن الإلكتروني، ومع    خبراء   في مجال الطيران التي أقرها الاجتماع الثالث لفريق 

— — — — — — — — 
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 المرفق 
 معالجة الأمن الإلكتروني في مجال الطيران المدني  - ..-4219-41القرار 

 ، إن الجمعية العمومية
لسلامة وأمن   للغاية  حيوية  م ظ  بيانات ومعلومات ون  وتشتمل على    والترابط  والتكامل شبكة الطيران العالمية شبكة بالغة التعقيد  لمّا كانت 

 عمليات الطيران المدني؛   وكفاءة وسعة 
وفي أحيان    مع الحفاظ على والن ظ م،    ت والبيانا   والمعلومات   البيانات   موثوقية و أنّ قطاع الطيران يعتمد اعتمادا  متزايدا  على توفّر    تُلاحظ و 

 ؛ سريّتها   و   موثوقيتها   بعينها على 
المستدام والفعال للنقل الجوي، وأنه ينبغي بالتالي أن يحظى بالأولوية    بأن الأمن الإلكتروني للطيران أمر بالغ الأهمية للتطوير   م تسلّ و 

 وأن يزود بالموارد المناسبة؛ 
، وأنّ  من حيث النطاق والتعقيد والتواتر مستمر    و   سريع   أنّ التهديدات الإلكترونية ضد الطيران المدني تتطور وتتسع بشكل تُدرك  و 

  على غرار ما هو الحال في العالم في المجالين الإلكتروني    الشريرةجهات  لل  لمرتكبي الجرائم  جذابا  الطيران المدني لا يزال هدفا  
  الحيوية الأساسيّة  الهياكل    منظومات ت هدّد    كبيرة ر  ط تشكّل مخا   تتطور لكي وأنّ التهديدات الإلكترونية ي مكن أن  ،  على حد سواءوالحقيقي  

 بجميع أنحاء العالم؛   الحيوية   ته أو سع   ته أو كفاء   ه أو أمن الطيران المدني  سلامة  ممّا قد ينال من  للطيران المدني،  
أن المخاطر الإلكترونية يمكن أن  تلاحظ  و   والتخصّصات للتحديات والحلول الخاصة بالأمن الإلكتروني الأوجه  بالسمة المتعدّدة    تُقرّ و 

 ؛ وتنتشر بسرعة بشكل متزامن في مجموعة واسعة من مجالات الطيران    وتنتشر تؤثر  
 أو متعمدة؛ / و ليست جميعها غير مشروعة    أو أمنه أو كفاءته أو سعته بأنّ الوقائع الإلكترونية التي تؤثّر في سلامة الطيران المدني    تُقرّ و 
المدني الدولي" )اتفاقية شيكاغو( لضمان سلامة وأمن    تؤكدو  "اتفاقية الطيران  المنصوص عليها بموجب  من جديد الالتزامات 

 واستمرارية الطيران المدني؛ 
أن "اتفاقية قمع الأفعال غير المشروعة المتعلقة بالطيران المدني الدولي" )اتفاقية بيجين( و"البروتوكول المكمل لاتفاقية قمع  وبالنظر إلى  

الهجمات    لتجريم   للتصدّي الاستيلاء غير المشروع على الطائرات" )بروتوكول بيجين( من شأنهما أن يعزّزا الإطار القانوني العالمي  
على نطاق واسع على تلك    ء الأعضا من شأن مصادقة الدول    فإن وبالتالي    بوصفها جرائم الإلكترونية ضد الطيران المدني الدولي  

 أينما حدثت؛   من أنحاء العالم   في أي مكان تحد ث أن يضمن ردع هذه الهجمات ومعاقبة م رتكبيها    وتنفيذها المواثيق  
 الهامة ضـد  والنظم وتحصـين البيانات والمعلومات  الإلكترونيلتعزيز حماية    لمعالجةعلى الأهميّة والطابع الم لّح   تُعيد التأكيدإذ و 

منظومــة الطيران المــدني والقطــاعــات الأخرى ن  التفــاعــل المشــــــــــــــترك بي  اتالتهــديــدات والأخطــار الإلكترونيــة، بمــا في ذلــك واجهــ
 ؛والعسكري  المتصلة بها

ق وعالمي  تُراعي  و  للأمن الإلكتروني في مجال   من أجل معالجة ضــــــــرورة العمل بصــــــــورة تعاونية من أجل وضــــــــع إطار فعّال ومنســــــــّ
ــين القطاع    الأمن الإلكتروني  معالجة من أجل    ودعم الطيران،  ــبكة الإلكترونية لمنظومة الطيران العالمية   حماية وتحصــــــــــ   ضــــــــــــد الشــــــــــ
 ؛ سلامة و/أو أمن الطيران المدني   تقوضالتي قد    على نحو متسق ومتماسك الإلكترونية   والمخاطر التهديدات    الهجمات 

على مستوى مختلف   وتحصين الشبكة الإلكترونيةالأمن الإلكتروني  مجالمجالي بالدور القيادي للإيكاو وبأعمالها في   تُقــــــــــــرو 
 التخصصات في مجال الطيران؛
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 وضـمانبأن الأمن الإلكتروني في مجال الطيران يحتاج إلى التنسـيق على المسـتويات العالمي والإقليمي والوطني من أجل    تُقرو 
 ؛ون ظم إدارة المخاطر والتحصينالحماية  وإجراءاتلتدابير  الكامل الاتساق والقابلية للتشغيل البيني دعم

 للأمن الإلكتروني في مجال الطيران  وشــــــاملةواضــــــحة   خطط ن ظ م إدارة ومســــــاءلة وطنية  وتنفيذوضــــــع قيام الدول ببأهمية   تُقرو 
ــريعات و  تعالج،  المدني ــات  قوانين وتشـــ ــياســـ الأمن الإلكتروني في مجال الطيران المدني، بما في ذلك تعيين    وتدابير  وإجراءاتســـ

 سلطة وطنية مختصة تكون مسؤولة عن الأمن الإلكتروني في مجال الطيران بالتنسيق مع السلطات والوكالات الوطنية المعني ة،
 في هذا المجال و وخطط العمل والمطبوعات وغيرها من الوســــــــائل الإعلاميةوالمبادرات   الأحكام والمواد الإرشــــــــاديةقيمة تُقدر  و 

 ؛وشاملةالمصمّمة للتصدّي للمسائل الخاصّة بالأمن الإلكتروني بطريقة تعاونية 
من    اعتبارها   في   ضع ت و  الفترة  في  مونتريال  في  عقد  الذي  عشر  الرابع  الجوية  الملاحة  مؤتمر     2024/ 8/ 26نتائج 

الذي    أحكام ، وكذلك  2024/ 9/ 6إلى   للطيران  الطيران والأمن الإلكتروني  في مسقط    د م اعت  إعلان مسقط بشأن أمن 
مان في  ب   . 2024/ 12/ 11ع 

 :قرّر ما يليتُ 

"اتفاقية قمع الأفعال غير المشروعة المتعلقة بالطيران المدني الدولي" )اتفاقية    وتنفيذ  حث الدول الأعضاء على اعتماد - 1
  2010لعام  و"البروتوكول المكمل لاتفاقية قمع الاستيلاء غير المشروع على الطائرات" )بروتوكول بيجين(    2010لعام    بيجين(

 والتصديق عليهما كوسيلة للتصدي للهجمات الإلكترونية ضد الطيران المدني؛ 
ضدّ   - 2 الإلكترونية  الهجمات  للتصدي  التالية  الإجراءات  اتخاذ  الطيران  بقطاع  المعنية  والجهات  الدول   مناشدة 

 الطيران المدني: 
تنفيــذ اســــــــــــــتراتيجيــة الإيكــاو للأمن الإلكتروني في مجــال الطيران، والاســــــــــــــتفــادة من "خطــة عمــل الإيكــاو للأمن  (أ

 الإلكتروني" بوصفها أداة لدعم تنفيذ "استراتيجية الأمن الإلكتروني في مجال الطيران"؛

لأمن الاســــــــــــــتراتيجيـة لهـداف الأتتنـاول  بحيـث  ني في مجـال الطيران  لكترو وتنفيـذ خطط وطنيـة للأمن الإ  وضــــــــــــــع (ب
ــات  ةين ظ م الإدار الو  ني في مجال الطيرانلكترو الإ ــياســـــــ ــؤوليات والســـــــ ــالات وإدارة المخاطر   العامة  والمســـــــ والاتصـــــــ
والتدقيق والمراقبة   ةالتنظيميللوائح  وبناء القدرات والتدريب والامتثال   منها  نية والاستجابة للحوادث والتعافيلكترو الإ

ــتمر والتوثيق وحفظ الســــــــجلات،  ــين المســــــ  محيطةنية اللكترو بهدف معالجة التهديدات والمخاطر الإوذلك  والتحســــــ
 ت الطيران؛مجالاالطيران المدني بطريقة شاملة في جميع ب

 ؛ني للطيرانلكترو الأمن الإخطط تنفيذ ومراقبة ب تسمحوأدوات  إجراءاتوتنفيذ   وضع (ج

لة لإدارة الأمن الإلكتروني في مجال الطيران ب( (د ــلطة مخو   ،كجزء من خطة الأمن الإلكتروني للطيران  تعيين ســـــــــــ
 ؛سواء في مجال الطيران أو في غيره، وتحديد معالم التفاعل بين هذه السلطة والوكالات الوطنية المعنية

تحديد مســؤوليات الوكالات الوطنية والجهات المعنية بقطاع الطيران فيما يتصــل بالأمن الإلكتروني في مجال  ج( (ه
 الطيران المدني؛ 

كفاء في مجال الطيران والأمن الأمؤهلين و المتخصـصـين لالتدريب ل واسـتمرارية  تأمين الموارد الكافية لضـمان توافر (و
وســـياســـات وإجراءات   التنفيذ الفعال لقوانين ولوائح مراقبةقادرين على تنظيم وتشـــغيل وإدارة وصـــيانة و الني لكترو الإ

 ني للطيران؛و ر لكتوتدابير الأمن الإ

 في ممارســــــــــات يدمج إدارة المخاطر الإلكترونيةة الإلكتروني الأمنمخاطر القوي لإدارة   عامإطار   وتنفيذ  إعداد  د( (ز
ــتند إلى ــلامة والأمن    يسـ ــأن  والكفاءة والقدراتإدارة مخاطر السـ ــاتذات الصـــلة    في هذا الشـ المتبعة لإدارة   الممارسـ
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بيــانــات   لحمــايــة  لتعزيز حمــايــة وتحصــــــــــــــين  واعتمــاد نهج قــائم على تحليــل المخــاطر  مخــاطر الســــــــــــــلامــة والأمن،
ــد  الحيويـة الطيران المـدنيمجـال  والمعلومـات والبيـانـات الهـامـة فين ظ م  و   ال  ومعلومـات   والمخـاطر  التهـديـدات ضــــــــــــ

 الإلكترونية؛

  الكافيةوتخصـيص الموارد    وإعداد الأدوات  ،وإجراءات وتدابير  سـياسـاتو   ولوائحقوانين ما يلزم من  وضـع   رسـم ه( (ح
 هذه الن ظ م  لضـــمان تأمين هياكل ، أن تكون هياكلالحيوية  الهامةن ظ م الطيران ، بالنســـبة لعلى نحو يكفل  ن أجلم

 مؤم نة ومتاحةالبيانات    وإتاحةتأمين    ويكفل وأن تكون حمايتها وتحصــــــينها،  بما يكفل من حيث التصــــــميم و   مؤمنة
ــتخدامها أوأثناء تخزينها وأثناء  ــاف الهجمات الإلكترونية والإبلا   ن اســـــ ــد الن ظ م واكتشـــــ ــاليب رصـــــ قلها، وتنفيذ أســـــ

ــة خطط  ــع وممارســ ــتجابة ل  التعافي منعنها، ووضــ بما يتســــق مع الخطط والتعافي منها    لهجمات الإلكترونيةالاســ
 وإجراء استعراض تحليلي للهجمات الإلكترونية؛ ؛المتبعة للاستجابة للطوارئ وإدارة الأزمات

ــميم وتعميم  (ط ــجيع تصـــــ مختلف في  الأمن الإلكترونيقوية في مجال  ثقافة  وتنفيذ إجراءات عملية لتعزيز  إعداد  تشـــــ
  وعبر قطاع الطيران المدني؛ كيانات الطيران المدني

تشـجيع التعاون المدني والعسـكري فيما يتعلق باكتشـاف وحماية ورصـد نقاط الضـعف المشـتركة وتدفق البيانات على  و( 
مســــــــــتوى واجهات التفاعل بين منظومتي الطيران المدني والعســــــــــكري، والتعاون في ســــــــــبيل التصــــــــــدي للتهديدات 

 الإلكترونية المشتركة والتعافي من الهجمات الإلكترونية؛

ــاركة فيها على    قطاع الطيرانو  بين الحكوماتو   بين الحكوماتفيما  مشـــتركة وآلياتاســـتحداث شـــراكات  ح( (ي والمشـ
ومواطن الوطني والدولي، من أجل تبادل المعلومات بصــــــــــــورة منتظمة بشــــــــــــأن التهديدات والأحداث    ينالصــــــــــــعيد

ــل  و والإجراءات الاحترازية   وعناصــــــــر التخفيف الإلكترونيةوالاتجاهات   لاختراقا  وقوعالضــــــــعف ومؤشــــــــرات   أفضـــــ
 ؛جهود التخفيف من حدّتها الممارسات والدروس المستفادة في هذا المجال

بما في ذلك،  والعسكري   المدني  ،ذات الصلة المعنية  الوطنية الهيئات الكياناتمع   لتعاون آليات ل  إعداد عتشجيز(   (ك
فيما يتعلق باكتشـاف  وسـلطات إنفاذ القانون والأمن الإلكتروني،  على سـبيل المثال لا الحصـر، السـلطات العسـكرية

على مســتوى واجهات التفاعل بين منظومتي   المعلومات البيانات اتوتدفقوحماية ورصــد نقاط الضــعف المشــتركة 
ــبيل  ،المدنينظم الطيران على   قد تؤثرالتي   الطيران المدني والعســـــــكري، التصـــــــدي   منالاحتراز  والتعاون في ســـــ

 هاالتعافي منالإلكترونية و  لوقائعل للهجمات التصـــــديوفي  والتأهب لها الإلكترونية المشـــــتركة  داتالتهدي للتهديدات
 الهجمات الإلكترونية؛

تشــــجيع التنســــيق بين الحكومات وقطاع الطيران فيما يتعلّق باســــتراتيجيات الأمن الإلكتروني للطيران والســــياســــات   (ل
والخطط في هذا الشـــأن، فضـــلا  عن تبادل المعلومات للمســـاعدة على تحديد أوجه الضـــعف الأســـاســـية التي يتعيّن 

 معالجتها؛
تشــــجيع التعاون المدني والعســــكري فيما يتعلق باكتشــــاف وحماية ورصــــد نقاط الضــــعف المشــــتركة وتدفق البيانات   ز(

على مســــتوى واجهات التفاعل بين منظومتي الطيران المدني والعســــكري، والتعاون في ســــبيل التصــــدي للتهديدات 
 الإلكترونية المشتركة والتعافي من الهجمات الإلكترونية؛

  (ي
ــلة المعنية الوطنية  الهيئات الكياناتمع  المدني/ العســــــــــــكري   لتعاون آليات ل  إعداد  عتشــــــــــــجي ك(    المدني   ،ذات الصــــــــــ

ــكري  ــكرية والعســـــ ــبيل المثال لا الحصـــــــر، الســـــــلطات العســـــ ــلطات إنفاذ القانون والأمن   بما في ذلك، على ســـــ وســـــ
ــتركة وتدفقالإلكتروني،  ــعف المشــــــ ــد نقاط الضــــــ ــاف وحماية ورصــــــ على    المعلومات البيانات  اتفيما يتعلق باكتشــــــ

 على نظم الطيران المـدني،قـد تؤثر  التي   مســــــــــــــتوى واجهـات التفـاعـل بين منظومتي الطيران المـدني والعســــــــــــــكري،
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ــبيل ــتركة  التهديدات للتهديداتالتصــــدي   الاحتراز من والتعاون في ســ  في التصــــديو والتأهب لها الإلكترونية المشــ
 ؛الهجمات الإلكترونية هاالتعافي منالإلكترونية و  لوقائعل للهجمات

ــتراتيجيات وأفضــــل  أ(     ــية والاســ ــع القواعد القياســ ــاهمة في الإيكاو فيما يتعلق بوضــ ــلة المســ ــجيع الدول على مواصــ تشــ
 الممارسات الدولية من أجل دعم النهوض بالأمن الإلكتروني وتحصين الشبكة الإلكترونية في مجال الطيران؛

ــتراتيجيات وأفضــــل   ي( ــية والاســ ــع القواعد القياســ ــاهمة في الإيكاو فيما يتعلق بوضــ ــلة المســ ــجيع الدول على مواصــ تشــ
 الممارسات الدولية من أجل دعم النهوض بالأمن الإلكتروني وتحصين الشبكة الإلكترونية في مجال الطيران؛

الإيكاو مجال الطيران بفي وضـع إطار  عام للأمن الإلكتروني ل  في  الإيكاو  في أعمال  والمسـاهمةمواصـلة التعاون  (ل
يتضــمّن الســلامة الجوية وأمن الطيران والتســهيلات والملاحة الجوية والاتصــالات وفقا  لنهج  شــامل  وجامع  وعملي  

ــارك فيـه كـافـة   وغيرهـا من والمراقبـة وإدارة الحركـة الجويـة وعمليـات الطـائرات وصــــــــــــــلاحيـة الطـائرات للطيران تشــــــــــــ
صـــــــات اللازمة.مجالات الطيران ذات الصـــــــلة   بغرض التصـــــــدي على نحو شـــــــامل للتهديدات والمخاطر  ،  تخصـــــــّ

 ؛سلامة الطيران وأمنه وكفاءته وسعتهعلى الإلكترونية 
 تكليف الإيكاو بالقيام بما يلي -3

"اتفاقية قمع الأفعال غير المشروعة    على  على المستوى العالميالتصديق   اعتمادمواصلة التشجيع على   أ(
و"البروتوكول المكمــل لاتفــاقيــة قمع  2010لعــام    المتصــــــــــــــلــة بــالطيران المــدني الــدولي" )اتفــاقيــة بيجين(

والتصـــــــــــديق عليهما على  ؛  2010لعام  الاســـــــــــتيلاء غير المشـــــــــــروع على الطائرات" )بروتوكول بيجين(
 ؛المستوى العالمي

وتحصـــــــين الشـــــــبكة   للطيران  مواصـــــــلة التأكد من مراعاة وتنســـــــيق المســـــــائل المرتبطة بالأمن الإلكتروني ب(
 .كافة هيئات الإيكاو المعنيّةالتعاون فيما بين  من خلال وجامع بشكل شامل الإلكترونية

 —  ىانته —


