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NOTA DE ESTUDIO 218122

ASAMBLEA — 41° PERIODO DE SESIONES

COMISION TECNICA
Cuestion 31:  Seguridad operacional de la aviacion y navegacion aérea — Normalizacion
VIGILANCIA DEPENDIENTE AUTOMATICA — RADIODIFUSION:

PROBLEMAS DE SEGURIDAD Y PRIVACIDAD Y POSIBLES SOLUCIONES

(Nota presentada por Arabia Saudita)

RESUMEN

Los datos de la vigilancia dependiente automatica — radiodifusion (ADS-B) se usan cominmente en las
plataformas disponibles en linea para seguimiento comercial en tiempo real de los vuelos, incluidos los
vuelos privados y los vuelos con condiciones especiales de seguridad. En esta nota se informa sobre las
practicas actuales para compartir datos ADS-B a través de la internet por medio de plataformas y sitios
web especializados en el seguimiento de vuelos. El acceso no controlado a los datos detallados/precisos
de ADS-B en la internet suscitd preocupacion en los explotadores y propietarios de aeronaves, que se
inquietan por la seguridad y la privacidad de los vuelos. Se proponen aqui posibles soluciones para atenuar
los riesgos de seguridad, instaurando medidas de privacidad de grado controlado. También se destacan las
posibles implicaciones econdmicas que la OACI puede considerar al elaborar nuevas normas y
especificaciones técnicas para proteger los datos ADS-B del uso publico y limitar el acceso nicamente al
personal de gestion de transito aéreo (ATM).

Decision de la Asamblea: Se invita a la Asamblea a:

a) tomar nota de la informacidn proporcionada en esta nota de estudio; y

b) examinar y adoptar la propuesta de considerar la posibilidad de invitar a la OACI a dirigir la elaboracion
de nuevas disposiciones a través de los grupos expertos correspondientes para introducir medidas que
permitan reducir los peligros, riesgos y amenazas para la seguridad operacional que plantea el acceso
publico e intercambio en la internet de la informacion ADS-B relacionada con los vuelos.

Obijetivos Esta nota de estudio se relaciona con los objetivos estratégicos de Seguridad operacional
estratégicos: |y Capacidad y eficiencia de la navegacion aérea

Repercusiones
financieras: No se necesitan recursos adicionales.

Referencias: |[Anexo 10 — Telecomunicaciones aeronauticas, Volumen Il — Sistemas de
comunicacion y Volumen IV — Sistema de radar de vigilancia y sistema anticolision

Manual de vigilancia aeronautica (Doc 9924)

Plan Mundial de Navegacion Aérea (Doc 9750)

Evaluacion de la vigilancia ADS-B vy la vigilancia por multilateracion en apoyo de los
servicios de transito aéreo y directrices de implantacion (Circular 326)

Informe de las reuniones MIDANPIRG/19 y RASG-MID/9, péarrafos 5.8.32, 5.8.33,
5.8.34y5.8.35
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1. INTRODUCCION
11 El sistema de vigilancia dependiente automéatica — radiodifusion (ADS-B) envia

transmisiones frecuentes y automaticas con datos de identificacion, posicidn, altitud, velocidad y otra
informacidn de una aeronave a cualquier receptor (aéreo o terrestre) que se encuentre dentro del alcance
del transmisor. La informacién de posicion/velocidad de la aeronave por lo general proviene del sistema
mundial de satélites para la navegacion (GNSS) y se transmite al menos una vez por segundo.

1.2 Tradicionalmente, los datos ADS-B se transmiten en un formato estructurado no cifrado
que permite a los sistemas de los proveedores de servicios de navegacion aérea (ANSP) en tierra que se
utilizan en la vigilancia de los servicios de transito aéreo (ATS) mantener la separacion minima requerida
por el control de transito aéreo (ATC) entre las aeronaves.

13 Sin embargo, estos datos pueden recibirse y procesarse sin inconvenientes con receptores
primitivos muy faciles de obtener, del tipo que usan cominmente las sofisticadas plataformas puablicas o
privadas de seguimiento comercial de vuelos. Por consiguiente, los vuelos que aportan datos ADS-B para
los servicios de vigilancia son visibles al publico y las entidades comerciales dotadas de receptores
adecuados, y se comparten por internet en plataformas y sitios web especializados de seguimiento de vuelos.
Esto constituye una grave amenaza para la seguridad de todos los Estados miembros para la cual la OACI
no da respuesta actualmente.

14 El nimero de plataformas y sitios web de seguimiento de vuelos en linea es cada vez mayor
y ofrece acceso gratuito y servicios comerciales con detalles mas precisos sobre los vuelos. Las entidades
comerciales que gestionan las plataformas y los sitios web obtienen los datos de los vuelos a partir de la red
terrestre comercial de receptores ADS-B y de las estaciones terrestres que usan los ANSP. Esto Gltimo suele
ser objeto de acuerdos especificos entre las entidades y el ANSP.

15 Ultimamente, las fuentes de datos ADS-B se estan complementando con datos obtenidos
de receptores ADS-B satelitales, lo que permite a las plataformas y sitios web de seguimiento de vuelos en
internet acceder a los datos independientemente de la infraestructura terrestre.

1.6 En general, los datos ADS-B también se complementan con:

a) informacion sobre el aeropuerto de salida y el de llegada y la ruta de vuelo, cotejando
la identificacion de la aeronave/vuelo (ACID) o el distintivo de llamada/identificacion
del vuelo con las bases de datos de planes de vuelo (FPL) y los horarios de llegada y
salida de la aerolinea y los aeropuertos; y

b) informacion adicional, como imagenes del tipo de aeronave, y/o la direccion de 24 bits
asignada a la aeronave.

2. ANALISIS

2.1 La disponibilidad de informacion de vuelo detallada y precisa que se encuentra en el dominio
publico y se comparte en la internet genera preocupaciones de seguridad y privacidad. El acceso no controlado
a datos detallados/precisos de ADS-B en la internet plantea iguales preocupaciones. Los propietarios y
explotadores de aeronaves, incluidas las aeronaves de Estado y las aeronaves de uso privado, manifiestan que
el seguimiento publico de estos vuelos es inaceptable, ya que aumenta las amenazas a la seguridad y los
riesgos, y por ese motivo exigen que se tomen ciertas medidas para proteger el derecho a la intimidad y
controlar el sistema ADS-B y los datos de vuelo que se ponen a disposicion del pablico en la internet.
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2.2 Para limitar las posibilidades de identificar rapida y facilmente una aeronave o vuelo y ver
en tiempo real su posicion e informacion de identificacidn en estas plataformas y sitios web de acceso
publico en la internet, los explotadores de aeronaves, tanto civiles como de Estado, pueden en ocasiones
apagar o desactivar el modo S/ADS-B y volver a modos 3/A/C en vuelos especificos (de alta seguridad o
de entrenamiento) para restringir el seguimiento y la grabacién de las maniobras de vuelo, actuaciones y
capacidades. Sin embargo, esto no siempre es posible, ya que los equipos de transmision ADS-B no son
independientes y la unidad del puesto de pilotaje no tiene un mando que permita a la tripulacion de vuelo
activar y desactivar esas transmisiones. Ademas, en algunos casos el equipo ADS-B puede estar acoplado
al transpondedor de la aeronave y al sistema anticolision de a bordo (ACAS), por lo que desactivar la
funcion ADS-B puede afectar las funciones principales de seguridad operacional del transpondedor y del
ACAS. Esto podria provocar la pérdida de datos de vigilancia ATS, impidiéndole proporcionar servicios
seguros y comprometiendo la seguridad operacional de las aeronaves en servicio.

2.3 Al estudiar posibles dispositivos, medidas y practicas de seguridad y privacidad en relacion
con la distribucidn y/o difusion de datos ATM de aeronaves y vuelos que transmiten datos ADS-B, se
plantean posibles soluciones:

23.1 Que los ANSP y las entidades que gestionan las plataformas y sitios web filtren los datos de vuelo

2.3.1.1 Filtrar los elementos de datos ADS-B puede ser una solucion para enmascarar la identidad
de un vuelo o una aeronave. Se pueden considerar dos tipos de arreglo: 1) entre ANSP adyacentes,
acordando no compartir los datos ADS-B de todos los vuelos fuera de su &rea de responsabilidad (AdR); y
2) con las entidades comerciales que gestionan las plataformas o sitios web, para enmascarar los datos de
vuelo y de la aeronave a fin de impedir su seguimiento en tiempo real. El filtrado puede hacerse por
direccion de 24 bits o ACID. Sin embargo, puede ser una solucion meramente parcial, al depender de las
entidades comerciales detras de las plataformas y sitios web y porque se limita a vuelos y elementos de
datos especificos. Ademas, no impide que el equipo de tierra reciba los datos ADS-B.

2.3.2 Restringir el acceso a los datos y planes de vuelo

2321 Las plataformas de seguimiento de vuelos en linea reciben datos ADS-B y/o datos del plan
de vuelo de multiples fuentes. En general, los datos de los planes de vuelo suelen facilitarse a través de
agentes que prestan servicio a la industria de la aviacion comercial. Estos agentes tienen acceso a todos los
elementos del plan de vuelo (aerédromos de salida y llegada, horario, tipo de avion, ruta de vuelo, etc.) y
pueden compartirlos para fines comerciales con los proveedores de la plataforma/sitio web. Para restringir
el acceso a estos datos detallados, se deberia replantear la gestion de los planes de vuelo para que
Gnicamente puedan acceder las partes directamente interesadas en el vuelo. Ademas, quienes proporcionan
datos de vuelo y planes de vuelo deberian concertar acuerdos con esas partes para limitar el uso de los datos
Gnicamente para los fines previstos y con las restricciones necesarias respecto al acceso del publico general
y las entidades que gestionan las plataformas/sitios web.

2.3.3 Anonimizar las aeronaves y los vuelos

2.3.3.1 La direccion de 24 bits de la OACI se asigna a los Estados para identificar las aeronaves.
El Anexo 10 de la OACI, Telecomunicaciones aeronauticas VVolumen 111 (apéndice del capitulo 9), describe
el plan mundial de atribucion, asignacion y aplicacion de las direcciones de las aeronaves. Como la
direcciéon de 24 bits es estatica y esta incluida en cada mensaje ADS-B que envia la aeronave, puede
utilizarse facilmente para identificarla. Para proteger la identidad de la aeronave y la privacidad del vuelo,
se deberia sustituir la asignacion estatica de la direccion de 24 bits por un esquema de direcciones de 24 bits
dindmicas. Con este esquema, es necesario asignar una ACID genérica 0o an6nima para garantizar la
anonimizacién completa del vuelo y evitar la correlacion con otros datos. La identificacion de la aeronave
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y del vuelo debe ser objeto de una evaluacidn de los riesgos de seguridad operacional para valorar el impacto
en los sistemas ATS y ATM y en otros sistemas como el transmisor de localizacion de emergencia (ELT),
incluidos los nuevos requisitos del repositorio de datos de seguimiento de aeronaves en peligro del sistema
mundial de socorro y seguridad aeronduticos (GADSS).

234 Cifrar los datos ADS-B

2.34.1 El cifrado de datos, que se utiliza para la vigilancia militar, puede usarse para restringir la
capacidad de procesar los datos Unicamente a las partes o proveedores autorizados. El cifrado de los datos
ADS-B puede incluir la gestion y distribucion de las claves de cifrado a todas las partes interesadas o
proveedores y el uso de un nuevo protocolo cifrado en combinacién con un ndmero especifico de bits en el
formato de enlace descendente ADS-B definido en el Anexo 10 — Telecomunicaciones aeronauticas,
Volumen IV - Sistema de radar de vigilancia y sistema anticolision (capitulo 3).

24 La introduccion de nuevas normas para proteger la identidad de las aeronaves que
transmiten datos ADS-B puede tener implicaciones econdmicas para los propietarios y las compafiias
aéreas, dependiendo de las soluciones y opciones que se adopten. Por lo tanto, al evaluar todas las
soluciones deberia considerarse su impacto econémico como uno de los principales factores en la definicion
de nuevas normas y especificaciones técnicas para prevenir el uso no autorizado del sistema ADS-B,
favoreciendo un enfoque de introduccion gradual que tenga en cuenta posibles "exenciones" cuando su
aplicacién en un tipo especifico de aeronave no sea rentable.

2.5 La OACI ya ha dictado disposiciones relativas al equipamiento de las aeronaves con ADS-B
y la utilizacion de los datos para los servicios de transito aéreo. Estas disposiciones deberian ampliarse para
proteger la seguridad operacional de los vuelos que transmiten datos ADS-B a los que se puede acceder
libremente a través de plataformas y sitios web de seguimiento de vuelos por internet, ya que plantean graves
amenazas Y riesgos de seguridad. Los datos ADS-B deberian dedicarse primordialmente para su uso en las
aplicaciones de ATM para mejorar la vigilancia ATS nacional, regional y mundial. Los datos ADS-B filtrados
y controlados, sin embargo, pueden ser compartidos con otras plataformas y aplicaciones.

2.6 Teniendo en cuenta los medios, los conocimientos especializados y 10s grupos expertos
estructurados de los que dispone, la OACI deberia ponerse al frente de la elaboracion de nuevas normas y
especificaciones técnicas para proteger la identidad de las aeronaves que transmiten datos ADS-B.

3. CONCLUSION

3.1 La disponibilidad publica de los datos de posicionamiento que genera el sistema ADS-B
genera preocupaciones de seguridad operacional, proteccidn y privacidad en relacién con el seguimiento
en tiempo real de los vuelos con condiciones especiales de seguridad, las aeronaves de Estado y los vuelos
privados. Los datos detallados de los vuelos estan al alcance del publico general en plataformas gratuitas y
comerciales en la internet.

3.2 Actualmente, no existen soluciones regionales o mundiales para controlar y limitar el
acceso a los datos ADS-B de los vuelos privados y de alta seguridad. Por todo lo expuesto, se invita a la
Asamblea a considerar la posibilidad de pedir a la OACI que se ponga al frente de la elaboracion de nuevas
disposiciones a través de los grupos expertos correspondientes, para adoptar medidas que reduzcan los
peligros, riesgos y amenazas de seguridad relacionados con la disponibilidad publica y el intercambio en
linea de informacion ADS-B de los vuelos.

— FIN—



